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Resumen

El presente documento se enmarca en el Trabajo de Fin de Master, en concreto del
Master Universitario en Investigacion en Ingenieria del Software y Sistemas Informaticos.
El eje tematico en torno al que se desarrolla esta alineado con la asignatura 'Gestion y
Mejora de los Procesos Software'.

En dicha asignatura se han revisado estandares y compendios de buenas practicas
enfocados a la realizacion de actividades de software con criterios de calidad aceptados
en la industria del software. Algunos de los que se han estudiado son CMMI, ITIL e
ISO15504 entre otros.

En primer lugar se realiza una revision de las practicas y estandares mas empleados en la
actualidad.

Por otra parte, tomando como punto de partida el estudio tedrico de la asignatura, nos
planteamos la duda de hasta qué punto estas practicas y estandares tienen aplicacion
practica real o hasta qué punto son trabajos cuya validez no pasa el filtro de la
instanciacion en casos reales.

El modelo de trabajo consiste en la obtencién de informacién mediante una encuesta a un
numero representativo de empresas y ademas en el analisis de esta informacion para
poder realizar una serie de planteamientos con los que mejorar los resultados obtenidos.
La consulta a realizar se centra en el conocimiento y grado de implantacion de buenas
practicas y estandares, con especial atencion a ITIL v3.

Como aportacién adicional se incorpora un modelo de seleccion del proceso que se
deberia implantar en primer lugar. Este modelo tiene en cuenta el tamafo de la empresa,
el sector en el que opera y el propio posicionamiento de la empresa en cuanto a qué
procesos que tiene implantados y cuales no. Dicho modelo se construye a partir de los
datos de la encuesta y se puede utilizar mediante la implementacion que del mismo se
realiza.

Los resultados muestran que el tamario de la PYME en la CAM' es demasiado pequefio
como para centrar sus esfuerzos en la aplicacion de procesos, frameworks y adopcién de
estandares. Se puede decir que la actividad diaria resta oportunidades de adoptarlos e
implantarlos, lo que a su vez resta oportunidades de crecer y ser mas competitivas.

Palabras clave: ITIL - PYME — CAM - Gobierno TI - Servicios

1 Comunidad Auténoma de Madrid
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Executive summary

This document responds to the requirement of a Master's Final Project, in particular the
University's Master Degree in Researching on Software Engineering and Computer
Systems of UNED. The main topic of this project is aligned with 'Sofware Processs
Management and Improvement' subject.

Several standards, good practices handbooks and normatives have been reviewed in that
subject, all of them oriented to the development of software activities related to quality
criteria accepted in the software industry. Some of the reviewed ones were CMMI, ITIL,
and ISO15504 among others.

First of all, a review of the main practices and more popular standards is presented.

Assuming the theoretical study in the subject of the master, as the starting point, we think
about how much these practices, standards and normatives have traslation to real world or
wether these ones represent theorical studies with no (or few) possibilities to be applied to
real projects or companies.

The work procedure consists in obtaining information by polling a representative number of
companies and organizations as well as analyzing the information, in order to propose a
set of rules which may improve or ease the adoption of standards by SME. The poll
focuses in the knowledge and implementation degree of good practices and standards,
paying special attention to ITIL v3.

As an aditional input this work presents a process selection model that proposes the first
process to be implemented. This models takes into account the size of the company, the
sector in which it operates and the processes that are implemented and the missing ones.
This model in built from data obtained in the poll and can be used by the implementation
presented in this work.

The results show how the SMEs' size in CAM is too small to focus their efforts in applying
processes, frameworks and adopting standards. We could conclude saying that daily
activity decreases the opportunities to adopt them and implante them, which decreases
the opportunities of growing up and being more competitive.

Keywords: ITIL - SME — CAM - IT Governance - Services
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En el presente trabajo se aborda la problematica de la calidad de los servicios en el
ambito de las Tecnologias de la Informacién y la Comunicacién. Dada la amplitud del tema
asi planteado, se ha considerado circunscribir el estudio teniendo en cuenta las siguientes
consideraciones.

1. Tal y como podemos ver en el estudio de Marquez et al [1] el gasto en TIC en
Espafa estd por debajo del gasto en paises de nuestro entorno. Segun dicho
articulo uno de los factores que mas puede estar contribuyendo a esto es la propia
estructura socio-politica del pais en el que existen grandes diferencias en el PIB de
cada comunidad y -en ocasiones- una gran diferencias entre las provincias de una
misma comunidad auténoma.

2. El mencionado trabajo también establece un paralelismo entre la capacidad de
inversion en el area TIC en un pais con su capacidad exportadora de bienes y
servicios de valor afadido. Esto no resulta sorprendente en tanto que las regiones
con poca inversion en tecnologia, formacion y por ende en 1+D+i s6lo pueden optar
a la venta de materias primas, productos procedentes de la industria primaria y
servicios basicos de poco valor afiadido en términos de capital intelectual.

3. Por otra parte, segun indican Gorriti et al en [2] , "es posible resaltar que Europa
no ha sido capaz de explotar de la misma manera que los Estados Unidos los
efectos positivos sobre la productividad de las TIC." Asi las cosas, nos podemos
plantear una cuestion basica: por qué las inversiones en TIC en Europa, y por tanto
en Espafia, no tienen el mismo impacto econdmico que en EEUU. En dicho articulo
también se plantea una de las posibles respuestas y es que desde las propias
empresas se deben hacer esfuerzos por incluir las tecnologias en sus procesos:
"La introduccion de las TIC en las empresas permite la modernizacion de los
procedimientos con resultados positivos en el nivel de productividad del factor
trabajo lo que se traduce en un mayor nivel de competitividad en sus productos."

4. Hay que tener presente el hecho de que en Espafia, y por tanto en la Comunidad
Auténoma de Madrid (CAM), las empresas relacionadas con el sector TIC se
orientan en su practica totalidad al sector servicios.

5. No existe una idea clara en el mercado de las ventajas, costes y esfuerzos
asociados a la utilizacion de normativas, estandares y buenas practicas. Quiza
porque desde las instituciones encargadas de ello no se ha hecho el suficiente
esfuerzo, aparte de que es necesario contar con el impulso que determinados
programas marco de |+D+i pueden aportar. Ejercicios como el incluido en el
analisis de Munoz et al en [3], que persiguen clarificar el mundo de las normas,
siglas, estandares, certificaciones, acreditaciones, validaciones, aprobaciones,
etc... son escasos.

5. En general se puede decir que existe una baja preocupacion por la calidad en
general, tanto en términos de producto como de proceso, segun se desprende del
estudio de Aragon et al [4].
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6. Mas concretamente, en Espafia, han existido sectores reacios a la incorporacion
de las TIC y otros que, de forma natural, siempre han encabezado la adopcion de
nuevos modelos de trabajo que favoreciesen la competitividad y la rentabilidad,
como por ejemplo el sector audiovisual, financiero o tecnoldgico, segun el estudio
de BBVA dirigido por Mas y Quesada[5].

Como podemos deducir de los puntos anteriores la adopcion de la tecnologia como
herramienta favorecedora de la innovacibn y como elemento facilitador de la
competitividad no tiene dudas. Siendo asi, parece logico también plantearse la
importancia de la adopcién de metodologias y estandares de trabajo que logren la mayor
eficiencia. En nuestro caso vamos a circunscribir el estudio al ambito de los servicios
tecnoldgicos.

Bajo estas condiciones planteamos un trabajo de estudio sobre cual es la percepcién de
las empresas de pequefio tamafio respecto a la adopciéon de formas de trabajo que
permitan trabajar de forma eficiente para la prestacion de sus servicios.

Para ello se planteara una primera revisién de los principales estandares, cédigos de
buenas practicas, normalizaciones y en general los principales utiles de que disponen las
empresas para trabajar de forma eficiente. A continuacién, el presente documento expone
los resultados de un trabajo de campo en el que se analiza la percepcion que las
empresas tienen respecto a dichos estandares y metodologias: conocimiento, grado de
implantacion, objetivos y logros. Con ello dispondremos de informacion sobre la alineacion
de los estandares y metodologias con las necesidades de la industria en cuestion. Existen
algunos estudios que pueden servir de base, como por ejemplo el de Lepmets et al[6] y el
de itSMF[7]; también podemos citar Lepmets [8], si bien en este caso se centra en el éxito
que determinadas buenas practicas pueden acarrear en el ambito de la gestion de
proyectos.

La informacién de campo recopilada nos servira para desarrollar la ultima parte del
trabajo, que consiste en:

a) el desarrollo e implementacién de un modelo de soporte a la decision sobre qué
proceso seleccionar en primera opcion para su implementacion

b) la exposicion de las lineas de trabajo que eventualmente pudieran favorecer la
adopcion de metodologias, estandares y buenas practicas por las empresas objeto de
estudio.

En los siguientes apartados desarrollamos estas ideas de forma mas amplia.

1.1 Objetivos del TFM

El presente documento es el resultado del Trabajo de Fin del Master Universitario en
Investigacion en Ingenieria del Software y Sistemas Informaticos. Dicho trabajo se
enmarca en el ambito de la asignatura 'Gestion y Mejora de los Procesos Software'. En
dicha asignatura se han estudiado distintos estandares, normativas y compendios de
buenas practicas relacionados con la implantacidn, evaluacion y mejora de procesos
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software.

Es precisamente esta idea la que inspira el trabajo y la que permite plantear el siguiente
objetivo.

Objetivo:

La identificacion del grado de conocimiento y utilizacion de los estandares de calidad en
empresas que desarrollan servicios tecnolégicos para consumo interno o externo con el
fin de asesorar sobre qué proceso/s ITIL implementar en las mismas. El espectro de
estudio se circunscribe a las pequenas y medianas empresas de la CAM (PYMESs).

Este objetivo se desglosa en los siguientes hitos:

1. Realizacion de un analisis del estado del arte para exponer los estandares, normas y
buenas practicas de mayor relieve en el mercado.

2. Definicion de la encuesta sobre el grado de implantacidon de dichos estandares, normas
y buenas practicas

3. Trabajo de campo para la recopilaciéon de datos con los limites fijados en el objetivo del
trabajo

4. Analisis de los datos obtenidos

5. Elaboracién y validacién del modelo de seleccidon de procesos a implementar

6. Sintesis de propuestas de lineas de actuacion futura

Exposicion L
de los prin Investigacion
cipales estan- sobre estudio
daresy relacionados

normas

Estudio de
campo en
PYMEs

Analisis de Elaboracian | Sintesis de
resultados y validacién | propuestas
del modelo

GRADO DE CONOCIMIENTO Y UTILIZACION DE ESTANDARES Y
BUENAS PRACTICAS

llustracion 1: Hitos y objetivo global

En este punto es importante justificar la restriccion de dirigirnos sélo a PYMEs. Son varias
las razones que nos llevan a plantear el objetivo circunscrito a estas organizaciones:
1. Este conjunto de empresas, sobre todo las de menor tamano tienen por lo
general menos recursos para acceder a la implantacién de estandares y buenas
practicas por lo que el potencial de mejora es mayor.
2. El numero de empresas disponibles para estudio es suficientemente alto, pues
estas representan el 95% de las empresas espaiiolas?.

2 Enla CAM el porcentaje es similar
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3. Como se podra verificar mas adelante, los estudios existentes se centran en
empresas de tamafo grande y medio-grande y los estudios especificos para
Espafa o sus comunidades son relativamente escasos.

1.2 Estructura del TFM

El presente trabajo pretende:

a) obtener una imagen lo mas real posible del conocimiento y uso de estandares y buenas
practicas en lo que se refiere a prestacion de servicios tecnoldgicos en las empresas
madrilefas de pequefio tamafo. Para ello, se desarrollara una labor de campo de
recogida de informacién y analisis de la misma que nos permitira obtener unas
conclusiones y posibles lineas de actuacion al respecto.

b) elaborar una herramienta que facilite la toma de decisién sobre qué proceso ITIL
conviene implementar en primer lugar.

Para tal fin, el presente trabajo se ha estructurado como sigue. En el apartado primero se
plantean los objetivos del trabajo. La justificacion para la seleccion de estos objetivos y no
otros es importante de cara a entender el planteamiento general del trabajo.

En el apartado segundo presentamos el problema, aportando las justificaciones que nos
han conducido a la necesidad de realizar el estudio. Las razones histoéricas que
inicialmente permitieron evolucionar las industrias de hardware y software de forma
independiente y que ahora estan permitiendo disociar servicios y software como industrias
independientes son el trasfondo de la eleccién.

El siguiente punto que abordamos es una exposicion del estado del arte, el cual nos
permitira tener informacion sobre qué conocimiento se tiene del problema planteado, esto
es, que estudios existen acerca del grado de conocimiento de la industria de servicios
tecnoldgicos sobre los principales estandares asi como de su uso.

A continuacion se hace una recopilacion de estandares, normativas y buenas practicas
sobre las que se realizara el trabajo de campo. Se hara una breve descripcién de las
mismas. No es objeto de este trabajo exponer profusamente cada una de ellas o realizar
un analisis comparativo entre las mismas, sino presentarlas ya que en el trabajo de
campo se realizan cuestiones sobre ellas.

Posteriormente se muestra el estudio realizado: las cuestiones planteadas, y las
respuestas obtenidas. Se muestran los resultados de la encuesta y las correspondientes
estadisticas descriptivas de los datos. Este estudio nos introduce en el siguiente punto: la
obtencion de conclusiones cualitativas acerca de la situacién de la industria de servicios
tecnoldgicos en Espana.

Esta informacion nos permitira proponer un modelo de seleccién de procesos ITIL a
implementar que tenga en cuenta los factores (tamafno de la empresa, antigiedad,
sector, ....) que se demuestren mas importantes.
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Como colofon al trabajo se presentan algunas sugerencias y posibles actuaciones
encaminadas a mejorar las debilidades eventualmente encontradas.

Por ultimo se incorpora la bibliografia empleada a lo largo del trabajo.
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CAPITULO 2 Planteamiento del problema
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2.1 Historia y aparicion del problema

El origen del software como disciplina de trabajo tiene sus raices hace mas de 40 afos
con la aparicion de los primeros computadores. Sin embargo las tareas a realizar en aquel
momento estaban por lo general poco estructuradas y tenian un componente artesanal
muy elevado. Los mismos profesionales que disefiaban los ordenadores eran los mismos
que luego los programaban. El origen de esto podemos concretarlo en que la ciencia de
los computadores (Computer Science) estaba aun por desarrollarse y los perfiles
profesionales no estaban claramente definidos. Asi, el desarrollo de software estaba
intimamente ligado al hardware en el que éste operaba; es decir, hardware, sistema
operativo y software tenian una estructura monolitica que dificultaba el acceso a muchas
empresas carentes de suficientes recursos para ser constructores de hardware.

Cuando en la década de los 50 se dieron los pasos que condujeron a la creacion de los
primeros lenguajes de propdsito general como indica Sammet[9] (Fortran, Cobol...),
muchas empresas vieron en este hecho una clara oportunidad de negocio: dado que no
era necesario ser un constructor de hardware para poder desarrollar programas, un
elevado numero de empresas comenzaron a elaborar software que podia ejecutarse en
distintas maquinas, independientemente del sistema operativo que estas tuvieran.
Claramente las industrias del hardware y del software comenzaban a ir por caminos
distintos.

Con esta separaciéon entre software y hardware cristalizan dos industrias que a la postre
evolucionaron de forma paralela pero independiente: mientras la industria del hardware se
centré6 en hacer maquinas mas potentes, veloces y baratas, la industria del software se
centr6 en construir programas cada vez mas complejos, con mas funcionalidades y
abarcando cada vez mas sectores. Hubo incluso empresas que desarrollandose
exclusivamente en el mundo del software, realizaron incursiones en la construccion de
sistemas operativos: un claro ejemplo es Microsoft como se indica en el trabajo de
Cusumano et al [10], aunque fuese una empresa que naciera unos afos mas tarde.

El factor anterior es clave para entender lo que sucedié a continuacion: la elevada
complejidad de los programas que se iban construyendo y la ausencia de manuales de
buenas practicas, metodologias, estandares, normativas, referentes y marcos de trabajo
dio lugar a lo que se denomind /a crisis del software. Se entiende por tal el fenémeno que
tuvo lugar en los afos 60 del pasado siglo y segun el cual multitud de proyectos software
fracasaban debido a la ausencia de una ordenacién en la disciplina de construccion de
software.

El nacimiento de la Ingenieria del Software tal cual la conocemos hoy podemos situarla en
el afo 1969, segun diferentes documentos entre los que se encuentra el articulo de
Randell[11]. En la conferencia de 1968, NATO Conference on Software Engineering, se
acuno el término de crisis del software por primera vez. Es en esta conferencia donde se
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evidencia la existencia del problema de construir software de calidad y donde se plasma
la necesidad de generar metodologias, métodos, herramientas y procesos para la
construccion de software, aunque estos ultimos aun tardaron unos cuantos afos en ser
considerados relevantes.

A partir de este momento se comienza a trabajar en la elaboracion de modelos de ciclo de
vida que facilitaran la construccién de software de calidad y por otra parte se comenzé6 a
trabajar en metodologias de desarrollo que ayudaran a la elaboracion de disefios que
simplificaran la codificacién. Fue asi como nace la programacion orientada a objetos
-POO- tal cual se indica en Rumbaugh et al[12] . Este primer intento de ordenacion del
proceso y de las metodologias se desarrolla en paralelo con la aparicién de lenguajes
orientados a objetos, fuertemente tipados, entre cuyas finalidades esta el
reaprovechamiento, la reusabilidad y la mantenibilidad del cédigo.

La década de los 70 se caracterizo por la extension de la informatica a nivel empresarial:
los grandes ordenadores y los programas de gestion comenzaron a realizar los procesos
corporativos mas pesados. Se sigue trabajando en la creacién de lenguajes y
metodologias que permitan aumentar la calidad del cédigo y la disminucion de sus costes.
Pero no fue hasta 1981, con la aparicion de PC de IBM, cuando se hizo masivo el uso de
las computadores, sobre todo en la década de los 90, tanto en el ambito empresarial
como en el ambito doméstico, Ello ha dado lugar a la aparicién de nuevas necesidades y
por ende de nuevos servicios.

No es posible entender la necesidad de elaboracion de manuales de buenas practicas,
estandares y normativas sin tener presente el ingente volumen de proyectos software que
se han llevado a cabo a partir de la década de los 90. Por otra parte, la llegada masiva de
las TIC al mundo empresarial fue el detonante para la creacion de multitud de nuevas
empresas que debian prestar servicios hasta ese momento impensables.

Resumiendo, nos encontramos por tanto en una situacion en la que:
a) las TIC han llegado de forma masiva a las empresas y particulares

b) aparece una demanda de servicios de Tl en todos los ambitos de la sociedad,
particulares y empresas: pensemos en todos los servicios que de una u otra forma tienen
que ver con el uso o se apoyan en las TIC. Algunos ejemplos son los servicios de
telefonia fija y movil, la aparicion de los call center para la atencion de clientes, la irrupcion
de internet y todos los servicios asociados.

c) dada la demanda de servicios de calidad por parte de clientes, las empresas tienden a
la especializacion, optando por la externalizacion en forma de servicio de muchos de sus
procesos Y actividades no directamente relacionadas con su negocio. Esta externalizacion
ha requerido y se ha apoyado en herramientas informaticas de gestion.

El proceso, por tanto, se ha realimentado pues las posibilidades tecnolégicas favorecian
la demanda de nuevos servicios, los cuales han servido de catalizador para la creacion de
hardware mas barato y con mayores prestaciones, que nuevamente ofrecia la posibilidad
de generar servicios en torno al mismo. Esto mismo explican Mas et al en [13], en
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concreto cuando explicitamente indica “... las numerosas aplicaciones de las TIC las ha
convertido de convenientes en indispensables y el precio las ha hecho asumibles, con lo
que se ha producido un efecto de bola de nieve que ha forzado su implantacion
generalizada’.

Vemos por tanto un proceso que parte en los afios 50 en el que hardware y software
estan intimamente ligados hasta una situacion actual en la que las empresas de servicios
en el ambito de la tecnologia pueden aportar valor afiadido a la sociedad, el cual es
ademas percibido como necesario y sobre todo, demandado.

Llegamos asi al nucleo de la cuestion: si la industria del hardware ha evolucionado y ha
creado sus propias normas de calidad?®, y la industria del software ha evolucionado (algo
mas tarde, como hemos visto) y ha creado sus propios estandares y guias, como por
ejemplo el SWEBOK (Bourque et al [14]), las empresas que de alguna forma prestan
servicios tecnologicos o sus departamentos informaticos parece razonable pensar que
sigan algun tipo de estandar o normativa. Sin embargo, revisando el tamano de las
empresas PYME espafiolas vemos que mas del 40% tiene menos de 10 empleados,
segun los datos del Ministerio de Industria [15], lo cual nos hace plantearnos hasta qué
punto las empresas espafolas carecen de referentes a la hora de dotar o dotarse de
servicios tecnoldgicos. Es decir, con plantillas tan pequefas parece dificil que alcancen a
dar cobertura a politicas de calidad y buenas practicas en materia tecnologica. Yendo mas
alla, ¢;hasta qué punto la carencia de recursos humanos que puedan dar soporte a
procesos de calidad, mejora continua etc. supone una pérdida de competitividad?

sw SERVICIOS HwW

HW + SW

llustracién 2: Aparicién de la industria de servicios TIC

La figura [2] ilustra el proceso descrito que ha conducido a una industria -separada de la
del hardware y de la del software- de servicios en el ambito tecnolégico. El estudio lo
centraremos en PYME puesto que son las empresas que conforman el tejido empresarial
mayoritariamente.

3 En general el hardware esta ligado a las ingenierias mecanica y eléctrica/electrénica, en las que los
procesos de produccion siguen las pautas e cualquier ingenieria.
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Por tanto en este trabajo pretendemos hacer un estudio centrado en las empresas
madrilefias pequefas y medianas. En dicho estudio veremos qué conocimiento tienen y
qué uso hacen dichas empresas de estandares, normas y buenas practicas a la hora de
prestar su servicios internos/externos en materia tecnolégica. De este estudio debemos
indicar su validez exclusiva en el territorio espafol; ni siquiera podemos hacer
extrapolables sus resultados al ambito europeo pues la pequefia y mediana empresa en
Europa (sobre todo el norte) es bien distinta de las empresas del sur, sobre todo en
tamanio: basta ver que el tamaifio medio de una empresa SME* es 3 veces mayor que la
PYME media en Espana.

4 Small and Midium Enterprise: Denominacién anglosajona para pequefia y mediana empresa.
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CAPITULO 3 Estado de la cuestion
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Este apartado pretende presentar cudl es la situacion actual en cuanto a estandares y
normativas se refiere y su grado de implantacion en las pequefias y medianas empresas
de Espana. Para ello en primer lugar presentamos el conjunto de nomas y practicas mas
empleadas: unas breves resefas nos permitiran situarlas en el panorama actual y poder
asi centrar el objetivo de las mimas.

Por otra parte, es importante conocer el alcance que dichas normas y practicas tienen en
el mercado. Para ello se presentara un resumen justificado que exponga el grado de
utilizaciéon de las mismas.

En los dos siguientes subapartados ahondamos en estos temas.

3.1 Recopilacion de frameworks y buenas practicas

En esta seccidn hacemos una exposicién de los principales estandares y recopilaciones
de buenas practicas para la gestion de Tl. Consideramos que aunque el presente trabajo
se centra en la gestion de servicios Tl, una vision global de la gestién de servicios Tl
dentro del gobierno Tl asi como la presentacion de las practicas y estandares mas
empleados en el mercado puede aportar una visioén interesante de como unos y otros
afrontan distintos aspectos del gobierno y como encajan y se relacionan entre si.

Segun el esquema de la figura [3] una organizacion define un conjunto de objetivos, que
se derivan de la estrategia que esta tenga. Dichos objetivos pueden ser un
reconocimiento en términos de calidad, un gobierno efectivo de las tecnologias de la
informacion o un estatus en el campo de la seguridad de la informacion.

Para lograrlo la organizacion debera certificar ante las correspondientes autoridades
(empresas acreditadoras, certificadoras o bien empresas homologadas) que satisfacen las
necesidades y requisitos de un estandar. Es por ello que los estandares son las normas
que entre los participantes en un sector se dan entre si para reconocer un valor en ese
ambito por parte de la organizacion.
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cCOMO ACREDITAR
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MEDICION ¥ MEJORA DE PROCESOS
CMMI: Modelo de mejora continua
EfQM: Modelo de excelencia organizacional
6 sigma: Modelo de mejora de procesos
Lean IT: Modelo de mejora de procesos

COMO HACER MEJOR?

llustracién 3: Estandares, practicas , frameworks y mejora

Dado que en general estos estandares son muy exigentes y requieren de la existencia de
ayuda externa (generalmente consultores) es preciso recurrir a herramientas que faciliten
la consecucion de los mismos: dichas herramientas se nos presentan en forma de
manuales de 'buenas practicas' y de frameworks o marcos de trabajo. No existe una
relacion directa, salvo contadas excepciones, entre estandar, framework y manual de
buenas practicas, lo cual abre ciertamente el abanico de posibilidades a la hora de seguir
un compendio de practicas, escoger un marco y optar por una certificacion.

Por ultimo, generalmente la obtencion de una certificacidon que acredite que se siguen
determinados procesos en seguridad, desarrollo, gobierno o cualquiera de las areas que
se esté acreditando, es solo el primer paso. Todas las entidades entran a partir de aqui en
un proceso de mejora continua para el cual se disponen de un conjunto de técnicas y/o
frameworks tales como LeanIT, CMMI o 6sigma.

Las organizaciones en general optan por construir su propio framework, lo que se traduce
en que algunos de los estandares y practicas son adoptados y otros son adaptados para
su uso. Consiguen asi combinaciones que dependen de sus objetivos de negocio; por
ejemplo una empresa de servicios Tl que trabaje generalmente en casa del cliente
tendera a implantar ITIL y centrarse en la consecucién de 1SO20000, quedando COBIT y
la 1ISO27000 relegados a segundo lugar. Sin embargo una empresa de comercio
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electronico, cuya infraestructura de Tl sea pequeia pero debe salvaguardar datos de alta
confidencialidad (cuentas corrientes, tarjetas de crédito....) se centrara sobre todo en la
ISO27000 y no atendera prioritariamente otros estandares.

3.1.1 Frameworks y buenas practicas

1. ITIL

Breve descripcion.

ITIL (del inglés, Information Tecnology Infraestructure Library) es un conjunto de practicas
orientadas a la gestion, desarrollo y operacion de las tecnologias de la informacion (para
mas informacion revisar Bon et al[16]). El objetivo de ITIL es proveer de un conjunto de
procedimientos y procesos a las organizaciones para la provision de servicios de Tl de
modo que se pueda garantizar la calidad vy la eficiencia. No estan especialmente
pensadas para ningun sector industrial ni para un tipo especifico de empresa, sino que
tratan de ser lo mas genéricas posible.

En la actualidad esta vigente la versién 3 de ITIL, que contempla procesos reunidos en 5
grandes grupos:

» Estrategia del servicio

* Disefio del servicio

» Transicion del servicio

* Operacion del servicio

* Mejora del servicio

La estrategia de servicio aglutina practicas que pretenden buscar la viabilidad de los
servicios necesarios para el cliente estudiando las posibilidades reales de ponerlos en
marcha. Para ello se hace un riguroso examen de los contratos existentes y de los
posibles nuevos contratos en relacion a dichos servicios. Dicho examen implica llevar a
cabo los siguientes procesos:

* Gestion financiera

* Gestion del portafolio

* Gestion de la demanda

El disefio del servicio es el conjunto de procesos cuya finalidad es la de definir el modelo
de servicio en funcion de la infraestructura disponible, capacidades de recursos humanos
y la incorporacién de aspectos de securizacion (evitar desastres, redundancia...). Es por
ello que los medios mas afectados son: hardware, software y recursos humanos. Los
procesos que incorpora la fase del servicio son:

* Gestion del Catalogo de Servicios

* Gestion de Niveles de Servicio

» Gestion de la Disponibilidad

* Gestion de la Capacidad
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* Gestion de la Continuidad de los Servicios de Tl

» Gestion de Proveedores

* Gestion de la Seguridad de Informacién

» Coordinacion del Disefo (no existia en la version de ITIL v3 de 2007)

La transicidn del servicio se encarga de realizar las pruebas y preparacion de los
entornos y sistemas para garantizar el correcto pase de los sistemas a produccion. Debe
verificarse que todos los entornos funcionan correctamente, disponer de alternativas,
proveer de procedimientos de roll back... Los procesos que se incorporan en esta fase
son:

* Gestion de la Configuracion y Activos

* Gestion del Cambio

* Gestion del Conocimiento

» Planificacién y Apoyo a la Transiciéon

* Gestion de Release y Despliegue

* Gestion Validacién y Pruebas

* Evaluacion

Operacion del servicio
La operacion del servicio se encarga basicamente de la monitorizacion del servicio,
registrando eventos, incidentes, problemas y accesos. Los procesos que encontramos
son :

* Gestion de Incidentes

* (Gestion de Problemas

*  Cumplimiento de Solicitudes

* Gestion de Eventos

* Gestion de Accesos

Mejora continua del servicio
Identifica el conjunto de procesos encaminados a mejorar los indices, cualesquiera que
estos sean, de calidad del servicio. Los procesos identificados son:

* Proceso de mejora de CSI

* Informes del Servicio

2. MOF
Breve descripcion

MOF es en realidad una metodologia de Microsoft adaptada a ITIL. En realidad podemos
interpretar MOF como una guia de "operaciones cuya finalidad es la fiabilidad,
disponibilidad y operatividad de los sistemas de mision critica", segun Pérez[17], que
estén funcionando sobre infraestructura Microsoft. Incluye su propio soporte para los
procesos de mejora ya que incorpora un Modelo de Madurez propio.

Esta metodologia se refleja en herramientas de la propia empresa Microsoft, en concreto
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en la suite Microsoft System Center, empleada para controlar el rendimiento y
disponibilidad  de equipos, para gestionar actualizaciones y parches, para la
administraciéon de maquinas virtuales e indicadores que permiten operar con eficiencia
una instalacion.

Como vemos MOF esta completamente orientado a la gestion y optimizacién de sistemas,
centrando sus esfuerzos en la trazabilidad y en la disponibilidad de la informacion para
actuaciones rapidas sobre los mismos. La metodologia es en realidad muy plana, en el
sentido de que los esfuerzos se centran en la captura de datos y su visualizacion para
resolucion rapida de incidentes. Es posible establecer niveles de funcionamiento 6ptimos,
que permiten fijar tiempos de respuesta adecuados al servicio necesario. Es por tanto un
modelo de actuacion pasivo en el que las actuaciones se realizan siempre a partir de
alertas en los sistemas.

El avance de los sistemas abiertos tales como Linux y de los sistemas de computacion en
la nube, han obligado a MOF a adaptarse a las nuevas necesidades para poder adaptar la
metodologia a la disposicion de interfaces con otros sistemas, de modo que la
monitorizacion y actuacion no sea solo de sistemas Microsoft, sino de cualquier tipo de
sistema.

La metodologia propone en muchos casos la automatizacion de la respuesta ante
determinados incidentes. Incorpora para ello herramientas y suites ad hoc que reflejan en
MOF la posibilidad de contestaciones o resoluciones cuasi automatizadas.

Como deducimos MOF esta orientado a un tipo de servicio tecnoldgico muy especifico, no
podemos, por tanto, considerarlo genérico. En este sentido no es aplicable a todas las
posibilidades de prestacion de servicios tecnoldgicos (por ejemplo mantenimiento de
software), lo cual explica que no sea un modelo de facto en el mercado.

3. COBIT

Breve descripcion

COBIT 5 es un framework de gestidén de Tl que trata de dar respuesta a las necesidades
de las organizaciones actuales en las que el rol de la informacién es determinante para la
evolucion del negocio. Las razones por las que la informacién es tan importante son
varias pero podemos citar:

* La informacion constituye un recurso clave en cualquier organizacion, ya que la
toma de decisiones depende de esta.

* La informacion tiene la posibilidad de ser creada usada, guardada, divulgada y
destruida. Segun las organizaciones empleen la informacién de que disponen, asi
tendran mas o menos éxito en su crecimiento.

* Dado el volumen de informacion generado hoy dia, es impensable su explotacion
sin el uso de Tecnologias de la Informacion y la Comunicacién

* Asi, la Informacion y las TIC han adquirido un rol predominante en la toma e
decisiones en las empresas, por lo que la gestion de aquellas puede aportar o
destruir valor en las mismas.
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Una correcta gestibn puede ser un activo intangible estratégico si ayuda a las
organizaciones a:
* Optimizar el alto coste de la tecnologia y los servicios asociados a la misma
* Minimizar los riesgos de la propia infraestructura Tl (tanto riesgos tangibles como
intangibles, por ejemplo pérdidas de informacion o catastrofes)
 Dar soporte a la optimizacion de los recursos operativos de la empresa,
independientemente del sector en que ésta opera.
* Facilitador de las operaciones financieras, comerciales, de imagen y de gestion
(compras, logistica....) de la empresa
* Ayudar en la toma de decisiones de cualquier ambito dentro de la empresa

COBIT 5° nace en 2012 y proporciona un marco integral para que las organizaciones
logren sus objetivos y entreguen valor mediante un Gobierno y Administracion de las TIC
de la organizacién en cuestion. Es decir, COBIT 5 define un marco de referencia para
facilitar una gestion TIC que ayude a la consecucion de los objetivos de la empresa, esto
es, alinea gestion TIC y objetivos de empresa.

Para lograr esto, COBIT 5 plantea un modelo de gestidon de TIC que optimiza la utilizacion
de recursos vigilando los niveles de riego y maximizando los beneficios. La cuestion es
ien qué se basa el modelo de gestion? Pues COBIT 5 define los principios y los
habilitadores, que son las herramientas de alto nivel establecidas en el marco COBIT®
para establecer el modelo de gestion para el Gobierno y Administracion TIC.

El Gobierno garantiza la consecucién de los objetivos de la organizacion trabajando en 3
lineas simultaneamente:

* evaluando las necesidades y requisitos de las partes interesadas
* monitorizando el grado de cumplimiento del avance
» gestionando las prioridades estableciendo directivas

Por otra parte, la Administracion se encarga de la planificacion, construccion, ejecucion y
monitorizacion de las actividades conforme a las directivas fijadas en el Gobierno.

Los principios representan los 5 objetivos perseguidos por COBIT para el Gobierno y
Administracion de TIC y son los siguientes:

» Satisfacer las necesidades de los stakeholders o partes interesadas

* Abarcar global e integralmente toda la organizacion

* Aplicar un solo marco de administracion y gobierno integrado

« Adoptar un enfoque holistico’

» Separar administracién y gobierno

5 Se denomina asi porque representa la version 5 del conjunto de manuales COBIT, cuya version 1 data
de 1996

6 Citaremos COBIT para referirnos a la versiéon 5 de COBIT, esto es COBIT5

7 Holismo: una corriente que analiza los sistemas desde el punto de vista de las multiples interacciones

que caracterizan los eventos que sobre estos actuan. El holismo asume que el comportamiento de un

sistema no se puede determinar como la suma de sus partes.
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Repasemos brevemente cada una de estos:

Satisfacer las necesidades de los stakeholders o partes interesadas: Para la
satisfaccion de las necesidades de las partes interesadas, COBIT define una
jerarquia de metas:

* Metas de la Organizacion

* Metas Relacionadas con Tl

* Metas Habilitadoras
Esta jerarquia permite identificar las prioridades para implementar el gobierno en
base a los objetivos de la organizacion.

Abarcar global e integralmente toda la organizaciéon: COBIT no solamente se
concentra en la funcién de TIC, sino que eleva la gestion e infraestructura de Tl a
la calidad de activo estratégico dentro de la organizacidén capaz de aportar un valor
importante a la misma.

Aplicar un solo marco de administracion y gobierno integrado: Una de las grandes
ventajas de COBIT es la de estar alineado con los principales estandares y
referencias del mercado: COSO, ISO 9000, ITIL, ISO 27000, PMBOK, CMMI...

Adoptar un enfoque holistico: El enfoque holistico permite la incorporacién en el
marco de referencia de todos aquellos factores que, de forma individual o en
consonancia con otros, influyen en el Gobierno y Administracion TIC. Estos
habilitadores holisticos se clasifican en 7 categorias y se corresponden con los
niveles de metas en cascada antes mencionados:

* Procesos

* Estructuras organizacionales

* Cultura, ética y comportamiento

* Principios, politicas y marcos

* Informacion

* Servicios, infraestructuras y aplicaciones

* Personas, habilidades y competencias

Separar administracion y gobierno: Segun COBIT el Gobierno recae en la Junta
Directiva, cuyo maximo responsable es el Presidente; la Administracién es
responsabilidad del equipo directivo, cuyo maximo responsable es el CEO. El
Gobierno se encarga de evaluar necesidades, fiar directivas y monitorizar los
avances; por contra, la Administracion planifica, construye, ejecuta y monitoriza las
actividades segun las directivas fijadas en el Gobierno de las TIC.
Segun acabamos de mencionar los Procesos constituyen una categoria
habilitadora que, en este caso es de especial relevancia. COBITS describe un
Modelo de Referencia de Procesos®. Dicho modelo consta de 37 procesos,
divididos en 2 categorias: Procesos orientado al Gobierno y Procesos Orientados a
la Administracion.

* Procesos orientados al Gobierno: es un grupo de 5 procesos que definen

practicas para Evaluar, Dirigir y Monitorizar (EDM) la organizacion.
* Grupo de procesos de Evaluacién, Direccion y Monitorizaciéon

8 Proccess Reference Model (PRM) en inglés.
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EDMO01: Asegurar que se fija el marco de Gobierno y su
mantenimiento

EDMO02: Asegurar la entrega de valor

EDMO3: Asegurar el control éptimo de los riesgos

EDMO04: Asegurar la utilizacién éptima de recursos

EDMO5: Asegurar la transparencia a los stakeholder

* Procesos orientados a la Administracion: son 4 grupos de procesos que
estan orientados a la Planificacion, Construccion, Ejecucion y Monitorizacion
(PBRM en inglés). Los incluimos a continuacion.

* Grupo de Alineacién, Planificacién y Organizacion:

APOO01: Administrar el marco de administracion de Tl
APOO02: Administrar la estrategia

APOOQ03: Administrar la arquitectura corporativa
APOO04: Administrar la innovacion

APOO05: Administrar el portafolio

APOO06: Administrar presupuesto y costes
APOOQ7: Administrar los recursos humanos
APOO08: Administrar las relaciones

APOQ09: Administrar los contratos de servicios
APO10: Administrar los proveedores

APO11: Administrar la calidad

APO12: Administrar los riesgos

APO13: Administrar la seguridad

« Grupo de procesos de Construccion, Adquisicion e Implementacion®

BAIO1: Administrar programas y proyectos

BAIO2: Administrar la definicién de requerimientos

BAIO3: Administrar la identificacion y construccion de
soluciones

BAIO4: Administrar la disponibilidad y la capacidad

BAIOS: Administrar la habilitacion del cambio

BAIO6: Administrar cambios

BAIO7: Administrar la aceptacion de cambios y transacciones
BAIO8: Administrar el conocimiento

BAIO9: Administrar los activos

BAI10: Administrar la configuracion

« Grupo de procesos de Entrega, Servicio y Soporte™

DSS01: Administrar las operaciones

DSS02: Administrar las soluciones de servicio y los incidentes
DSS03: Administrar problemas

DSS04: Administrar la continuidad

DSS05: Administrar los servicios de seguridad

DSS06: Administrar los controles en los procesos de negocio

9 Build, Adquisition and Implementation (BAI, en inglés)
10 Deliver, Serve and Support (DSS, en inglés)
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« Grupo de procesos de Monitorizacion, Evaluacion y Valoracion™
* MEAO1: Monitorizar, evaluar y valorar el desempefio y el
cumplimiento
* MEAO2: Monitorizar, evaluar y valorar el sistema de control
interno
* MEAO3: Monitorizar, evaluar y valorar el cumplimiento con
requisitos externos

Existe una relacion entre COBIT 5 e ITIL. Aunque no vamos a profundizar en ella, existen
referencias al respecto interesantes como la de Bahsani et al[18], si bien brevemente
podemos indicar que el marco de COBIT es mas amplio pues abarca Gobierno y
Administracion de las TI, mientras que ITIL se centra exclusivamente en la parte de
servicios, esto es, en la Gestidén de los Servicios de Tl. Desde esta dptica, claramente el
Gobierno y Administracion de los recursos, servicios y estrategias tiene mayor cobertura
que la especializacién en la prestacion de servicios Tl, cual es el caso de ITIL.

4. COSO
Breve descripcion

COSO0" es un framework del que existen bastantes menos referencias que de otros tales
como ITIL, aunque es posible encontrar algunas comparativas entre estos como en
Heschl[19], Tansley [20] y la revista Controles Internos[21]. COSO propone 2 frameworks
contextualizados dentro del Gobierno y Gestion de las Organizaciones para la
minimizacién de los riesgos. Aunque no directamente relacionado con la prestacion de
servicios IT, tiene una relacién a través de la gestién de los activos tecnolégicos de la
empresa para alinearlos con el objetivo de reduccion de riesgos. Los dos frameworks
propuestos por COSO son :

* ICF, Internal Control Framework ( Framework de Control Interno, en espafiol)

* ERM, acrénimo de Enterprise Risk Management (Gestidon del Riesgo de Empresa,

en espafiol)

El ICF provee un marco de referencia para un aseguramiento razonable del riesgo de
modo que las entidades puedan conseguir sus objetivos y mejorar su eficiencia. Por otra
parte ERM involucra elementos y procesos de gobierno y gestion que facilitan la toma de
decisiones. Antes de ver ambos frameworks de forma mas detenida, vamos a establecer
el modelo contextual en el que se embeben estos frameworks.

11 Monitor, Evaluate and Asses (MEA, en inglés)
12 Committee of Sponsoring Organizations of the Treadway Commission
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GOBIERNO

CONFIGURACION DE LA ESTRATEGIA

llustracion 4: Modelo de contextualizacion

La figura [4] nos muestra el modelo sobre el que se construyen ambos frameworks:

Gobierno: Es la parte mas externa del modelo en el que se supone que la empresa
establece la misidn y visidon. En ella se establece una visién global de la
planificacion y operaciones del comité de direccion. Asimismo realiza las
actividades de aseguramiento de la eficacia de la estrategia y de los procesos
organizativos. Tipicamente esta actividad es del ambito del comité de direccion y
se refiere al marco genérico de normas y practicas por el que el comité de direccién
fija la estrategia.
Configuracion de la estrategia: Es el proceso por el que la gestion del comité
ejecutivo se alinea con la mision de la organizacién; trata de que la mision y la
gestion de la alta direccion estén alineados. Para lograrlo Es habitual que la
estrategia de la empresa se plasme a distintos niveles, en forma de objetivos,
iniciativas y tacticas. La configuracién de las estrategia se conforma a partir de las
siguientes actividades.
Planificacién: Formalmente la planificacidon se articula en objetivos y metas
especificos de modo que los objetivos estratégicos se alcancen:
» Sirve para asociar recursos disponibles con las actividades de mitigacién de
riesgos, prevision...
* Baja de nivel los objetivos estratégicos a actividades tangibles por los
equipos de trabajo
* Alinea los objetivos de negocio, métricas, planes y presupuestos en toda la
organizacion
Ejecucion: Consiste en la puesta en practica del disefio, construccion y operaciéon
de los procesos core de la compaifia.
Monitorizacion: Consiste en las actividades de gestion que revisan la ejecucion de
las operaciones de la organizacion comparandolas con el plan estratégico.
Adaptacion: Describe el conjunto de procesos que identifica actividades de
seguimiento, correccion y cambios en la estrategia, la planificacion y las tacticas.
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A partir de estos conceptos se definen los dos frameworks antes mencionados. Antes de
presentar dichos frameworks, definimos qué es ERM:

ERM, Enterprise Risk Management, es un proceso ejecutado por el comité de direccion,
gestion y demas personal, definido a nivel de Configuracion de la Estrategia, disefiado
para identificar eventos que pudieran afectar a la entidad y para gestionar el nivel de
riesgo asumible que asegure la consecucion de los objetivos de la organizacion

Por otra parte, definimos qué se entiende por Control Interno:

Control Interno es un proceso efectuado por el comité de direccion de organizaciones,
gestores y demas personal que esta disefado para asegurar razonablemente la
consecucion de objetivos relacionados con la operacion del negocio, el reporting y la
conformidad a normativas.

La definicibn de ambos marcos de trabajo o frameworks tiene por finalidad la gestién del
riesgo a distinto nivel. Asi, entendemos que el 'marco de control interno' (ICF en ingles)
forma parte de otro marco mas genérico que es el marco de riesgo de empresa (ERF). De
hecho la actividad de evaluacion del riesgo la podemos expandir en otras actividades (que
forman parte del ERF):
* Fijacion de objetivos
* Identificacién de posibles eventos
* Evaluacién del riesgos
Sin entrar en demasiado detalle podemos advertir que las siguientes actividades
representan puntos de conexién entre los frameworks y el modelo de contextualizacién de
la figura [4]:
* Configuracion de la estrategia y Planificacion:
* Definicion de objetivos
* Identificacion de eventos
* Evaluacién de riesgos
* Respuestas a los riesgos o gestion de los mismos
* Ejecucion:
» Actividades de control
* Informacién y comunicacién
* Monitorizacion
* Adaptacion:
* Por avances tecnologicos
* Por cambios disruptivos en el mercado
* Por aparicion de amenazas inesperadas

COSO define un conjunto de principios o actividades a realizar dentro de ambos
frameworks, en los que no nos extenderemos mas. De momento nos basta con asumir la
existencia de un conjunto de practicas organizadas en 2 frameworks que se orientan a la
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gestion de riesgos (incluyendo los tecnoldgicos) para la consecucion de objetivos con los
recursos disponibles.

3.1.2

Comparativa entre COBIT, MOF, ITIL y COSO

Aunque es posible encontrar informacién facilmente, uno de los documentos mas
interesantes al respecto es [19]. En la siguiente tabla incluimos un breve resumen del

mismo:

Descripcion de la guia

COBIT Compendio de publicaciones, clasificadas como 'mejores practicas
para el control y gobierno IT

MOF Guia de operaciones cuya finalidad es la fiabilidad, disponibilidad,
soporte y operatividad de los sistemas de mision critica.

ITIL Coleccion de libros, catalogados como 'mejores practicas' en el
ambito de la gestion de servicios IT

COSO Documento que describe 2 frameworks orientados a la gestiéon de

riesgos

Tabla 1: Contenido de la guia

Propietario de la guia

COBIT IT Gobernance Institute de EEUU

MOF Microsoft

ITIL British Office of Goverment Commerce (OCG) del Reino Unido
COSO Committee of Sponsoring Organizations of the Treadway

Commission (COSO) de EEUU

Tabla 2: Propietario de la guia

Certificaciones disponibles

COBIT

MOF

ITIL

Certificaciones personales, no de organizaciones ni de productos

COSO

Tabla 3: Cetrtificaciones disponibles
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Area de influencia de la guia

COBIT Todo el mundo
MOF Todo el mundo
ITIL Todo el mundo
COSO Todo el mundo

Tabla 4: Area de influencia de la guia

Publico objetivo de la guia

COBIT Gestores, usuarios y auditores

MOF Gestores de servicios Tl con Microsoft
ITIL Gestores de servicios Tl

COSO Usuarios y auditores

Tabla 5: Area de influencia de la guia

3.2 Estandares

1.1S0O 20000"
Breve descripcion

El objetivo de la norma ISO20000 es proporcionar una referencia comun para todas las
empresas que ofrecen servicios Tl a clientes, internos o externos. Dicha norma se divide
en dos partes:

ISO20000-1: define los requisitos que debe cumplir un proveedor de servicios que ofrezca
servicios gestionados con calidad. El ambito de aplicacion de la misma es variado: en
empresas de servicios, en empresas que exijan determinados criterios de calidad a sus
proveedores, en empresas que deseen evaluar los servicios internos etc.

ISO20000-2: define las mejores practicas, especificando instrucciones y ofreciendo
soluciones para la implementacion de procesos orientados a la Gestion de un Servicio.

Como toda norma de tecnologia, al menos en el ambito de la ingenieria del software y/o
de la calidad, define conjuntos de procesos, lo cuales abordamos a continuacion.

13 Desarrollamos mas exhaustivamente ISO20000 que otros estandares y practicas puesto que los
principales ya han sido abordados en las diferentes actividades del master (CMMI, ITIL, ISO15504...). El
texto de referencia es van Bon et al [24]
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PROCESOS DE PROVISION DE SERVICIO

Gestion de la capacidad Gestidn de la seguridad de la
Gestidn de la disponibilidad y informacion

continuidad del servicio Informes del servicio
Gestion del nivel de servicio Presupuestos y contabilidadde los

servicios de TI

e

( PROCESO DE CONTROL >

PROCESO DE
ENTREGA

Gestidn de la configuracion

PROCESO DE Gestion de relaciones

RESOLUCION con el negocio
Gestion de proveedores

PROCESO DE
RELACION

Gestion de la entrega

Gestion de incidencias
Gestion de problemas

llustracién 5: Gestion de servicios segun 1ISO20000

Junto a los procesos incluidos en la figura anterior [5], la 1SO20000 incorpora otros
procesos (ver figura [6]) para armonizarla con la ISO9000 que son:

* procesos para el Sistema de Gestion

» procesos para la Planificacion e implantacién de la gestion del servicio

* procesos para la Planificacion e implantaciéon de servicios nuevos y modificados

Una de las ventajas de la ISO20000 es que hace especial énfasis en los conceptos y en el
vocabulario empleado ya que es una de las fuentes principales de distorsién en la
comunicacioén entre los diferentes actores en el campo de los servicios.
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SISTEMA DE GESTION
Responsabilidad de la direccidn

Requisitos de documentacion

Competencia, concienciacion y formacién

PLANIF. E IMPLANTACION DE LA

GESTION DEL SERVICIO

PLANIF. E IMPLANTACION DE SERV.
NUEVOS O MOFICADOS

Gestion de la capacidad
Gestion de la disponibilidad y
continuidad del servicio
Gestion del nivel de servicio

PROCESOS DE PROVISION DE SERVICIO

Gestion de la sequridad de la
informacién
Informes del servicio
Presupuestos y contabilidadde los
servicios de Tl

PROCESO DE CONTROL
PROCESO DE < Gestidon de la configuracion ) PROCESO DE
ENTREGA w RELACION
Gestion de la entrega PROCESO DE Gestion c:e relac!ones

Gestion de incidencias

Gestion de proveedores

Gestién de problemas

llustracion 6: Sistema de gestion de calidad de Servicios Tl - ISO20000

Lo importante de esta norma es que para especificacién de la ISO20000-1 encontramos
su paralelismo explicitado en forma de buenas practicas en la ISO20000-2. Revisamos a
continuacion los procesos anteriores de la figura [6].
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Responsabilidad de la direccion

1ISO20000-1

1SO20000-2

La alta direccion debe mostrar evidencias
de su compromiso para el desarrollo de la
Gestion del Servicio dentro del contexto de
desarrollo del negocio. En concreto debe-
entre otras obligaciones- :
» Establecer la politica de Gestién del
Servicio, con objetivos y planes
» Hacer participes a todos los
implicados de la importancia de
cumplir con los objetivos
e Transmitir la importancia de cumplir
los objetivos para la satisfaccion del
cliente
* Fijar y proveer los recursos para
alcanzar dichas metas
* Adecuar la Gestiéon del
segun vaya siendo necesario

Servicio

Debe jugar un rol de garante de la
implantacion de las practicas para
cumplir con los requisitos de la
1ISO20000.

Es importante la identificacion de un
responsable de los planes de
Gestion del Servicio.

Tabla 6: Responsabilidad de la Direccion

Requisitos de la documentacion

1SO20000-1

1SO20000-2

Los proveedores de servicio deberan
facilitar toda la documentacion y registros
que aseguren la planificacién, operacion y
control para la Gestion del Servicio. Esto
incluye:

» Politicas y planes de la Gestion del

Servicio

* Acuerdos a nivel de servicios
documentados

* Procesos y procedimientos
documentados obligatorios segun la
normativa

* Registros requeridos por esta norma

El responsable debe asegurar que
las muestras necesarias estan
disponibles para ser auditadas.
Dichas evidencias estaran
habitualmente en forma documental.
Algunos ejemplos son:

Documento de politicas y planes
Documentacion del servicio
Documentacion de procedimientos
Documentacién de procesos
Documentacion de registros de
control del proceso

Tabla 7: Requisitos de la documentacién
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Requisitos de la competencia, concienciacién y formacion

1ISO20000-1

1SO20000-2

Es obligatoria la definicion vy
mantenimiento de los roles vy
responsabilidades de la Gestion del
Servicio, ademas de las
competencias requeridas para su
correcta ejecucion.

Las competencias y necesidades de
formacion deben revisarse
periodicamente y gestionar las
carencias encontradas.

La direccion debe asegurarse con
sus empleados de trasmitir la
importancia de las actividades
realizadas por estos.

Las buenas practicas de la ISO en este
caso se extraen
ISO20000-1:

directamente de Ia

Determinar las aptitudes necesarias
para cada rol en la Gestion del
Servicio

Asegurar que el personal sea
consciente de la relevancia de sus
actividades

Mantener registros en educacion,
formacion, habilidades y experiencia.
Proveer formacion para satisfacer las
necesidades

Medir la eficacia de
realizadas

las acciones

Tabla 8: Requisitos de la competencia, concienciacién y formacion

Estado de la cuestion
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Planificacion e implementacion de la Gestidon del Servicio (1)

1ISO20000-1

1SO20000-2

La metodologia PDCA'™ consiste en:

* Planificar: establecer los objetivos y
procesos necesarios para
proporcionar los resultados de
acuerdo con las necesidades del
cliente

» Hacer: Implantacion de los procesos

» \Verificar: Monitorizar y medir los
procesos y servicios tomando como
referencia las politicas, objetivos vy

requisitos, informando sobre los
resultados.
* Actuar: Emprender las acciones

necesarias para mejorar de forma
continua el rendimiento del proceso.

En cuanto a Planificacién de la Gestién del
Servicio', la norma nos indica que se debe
planificar, al menos:
» El alcance de la Gestion del Servicio
* Los objetivos y los requisitos que se
tienen que alcanzar por parte de la
Gestion del Servicio
* Los procesos a ejecutar.
Los roles y responsabilidades de la
direccién, incluyendo al propietario
del proceso y a la direccion de la
festion de la direccion de los
proveedores
* Las interfaces de los procesos de
Gestion del Servicio
 El enfoque que se debe dar a la

gestion de actividades para la
consecucion de los objetivos
* Recursos, equipamiento y

presupuestos necesarios

* Herramientas para dar soporte a los
procesos

* Modelo de gestion,
mejora de la calidad

auditoria 'y

El  codigo 1SO20000-2 se centra
exclusivamente en la necesidad de definir
el alcance del servicio como parte del
documento de la planificacion del servicio
(lamado Plan de Gestion del Servicio),
indicando algunos aspectos que
obligatoriamente deberia contener. Entre
otros estan:
* Los procesos de
Servicio
* Los cambios de procesos de
Gestion del Servicio
* Las mejoras de los procesos de la
Gestion del Servicio
Asimismo indica otros puntos, que no
formando parte del alcance, deben formar
parte de dicho documento. Enumeramos
algunos a continuacion:
* Objetivos y requisitos

la Gestion del

la

* Recursos, instalaciones y
presupuestos
» Estructura de las funciones vy

responsabilidades de la gestion
* Interfaces de la Gestion del Servicio
* Herramientas para dar soporte al
proceso
* Procesos a ejecutar

Tabla 9: Planificacion e implementacion de la Gestién del Servicio (1)

14 PDCA: Plan-Do-Check-Act
15 Fase P de PDCA: Plan

Estado de la cuestion
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Planificacion e implementacion de la Gestidn del Servicio (II)

1ISO20000-1

1SO20000-2

En cuanto a Implementacién de la Gestion

del Servicio’, la norma nos indica lo
siguiente:
« El proveedor debe asignar
presupuestos y fondos para dicha
actividades

* El proveedor es el encargado de
asignar roles y responsabilidades

« EI proveedor es igualmente
responsable de la documentacion,
mantenimiento de politicas, planes,
procedimientos y definiciones de
cada proceso.

 EI proveedor debe
riesgos

* El proveedor es el responsable de la
captacion y gestion de los equipos
humanos necesarios, de la
generacion de los informes y de la
coordinacion general de los procesos
de la Gestion del Servicio

identificar los

El cédigo 1SO20000-2 no es muy explicito
al respecto y solo indica la necesidad de
cumplir los requisitos de especificacion de
los servicios. Ademas propone la necesidad
de realizar validaciones para verificar la
implementacion.

Tabla 10: Planificacién e implementacion de la Gestion del Servicio (1)

16 Fase D de PDCA: Do

Estado de la cuestion
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Planificacion e implementacion de la Gestion del Servicio (ll1)

1ISO20000-1

1SO20000-2

En cuanto a Implementaciéon de la Gestion

del

Servicio",

la norma nos indica lo

siguiente:

El proveedor esta obligado a aplicar

métodos de monitorizacién para la

medicion de los procesos de Gestion
del Servicio.

Las revisiones deben ir encaminadas

a:

o Determinar si los requisitos de
Gestion  del  Servicio  con
conformes al plan de Gestion del
Servicio

o Los requisitos se implementan
eficazmente y se mantienen en el
tiempo.

Es  obligatorio planificar  las

auditorias, definiendo un

procedimiento para definir cuando,
qué y como revisar.

El

cédigo
elementos a monitorizar son:

ISO20000-2 indica que los
Los logros respecto a los objetivos
definidos

La satisfaccion del cliente

La utilizacién de los recursos

Las tendencias

Las no conformidades

Tabla 11: Planificacion e implementacion de la Gestion del Servicio (111)

17 Fase Ade PDCA : Act

Estado de la cuestion
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Planificacion e implementacion de la Gestion del Servicio (IV)

1ISO20000-1

1SO20000-2

En cuanto a Implementacion de la Gestion
del Servicio™, la norma nos indica lo
siguiente:

* Debe existir una politica clara y
publicada sobre Ila mejora del
servicio, encaminada a corregir
cualquier no conformidad con la
norma o con los planes de Gestidon
del  Servicio, definiendo  muy
claramente roles y
responsabilidades.

« ElI proveedor del servicio debe
disponer de un proceso para
identificar, medir y gestionar las
actividades de mejora.

Entre las obligaciones del
encontramos:
* Recopilar y analizar los datos para
gestionar la capacidades
» Identificar, planificar e implementar
mejoras
* Involucrar a las partes interesadas
e Medir, informar y comunicar
mejoras

proveedor

las

El codigo 1SO20000-2 indica la idoneidad
de definir una politica clara que promueva
la mejora continua. Ademas todo el
personal y proveedores deben ser
conscientes de las directrices en cuanto a
mejora continua. Esto conlleva una rigurosa
planificacion de las actividades de mejora
continua, que deben ser medibles con
criterios objetivos.

La norma 1SO20000 en su segunda parte
no va mas alld de esta mencion, si bien
hace un énfasis especial en la existencia de
esta planificacion.

Tabla 12: Planificacién e implementacion de la Gestion del Servicio (1V)

18 Fase C de PDCA : Check

Estado de la cuestion
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Planificacién e implementacion de nuevos servicios o actualizacion

1ISO20000-1

1SO20000-2

El objetivo de la norma al respecto de este
punto es que el proveedor pueda asegurar
los servicios nuevos tanto en coste como
en calidad. Para ello es necesario
establecer planes que, al menos, deben
incluir:

* Roles vy responsabilidades para
implementar, operar y mantener los
nuevos servicios o] sus
modificaciones

+ Cambios en el marco de trabajo de
la Gestion del Servicio

» Comunicacion a las partes afectadas

* Nuevos contratos y acuerdos o
modificaciones los existentes para
alinearse con el negocio

* Requisitos en cuanto a mano de
obra

* Necesidades de perfiles y
capacitacién requerida por estos

* Procesos, medidas, métodos vy
herramientas necesarias

* Presupuestos y plazos

» Criterios de aceptacion

La parte 2 de la norma tan solo hace
referencia a las cuestiones que las
practicas deben considerar. Puede parecer
algo breve, pero es todo lo que incluye esta
parte respecto a la Planificacion e
implementacion de nuevos servicios 0 su
actualizacion:

Presupuestos

Personales

Niveles de servicio

Acuerdos de nivel de servicio (SLA)
Procesos de Gestion del servicio,
procedimientos y documentacion existentes
Enfoque de la Gestidn del Servicio

Y por otra parte, toda la gestion de registro
de cambios:

« Planes para la contratacion vy
formacion del personal necesario
para ello

* Planes de comunicacion de cambios

* Planes de cambios en las
tecnologias empleadas

* Planes de cierre de servicios

Tabla 13: Planificacién e implementacién de nuevos servicios o actualizacién

Estado de la cuestion
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Gestion de la configuracion

1ISO20000-1

1SO20000-2

Segun la norma ISO,
imprescindible:

» La existencia de una visién integrada
para la planificacion de la gestién de
cambios y de la configuracion

» El proveedor del servicio debe fijar
las interfaces con la contabilidad.

Es por ello necesario la existencia de una

es requisito

politca de  configuracion  indicando
procedimientos y elementos que Ila
integran.

Dicha configuracion debe proporcionar
informacion al proceso de gestion de
cambios, entre otras cosas, de los impactos
que un cambio solicitado tenga en el resto
de activos.

Es igualmente importante fijar el modo de
auditoria de la gestion de la configuracion,
que debe revisar ante todo la biblioteca
(fisica o electronica) de los activos y los
registros de las actividades de gestion de la
configuracion.

A diferencia de otros apartados, el manual
de buenas practicas indicado en la norma,
en su segunda parte, es muy explicito. Para
ello propone la existencia de un Plan de
Gestion de la Configuracion, que de modo
resumido, debe incorporar los siguientes
elementos:
« Ambito, objetivos y politicas
* Procesos de gestion
configuracion
* Requisitos para contabilizar, trazar y
auditar la gestion de la configuracion

de al

« Control de la gestion de Ila
configuracion ( accesos, versionado,
entregas....)

« Gestion de la configuracion en
elementos que sean interfaces para
otras organizaciones (identificacion
de items, versionado, nombrado..)

* Planificacion de recursos dedicados
a la gestion de la configuracién

* Gestion de proveedores y
subcontrataciones

La ISO20000-2 hace hincapié en aspectos
de identificacion de la configuracién y su
control, el seguimiento del estado de
configuracion y el reporting asi como la
verificacion y auditoria e la configuracion, si
bien aqui no entraremos en mayor detalle.

Tabla 14: Gestién de la configuracion

Estado de la cuestion
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Gestion de cambios

1ISO20000-1

1SO20000-2

El objetivo de la gestion de cambios es
garantizar que los cambios son evaluados,
aprobados, implementados y revisados de
manera controlada.
* Los cambios en los servicios deben
tener un ambito claramente definido
y documentado.
* Todas las peticiones deben estar
debidamente documentadas
* El proceso debe incluir como dar
marcha atras en caso de ser
necesario
* Los cambios deben aprobarse y ser
implementados de forma controlada
* Es importante el registro de toda la

informacion relacionada para
encontrar cambios recurrentes,
tendencias...

Las practicas incluidas, de forma extensa,
desarrollan los siguientes puntos:
Planificacion e implantacion

Cierre y revision de una solicitud de cambio
Cambios de emergencia

Informes, andlisis y acciones de la gestion
de cambios.

Tabla 15: Gestién de cambios

Estado de la cuestion
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Gestién de las entregas

1ISO20000-1

1SO20000-2

El objetivo es entregar, distribuir y realizar
el seguimiento de cambios en el entorno de
produccion.

* La norma indica la obligatoriedad de
documentar y planificar con el
negocio, la entrega de los servicios,
sistemas, software y hardware.

* Los planes sobre como desplegar
una entrega deben ser
consensuados entre todas las
partes, indicando la forma de dar
marcha atras cuando sea necesario.

« Se debe incluir también Ila
informacion de configuracién vy
registrar los cambios para la
actualizacion de la gestion de la
configuracion.

* Es necesario establecer medidas
que ayuden posteriormente en la
mejora de dicho proceso.

Es importante resaltar que la norma ofrece
un amplio espectro de practicas que
acometer para satisfacer el estandar en su
parte 1. Estas estdn agrupadas de la
siguiente forma:
* Politica de entrega
* Planificacién de la entrega y del
despliegue
* Desarrollo o compra de software
» Disefiar, construir y configurar una
entrega
» Verificacion y aceptaciéon
entrega
* Documentacion
» Despliegue, distribucion e instalacion
» Post-implantacion y despliegue de la
entrega

de la

Tabla 16: Gestién de las entregas

Gestion del nivel de servicio

1ISO20000-1

1SO20000-2

El objetivo es definir acordar, registrar y
gestionar los niveles de servicios. Segun la
especificacion es necesario registrar los
servicios a proveer y el nivel esperado de
los mismo. Cada servicio se debe definir,
acordar y documentar en los 'acuerdos de
nivel de servicio'. Es preciso registrar:

e Los acuerdos de nivel de servicio,
acuerdos de soporte, contratos de
proveedores y procedimientos

* Los SLA deben estar bao gestion de

cambios
* Los SLA deben estar actualizados
e Los SLA se deben monitorizar

periodicamente

Las practicas esperadas segun el
ISO20000-2 son la existencia de wun
catalogo de servicios. En segundo lugar
propone la existencia de acuerdos de nivel
de servicio (ANS o SLA- en inglés-) vy la
existencia de un proceso de gestion del
nivel de servicio, el cual debe incorporar
como se actualiza, como se mide....

Resulta importante indicar que en este caso
el estandar si provee de un conjunto
relevante de practicas, si bien por una
cuestion de practicidad no las incluimos
todas.

Tabla 17: Gestion del nivel de servicio

Estado de la cuestion
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Provision del servicio: generacion de informes

1ISO20000-1

La norma exige disponer de informes que
incluyan:
* Rendimiento frente a los objetivos
del servicio
* Las no conformidades y problemas
relacionados
* Las caracteristicas de la carga de
trabajo
* Los informes de los resultados por
eventos
* Lainformacion sobre tendencias
* El andlisis de satisfaccion

Desde el
proponen:

1ISO20000-2
punto de vista practicas se
Politicas de consenso para la

obtencion de modelos de informes
que describan la evolucién del

servicio
Reglas para que los informes sean
utiles (en plazo, completos,

disponibles....)
Aspectos a cubrir en los informes,
entre otros:
* Comportamiento frente al ANS
* No conformidades
» Cargas de trabajo
« Cambios, entregas...

Tabla 18: Provision del servicio: generacion de informes

Estado de la cuestion
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Elaboracion del presupuesto y contabilidad de los servicios Tl

1ISO20000-1

1SO20000-2

Es importante indicar que la actividad de
presupuestar NO esta cubierta por la norma
porque dichas actividades son opcionales.
El modelo de facturacién no es unico y no
esta sometido a normativa.
La ISO se centra en indicar qué es
necesario, sin explicitar cobmo se realiza
dicha actividad:
* Presupuestas y contabilizar todos los
componentes y recursos
* Repercutir costes directos e
indirectos sobre los servicios
» Control econémico de los servicios

Para lograrlo la parte 2 de la norma invita a
un conjunto de practicas relacionadas con
el establecimiento de una politica financiera
que permita realizar las actividades que se
exigen en la parte 1.

Igualmente se exponen una serie de
practicas para la elaboracion  del
presupuesto y para realizar la contabilidad
del servicio.

Tabla 19: Elaboracion del presupuesto y contabilidad de los servicios Tl

Gestiodn de las relaciones con el negocio

1ISO20000-1 1ISO20000-2
La norma establece la necesidad de que el lLas recomendaciones que podemos
proveedor identifique los actores principales |encontrar son de  distinta  indole.

y los clientes de cada servicio.

Asimismo se establece la obligatoriedad de
reuniones periodicas , debidamente
documentadas en la que los responsables
del servicio, a distintos niveles, puedan
analizar la evolucion de los parametro con
que estos se evaluan.

Destacamos las siguientes:
* Revisiones del servicio
* Reclamaciones del servicio
* Medicion de la satisfaccion del
cliente

Tabla 20: Gestion de las relaciones con el negocio

Estado de la cuestion
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Procesos de relaciones: Gestidon de proveedores

1ISO20000-1

1SO20000-2

La norma admite la externalizacién a
terceros de parte del servicio con la
condicion de que estos se deben regir
mediante SLA alineados con el propio
negocio y con la existencia de responsables
por cada servicio o parte externalizada.
Ademas se exige el establecimiento de
procedimientos de los distintos aspectos
que rigen la relacion contractual, a saber,
cambios, evoluciones, discrepancias,
finalizaciones eftc...

El procedimiento de gestién de proveedores
establece la necesidad de que el
suministrador garantice el cumplimiento de
sus obligaciones frente al proveedor, la
consecuciéon de los requisitos del servicio y
la gestibn de los posibles cambios,
fundamentalmente.

Por otra parte el proveedor debe asignar un
responsable del servicio como punto de

referencia para facilitar las labores de
coordinacion.
Igualmente importante es la correcta

definicion del servicio a suministrar por el
tercero y para casos mas problematicos se
recomienda haber previsto la existencia de
un documento de gestion de conflictos y de
finalizacion del contrato.

Tabla 21: Procesos de relaciones: Gestion de proveedores

Gestion de la continuidad y de la disponibilidad del servicio

1ISO20000-1

1SO20000-2

Segun la norma es necesario identificar los
requisitos de disponibilidad y continuidad
del servicio teniendo presente los planes de
negocio, los SLA y las evaluaciones del
riesgo.

Los planes de disponibilidad y continuidad,
el proceso de gestion de cambios, vy la
disponibilidad se deben monitorizar vy
evaluar- yen su caso actualizar- de forma
periddica de modo que el servicio quede
plenamente garantizado.

Las practicas asociadas van en la linea de
supervisar la disponibilidad y disponer de
las evidencias de que el servicio estara
disponible a pesar de la materializacion de
posibles riesgos.

Para ello se promueven iniciativas como:
Establecer estrategias que faciliten la
continuidad del servicio en distintos
escenarios

Planificar y probar la continuidad del
servicio en base a las estrategias
previamente establecidas

Tabla 22: Gestion de la continuidad y de la disponibilidad del servicio

Estado de la cuestion
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Gestidn de seguridad de la informacién

1ISO20000-1

1SO20000-2

Aunque existen estandares ad hoc para la
gestion de la seguridad, la 1SO20000-1
hace unas referencias a la misma:
La norma hace mencion expresa a la
necesidad de:
* Documentar
seguridad
e Evaluar el impacto de los cambios
previamente a su implementacién
* Definicion de requisitos de acceso
por parte de servicios (0 partes)
externalizadas, de forma
documentadas.
» Crear mecanismos de cuantificacion
y monitorizacion de fallas en todo lo
relacionado con seguridad.

los controles de

Las practicas indicadas por la parte 2 de la
norma hacen referencia a:
* |dentificacion y clasificacion de los
activos de informacién
* Evaluacién de riesgos

* Identificacion de criterios para la
evaluacion de riesgos

» Seguridad y disponibilidad de la
informacion

» Controles a establecer

 Documentacion 'y registro de

informacion

Tabla 23: Gestion de seguridad de la informacion

Gestion de Incidencias

1ISO20000-1

1SO20000-2

La norma indica la necesidad de:
* Registrar todas la incidencias

* Adoptar procedimientos para la
gestion de su impacto

« Definir el registro, priorizacion,
impacto en el negocio,
clasificacion.... de todas las
incidencias

* Informar al cliente en todo momento
sobre la incidencias

* Facilitar el acceso a la informacion a
todos los implicados en todo
momento

* Crear procesos especificos para las
incidencias graves.

Las practicas promueven basicamente una
iniciativa para cada una de la necesidades
de la norma, si bien se hace mencidn
especial a las incidencias en el sentido de
que se realizan propuestas de buenas
practicas especialmente para dicho punto:
* Las incidencias graves han de tener
un responsable especificos
* Los responsables de incidencias han
de tener el suficiente nivel de
autoridad
* Toda incidencia debe tener asociado
un plan de mejora

Tabla 24: Gestion de Incidencias

Estado de la cuestion
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Gestion de Problemas

1ISO20000-1

1SO20000-2

En parte es similar a las incidencias,
aunque en este caso las exigencias son
mayores. El estandar obliga al registro de
todos los problemas identificados, asi como
a la adopcion de procedimientos para
minimizar el impacto de incidencias (sedun
la propia norma) y problemas.

Obliga asimismo al establecimiento de
acciones preventivas para reducir
problemas potenciales y redirige al proceso
de gestion de cambios para organizar y
llevar a cabo los cambios necesarios para
subsanar el problema.

Las practicas recomendadas son:

« Trabajar en la correcta identificacidon
de incidencias antes de que lleguen
a ser problemas.

» Esfuerzos proactivos preventivos en
la aparicion de problemas.

* En algunos casos, los problemas se
han de catalogar como errores
conocidos, sobre todo si no es
posible en ese instante su resolucion
0 si por cualquier otra circunstancia
se admite convivir con dicho
problema.

Otras practicas recomendadas tienen que
ver con:

* La comunicaciéon

* El seguimiento y escalado

* El cierre de registros de incidencias y
problemas

* Las revisiones de problemas

* La prevencion de problemas

Tabla 25: Gestion de Problemas

Gestion de la capacidad

1ISO20000-1

1SO20000-2

Se debe disponer de un plan de capacidad
y debe incluir:
* Requisitos de capacidad,
rendimiento y comportamiento
* Identificacion de costes, umbrales
*  Prevision del impacto de cambios
externos
» Datos y procesos para poder realizar
analisis predictivos

Las practicas recomendadas se relacionan
con el conocimiento de lo que el cliente va
a requerir, las previsiones de negocio Yy las
posibles variaciones de carga de trabajo
predecibles.

Asimismo se relaciona con el proceso de
desarrollo de nuevos servicios

Tabla 26: Gestién de la capacidad

2.15027000

La serie ISO27000 es un conjunto de normas encaminadas a la gestion de la seguridad

Estado de la cuestion
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en las organizaciones. Dado que no es un aspecto nuclear en el ambito de la asignatura
de 'Gestion y Mejora de Procesos Software', indicaremos brevemente alguno de los
puntos mas representativos. Con esto no queremos decir que no sea un estandar
relevante, que de hecho es uno de los mas representativos en el ambito de la Seguridad
de la Informacién, sino que este es un aspecto mas de los muchos que se tratan en los
frameworks y practicas vistos hasta ahora, por ejemplo en Cobit5.

La ISO27001, segun nos indica Fernandez[26] es una norma estandarizada por la
International Organization for Standardization y por la IEC para la seguridad de la
informacion. Especifica de forma detallada los requisitos para definir, implementar,
mantener y mejorar un sistema de gestion de seguridad de la informacién (SGSI)
mediante el ciclo -ya visto en estandares y marcos anteriormente- PDCA. Es compatible
con el conjunto de buenas practicas de la ISO 27002 (parte 2 de la norma) basado en el
manual de la British Standard Institution (BSI).

Esto ha sido asi hasta 2013, en donde un nueva versién introdujo algunos cambios en la
norma:
* Desaparece el enfoque a procesos permitiendo abordar la certificacion mediante
distintas metodologias, lo cual ha faciltado su adhesion a numerosas
organizaciones, tal y como vemos en la figura[7].

Objefivo: gobiemo y gestién de las TIC con estandares ISO

SGCN .
UNE 71509-2 Gobiemo de Tl

ISO 22301 ISO/IEC 38500
Sisterna de Gestién Confinuidad del Negocio IT Govemace

Desarrollo de soffware Procesos/servicios

!

SGSTI

ISO 20000-1
Sistema de Gestién de Servicios Tl

MNivel de madurez. Ciclo de vida de SW
SPICE 1SO 15504

Modelo de evaluacion, mejora y madurez
de soflware

IS0 20000-2
Guia de Buenas Practicas

IS0 12207
Ciclo de vida de
desarrollo de soffware

SGSTI

ISO 27001
Sisterna de Gestion de Seguridad
de Informacién

IS0 27002
Guia de Confroles

Fuenta: ABMOR.
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Ha adecuado su estructura de documentos al resto de estandares de la ISO
Incorporar hasta 114 controles distintos sobre 14 areas o dominios™.

Incorpora nuevos controles para servicios en la nube, algo absolutamente
novedoso.

El método de trabajo es inverso al que habitualmente se realiza, pues en primer
ligar identifica los riesgos posibles y luego establece controles sobre los distintos
activos(era habitual identificar activos y estudiar las posibles vulnerabilidades de
estos).

Entre las grandes ventajas de esta norma tenemos:

Se alinea con los marcos de gestion corporativa y de gestion IT

Prioriza la seguridad de los datos de los clientes lo que otorga un gran valor a los
contratos que dicha empresa pueda establecer

Verifica que los riesgos de la empresa estén identificados, evaluados y
gestionados a la vez que establece procesos, procedimientos y documentos para la
proteccién de la informacion

Se centra en mostrar el compromiso de la direccion de la empresa u organizacion
con la seguridad de la informacién

Las evaluaciones periddicas ayudan a revisar constantemente el rendimiento y la
mejora

En realidad esta norma forma parte de una serie de normas que todas ellas tienen
coherencia y que a continuacion indicamos:

ISO27000: Es un resumen general del resto de normas que ademas incorpora el
vocabulario necesario para su entendimiento.

ISO27001:Sistemas de Gestion de la Seguridad de la Informacion (SGSI).
Requisitos

ISO27002:Guia de buenas practicas, con objetivos y controles.

ISO27003:Guia de implementacion de SGSI e informacién acerca del uso del
modelo PDCA

ISO27004:Métricas y técnicas de medida aplicadas para evaluar la eficiencia y
eficacia de la implantacion del SGSI y de los controles asociados

ISO27005:Guia para la gestion del riesgo de la seguridad de la informacién
ISO27006:Requisitos para acreditacion de entidades de auditoria y certificacion de
sistemas de gestidon de seguridad de la informacién

19 Los dominios, objetivos y controles estan listados en la figura [8]
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llustracion 8: Dominios, objetivos y controles de la ISO27002. Fte: www.iso27000.es
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Con todo ello las auditorias de dicha norma prestan especial atencion a los siguientes
puntos tal y como podemos ver el documento ISO27004 y tal y como se destaca en el
trabajo de Ladino et al [25]:

* Politica de seguridad

* Asignacion de responsabilidades y roles de seguridad

* Formacion y capacitacion para la seguridad

* Registro de incidencias de seguridad

* Gestion de continuidad del negocio

» Salvaguarda de registros de la organizacion

* Proteccion de datos personales

* Derecho de propiedad intelectual

No entraremos en mas detalle sobre esta norma. Tan sélo indicar que existe abundante
informacion sobre la misma; algunos de estos documentos con interesantes analisis como
el que podemos ver en el analisis de Cao [27].

3.1S09000

La familia de normas ISO 9000 - podemos encontrar el original en la ISO [28]- esta
enfocada a la asistencia de las organizaciones, sea cual sea su tipo, dedicacion y tamano
para la implementaciéon y explotacion de sistemas de gestion de la calidad de forma
eficaz.

La norma es en realidad una serie de normas de la familia ISO900x en la que los
principales estandares se resumen a continuacion:
* IS0O9000: expone cuales son las bases de los sistemas de gestion de la calidad
« 1S0O9001: indica cuales son los requisitos para los SGC? que debe cumplir toda la
organizacion para poder mostrar que los productos desarrollados satisfacen los
niveles de calidad exigidos, teniendo como mision prioritaria el incremento de
satisfaccion del cliente.
* [ISO9004: se orienta a la mejora de la eficacia y la eficiencia en el SGC.
* ISP9011: enmarca el ambito de trabajo para las auditorias de la norma.

Los principios basicos de gestibn de calidad en que se asienta la norma son los
siguientes:

» Enfocada al cliente: Las organizaciones dependen de los clientes y por tanto los
requisitos de calidad minimos deben satisfacer las demandas actuales y futuras de
los mismos.

* Liderazgo: La involucracién de los maximos responsables para el logro de los
objetivos, también los de calidad, es imprescindible.

* Procesos: El objetivo es el resultado de una correcta gestion de procesos y una
correcta asignacion de recursos a los mismos.

* Enfoque de sistema para la gestion: Un enfoque global facilita la consecucion de

20 Sistemas de Gestién de la Calidad
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los objetivos de la organizacion a nivel sistémico.

* Mejora continua: Independientemente de los objetivos de la organizacion, la norma
incorpora el objetivo de la mejora continua sin necesidad de que este sea aprobado
por la companiia u organizacion. Es decir, la organizacién que decida certificarse en
ISO9000 debera contar entre sus procesos con los de mejora continua.

* Toma de decisiones: La toma de decisiones se basa segun la norma en el analisis
sistematico de hechos.

* Proveedores: La relacion win-win con el proveedor es primordial para garantizar la
consecucion de un modelo de calidad en la organizacién.

El objeto y campo de aplicacion de la norma es amplio y abarca:
* Aquellas organizaciones que desean obtener ventajas competitivas mediante una
diferenciacion basada en la calidad
* Aquellas organizaciones que desean establecer con sus proveedores relaciones de
confianza basadas en la calidad de los productos que estos proveen.
* El conjunto de actores participantes o stakeholder de la gestion de la calidad
(clientes, proveedores, reguladores, auditores, consultores y creadores de normas)

La base de los SGC gira en torno a la satisfaccion de los clientes. Por una parte los
clientes esperan productos que satisfagan sus necesidades con unos niveles de calidad
aceptables. Dichos niveles de calidad pueden ser fijados por la empresa que los provee -
por ejemplo en el caso de productos de distribucion masiva- y en otros por los propios
clientes. Pero en cualquier caso es el cliente quien decide si el producto le vale o no. Por
otra parte, la innovacion asi como los trabajos de investigacion y desarrollo derivan en
una creciente competencia que obliga a las empresas a buscar formulas de reordenacion
de sus procesos que les doten de los incrementos de eficacia y eficiencia necesarios para
seguir siendo competitivas. El rol de la calidad en el ambito de los procesos cobra
entonces un papel primordial.

Por ultimo un SGC reorienta la actividad de las organizaciones hacia una mejora continua,
de modo que estas optan a ser permanentemente competitivas. En este sentido la norma
ISO9001 es la que especifica los requisitos para el SGC. Se debe tener presente que los
requisitos para los productos los fijan la empresa y/o sus clientes, pero no la norma, que
no entra en estos detalles.

La norma ISO9000 es amplia en cuando al espectro de tematicas que incorpora para la
implantacion de un SGC. En primer lugar impone la necesidad de conocer las
necesidades de los clientes y stakeholder a la hora de fijar los objetivos de calidad; esto
es, no entra en cuales deben ser sino en que sean cuales sean las necesidades estas
deben ser perfectamente conocidas. Estas necesidades ayudaran a fijar la politica y
objetivos de calidad de la organizacién, aspecto este en el que la norma hace una gran
incidencia. Por otra parte, la determinacion de procesos y responsabilidades necesarias
par alcanzar los niveles de calidad exigidos sera de gran importancia, en tanto permitira
limitar responsabilidades y responsables. Esto, junto con el establecimiento de métodos
orientados a medir la eficacia y eficiencia de cada proceso, nos permitira obtener
medidas, unico modo de poder acometer la mejora continua.
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En la figura [10] queda de manifiesto la orientacion a procesos de la norma, o mejor dicho,
del conjunto de normas ISO900x, en el sentido de que cualquier actividad se configura
como una transformacién o una creacion de un activo a partir de determinadas entradas
mediante un 'proceso'. El objetivo que se persigue con este proceso o conjunto de
procesos es la implantacibn de una politica de calidad que debe permitir alcanzar
determinadas metas en cuanto a parametros medibles y exigibles en la creacion de
productos para al cliente.

Mejora continua del sistema de
gestién de la calidad

Responsabilidad i
T T T T TS - "{ de la direccién I ?"ETES
y otras
partes
_ interesadas)
Clientes
(yotag [ 4§ ¥+ ' S
partes a 1
interesadas) Gestion de los Medicion analisis o ___j S atisfaccin
recursos y mejora i !
i ]
I_ ______ 1
: Requisitos : Entradas wamf@ Producto oo,
' 1 del product
I I
e e == =

Leyenda

—» Actividades que aportan valor
— — —m= FlUjo de informacion

Ante este complejo proceso de instauracién de un SGC, ;cual debe ser el rol de la
direccién? Podemos citar, entre otros:
» El establecimiento y mantenimiento de la politica de calidad y de los objetivos de
calidad de la organizacion
* Promover la politica de calidad
* Elevar a las mas altas cotas de exigibilidad a los requisitos del cliente
* Proveer de recursos para el establecimiento, implantacién, mantenimiento y
supervision de un SGC

Por ultimo y para no extendernos mas en esta norma, solo nos queda citar 3 puntos
relevantes de la misma:
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» La obligatoriedad de la existencia de un sistema de evaluacion del SGC. Para ello
se debe fijar un proceso de evaluacién y un conjunto de técnicas tales como
auditorias, revisiones y autoevaluacion.

* La obligatoriedad de existencia de un modelo de mejora continua, plasmado en
forma de proceso.

* La utilizacion de herramientas estadisticas para la toma de decisiones a partir de la
informacion de parametros de calidad disponibles.

3.3 Mejora continua

1. CMMI
Breve descripcion

Sobre CMM y su evolucion CMMI se ha escrito mucho, y de hecho se estudia en las
universidades desde hace bastante tiempo, como se deduce del texto de Cuevas[32] al
indicar en el prélogo que el libro "esta pensado como libro de texto para una asignatura
de ingenieria de software del segundo ciclo de la carrera de Informatica?™. Las distintas
vertientes que este modelo de mejora ha ido incorporando se encuentran descritos en
diferente documentacion; asi encontramos CMMI para servicios en Team[29] , CMMI para
desarrollo (ver Chrisis et al [31]) y CMMI para compras (ver Team[30]), y aunque no ha
llegado a tener categoria de estandar por ningun organismo de acreditacion, es obligado
indicar las posibilidades de certificacion que ofrece para las entidades que lo deseen.

CMMI lo podemos entender como un modelo de evaluacion de procesos en una
organizacion. Este modelo se ided inicialmente para los procesos de desarrollo e
implementacion de software por la Universidad Carnegie Mellon para el Software
Engineering Institute.

La idea central del modelo es establecer un conjunto de areas de proceso o conjunto de
procesos e identificar el grado de cumplimiento alcanzado en la ejecucion de dichos
procesos para etiquetar la empresa u organizacion en una de las 5 categorias - llamadas
niveles de madurez- siguientes:

0 - Inexistente: Las organizaciones trabajan sin procesos reconocidos.

1 - Inicial: Las organizaciones en este nivel no tienen un conjunto de procesos identificado
y estable. Para el caso del desarrollo de software, es posible que se estén empleando
técnicas de ingenieria, pero que estas producen resultados impredecibles dada la
ausencia de repetibilidad y consistencia en los procesos.

2 - Repetible: Las organizaciones disponen de un conjunto de procesos estables, que son
capaces de repetir. Las relaciones con los proveedores y clientes estan gestionadas bajo
procesos que se repiten.

3 - Definido: En este nivel las organizaciones son capaces de establecer procesos entre
equipos de trabajo, mas complejos que los procesos dentro de un mismo grupo,
empleando metodologias de trabajo y métricas de proceso mas avanzadas.

21 Segun los planes de estudios previos a la implantaciéon del EEES
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4 - Gestionado: La existencia de parametros medibles facilita la toma de decisiones de
modo que es posible gestionar los activos y recursos para sacar mayor provecho a los
procesos.

5 - Optimizado: La organizacion alcanza el nivel de mejora continua de los procesos.

El modo de medicién consiste en la definicion de un conjunto de areas de proceso. Estas
areas de proceso o KPA (del inglés, Key Process Area) agrupan un conjunto de objetivos
cuantificables y medibles que se deben alcanzar. El grado en que estos objetivos se
alcanzan determina el grado de madurez de la organizacion.

Estas KPA, que hemos identificado con 'objetivos', son en realidad actividades y practicas
que permiten alcanzar las metas del proceso o grupo de procesos. Hay KPA de 3 tipos:

* Organizativo

* De gestidn

* De ingenieria

Para medir cada una de estas actividades se establecen 5 caracteristicas que,
debidamente evaluadas, nos indicaran el grado de implementacion e institucionalizacién
de la practica:

* Compromiso de realizaciéon

» Capacidad de realizacion

* Actividades realizadas

* Medicion y analisis

* Verificacion de la implementacion

2- EfQM

EfQM es un marco de trabajo basado en 9 criterios y que evalua el grado de Excelencia
de una organizacion. Tal y como indica el manifiesto de EfQM, recogido en la web de
EfQM[33], "los resultados excelentes en el rendimiento general de una organizacion , en
sus clientes, personas y en la sociedad en la que actua, se logran mediante un liderazgo
que dirija e impulse la politica y estrategia, que se hara realidad a través de las personas,
alianzas y recursos y los procesos”.

En el grafico [10] podemos ver la relacion que segun este modelo se establece entre
liderazgo, procesos y resultados. Es importante resaltar la importancia que este modelo
da al liderazgo pues lo situa en primera instancia a la hora de conseguir los objetivos de
excelencia en la organizacion. Vemos en dicho grafico los 9 criterios antes mencionados.

Los 9 criterios se agrupan en:
* Agentes facilitadores: lo componen los criterios de liderazgo, personas, politica y
estrategia, alianzas y recursos, procesos.
* Resultados: lo componen los criterios de resultados en las personas, resultados en
los clientes, resultados en la sociedad y resultados clave.
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e RESULTADOS+ ____— &
W personas el
| | [ |
liderazgo il folitiay W procesos [ JResuitados gy Restitados
| _ N
B i N B o Sociedad

e e INNOVACION Y APRENDIZAIE

@ El Modelo EFCQM de Fxcelenda es una marca repistrada

llustracion 10: Liderazgo, procesos y resultados. Fte: www.EfQM.es

Este modelo de excelencia, se basa en una serie de conceptos a partir de los cuales
define el marco de trabajo con el que orientar la organizacion hacia la excelencia. Estos
conceptos son:

Orientacion hacia los resultados. La excelencia consiste en conseguir las metas
que satisfagan a todos los stakeholder de la organizacion.

Orientacion al cliente: La excelencia consiste en realizar de forma sostenida
actividades que creen valor al cliente

Liderazgo y coherencia: La excelencia consiste en mantener una actitud de
liderazgo que sirva de inspiracion al resto de personas de la organizacion.

Gestion por procesos y hechos: La excelencia consiste en la gestion de la
organizacion mediante un conjunto de sistemas, procesos y datos globalmente
teniendo presente su interconexion.

Desarrollo e implicacion de las personas: La excelencia consiste en la
maximizaciéon de la contribucion de los empleados mediante su desarrollo e
implicacion.

Proceso continuo de aprendizaje, innovacion y mejora: La excelencia consiste en
hacer realidad el cambio y generar innovacién y oportunidades de mejora.
Desarrollo de alianzas: La excelencia consiste en el desarrollo y mantenimiento de
alianzas que creen valor a la organizacion

Responsabilidad social de la organizacion: Excelencia es ir mas alla de las
expectativas de los grupos de interés directos en la organizacion e intentar lograr
generar valor para otros grupos de interés en la sociedad.

El proceso de evaluacion propuesto en este marco de trabajo es el de Autoevaluacion y
en base a este se pueden alcanzar uno de los siguientes niveles :

Premio Europeo a la Calidad
Reconocimiento a la Excelencia
Compromiso con la Excelencia
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3 - SIX SIGMA

60 es una evolucion de las teorias sobre calidad nacidas después de la Il Guerra Mundial,
en Japon, en el sector de la industria automovilistica. Muy brevemente, los principio de
esta teoria son:

* Liderazgo comprometido de arriba hacia abajo

* La estructura directiva debe estar dedicada a tiempo completo

* Formacion y capacitacion

* Acreditacién

» Orientacion a cliente y enfoque a procesos

* Gestionada mediante datos

* Se apoya en la existencia de metodologias de resolucion de problemas

* Los proyectos han de generar ahorros o ingresos

» Eltrabajo es la base del reconocimiento social

* Los proyectos han de ser duraderos en el tiempo

* La comunicacion de uno de los pilares de la calidad

A diferencia del ciclo PDCA, en 60 se sigue el ciclo DMAMC:
» Definir: concretar el objetivo o problema a resolver
* Medir: el problema en cuestion para disponer de datos con los que abordar la
resolucion
* Analizar: las causas del problema
* Mejorar: los aspectos posibles minimizando los costes para resolver el problema
» Controlar: para garantizar la continuidad en el tiempo de la solucién

Existe toda una filosofia sobre la implementacion de este conjunto de praéticas para la
mejora de los procesos de produccion. Para mas informacion puede revisarse la
bibliografia que se indica al final del trabajo: Lefcovich[34], Burton et al [35],
Taghizadegan[36] y nuevamente Lefcovich en el manual [37].

4 -LEANIT

Lean IT es un conjunto de principios extraidos del conjunto de practicas Lean cuyo
enfoque es la eliminacién del conjunto de actividades que no aportan valor en la cadena
de valor de una organizacion.

La idea de Lean IT es la de incorporar un modo de hacer que de manera innata elimine lo
superfluo de cualquier actividad, por lo que en muchos casos el tiempo necesario para ver
sus resultados es de afios.

Para ello Lean IT se basa en 5 principios, que son:
* La definicién de valor aportado, desde el punto de vista del receptor del bien o
servicio
* La identificacion de los componentes que participan en la cadena de valoracion
» Establecimiento de un modelo bajo demanda (Just In Time)
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* Definicién de un modelo de trabajo continuo sin interrupciones
* La instauracion de un marco de mejora continua en las actividades de la empresa

Para poder acometer la actividad bajo estos principios, Lean IT hace uso de un conjunto
de herramientas, a saber:
* La metodologia 5S, que se basa en:

o C(Clasificar
* Ordenar
* Limpiar

» Estandarizar

* Disciplinar
* Tableros Kanban
» Arbol critico de calidad (CTQ%)
« Diagrama SIPOC*

No vamos a entrar en mas detalle por tratarse de practicas orientadas a la optimizacion de
recursos y mejora de procesos y no definir propiamente los procesos a implantar. Para
mas informacién, consultar Bell et al[40].

22 CTQ, Critical to Quality Tree
23 SIPOC, acronimo anglosajon de Supplier, Input, Process, Output, Customer
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3.4 Estado del arte

Antes de exponer la situacion en cuanto al empleo de estandares en el mercado de
servicios de tecnologia, es importante hacer un par de observaciones, que, si bien no
responden a un estudio metodoldégicamente realizado y por tanto no tiene validez
cientifica, nos va a permitir situar el problema en su punto justo:

* En primer lugar se evidencia un notable desconocimiento de lo que son las buenas
practicas, que son los estandares, lo frameworks, las metodologias y en general
con todos los conceptos relacionados con la ordenacidon de procesos en la industria
de servicios IT. Asi, excepto determinados conceptos y normas de conocimiento
global, podemos constatar que existe una falta de informacién notable en todo lo
relacionados con estandares, procesos, normas, acreditaciones, certificaciones etc.

 Esto tiene su impacto en el hecho de que los encuestados no identifican
correctamente cada uno de los procesos por los que son preguntados o lo que es
peor, los confunden entre si. Hay que tener en cuenta que la encuesta se ha
realizado bajo la premisa de que todos los encuestados entienden lo mismo para
cada concepto; por ejemplo, al ser preguntados por 'gestion de incidencias', se
asume que todos entienden lo mismo por 'incidencia’ y los mismo por 'gestién’. La
realidad nos muestra que esta hipotesis dista mucho de ser cierta. Por tanto
debemos interpretar la encuesta en el sentido de que los encuestados han
respondido segun lo que cada uno entiende por 'gestion de incidencias' y no lo que
segun ITIL es la 'gestidon de incidencias'.

El panorama de la utilizacion de estandares y/o frameworks como modelos de trabajo no
esta por lo general suficientemente extendido en Espana, al igual que sucede en otros
paises. Es llamativo lo publicado en la web de NetWorkWorld[39] en el sentido de que sea
noticia en 2008 que aun un 64% de las empresas del estudio mencionado en el articulo,
vea en ITIL un camino de mejorar la imagen de sus centro de Tl. Como se podra ver al
final de este trabajo, en el apartado 4.1.8, este porcentaje no es distinto del que tenemos
en Espafa. De hecho del grafico [19] se desprende el elevado grado de desconocimiento
de estas normas y estandares en Espafa al igual que en la CAM, que es donde hemos
realizado el estudio. En dicho articulo también se constata que un 87% de los
encuestados sigue las normas de ITIL, dato este superior al que hemos obtenido en
nuestro estudio en el que mas de un 70% de las empresas dice utilizar buenas practicas.
Es importante evidenciar que en el ambito de la encuesta hay un 17% de empresas
menos que los emplean, aunque no podemos compararlos al desconocer el universo y la
muestra sobre el que se realiz6 el estudio citado en [39].

No se ha encontrado un estudio especifico sobre el empleo de ITIL u otras librerias o
frameworks en Espafa o mas especificamente en la CAM. Los estudios encontrados son
bastante mas genéricos, como el que se encuentra en itSMF[7] el cual hace referencia a
un analisis de la situacidn en varios paises. Segun este documento no podemos
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establecer un paralelismo con el estudio presentado en este TFM puesto que el tamafio y
ambito de las empresas difiere notablemente. En términos generales vemos como al
tratarse de empresas de mayor tamafio, aunque sean también SME, existe una mayor
implantacion de procesos en todos los ambitos del servicio Tl. Hasta tal punto es asi que
incluso hasta un 80% de las empresas indica que emplea o tiene planificado en breve
emplear ITIL. Este dato comparado con los de empresas espanolas es sensiblemente
superior.

Existen otros estudios realizados en determinados paises sobre la adopcion de ITIL, bien
de forma aislada o en conjuncién con COBIT, como por ejemplo el estudio realizado sobre
empresas australianas en el articulo de Cater-Steel et al [23]. El resultado no es muy
diferente que estudios a nivel internacional. El porcentaje de adopcion de procesos es
similar aunque en este caso presenta una interesante conclusién y es la mas rapida
adopcion de estas practicas por el sector privado que por el sector publico. No podemos
en nuestro caso plantear esta conclusion al no disponer de un numero suficiente de
empresas publicas en la muestra.

En cualquier caso el estudio combinado de cémo mejoran los procesos al emplear
simultaneamente ITIL y COBIT es comun. Como ejemplo se puede revisar el documento
de Munoz et al referenciado en [3] para tener una idea del estado de la situacion en una
zona geografica completamente distinta a las anteriores como es Suramérica. Si bien en
este articulo no se presentan datos concretos referentes a la utilizacion de dichas
practicas, si se plantea un modelo de utilizacion conjunta de ambos. Este resultado es
importante porque si bien se 'intuia' que la combinacién de ambos mejora la percepcion
de calidad, esto no queda demostrado hasta el trabajo descrito en el trabajo de Potgieter
et al[22], en donde se indica -textualmente- que "se han encontrado que tanto la
satisfaccion del cliente como el rendimiento en las operaciones mejora en tanto se
desarrollan mas actividades en el marco de ITIL", cuestibn esta demostrada
empiricamente.

El trabajo de mas calidad que podemos encontrar y en el que han participado mayor
numero de empresas es el indicado en itSMF[7] en el que cientos de empresas de varios
paises han participado en la encuesta para disponer de una idea clara del grado de
implantacion de ITIL y otras practicas. Desafortunadamente los resultados en el caso de
empresas de la CAM no son tan alentadores como los de este estudio. Son varios los
factores que en ello inciden, como se vera al final del trabajo.

Ante este panorama, en este trabajo vamos a analizar la situacién de las PYMEs de la
CAM en cuanto a la utilizacion de frameworks y estandares en los procesos para la
prestacion de servicios de TI.
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CAPITULO 4 Resolucion
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A continuacion se presentan y comentan brevemente los resultados obtenidos en la
encuesta.

4.1 Analisis de los resultados

411

Numero de empleados

Numero de empleados

16,92%

36,92% H 1-9 empleados

® 10-15 empleados
+15 empleados

44,62%

En este grafico se observa que una proporcion de mas del 17% de las empresas
encuestadas son PYMEs con mas de 15 empleados. Sin embargo si contrastamos este
dato con el porcentaje de empresas con 15 o0 menos empleados a nivel nacional, vemos
que el dato es sensiblemente mayor, hasta una diferencia de 10 puntos porcentuales, tal y
como se desprende de los datos del Ministerio de Industria en [15]. EI motivo de esto es

doble:

Por una parte, a nivel nacional se recogen como PYMEs la empresas
unipersonales, que en la encuesta han sido excluidas. Dentro de este colectivo
esta el ingente colectivo de profesionales auténomos cuya forma juridica es una
sociedad unipersonal, pero que a efectos del estudio no aportan nada puesto que
-en estos casos- la sociedad no es mas que un mero instrumento societario con
motivaciones de ahorro fiscal, sin ningun tipo de organizacién, departamentos etc...
que aporten valor al estudio.

En segundo término el colectivo al que se ha extendido la encuesta son por lo
general PYMEs de tamafio medio ya que el modelo® de seleccion de las empresas
lleva implicitamente asociado que el tamafio de las mismas es mayor que 1.

24 \Ver Ficha Técnica de la Encuesta
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Tal y como se indica en [38], en la Comunidad de Madrid, de las casi 500.000 PYMEs que
hay, un porcentaje cercano al 60% son sociedades sin asalariados, lo que deja un numero
cercano a 200.000 empresas con empleados, que son las que forman parte del universo
de estudio.

DATOS DIRCE 2012

Variables DMRCE 2042
Datos a 1/112

EMPRESAS Y SU DISTRIBUCION SECTORIAL

' Total empresas 498524
Industria 24504
Construccion 65813

| Comercio 98.048
Resto de servicios 310.15%
DISTRIBUCION SEGUN TAMARC
Sin asalariados 296.743
De 1 a% asalariados 176.308
de 10 a 50 asalariados 19.876
de 50 a 249 asalariados 4.325
TOTAL PYME 497.252
De 250 v mas asalariados 1272

De estas 200.000 empresas no unipersonales existentes en la CAM?, vemos que casi
25.000 tienen mas de 10 empleados, es decir, mas del 10%. Si comparamos este dato
con el anterior, en el que segun el grafico un 17,19% de las empresas que han contestado
tienen mas de 15 empleados, vemos que existe un pequefio sesgo en la encuesta por el
cual contestan empresas de un tamano superior a la media. Esto es, en la encuesta
realizada hasta un 17,19% de empresas tienen 15 o0 mas empleados, mientras que segun
[38], sélo el 12% -aproximadamente- tienen mas de 10 empleados. Como se ha indicado
antes, el motivo de esto sea muy probablemente que las empresas a las que se ha
enviado la encuesta son las que se han obtenido de la base de datos indicada en la ficha
técnica y ello hace que dichas empresas tengan un tamafio superior a la media.

25 CAM: Comunidad Autbnoma de Madrid
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41.2

Numero de empleados en el Departamento de Informatica

Numero de empleados Tl

4.62% 1,549

16,929
,92% W 0-4 empleados

B 5-9 empleados
10-15 empleados
m +15 empleados

75,38%

En este grafico (figura [13]) podemos ver que el numero de empleados TIC en las PYME
madrilefias es en general bajo, lo cual esta sin duda condicionado porque el tamano de
las empresas es ya de por si reducido. Si lo comparamos con el dato del grafico [12]
podemos deducir que existe una correlacion entre el 76% de empresas con 4 empleados
o0 menos en IT y el 82% de empresas con menos de 15 empleados. Sin entrar en mas
detalle, podemos sacar un par de conclusiones con estos datos:

Lo primero que podemos indicar es que en general las PYME en la CAM no tienen
tendencia a centrar su negocio en torno a la tecnologia. Independientemente del
sector y del tamafio de la misma, los recursos dedicados a la creacion de valor
desde las TIC es bajo. Esto sucede porque las empresas son excesivamente
pequefas y centran sus esfuerzos en lo que representa el 'core' o nucleo de su
negocio sin prestar excesiva atencion a cdmo mejorar sus procesos con la
tecnologia. Y por otra parte, porque del 18% de PYME con mas de 15 empleados,
sbélo un 7% tiene departamentos de informatica grandes (comparativamente al
tamafo de la empresa).

La segunda idea que podemos anticipar es que dado que los departamentos de IT
son tan pequenos resulta complicado poder abordar metodologias o practicas que
sean pesadas en procesos, puesto que al final resultard que la mayor parte de
estos seran ejecutados por la misma personar/s.
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41.3 Sectores de las empresas consultadas

Sectores

0,14

0,05

0,02

B Servicios IT

B Telecomunicaciones
Electrénica

B Educacion

B Salud y servicios sociales
Energia, agua,
electricidad

0,03 M Transporte, logistica
005 0.02 Finanzas, seguros
’ 002 M Servicios legal, fiscal...

0,02

0,09

Servicios de marketing,
publicidad...

W Construccion

B Alimentacion
B Inmobiliario
m Comercio
Industria
n n2 nn9H,02 0,03 u Otros
llustracion 14: Sectores de las empresas consultadas

0.19 0,06

En el grafico [14] vemos la distribucion de las empresas que han contestado a la consulta.
Observamos que el area de servicios es mayoritario puesto que asciende por encima del
60%, teniendo en cuenta los servicios IT, marketing, servicios sociales, financieros y otros.
En este sentido existe una correlacion importante con las estadisticas mostradas en el
estudio del Ministerio de Industria, Energia y Turismo [38], donde se indica que el 62% de
las PYME de CAM estan en el sector servicios® . Aunque no esta rigurosamente probado,
podemos aceptar que la distribucion de sectores a los que se ha consultado, y sobre todo,
los que han respondido, es representativa de la realidad de la PYME en la CAM.

Un detalle que merece la pena destacar es que en las respuestas mas del 18% de las
empresas responde que pertenece al sector Ofros. Esto puede deberse a que las
empresas no se encontraban identificadas con los sectores que se les ofrece en la
encuesta y se 'auto-clasifican' en otros sectores diferentes. El fondo de esta anomalia
habria que estudiarlo mas detenidamente puesto que en las opciones se podian encontrar
el sector industria (de forma genérica) y distintas opciones para el sector servicios. No se
ha incluido nada respecto al sector primario, pero también es cierto que este apenas esta
representado en la base de datos empleado para lanzar la encuesta y en segundo lugar
que las explotaciones de agricultura y ganaderia en la CAM no son representativos tal y
como se desprende de [38].

26 Dado que los datos estadisticos se refieren a distintos instantes de tiempo, debemos tomar estas
cantidades a titulo orientativo, aunque las ideas planteadas no diferirian sustancialmente pues estamos
hablando de una diferencia maxima de 2 afios, que en términos reales no produce modificaciones
representativas en los datos estadisticos.
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41.4 Puesto del encuestado

Puesto del encuestado

14,06% B Presidente, CEO,
Director General

M Director Informatica, CIO
Director de Sistemas

o MW Director de Desarrollo —
10,94%  Mantenimiento

B Service Manager
1,56% Process Manager
1.56% B Project Manager

Analista - programador
1,56%  —técnico

o m CFO
6,25% Director de RRHH
B Otros puestos de
9,38% direccién .
| Otros puestos técnicos

43,75%

9,38% 1,56%

En el grafico [15] vemos la distribucion de los puestos de las personas que han realizado
la encuesta. La importancia de este dato reside en que los interlocutores han de ser
personas con conocimiento suficiente para poder contestar a las preguntas; con esto
queremos indicar que aunque no sean expertos en las materias sobre las que se
pregunta, tengan criterio suficiente para contestar con conocimiento de causa.
Evidentemente en muchos casos no se espera que el presidente o el director general de
estas PYMEs conozcan estos temas, pero si que conocen qué guias o estandares se
siguen en su negocio.

Respecto a los perfiles encuestados vemos que mayoritariamente han respondido los
CEO y los responsables de informatica de estas empresas, lo que le confiere un grado de
validez alto. Ademas a estos hay que sumar el grupo de empresas en los que el
interlocutor fue algun responsable del servicio u otros puestos de direccion. Esto es asi
porque en la base de datos que se han empleado como fuente para lanzar la encuesta, el
contacto ha resultado ser el responsable del negocio y/o alguien de su maxima confianza.

Sélo en un 14% de los casos, la persona que contestdé no era personal directivo o
personal relacionado con el servicio.

Con este apartado damos por terminado el conjunto de cuestiones relacionadas con el
perfil de la empresa y del encuestado.
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En las siguientes cuestiones se pretende abordar el tema de la implantacién de buenas
practicas en las PYME de la CAM asi como conocer el grado de utilizacion de procesos
en sus servicios TIC. Las 3 primeras cuestiones tienen que ver con saber si estan
utilizando algun listado de buenas practicas vy, si fuera el caso, cual ha sido el resultado de
la aplicacién de estas practicas. Esto es, si la aplicacion de una buena practica ha
satisfecho la necesidad que existia en la empresa, independientemente de que ese fuera
el objetivo perseguido.

De cara a una institucionalizacion de dichas practicas, se pregunta por la utilizacién de
estandares.

41.5 Implantacién buenas practicas

¢ Existen politicas definidas?

29,69%

mSj
® No

70,31%

A la pregunta genérica de si en su empresa de trabajo existen politicas y procedimientos
para la prestacion de servicios de IT, mas de un 70% de los encuestados afirma
positivamente y solo un 30% responde negativamente. Estos valores son independientes
de las preguntas que se haran posteriormente y se deben interpretar en el sentido de si
de forma consciente se estan empleando procesos en la prestacion de servicios por parte
de mi empresa o por parte del departamento de informatica.

Sorprende el elevado numero de encuestados que responde afirmativamente, sobre todo
teniendo en cuenta los datos anteriores de la poca relevancia de los departamentos
informaticos en estas empresas. Aun a riesgo de no ser suficientemente precisos,
podemos intuir que en las PYMEs de la CAM se da por hecho que se prestan
determinados servicios desde sus propias empresas o desde sus departamentos de IT
cuando, como veremos al entrar en mas detalle, la realidad es bien distinta.

A continuacion vamos a ver como, al ser preguntados por modelos concretos 0 procesos
concretos los encuestados reconocen solo algun estandar y en muchos casos deben
aceptar que no estan empleando dichos estandares y codigos de buenas practicas.
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4.1.6 Motivacion para la implantacion de buenas practicas

Implementacion de practicas

Alineacién con normas y estandares

Obtencion de certificados Otros

Calidad percibida Reduccion de costes

Mejora de competitividad

Reduccidn de riesgos

llustracién 17: Motivacion para la utilizacién de buenas practicas

Preguntados por el motivo que les lleva a organizar sus departamentos de servicios de IT
o su oferta comercial en base a buenas practicas, como podemos ver? la respuesta mas
comun ha sido por igual:

* Reduccion de costes
* Mejora de la competitividad
* Reduccion de riesgos
* Calidad percibida
Curiosamente, las respuestas® nos indican que se valora menos el hecho de estar

27 En linea azul continua se representa el resultado de la encuesta. En linea discontinua el valor obtenido
en la encuesta mas/menos la desviacion tipica de la muestra.

28 En este caso las respuestas se daban segun una escala Likert en la que 1 significa 'En total desacuerdo’
y en la que 5 significa 'Totalmente de acuerdo'. En el grafico se representa la respuesta media de los
encuestados, por lo que un valor medio cercano a 'Totalmente de acuerdo' queda representado por un
punto préximo a la parte exterior de la malla, mientras que un valor medio cercano a 'En total
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alineados con estandares de mercado y la obtencidn de certificados. Esto revela que las
empresas valoran mas el valor afnadido que el empleo de estas practicas tendria o tiene
en sus negocios que la imagen que les pueda reportar estar alineados o certificados con
determinado estandar.

La unica conclusién relevante es que casi todos los encuestados se encuentran
representados en alguna de las opciones que se les daba para responder, por lo que la
opcion 'Ofros' ha sido la menos seleccionada, hasta situar su valor medio entre 1 y 2.
Incluso vemos que la desviacion tipica de esta respuesta es evidentemente la menor de
todas las respuestas obtenidas.

Es sorprendente el poco valor que los encuestados otorgan al hecho de disponer de
certificaciones y estandares en los modelos operativos de sus empresas, como lo
demuestra el hecho de que la media de las respuestas se situa entre 'En desacuerdo' y
'Parcialmente de acuerdo'.

En cualquier caso resulta llamativo lo distribuidas que estan las respuestas, lo cual nos
indica que las empresas tienen distintos intereses y buscan las soluciones en la utilizacion
de manuales de buenas practicas y estandares.

desacuerdo’, queda préximo al centro de la malla.
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Resultado de la adopcion de buenas practicas

4.1.7
Resultado de la implantacion
Mejor control
Mejora de ROI 5 Mejora BCP
® “‘".4""""“.»
Alineacién IT-negocio ‘ , ' Incremento de productividad IT

Mejor gobierno Incremento fiabilidad y disponibilidad

Pasar auditorias

0
1
. LA
o, i
#1188

Ahorro de costes

Satisf. clte Dismin.riesgos

llustracion 18: Resultado de la adopcién de buenas practicas

Ante de la pregunta de cuales han sido los resultados en el caso de la adopcién de un
conjunto de practicas orientadas a la mejora de los servicios prestados en el area de IT,
es posible observar algunas diferencias entre los encuestados. De forma mayoritaria,
indican la 'Satisfaccion del cliente' como el principal logro, seguido por un 'Incremento de

productividad en el equipo IT.
Aunque se indica que 'Incremento de productividad en el equipo TI' es uno de los retornos

de la implantacion, por otro lado se puntia de manera muy baja la 'Mejora del ROI'. Esto
es interpretable bajo la éptica de que las formas de medir ambos resultados es diferente.
Mientras que el incremento en la productividad en el equipo de Tl se suele medir de una
forma subjetiva, en base a la percepcion de encuestado, el item '‘Mejora del ROI' es un
valor cuantitativo calculado en cualquier proyecto o actividad. Es por ello conocida
ampliamente por todos los participantes en dicha actividad, mientras que el item referente
a la productividad no suele estar evaluado explicitamente, salvo que expresamente se
haya necesitado para alguna medida de calidad. Este hecho se ve apoyado y es
coherente con la baja puntuacion obtenida en el item 'Ahorro de costes', el cual vemos

que ha sido valorado como 'En desacuerdo' — 'Parcialmente de acuerdo'.
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La conclusion que sacamos de esto es que los encuestados 'perciben' una mejora en la
productividad de los equipos, pero la realidad numérica les demuestra que no disminuyen
los costes y que no mejoran el ROL.

Asimismo nos debe llamar la atencion el hecho de que el item 'Pasar auditorias® resulte
puntuado entre 2 y 3. Con la informacion disponible no es posible sacar conclusiones
sobre las razones por las que los encuestados no concluyen que las buenas practicas
ayudan a conseguir certificaciones o pasar auditorias.

En cuanto al resto de cuestiones por las que se les pregunta, quedan todas ellas con una
discreta puntuacion en torno a 2,5:

* Incremento de la fiabilidad y disponibilidad

* Mejor gobierno

* Alineacién de IT con la estrategia del negocio
* Disminucion de riesgos

¢ Mejora del BCP*°

29 Se debe entender en el sentido de cuanto ha ayudado la implantacion de practicas estandares al logro
de determinada certificaciéon o auditoria.
30 Business Continuity Process
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41.8 Utilizacién de estandares y guias de buenas practicas

Previsién implantaciones

1S020000
1S09000 , leanT
1S027000 6Sigma
BS25999 COSO
1%,
ITIL EfQM
COBIT CMMI

PMBOOK PRINCE

llustracién 19: Prevision de implantacion de practicas y adopcion de estandares

La mejor explicacibn a lo que hemos concluido en los apartados anteriores la
encontramos en este grafico®. Observamos de forma sorprendente como, salvo los
estandares 1SO9000, 1ISO27000, ISO20000 e ITIL, el resto son absolutamente ignorados.

En este punto debemos plantear una contradiccion en las respuestas obtenidas. Por una
parte este resultado es coherente con el hecho de que la utilizacion de practicas
reconocidas en el mercado no se vea como factor habilitante para la obtencién de
reconocimientos de calidad, tal y como pudimos concluir en el apartado inmediatamente

anterior.

Pero, por otra parte, en la encuesta se comenzaba haciendo una pregunta sobre la
utilizacién de estas técnicas en las empresas, siendo abrumadoramente mayoritaria la
respuesta afirmativa. ;Qué puede explicar esta contradiccion? La razén puede estar en
que las empresas estén aplicando practicas reconocidas en el mercado de forma parcial y
de forma poco estricta, esto es, porque determinadas practicas son habituales en el sector
y se tiende a hacer lo que hacen las empresas referencia en cada sector. Asi, por
ejemplo, la 'Gestion de incidencias' es una practica implementada por razones obvias de

31 El cuestionario se realizé para esta y las sucesivas preguntas con una escala de 1 a 3, en la que 1
significa 'En total desacuerdo/No esta previsto'; 2 significa 'Planificado a medio o largo plazo'y 3

significa 'En marcha — planificado a corto plazo'.
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necesidad del negocio y no porque haya un manual que indique que hay que aplicarla. De
este modo, como algunas practicas estan implementadas por necesidades de
supervivencia del negocio, las empresas responden afirmativamente a la pregunta de si
utilizan practicas reconocidas.

El inconveniente de este modo de actuar es que resulta un modelo 'pasivo’, en el que se
actua por imitacion, y -aunque peor seria no implementar ninguna de las practicas- se
tiene un determinado coste de oportunidad por no llegar a implementar todas las buenas
practicas o requerimientos de determinada guia o estandar.

Un segundo aspecto relevante es que el poco interés de las empresas por estos
estandares o guias, se centra en 1SO9000, ISO27000, ISO20000 e ITIL. La razén para
esto hay que buscarla mas en un aspecto de marketing que en aspectos puramente
técnicos. Las empresas se guian y muestran interés por 'lo que se lleva', por 'modas’. Es
por ello que claramente apuestas por la implantacion de estos estandares y que coinciden
con los mas conocidos en el mercado. No es objeto de estudio en este trabajo, pero
puede ser interesante hacer un analisis de las mejoras econdmicas que reportan cada
uno de ellos y comprobar si los estdndares y guias que tienen mas interés para las
empresas coinciden con los que les reportan los mayores beneficios desde el punto de
vista econdémico.

Un ultimo punto a resaltar es que el estandar ISO9000 es mas conocido que todos sus
homologos. No disponemos de datos que nos permitan asegurar cuales son las causas
de esto, pero parece que la generalidad de este estandar, sin centrarse en aspectos
especificos de tecnologia, servicios IT o procesos tecnoldgicos, puede estar detras de
ello.

En cualquiera de los casos hay una conclusion evidente: las empresas encuestadas no
muestran interés por estos estandares, ya sea por desconocimiento, porque
conociéndolos no les interesa o porque tienen otras prioridades en su negocio. Aunque
esto no era motivo de estudio en la encuesta, todo apunta a esta tercera opcién: las
necesidades perentorias del negocio no permiten centrarse en estos estandares.

A partir de este momento, en la encuesta nos centramos en el grado de implantacion de
practicas ITIL.
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41.9 Procesos ITIL (I): Estrategia

Procesos ITIL

Estrategia

Gest. Cartera < & Gest. Demanda

Gest. Financ

llustracién 20: Implantacion del grupo de procesos de estrategia

Ante las preguntas sobre los procesos existentes en la 'Estrategia del Servicio', las
empresas han respondido que su implementacion no esta prevista o esta prevista a largo
plazo (valoracion entre 1 y 2). Sin embargo por otra parte, cuando se les pregunta de
forma individual por cada uno de los procesos, entiéndase Gestion de Cartera, Gestion de
Demanda y Gestién Financiera, dan por hecho que lo implementaran -aunque sea a largo
plazo (valoracién cercana a 2).

Esta disfuncion puede deberse a que, aunque los procesos se estén realizando, no se
tenga constancia de que estan englobados dentro del conjunto de procesos de ITIL
denominados 'Procesos en la Estrategia del Servicio'. Ello obedece posiblemente a que
en la empresas son conscientes de la necesidad de realizar tales actividades por un
motivo de necesidad en su negocio mas que por un motivo de alineacion con ITIL, del que
probablemente desconozcan su contenido. Esto es algo semejante a lo que vimos
anteriormente.

Sin embargo, si profundizamos algo mas en los resultados de la encuesta vemos que esta
conclusién no es realmente cierta puesto que en cada una de las respuestas soélo el 25%
de estas eligieron la opcion valorada con 2 (planificado a medio o largo plazo). Esto
significa que el 75% de las respuestas se polariza en torno a 'T otalmente descartado', es
decir, no planificado, y en torno a 'Planificado a corto o en marcha' Asumiendo que no hay
mucha diferencia en como estan distribuidas las repuestas en estas opciones, podemos
concluir que, de forma mayoritaria, las empresas tienen ya los procesos implementados o
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no piensan hacerlo.

Esta ultima conclusion es mas relevante de lo que parece: de las empresas que no tienen
implementados los procesos sélo en torno a un 25% tiene intencion de acomodarse a
ellos en el futuro.
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4.1.10 Procesos ITIL (llI): Diseio

Implantacion procesos ITIL
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llustracién 21: Implantacién del grupo de procesos de disefio

Al igual que sucediera con los Procesos de Estrategia del Servicio, la valoracion que se
hace en cuanto al grado de utilizacion de los diferentes procesos es muy homogénea. Sin
que exista mucha diferencia entre todos los procesos destacan ligeramente la disposicidon
de un Catélogo y Disponibilidad de Recursos como aquellos que estan planificados a
medio o largo plazo. También resulta curioso que aunque la media esta cercana a 2, la
conclusion no puede ser que de forma mayoritaria lo tienen planificado a medio o largo
plazo, ya que dicha media se obtiene porque la mayor parte de las contestaciones se
situan en 1 o 3. Es algo semejante a lo que se ha visto en los 'Procesos de Estrategia'.

En este caso la varianza de las respuestas es menor, lo que nos indica una distribucion
mas uniforme entre las 3 alternativas presentadas ('Descartado’, 'Planificado a largo
plazo’, 'Planificado a corto plazo o en marcha') lo que nos sugiere que este conjunto de
procesos esta efectivamente planificado mas a largo plazo. El hecho de que no exista una
polarizacion entre las opciones 1 y 3 ('‘Descartado’, 'Planificado a corto plazo o en

marcha’) es un indicativo de que las empresas tienen previsto implementar estos
procesos en algun momento.

En cualquier de los casos hay que destacar que las empresas no identifican como
imprescindible la existencia de un catalogo de servicios IT, lo cual nos indica que los
departamentos tecnoldgicos afrontan cualquier trabajo que aparezca, de cualquier
tipologia, lo que se traduce en una baja calidad de servicio de los mismos.
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Por otra parte también es resefiable la ausencia de medidas de calidad, en forma de
acuerdos de nivel de servicio asi como la ausencia de procesos de seguridad, capacidad
y continuidad de negocio. Resulta indicativo que estos 3 aspectos no estén soportados en
la existencia de procesos: ello nos indica la ausencia de estos marcadores, es decir, los
negocios no disponen de procesos de seguridad, ni calculan la capacidad de sus recursos
ni serian capaces de sobreponerse a desastres (de cualquier indole). Un indicador de ello
es que no alcanzan el nivel 2 y la varianza de las respuestas es menor que en los
'Procesos de Estrategia'.

A titulo informativo merece la pena resaltar que, revisando los datos, el proceso mas
relevante segun los encuestados (a juzgar por el grado de implementacién) es el de
'Gestion de Niveles de Servicio'. Una vez mas es probable que esté implantado por ser
lo que hacen las empresas de referencia en el sector mas que por ser una practica
recomendada en ITIL.

Por ultimo tan solo cabe destacar la elevada varianza de los resultados obtenido.
Observamos que en algunos casos la variabilidad alcanza el intervalo (1,7 - 2,9), esto es
, para el 68% de la poblacion, por ejemplo en el caso de 'Catalogo'.
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4.1.11 Procesos ITIL (lll): Transicién

Procesos ITIL
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llustracién 22: Implantacién del grupo de procesos de transicion

En este caso los resultados nos muestras algo parecido a lo que hemos visto en el
apartado es estrategia. La polarizacion de las respuestas en torno a los valores 1y 3 nos
puede llevar a sacar conclusiones no validas. Si nos fijamos en el grafico podemos
deducir que las empresas tienen previsto a medio o largo plazo emplear procesos
especificos para afrontar la transicion del servicio. Sin embargo, esto no es cierto puesto
que dicha media se obtiene porque la mayor parte de las respuestas son 1 o 3.

Como punto mas destacable tenemos la existencia de procesos para validacion del
servicio y la menor valoracién otorgada a la gestion del conocimiento, lo que nos hace
pensar que no se hace ningun tratamiento especial de los datos recopilados. Ello
representa una pérdida de ventajas en el sentido de que no se aprende de las
experiencias previas.

En este punto resulta sorprendente que practicas como la gestion de cambios o incluso la
gestion de configuracion no estén mas extendidas. Es decir, practicas basicas en la
gestion de servicios tecnoldgicos no estan presentes. Quiza pudiera entenderse que
practicas como gestion del conocimiento sean poco conocidas, pero en los casos
mencionados no parece razonable.
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4112 Procesos ITIL (IV): Operacion
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llustracién 23: Implantacién del grupo de procesos de explotacion

En el caso del grupo de procesos de operacion, vemos que no existe gran diferencia con
lo examinado hasta ahora. En general los procesos no estan presentes de modo que se
observa una polarizacion entre las empresas que implementan estas practicas y las que
no tienen pensado hacerlo. De hecho vemos que la varianza de la respuesta es bastante
grande en comparacién con el valor de la media.

Como unico punto resaltable tenemos que la 'Gestion de Problemas' y la 'Gestion de
Peticiones' son procesos mas considerados que el resto, o al menos, eso nos indican los
datos.

En cualquier caso destacamos la ausencia de procesos de forma mayoritaria para la
gestion de la operacion del servicio.
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41.13 Procesos ITIL (V): Mejora continua

Mejora continua

Mejora continua

3

Informes

llustracién 24: Implantacién del grupo de procesos de mejora

En cuanto a los procesos orientados a la mejora del servicio vemos que la puntuacion es
ligeramente superior al resto de apartados. Esto resulta contradictorio con el nivel de
utilizacién de normas y estandares que vimos previamente en el apartado [4.1.8].

La interpretacion de esto hay que buscarla en que las empresas disponen de
procedimientos no formalizados de mejora, basados en adaptaciones o interpretaciones
de guias y estandares del mercado pero que no se ejecutan de forma literal sino sélo
parcialmente.

Este ultimo punto no ha sido posible constatarlo a partir de los datos y obedece
exclusivamente a los comentarios recibidos durante la realizaciéon de la encuesta.
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41.14 Comparativa entre procesos
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En este grafico podemos observar la discrepancia existente entre unos procesos y otros al
estudiar cual es su grado de implantacion. Asi, vemos como Gestién de Eventos apenas
es tenido en cuenta a la hora de implantar procesos mientras que la Mejora Continua
tiene una puntuacion cercana a 2,5 (recordemos que 3 significa que esta implantado o
que en breve lo estara).

Desde un punto de vista cualitativo observamos que los procesos relacionados con
cuestiones mas 'tangibles' tales como Informes, Catalogo o Gestion de Problemas estan
mas extendidos que con los relacionados con cuestiones no materiales o que signifiquen
la minimizacion de riesgos. Asi, los procesos de Estrategia, Seguridad y Gestion del
Conocimiento tienen mucha menos implantacién. La causa de esto hay que buscarla en
que las PYME tienden a invertir en lo que representen activos materiales con resultados
visibles a corto plazo. No es de extranas por tanto que cuestiones como la Gestién del
Conocimiento o la Estrategia estén escasamente implantados.
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41.15 Comparacion por sectores
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llustracién 26: Comparativa por sectores

En este grafico tenemos la comparacion de todos los procesos para cada uno de los
sectores contemplados en la encuesta. Es importante la conclusion que podemos sacar
puesto que dependiendo del sector, vemos que distintos procesos alcanzan la maxima
puntuacion o la minima. Incluso dentro de un mismo sector en unos casos se alcanza el
maximo y para otros procesos el minimo.

De esto, y con las cautelas pertinentes derivadas del hecho de que se necesitaria una
muestra mayor para sacar conclusiones fiables, podemos postular la posibilidad de que
las empresas de un sector tienden a focalizarse en unos procesos mas que en otros. Esta
hipdtesis tiene cierto sentido pues las empresas de servicios en general tenderan a
implantar procesos relacionados con el cuidado del cliente, mientras que las empresas de
bienes tenderan a centrar sus esfuerzos en los procesos de oferta de productos.

Parece por tanto que el factor 'sector' puede formar parte de la decisién sobre qué
procesos implantar. Esta cuestion la abordamos en posteriores apartados.
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4.1.16 Influencia del factor 'Tamafo de empresa’

Comparativa por tamario de empresa
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En el grafico anterior se representan las respuestas por grupos de empresa en funcion del
tamano de las mismas, para cada una de las preguntas de la encuesta. Sin entrar en los
significativo que sean los resultados desde un punto de vista estadistico, vemos en el
grafico que las empresas de mas de 50 empleados tienen por lo general un valoracion
mayor en todas las respuestas lo que indica que han respondido afirmativamente a las
preguntas sobre la implantacion de practicas y que se identifican plenamente con las
razones para su implantacion asi como con los resultados obtenidos (respecto a las
opciones que se les ofrecia en la encuesta).

En el lado contrario, vemos que practicamente en todas las respuestas las empresas mas
pequefas son las que obtienen una valoracion peor, lo que significa que no estan
utilizando el proceso, el estandar o la guia por la que se pregunta. La unica excepcion a
esto sucede al ser preguntados por EfQM, COSO y otras practicas menos conocidas, en
las que la coincidencia entre micro-empresas y PYMEs es casi total.

Sacamos por tanto una primera conclusion y es que a mayor tamano de empresa, existe
una tendencia a emplear mas practicas, procesos y alinearse con estandares. Por este
motivo incluiremos también el factor 'tamano de empresa' en el modelo de seleccién de un
proceso para implantacién que posteriormente abordamos.
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4.1.17 Influencia del factor 'Tamaio del departamento TI'

Comparativa entre empresas por tamario dpto Tl
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Cuando organizamos las respuestas de las empresas en funcion del tamafio de su
departamento de Tl observamos un resultado analogo al anterior. Es evidente que existe
cierta relacion entre el tamafio de una empresa y el tamafio de su departamento de TI,
aunque dependiendo del sector puede que esta relacion no sea proporcional. En el caso
de empresas intensivas en tecnologia, el crecimiento del tamafno de la empresa esta
alienado con el de su departamento de Tl mientras que en empresas que no son del
ambito tecnoldgico o que no centran su core de negocio en la tecnologia, un mayor
tamarno de la empresa puede no ser proporcional al tamafo del departamento de TI.

En cualquier caso es posible deducir que a mayor tamafio del departamento de Tl, mayor
es la tendencia a organizar los servicios segun los manuales de buenas practicas,
estandares y adaptar la organizacion a los frameworks disponibles.

Es posible por tanto inferir que un mayor tamafo del departamento de Tl acarrea mejores
practicas, modelos de trabajo y calidad de servicio en tanto estan mas alineados con
estandares del mercado.

Una segunda vision de esto seria que la implantacion de estandares como ITIL es
demasiado 'pesada’ para PYMEs y microPYMEs.

Resolucion

91/168



Analisis comparativo de la adaptacion de PYMES a ITIL

41.18 Influencia del factor 'Antigliedad’
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En lo que respecta a la antigiedad de la empresa, los resultados no son tan claros como
en los casos anteriores. Observamos que no siempre una mayor antigiedad conlleva la
utilizacion de procesos y estandares. Ello nos hace pensar que una empresa,
independientemente de su tamafio no es mas propensa a emplear estandares por el mero
hecho de tener mas afios, sobre todo si la antiguedad no le ha servido para crecer en
tamarno o tener un departamento de Tl mayor.

Concluimos que el factor antigledad no es un factor relevante a la hora de funcionar en
una empresa, por curioso que pueda parecer este hecho. Debido a esto no se incluye
este factor el modelo que a continuacion presentaremos.
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4.2 Ficha técnica de la encuesta

Ambito

Comunidad de Madrid

Universo

Empresas de +1 -250 empleados con sede social en la
Comunidad de Madrid, de cualquier sector (se excluyen
sociedades unipersonales)

Tipo de encuesta

Cuestionario web remitido por email con recepcion
automatica de respuestas

Formato de encuesta

Web (ejemplo de formato en Anexo Il)

Trabajo de campo

19-Mayo-2014 hasta 8-jun-2014

Realizacion Juan Luis Rubio

Numero de envios 150

Numero de respuestas 60

minimo requerido

Numero de respuestas 64

obtenido

Nivel de confianza 90%

Poblacion 200.000 empresas®

Error de muestreo <85%

Seleccién de la muestra Aleatoria®
Mono-etapa

32 Eliminando las PYME de la Comunidad Autdbnoma de Madrid que no tienen empleados contratados,
resulta un valor en torno a 200.000 empresas. El error y el nivel de confianza no se ven alterados para
valores por encima de 20.000 empresas.

33 Encuesta anénima a partir de los datos de empresas colaboradoras con la Bolsa de Empleo de Estudios

Viriato y CEF.
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4.3 Resultados de la encuesta

Las respuestas a la encuesta de cada empresas se encuentran disponibles en el anexo
Il
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4.4 Propuesta de un modelo de seleccion del proceso a implementar

En este apartado vamos a proponer un modelo de seleccion que ayude en la toma de la
decision sobre cual debe ser el primer proceso ITIL a implementar o mejorar en la
empresa.

Las bases de este modelo han de ser los resultados que hemos obtenidos en las
encuestas y para ello nos basaremos en el apartado anteriormente expuesto (apartado
'4.1 Anélisis de Resultados').

De los factores analizados concluimos que los que tenian mayor influencia en los
resultados resultan ser los siguientes:

a) El tamafo de la empresa.

b) El sector en el que opera la empresa.
Vamos a proponer por ello la construccion de un modelo que tenga en cuenta estos 2
factores comparativamente con los procesos que la empresa ya tiene implementados.

La idea que perseguimos es la elaboracion de un parametro que para cada proceso nos
de una medida de la necesidad de implantacién de dicho proceso teniendo en cuenta el
resto de procesos ITIL en la propia empresa, la implantacion de dicho proceso ITIL en
empresas del mismo tamafio y la implantacién de dicho proceso ITIL en empresas del
mismo sector.

Asi, sea E una empresa cualquiera a la que queremos proponer por qué proceso ITIL
comenzar la implantacion. Sea P; el proceso que se va a medir. Sea d; la valoracion del
proceso P; enla empresa E. Los posibles valores de d; son:

1 si P, noestaimplementado y no esta planificado (1)
d(E)={2 si P, esta planificado a mediol largo plazo
3 si P, estaimplementado o planificado a corto plazo

Observemos que la definicion dada por la expresion (1) del parametro d; coincide con las
respuestas que se ofrecian en la encuesta. Es facil observar que la mejor puntuacién que
una empresa puede obtener en un proceso P; es 3, en este caso. Evidentemente
podemos extrapolar la definicion de di y definirlo para casos en que las posibles
respuestas a la encuesta fueran mas de 3. La definicion genérica de dicho parametro
seria en ese caso:

1 si condicion, (2)
2 si condicion,

M i condicion ,

Resolucion
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No obstante, como en nuestro caso hemos particularizado para M=3 , la expresién (2)
queda reducida a la expresion (1) que es la que vamos a emplear.

Denotamos como S(E) el sector al cual pertenece la empresa E , de los j sectores
posibles, y lo expresamos como:

S(E)=s; (3)

En nuestro caso, contamos con 16 sectores, de modo que:

s,=Sector IT (4)
s,=Sector Alimentacion

S(E)=s; | s,<
s,,=Otros

De forma analoga definimos c¢; como la media de la valoracién del proceso P; para las
empresas del sector s;.

cij:gi V E, | S(Ek):sj (9)
o puesto de otra forma:
[s,] 6
>, ©
c, == | S(Ek)zsj

donde [sj] representa el numero de empresas en el sector s;y Ex es cada una de las [s]
empresas del sector s;.

Sea asimismo {; el tamafo de una empresa genérica E. De modo que:
T(E)=t, (7)

En nuestro caso, contamos con 3 posibles tamanos, de modo que:

Resolucion
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t,=[1..9] empleados (8)
T(E)=t; | t,21,=[10..49] empleados
t,=[50..250] empleados

También definimos t; como la media de la valoracion del proceso P; para las empresas del
tamarno f,.

V E, | T(E)=t, (9)

o puesto de otra forma:

(10)

donde [tj] representa el numero de empresas con tamano { y Ex es cada una de las [t]
empresas de tamafio f;.

EMPRESA E
PROCESO P,
3
O :
2
)
1 ¢ "
0

A partir de las expresiones (1), (6) y (10) vemos como todos los valores estan
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comprendidos entre 1 y 3. La expresién (1) nos desvela que las valoraciones de las
respuestas de cada empresa estan en el conjunto [1,2,3] y las expresiones (6) y (10) nos
indican que las medias de las respuestas por sector y por tamafo deben estar en el
intervalo [1..3]. Graficamente, en la figura [30], vemos como todos los valores estan en
[1..3].

A partir de lo anteriormente expuesto, nos interesa definir un parametro con el que evaluar
qué proceso debemos implementar primero. Este parametro, que denominaremos F, debe
ponderar un proceso si las empresas del mismo tamafo tienen mejor puntuacion que la
propia empresa, esto es, si ya lo tienen implementado o estan en vias de ello. Esto es
tanto como decir que t; estda mas cerca del maximo, esto es 3, que la valoracion de la
propia empresa E.

De igual forma el parametro F debe incorporar la ponderacion del sector, de modo que si
las empresas del sector ya tienen implementado determinado proceso debe favorecer su
implantacion por la empresa E. Es decir, cuando s; estd mas cerca de 3 que la propia
empresa debe alertarnos de ello.

Definamos las distancias de sj, tj y di hasta el maximo de la valoracion dado por M, en
nuestro caso 3, como:

S;=(3-s;) (11)

Incluimos también la definicion genérica para el caso en que las respuestas de la
encuesta sean mas de 3 (el unico punto a tener en cuenta es que M represente la mejor
opcion y 1 la peor):

S!,Z(M—SU-) (11.a)
Tij:(M_ lj)
Di:(M_ i
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Graficamente:
EMPRESA E
PROCESO P,
3 y Tii
s| @
D
2 |
v ©
1 &
0

Nos proponemos buscar un indicador que nos permita mejorar en la medida de lo posible
respecto a la media de las empresas del sector y a la media de las empresas de igual
tamano. Proponemos el siguiente indicador:

S T? (12)

que particularizado para el proceso P;, para el sector s; y para las empresas de tamano &:

2 2
F:Sif ];ik (12.a)
i D

1

donde F; representa la evaluacion del parametro F para la empresa E respecto al proceso
P.. Se ha de indicar que el hecho de que las medidas estén elevadas al cuadrado es para
favorecer la implementacion de procesos en los que la diferencia entre la empresa E y las
empresas del sector o de su tamafio sea mayor que 1.

En nuestro caso se han empleado 2 criterios como valores de referencia: el tamano de la
empresa y el sector al que esta pertenece. Aunque se comenta al final del trabajo, es
posible mejorar este indicador incluyendo mas criterios de referencia: numero de
personas en el departamento de IT, regidon en la que estd ubicada la empresa etc...
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Podemos generalizar el indicador F; anterior facilmente para el caso en que tengamos L
criterios de referencia:

L 12.b
H ¢ (12.b)
S
donde:
Cry=(M—cy) (12.c)

Vemos como la expresion (12.a) es una particularizacion de (12.b)* donde S; representa
Cj» y donde Ti representa Cyj..

Continuando con nuestro caso de 2 criterios, observemos en (12.a) que con este
indicador cuando D; es pequeio, esto es, esta cerca de 3 y las empresas de igual tamafio
y/o las de igual sector no tienen implementado el proceso P; (es decir, la empresa esta
mejor que las de su tamafio y/o sector), el factor F; tiende a ser grande. Asimismo cuando
la empresa E no tiene implementado el proceso P;, pero las empresas de igual tamafo
y/o sector lo tienen implementado (es decir, la empresa E esta en peor situacion), el factor
Fi tiende a ser pequeno. Esto nos da la pista de cual debe ser el proceso a implementar:
seleccionaremos aquel cuya medida de F;es la menor. Asi el criterio de seleccion del
primer proceso P, a implementar queda definido como sigue:

Popt:p | Fp:ml,n<Fi) v i:(l’z"'numprodTIL) (13)

No obstante este indicador requiere una pequena correccion. Supongamos el caso en el
que algun o algunos de los procesos en una empresa ya estan implementados, mientras
que en las empresas de su sector o tamafo no esta completamente implementado. En
ese caso D; =0 mientras que Sj, y Ti son distintas de cero. Para evitar que este proceso
forme parte del conjunto de procesos del que escoger cual se implementa en primera
instancia®, modificaremos la formulacién anterior del siguiente modo - ver ec.(13.a)-. Con
esta formulacion excluimos todos los procesos que ya estan implementados en la
empresa y la seleccién de cual implementar se realiza sélo sobre aquellos que no estan
implementados ni planificados a corto plazo:

P,=p | Fp=m1'n<Fl-) \v4 i:(1,2,..numpmdm) | D,#0 (13.a)

opt

34 Con esta expresion estamos obviando el hecho de las empresas que pertenezcan a varios criterios
aparezcan sobrerepresentadas en el indicador F.
35 No tiene sentido escoger este proceso puesto que ya esta implementado o en vias de estarlo.
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Como ejemplo de calculo de de F;, evaluemos F1 para una empresa ejemplo.
Supongamos un caso en el que la empresa X, con menos de 9 empleados y del sector 4
(en el caso de la encuesta, 'Educacién') no tiene implantado ni planificado el proceso
P1='Gestion de cartera de los servicios' en cuyo caso d;=1. En ese caso seria s=1,67 y
d=1,56. Por tanto el parametro F; seria:

_SLTH _(3—1,677(3-1,56)* (14)

F =
2R (3-1)

El resultado de esta expresion lo tenemos en (15). Realizando esto para todos los
procesos ITIL evaluados en la encuesta tendriamos una coleccién de parametros (F;,
F.....F;) . Tomando el minimo de todos ellos obtendriamos el proceso ITIL por el que
comenzar la implantacion.

_SLTH (1,33)%(1,44) (15)
- 2

F = =0,91
' D (2)
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CAPITULO 5 Desarrollo de una herramienta para la toma
de decisiones sobre los procesos ITIL a implementar

Desarrollo de una herramienta para la toma de decisiones sobre los procesos ITIL a implementar
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Para la aplicaciéon del modelo propuesto anteriormente se ha construido una sencilla
herramienta que hace uso de los datos recogidos en la encuesta para la propuesta del
proceso por el que comenzar la implantacion del proceso de ITIL.

El siguiente esquema recoge el modo de captura de datos y la utilizacién de la
herramienta desde un formulario:

llustracién 32: Esquema de captura de datos y utilizacién del modelo

La captura de informacién se realiza a través de un formulario web realizado con
GoogleDoc(identificado con 1 en el grafico anterior). La informacion sobre las pantallas
de la encuesta se encuentran recogidas en el anexo |, por lo que no vamos a profundizar
mas en ellas. La informacion capturada se guarda en una base de datos en forma de hoja
de célculo (identificada con 2 en el esquema anterior) la cual puede ser exportada en
distintos formatos.

En nuestro caso, por simplicidad y dado que la herramienta que se desea construir es
para uso privado, exportamos los datos a una hoja de célculo® -identificada con 3- que
permita construir el algoritmo del modelo anteriormente expuesto.

Para ello se han elaborado una serie de pantallas -identificado con 4- que se deben
rellenar para que el sistema nos proporcione la recomendacion adecuada. Este esquema

36 Para facilitar el funcionamiento de la herramienta en distintas hojas de calculo y distintos sistemas
operativos se ha evitado la utilizacién de macros de forma deliberada.

Desarrollo de una herramienta para la toma de decisiones sobre los procesos ITIL a implementar
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es absolutamente flexible en el sentido de que segun vayamos enriqueciendo los datos de
la base de datos (marcado con 2 en el grafico 32) con la recepcién de mas encuestas, su
exportacion a la herramienta construida sobre la hoja de calculo es inmediata, con lo que
la herramienta se enriquece facilmente.

Para facilitar el uso, se ha trasladado la herramienta a un servicio Web -identificado con
6-, accesible desde :
https://docs.google.com/spreadsheets/d/1pZcjNAjGt_ynXQTQXhhstVBmMG5fkLebPFu3jZ51qH0/edit?usp=sharing

El siguiente grafico nos muestra el modelo de navegacion entre las pantallas construidas
para que el modelo nos pueda hacer una recomendacion:

- Procesos de operaciin i st e

T G — e T 3 |
Gt nh.-\xi‘:w i b i el :d ey El 3

3
u-:' e G e B P i i v o COTT LT I E

\

- Procesos de mejora ]

§ T Er g 5 it o ot sk ki 3 Procesos de transicign -ty
B2 Frims smpresn sese unn scivaed ansbicy ca b scin e T s vt sk 3

ir & formularis guearal : e ]

A |
EoE——
- Pantalla principal
-~ Datos de empresa |
EZEn v etrorean o u i Cidn e b Canens e Se v oliados I 3
H 4L T STErena e LN A Gaton | EaTC e ce IE Serenas eriadon | :||
LAEnm smoresn exdste una O-sstdn de la Demands de 08 Servicos ofsrtados 1
ir al farmud arie guraral I & Cizala
~-= Procesos de estrategia
T e i e G i e
3Enmiempresacs mwnqenmd i [
W? sv-‘cwok"rﬂcc
o SETvicien ORTNOE
e v s P
BEI mnleﬂ'p'&:awmlrasanwd! '8 CApaCkind para 28 BarAzkE STaE
Ira farralane garasal Ira Trarsicse

i - Procesos de disefio
IIustrac:on 33 Modelo de navegacion

Veamos a continuacion cada una de estas pantallas.
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5.1 Pantalla principal

DATOS DE EMFRESA
— / ‘ Enlaces a las distintas pantallas

PROCESDS DE DISEAC l
FROCESOS DE TRANSICION
FROCES05 DE OPERACION

FROCESOS DE MEJORA

‘ Evaluacién de los pardametros del modelo

Valor del pardmetro T> T:  La desviacidn de las empresas de igual tamafio en el proceso Gestidn del Catdlogo de Servicios ofertados es 1,78
Walor del parametro > §:  La desviacion de las empresas de su mismo sector en el proceso Gestion del Catalogo de Servicios ofertados es 0,01

Valor del pardmetra D> D La desviacidn de su empresa en el proceso Gestidn del Catdlogo de Servicios ofertades es 1
Walor del pardmetro FprFp:  Seguin los datos disponibles el walor de Fp= 0,018

Segin el indicador Fp=5 * T / D la recomendacion es implantar el proceso : Gestion del Catalogo de Servicios ofertados

Fecomendacion a partir del valor de Fp ‘

llustracion 34: Pantalla principal

En la pantalla principal se encuentran los enlaces de acceso a las distintas pantallas y el
resultado de la recomendacién sobre qué proceso ITIL acometer en primer lugar.

En caso de que los valores introducidos en las distintas pantallas sean correctos
obtendremos un resultado sobre el proceso recomendado asi como el valor de los
distintos parametros (D,T,S,F,). Si fuera el caso de que faltan valores por introducir o
estos fueran incorrectos (por ejemplo si hemos marcado varios sectores para la empresa
o0 hemos introducido un valor fuera del rango permitido), nos informa con un mensaje para
que rellenemos correctamente los campos.

DATOS DE EMPRESA
PROCESOS DE ESTRATEGIA
PROCESOS DE DISER O +
PROCESOS DE TRANSICION
FROCESOS DE OFERACION
FROCESOS DE ME|ORA

Mensaje de error

‘alor del pardmetro T Debe completar los datos de empresa y de los procesos correctamente
‘falor del pardmetro 57 Debe completar los datos de empresa y de los procesos correctamente

‘falor del pardmetro D> Debe completar los datos de empresa y de los procesos correctamente
‘alor del pardmetro FprDebe completar los datos de empresa v de los procesos correctamente

Debe completar los datos de la empresa y de los procesos correctamente

Mensaje de error ‘

En el caso de que hubiera empate en la valoracion para la implementacion de varios
procesos, esto es, si Fi fuera idéntico para varios procesos, se selecciona el primero de

ellos por orden de pertenencia al grupo de procesos de Estrategia, Disefio, Transicién,
Operacion y Mejora.
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5.2 Pantalla de datos de empresa

1-9empleados [10-49 empleados  [50-249 empleados
Empleados de Debe completar
lmempresa  CSic Campo con
una X -->>
: Sel
Telecomunicacions E;Tﬂa Transport (Finanzas Servicos e
icios IT Toni ion i g o I 3
Servicios b Electronica Educacion [Salud y S5 lectricida ¢, logistica [seguros legal, ma
i fiscal.. yt
Debe completar
Sector este campo con'¥
una X -->»
Volver al formulario general Ira Elt?itt)i/
T —— 10-49 empleados _[50-229
2 empresa ;nf:;u::u con .
) Energa, ] s (B )
Barvicios IT l’“""“-"m"“ Etmcirinica Educacian [Sahud y SRR Y. 1';‘5::‘! :;"‘;:‘ ool makesng Elf"“"‘“ (Almertaci |y s nrin|Comercio findustria  [Diros
Debe complstar T =
e webser ol furmulania general Ir s Evtraragis

En la pantalla de datos de introduccién de informacion referente a la empresa se solicita
que se introduzca el tamafo de la empresa y el sector en el que opera. Para ello basta
rellenar el formulario indicando con una 'X' la opcion correcta. En este caso el formulario
cuenta con controles para evitar la insercidon de mas de una 'X' asi como para la deteccion
del caso en que no se ha marcado ninguna opcion o se han introducido algun caracter
que no sea 'X'.

1-0empleados [10-49 empleados  0-248 empleados
Solo puede T
Empleados de I
Marcar un .
a empresa tamafio con X —
Ir:{‘caERR,?R Eneraia, Servicios
e ) : Servicios e i : -
Servicios IT Ielecomun casillas a Educacidn gasjud ¥ :Igel-;riida Trlznrs;iocr;e :;naur:z:s. egal, rnarketing, Eﬁnstrucc -:::mentacl nmabiliari (Comercio |Industria  |Otros
n . 1og o fiscal...  publicidad.
Debe completar
Sector este campo con'
una ¥ =
\v° = Ir & Estrategia
Indica ERROR
51 10 58 marca
ningura casilla

llustracion 37: Mensajes de error
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5.3 Pantalla de entrada de datos de procesos de Estrategia del Servicio

4.2 En mi empresa existe una Gestion de la Cartera de Servicios ofertados 3

4.3 En mi empresa existe una Gestion Financiera de los Servicios ofertados 3

4.4 En mi empresa existe una Gestion de la Demanda de los Servicios ofertados 1
Ir al farmulario general | Ir a Disefio

La figura [38] muestra la pantalla de introduccion de datos de los procesos de Estrategia
del Servicio. En esta pantalla, semejante a la de la encuesta, se debe introducir un valor
del conjunto [1,2,3] en cada uno de los procesos por los que se pregunta. El significado de
1 es 'No implementado ni planificado'; el significado de 2 es 'Planificado a medio o largo
plazo' y el significado de 3 es 'Implementado o planificado a corto plazo'.

La pantalla muestra enlaces para ir a la pantalla principal del formulario y a la siguiente
pantalla que contiene los procesos ITIL referentes a Disefo de los Servicios.

L.2 En mi empresa existe una Gestion de la Cartera de Servicios ofertados [ <<-- Debe completar este campo [1..3]
.3 En mi empresa existe una Gestion Financiera de los Servicios ofertados 3
H.4 En mi empresa existe una Gestion de la Demanda de los Servicios ofertados 1 1

Ir al farmularis general Ir a Dis=hao

llustracién 39: Mensaje de error

La pantalla contiene controles de modo que no es posible introducir ningun valor no
valido. Sdélo acepta datos del conjunto [1,2,3] y cualquier otro caracter que introduzcamos
dara lugar a un error, tanto en esta pantalla como en la pantalla principal. Por ejemplo,
para el error mostrado en la figura [39] el error mostrado en la pantalla principal seria el
que se aprecia en la figura [40].

En los siguientes apartados veremos el resto de pantallas para cada uno de los grupos de
procesos ITIL. Sin embargo no revisaremos los detalles de los errores pues son
semejantes a los tratados en esta primera pantalla de procesos de Estrategia del Servicio.
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DATOS DE EMPRESA
FROCES0S DE ESTRATEGIA
FROCESOS DE DISERD }
FROCESOS DE TRANSICION
FROCESOS DE OPERACION
FROCESOS DE ME|ORA

‘alor del parametro D> Debe completar los datos de empresa y de los procesos correctamente
‘alor del parametro T> Debe completar los datos de empresa y de los procesos corectamente
‘alor del pardmetro 5> Debe completar los datos de empresa y de los procesos correctaments
‘falor del pardmetro FprDebe completar los datos de empresa y de los procesos correctamente

Debe completar los datos de la empresa y de los procesos correctamente

[Errar en Ia hoja ESTRATEGIA N

5.4 Pantalla de entrada de datos de procesos de Diseno del Servicio

5.2 En mi empresa existe una Gestion del Catalogo de Servicios ofertados

5.3 En mi empresa existe una Gestion de la Disponibilidad de recursos para los servicios ofertados
5.4 En mi empresa existe una Gestion de los Niveles de Servicio ofertados

5.5 En mi empresa existe una Gestion de la Continuidad del Servicio o servicios ofertados

5.6 En mi empresa existe una Gestion de la Seguridad para los servicios ofertados

5.7 En mi empresa existe una Gestion de los Proveedores de los servicios ofertados

5.8 En mi empresa existe una Gestion de la Capacidad para los servicios ofertados

Pod | a3 | P3| a3 | B3 | Cad | 2

Ir a farmulario general | Ir a Transician |

llustracién 41: Procesos de Disefio del Servicio

La figura [41] muestra la pantalla de introduccidén de datos de los procesos de Disefio del
Servicio. En esta pantalla, semejante a la de la encuesta, se debe introducir un valor del
conjunto [1,2,3] en cada uno de los procesos por los que se pregunta. El significado de
1,2y 3 es el mismo que en el caso anterior.

La pantalla muestra enlaces para ir a la pantalla principal del formulario y a la siguiente
pantalla que contiene los procesos ITIL referentes a Transicion de los Servicios.
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5.5 Pantalla de entrada de datos de Transicion del Servicio

6.2 En mi empresa existe una Planificacion de la Puesta en Produccidn de los servicios ofertados

6.3 En mi empresa existe una Gestion de Cambios sobre los servicios ofertados

6.4 En mi empresa existe una Gestion de Entregas de los servicios ofertados

6.5 En mi empresa existe una Validacion (prusbas) de los servicios ofertados

6.6 En mi empresa existe una Gestion de Configuracién con los servicios ofertados

6.7 En mi empresa existe una Evaluacion después de entregar los servicios ofertados

6.8 En mi empresa existe una Gestion del Conocimiento para recopilar informacion después de entregar los servicios ofertados

] T L s ]

Ir a farmularie general | Ir a Operacidn

La figura [42] muestra la pantalla de introduccion de datos de los procesos de Transicion
del Servicio. En esta pantalla, semejante a la de la encuesta, se debe introducir un valor
del conjunto [1,2,3] en cada uno de los procesos por los que se pregunta. El significado de
1,2y 3 es el mismo que en los casos anteriores.

La pantalla muestra enlaces para ir a la pantalla principal del formulario y a la siguiente
pantalla que contiene los procesos ITIL referentes a Operaciéon de los Servicios.

5.6 Pantalla de entrada de datos de Operacion del Servicio

7.1 En mi empresa existe una Gestion de Problemas de los servicios prestados

7.2 En mi empresa existe una Gestion de Accesos a los servicios prestados

7.3 En mi empresa existe una Gestion de Eventos de los servicios prestados

7.4 En mi empresa existe una Gestion de las Peticiones de serviciog en relacidn a los servicios prestados

| Ll | o |

Ir a formulario general | Ir a Mejora |

llustracién 43: Procesos de Operacién del Servicio

La figura [43] muestra la pantalla de introduccién de datos de los procesos de Operacién
del Servicio. En esta pantalla, semejante a la de la encuesta, se debe introducir un valor
del conjunto [1,2,3] en cada uno de los procesos por los que se pregunta. El significado de
1,2y 3 es el mismo que en el caso anterior.

La pantalla muestra enlaces para ir a la pantalla principal del formulario y a la siguiente
pantalla que contiene los procesos ITIL referentes a Mejora de los Servicios.
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5.7 Pantalla de entrada de datos de Mejora del Servicio

5.1 Enmi empresa existe un Proceso de Mejora Continua de los gervicios prestados 3
8.2 En mi empresa existe una actividad establecida de Elaboracion de Informes de los servicios prestados 3

Ir a farmulario general |

La figura [44] muestra la pantalla de introduccion de datos de los procesos de Mejora del
Servicio. En esta pantalla, semejante a la de la encuesta, se debe introducir un valor del
conjunto [1,2,3] en cada uno de los procesos por los que se pregunta. El significado de
1,2 y 3 es el mismo que anteriormente

La pantalla muestra enlaces para ir a la pantalla principal del formulario .

Una vez completado este paso volveremos a la pantalla de 'Formulario general' (ver figura
[34]) para ver el resultado del modelo, esto es, el proceso por el que se nos recomienda
comenzar o proseguir la implementacion ITIL.

5.8 Ejemplo de empleo de la herramienta

A modo de ejemplo vamos a presentar un caso de utilizacién de la herramienta.
Supongamos una PYME de 6 empleados del sector de marketing que tiene perfectamente
implementados todos los procesos excepto los relativos a 'Mejora del Servicio' que esta
previsto que se implementen medio plazo.

Las introduccion de datos en cada una de las pantallas se muestra a continuacion:

1-Bempleados [10-49 empleados  B0-249 empleados 0K

Empleados de 1 - 8 empleadas X

a empresa

Servicios

Energia, Servicios e

Salud v age [Transporte |Finanzas,

P ie ua Y Construcc [Blirmerntaci (Inmobiliari
Electrdnica Educarion |55 Electricida |, logistica [seguras i ]
2]

an n Comercio |Industria  |Otros

Servicios IT Ielecomunlca.clone

g4, .
fiscal... |publicidad.

Servicios de
Sector marketing, X

publicidad. ..
Voh er al fermularie general Ir a Estrategia

llustracién 45: Datos de la empresa

.2 En mi empresa existe una Gestion de la Cartera de Servicios ofertados 3
.3 En mi empresa existe una Gestion Financiera de los Servicios ofertados 3
B4 En mi empresa existe una Gestion de la Dermanda de los Servicios ofertados 3

Ir al formularic general Ir & Disefo

llustracién 46: Procesos de Estrategia del Servicio
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5.2 En mi ernpresa existe una Gestion del Catalogo de Servicios ofertados

5.3 En mi empresa existe una Gestion de la Disponibilidad de recursos para los servicios ofertados
5.4 En mi empresa existe una Gestion de los Miveles de Servicio ofertados

5.5 En mi ernpresa existe una Gestion de la Continuidad del Servicio o servicios ofertados

5.6 En mi empresa existe una Gestion de la Seguridad para los servicios ofertados

5.7 En mi empresa existe una Gestion de los Proveedores de los servicios ofertados

5.8 En mi ernpresa existe una Gestion de la Capacidad para los servicios ofertados

[7¥] [%£] [2¥] [2%] £2¥] 2¥] F2¥]

Ir & forrnulario general Ir & Transicion

llustracion 47: Procesos de Disefio del Servicio

6.2 En mi empresa existe una Planificacion de la Puesta en Produccion de los servicios ofertados

6.3 En mi empresa existe una Gestion de Cambios sobre los servicios ofertados

6.4 En mi empresa existe una Gestion de Entregas de los servicios ofertados

6.5 En mi empresa existe una Validacion (pruebas) de los servicios ofertados

6.6 En mi empresa existe una Gestion de Configuracion con los servicios ofertados

6.7 En mi empresa existe una Evaluacion despues de entregar los servicios ofertados

6.8 En mi empresa existe una Gestion del Conocimiento para recopilar informacion despues de entregar los servicios ofertados

LEX] [¥X] [¥8) [¥X] [¥5] [¥¥] [¥5]

Ir & farmulano general Ir & Operacion

llustracion 48: Procesos de Disefio del Servicio

7.1 En i empresa existe una Gestion de Problernas de los servicios prestados

7.2 En ri empresa existe una Gestion de Accesos a los servicios prestados

7.3 En mi empresa existe una Gestion de Eventos de los servicios prestados

7.4 En mi empresa existe una Gestion de las Peticiones de servicios en relacion a los servicios prestados

7] [2F] [2¥] [¥¥]

Ir & formulario general Ir & Mejors

llustracién 49: Procesos de Operacion del Servicio

8.1 En mi empresa existe un Proceso de Mejora Continua de los servicios prestados | 2]
8.2 En mi empresa existe una actividad establecida de Elaboracion de Informes de los servicios prestados | H|

Ir & forrmulario general

llustracion 50: Procesos de Mejora del Servicio
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DATOS DE EMPRESA
FROCESOS DE ESTRATEGIA
PROCESDS DE DISERC +
PROCESOS DE TRANSICION
FROCESOS DE OPERACION
FROCESOS DE MEJORA

‘alor del parametro D> D La desviacidn de su empresa en el praceso Mejora Continua de los servicios prestados es 1

‘falor del pardmetro T= T:  la desviacidn de las empresas de igual tamafio en el procesa Mejora Continua de los servicios prestados es 1,00
‘alor del parametro 57 5:  La desviacidn de las empresas de su mismo sector en el proceso Kejora Continua de los servicios prestados es 0,25
‘falor del pardmetro Fp*Fp:  Segun los datos disponibles el valor de Fp= 0,271

Segim el indicador Fp=S*T /D lar dacién es impl el proceso : Mejora Continua de los servicios prestados

Como era de esperar la herramienta nos recomienda comenzar la implantacién por uno
de los procesos de mejora del servicio de ITIL.

Desarrollo de una herramienta para la toma de decisiones sobre los procesos ITIL a implementar
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6.1 Conclusiones

A partir de los resultados de la encuesta y del analisis realizado podemos sacar las
siguientes conclusiones:

Tamano de la empresa: Segun hemos podido ver un mayor tamafo de la empresa
favorece el empleo de buenas practicas y estandares. Las empresas mas
pequefias no pueden o no quieren o desconocen dichas practicas y estandares,
por lo que su utilizacidon en las micropymes no esta extendida.

Influencia del departamento de Tl: Se ha podido observar que un mayor tamafo de
los departamento de Tl favorece el empleo de estandares y marcos como ITIL para
un mejor servicio de dichos departamentos. Es por ello importante que el
crecimiento organico de las empresas sea proporcional en todos sus
departamentos, favoreciendo asi la adopcién de normas y estandares reconocidos.

Reconocimiento de certificaciones: Segun se ha expuesto en el analisis de los
datos, las empresas no estan en general por la labor de obtener certificaciones por
el mero hecho de tenerlas, sino sélo si -pudiendo implantar buenas practicas-
afiaden valor al negocio. No obstante se ha observado una tendencia de las
PYMEs a implantar procesos conocidos sin hacer una analisis exhaustivo de todos
los procesos que implican determinada norma.

Implementaciéon de procesos por imitacion: A juzgar por los resultados en los que
determinadas practicas estan implantadas, pero se desconoce el estandar o
framework (caso de ITIL) las empresas parece que implantan procesos en funcion
de lo que hacen las empresas de referencia en el sector. Esto hace que se
implanten normas 'muy parcialmente' y se pierda ventajas competitivas respecto a
una implantacion total de las mismas.

Conocimiento de estandares y frameworks: A partir de los resultados podemos
concluir que las empresas tienden a obtener certificaciones de aquellas normas o
frameworks suficientemente conocidos en el mercado, caso de ITIL, ISO9000 o la
ISO27000. Ante este hecho, cabe preguntarse si la implantacion de estas normas y
estandares se realiza porque el marketing de las normas les ha conducido a
implantarlo o porque realmente era el estandar mas acertado para su organizacion.

Estrategia frente a tactica: Es un problema constante en las micropymes: la
actividad diaria impide obtener una vision estratégica que les permita disponer de
tiempo y recursos para la implantacion de frameworks y buenas practicas como
ITIL y estandares como 1SO20000. Este factor esta intimamente relacionado con el
tamarno critico de las mismas.

Procesos de gestidon del servicio: De entre todos los procesos ITIL identificados, las
mayores carencias tienen que ver con la gestion del servicio. A juzgar por los
resultados las empresas disponen en mayor o menor medida de procesos de
gestion de finanzas, de transicion etc.... pero adolecen de procesos durante la fase
de explotacidn, situacidn esta contradictoria con el hecho real de lo que cuesta
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ganar clientes nuevos.

* Procesos de mejora: Se puede constatar la existencia de procesos de mejora no
formalizados en las microPYMEs. La no existencia de marcos de ayuda para la
implantacion de procesos de mejora resta relevancia a este hecho pues la mejora
sera solo parcial y no tendra un vision holisitca del proceso.

» Edad de la empresa: Curiosamente el factor de edad de la empresa no es
relevante en los resultados obtenidos.

* C(Calidad de la encuesta: Se ha mostrados en el apartado Ficha técnica de la
encuesta los datos mas relevantes de la misma. Aunque hubiera sido deseable
disponer de mas datos, aparte de empresas de la Comunidad de Madrid, es
importante resaltar la falta de suficientes respuestas de empresas no residentes en
la CAM, lo que nos ha llevado a eliminarlas del estudio. Se ha obtenido un error
cercano al 8,5%% que, no siendo pequefio, nos permite sacar conclusiones validas
de la realidad empresarial de las PYMEs de la CAM.

* Comparativamente hablando el estudio a nivel mundial mas parecido lo
encontramos en el analisis de itSMF referenciado en [7] aunque no podemos
realizar una comparativa puesto que el tamafio de empresa es varios o6rdenes de
magnitud superior al de las empresas de CAM y espanolas.

* La herramienta desarrollada optimiza los recursos disponibles de la PYME en el
sentido de que propone procesos que minimizan la distancia con empresas de
igual tamano a la vez que minimiza las diferencias con empresas de igual sector.

37 Lo ideal seria menor del 5%
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6.2 Lineas futuras

En el trabajo realizado nos hemos centrado en el estudio de la implantacion de practicas y
estandares en la prestacion de servicios de Tl por empresas de diversos sectores. Dada
la dificultad de obtener un numero representativo de respuestas fuera de la Comunidad de
Madrid, se ha optado por centrar el estudio en dicha comunidad.

Dados los resultados obtenidos, comparativamente inferiores que estudios llevados a
cabo en otras zonas geograficas o con otra tipologia de empresas (en general de mayor
tamano), y dado que esta demostrada (como hemos visto en Potgieter et al[22]) la mejora
de eficiencia al aplicar estas practicas (cualquiera de ellas) nos permitimos concluir con
una serie de aspectos tanto para mejorar los resultados de nuestras PYMEs como para
aportar mayor conocimiento al respecto en futuros estudios:

A) En el ambito empresarial

1.- Es posible realizar un estudio mas profundo por sectores de modo que se pueda ver
cuales son los que mejor acogen estas practicas y cuales requieren de mayor formacion e
informacion sobre dichas practicas para facilitarles su adopcion. Desde los foros e
instancias pertinentes es preciso hacer una labor formativa e informativa constante sobre
la necesidad de estandarizar los procesos y actividades de cualquier empresa,
especialmente los relacionados con Tl y mas especialmente el de aquellas compafhias
cuyo negocio esté basado en las prestacion de servicios con tecnologia.

2.- Una linea interesante de investigacion consiste en la posibilidad de mutualizacién de
esfuerzos de estandarizacion de procesos entre companias. Esto permitiria superar el
problema del tamafio critico y adoptar modelos de procesos estandarizados. Esto se hace
en otras areas de la empresa, por ejemplo en las cooperativas del sector primario, los
agricultores juntan sus cosechas y obtienen ventajas unificando sus canales comerciales
y de venta. Algo semejante se podria proponer con las miroPYME aunque para ello es
necesario proponer modelos de procesos facilmente adaptables a cada entidad.

B) En el ambito normativo

1.- Es planteable un conjunto de practicas 'ligeras' de modo que las microPYMEs puedan
adoptarlas y adaptarlas muy facilmente a su organizacion. Es cierto que existen
numerosas referencias sobre ITIL para PYMEs, pero no podemos obviar la peculiaridad
de las microPYMEs en Espafia y por tanto en la CAM. El tamano inferior de las empresas
nuestro tejido empresarial (comparado por ejemplo con Alemania una PYME espafiola es
en término medio la tercera parte) hace dificil la adopcion incluso de implementaciones
mas ligeras.

C) En el ambito de modelos y herramientas

1.- Igualmente interesante es la propuesta de generar plataformas sobre las que puedan
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apoyarse estas PYMEs para ayudar en la implantacion de, preferentemente, ITIL. Dichas
herramientas debieran ser gratuitas y/o de software libre para facilitar la incorporacién de
las mismas en las empresas, de lo contrario se crean barreras de entrada a las
compaiias que los estandares y praéticas no lograran superar. En este sentido
proponemos completar la herramienta desarrollada para que se vaya actualizando de
forma permanente con la informacién recogida

2.- Se puede también desarrollar un conjunto de herramientas que ayuden a la
implementacion de cada uno de los procesos recomendados por la herramienta
anteriormente citada o bien incluir estas ayudas en la misma.

3.- Una linea interesante sobre la que trabajar es la mejora del modelo de seleccion de
procesos, incorporando nuevos criterios de valoracion que mejoren la funcidén propuesta.
Se podrian incorporar aspectos tales como los objetivos de la empresa, el tiempo
disponible o el modelo de negocio.

Asimismo es posible mejorar el modelo incorporando parametros de ponderacién para
cada uno de los criterios que formen parte del mismo (esto es, valorar de forma diferente
la influencia del sector, el tamafio de la empresa, estimaciéon del coste de implementacion
de un proceso etc.).
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AENOR
ANS
APO
BAI
BCP
CAM
CMMI
COBIT
COS0
CSl
DMAMC
DSS
EDM
EfQM
ERF
ERM
[+D+i
ICF
IEC
SO
ITIL
KPA
MEA
MOF
NATO

Asociacion Espafiola de Normalizacion y Certificacion
Acuerdo de Nivel de Servicio

Alineacion, Planificacién y Qrganizacion

Build Adquire and Implement

Business Continuity Process

Comunidad Autonoma de Madrid

Capability Maturity Model Integration

Control Objectives for Information and related Technology
Committee of Sponsoring Organizations
Continual Service Improvement

Definir, Medir, Analizar, Mejorar, Controlar
Deliver, Serve and Support

Evaluar, Dirigir y Monitorizar

European Foundation for Quality Management
Enterprise Risk Framework

Enterprise Risk Management

Investigacion Desarrollo e Innovacion

Internal Control Framework

International Electrotechnical Commission
International Organization for Standardization
Information Technology Infrastructure Library
Key Process Area

Monitor Evaluate and Asses

Microsoft Operations Framew ork

MNorth Atlantic Treaty Organization
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PBERM
PC
PDCA
FIB
PMBEOK
POO
PYME
ROI
SGSI
SLA
SME
SWEBCK
TFEM

Tl

TIC
CcTQ
SIPOC

Plan Build Run Monitor

Fersonal Computer

Flan Do Check Act

Producto Interior Bruto

Froject Management Body of Knowledge
FProgramacion Orientada a Objetos
FPequefiay Mediana Empresa de Espafia
REeturn of Investment

Sisterna de Gestion de Seguridad de la Informacion
Service Level Agreement

Small and Medium Enterprise

Software Engineering Body of Knowledge
Trabajo Fin de Master

Tecnologias de la Informacion

Tecnologias de la Informacion y la Comunicacion
Critical to Quality Tree
Supplier, Input, Process, Output, Customer
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Pagina 1 de 12

Gestion de servicios IT

La presente encuesta forma parte de uno de los trabajos que se estan realizando dentro de las investigaciones sobre Gobiermo de
las Tecnologias de la Informacion y la Comunicacian (TIC). El objetivo de la misma es obtener informacion sobre el grado de
adopcion de metodologias y estandares de gobiermo y gestidn de Tecnologias de la Informacidn en el segmento de pequefias y
medianas empresas en la Comunidad Autdnoma de Madrid (PYMEs).

llustracién 54: Presentacion de la encuesta

Anexo I: Preguntas de la encuesta
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Informacion de la empresa

Nombre de la empresa
(opcional)

Empleados de la empresa*

[ 3

Empleados de la empresa en el Departamento de Informatica®

I ¢

Antigiiedad de la empresa”

I J

Sector*

Cual es su puesto en la organizacién?*

Anexo I: Preguntas de la encuesta
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Servicios IT

Telecomunicaciones

Electrénica

Educacian

Salud y servicios sociales

Energia, agua, electricidad

Transporte, logistica

Finanzas, seguras

Servicios legal, fiscal...

Servicios de marketing, publicidad...

Construccian

Alimentacion

Immaobiliario

Comercio

Imdustria

Otros

Anexo I: Preguntas de la encuesta
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Organizacion de los servicios IT

¢ Hay definidas en su organizacién practicas/procedimientos para la prestaciéon de servicios de IT o para los servicios
informéticos internos que presta su Departamento de Informdtica?

O si
|:::| Mo

Anexo I: Preguntas de la encuesta
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Implantacion de la Gestién de Servicios

Las siguientes preguntas emplean para su valoracion una escala del 1 al 5, en la gue:
1 significa Nio sabe-No contesta o Totalmente en desacuerdo

2 significa En desacuerdo

3 significa Parcialmente de acuerdo

4 gignifica De acuerdo

5 significa Totalmente de acuerdo

1.1 Su empresa implementa pricticas de gestién de servicios IT para estar alineados con normas y estindares reconocidos”

1 2 3 4 5

Totalmente en desarcuerdo () (O O O ) Totaimente de acuerdo

1.2 Su empresa implementa practicas de gestién de servicios IT para la obtencién de certificaciones de prestigio en el sector*

1 2 3 4 &

Totalmente en desarcuerdo (O () O (O (O Totalmente de acuerdo

1.3 Su empresa implementa practicas de gestion de servicios IT para mejorar la calidad percibida por usuarios yl/o clientes®

1 2 3 4 &

Totalmente en desarcuerdo () () (O (O (O Totaimente de acuerdo

1.4 Su empresa implementa pricticas de gestién de servicios IT porgue las necesidades del negocio asi lo requieren®

1 2 3 4 5

Totalmente en desarcuerdo (O (O (O (O ) Totaimente de acuerdo

Anexo I: Preguntas de la encuesta
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1.5 Su empresa implementa practicas de gestién de servicios IT para la reduccién de riesgos que supone la prestacién del
servicio IT”

1 2 3 4 5

Totalmente en desarcuerdo () (O (O (O (O Totalmente de acuerdo

1.6 Su empresa implementa practicas de gestion de servicios IT para para mejorar la competitividad de la empresa*

1 2 3 4 5

Totalmente en desarcuerdo (O (O O (O (O Totalmente de acuerdo

1.7 Su empresa implementa practicas de gestién de servicios IT para lograr una reduccién de costes”

1 2 3 4 5

Totalmente en desarcuerdo () (O (O (O (O Totalmente de acuerdo

1.8 Su empresa implementa practicas de gestion de servicios IT por motivos distintos a los anteriores”

1 2 3 4 5

Totalmente en desarcuerdo () (O (O (O (O Totalmente de acuerdo

Anexo I: Preguntas de la encuesta

131/168



Analisis comparativo de la adaptacion de PYMES a ITIL

Pagina 5 de 12

Resultado de las actividades de gestién de servicios

Las siguientes preguntas emplean para su valoracion una escala del 1 al 5, en la que:
1 significa No sabe-No contesta o Totalmente en desacuerdo

2 significa En desacuerdo

3 significa Parcialmente de acuerdo

4 significa De acuerdo

5 significa Totalmente de acuerdo

2.1 El resultado de la implantacién de practicas de gestion de servicios ha sido un mejor control de los servicios”

1 2 3 4 5

MNS/NC o Totalmente en desacuerdo () (O (O (O (O Totaimente de acuerdo

2.2 El resultado de la implantacién de practicas de gestion de servicios ha sido la mejora del ROl en las inversiones de la
empresa”

1 2 3 4 5

MS/NC o Totalmente en desacuerdo () (O (O (O (O Totaimente de acuerdo

2.3 El resultado de la implantacién de practicas de gestion de servicios ha sido la alineaciéon de IT con el negocio™

1 2 3 4 5

MS/NC o Totalmente en desacuerdo () (O (O O (O Totalmente de acuerdo

Anexo I: Preguntas de la encuesta
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2.4 El resultado de la implantacién de practicas de gestion de servicios ha sido un mejor gobierno de los recursos IT*

1 2 3 4 5

NS/NC o Totalmente en desacuerdo () (O (O (O (O Totalmente de acuerdo

2.5 El resultado de la implantacién de practicas de gestion de servicios ha sido un ahorro de costes”

1 2 3 4 5

NS/NC o Totalmente en desacuerdo () (O (O (O (O Totalmente de acuerdo

2.6 El resultado de la implantacién de practicas de gestion de servicios ha sido un incremento de la satisfaccién del cliente”

1 2 3 4 5

NS/NC o Totalmente en desacuerdo () (O (O (O (O Totalmente de acuerdo

2.T El resultado de la implantacién de practicas de gestion de servicios ha sido una disminucién en los riesgos del negocio™

1 2 3 4 5

NS/MC o Totalmente en desacuerde () () (O (O (O Totalmente de acuerdo

2.8 El resultado de la implantacién de practicas de gestion de servicios ha sido pasar favorablemente las auditorias®

1 2 3 4 5

NS/NC o Totalmente en desacuerdo () () (O (O (O Totalmente de acuerdo

Anexo I: Preguntas de la encuesta
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2.9 El resultado de la implantacién de practicas de gestién de servicios ha sido una reduccién del Time To Market™

1 2 3 4 5

NS/NC o Totalmente en desacuerdo () (O (O (O (O Totalmente de acuerdo

2.10 El resultado de la implantacion de practicas de gestion de servicios ha sido una mejora de la calidad percibida por el
usuariolcliente”

1 2 3 4 &

MNS/NC o Totalmente en desacuerdo (O (O (O (O (O Totalmente de acuerdo

2.1 El resultado de la implantacién de practicas de gestion de servicios ha sido un incremento de la fiabilidad, disponibilidad y
capacidad de los servicios®

1 2 3 4 &

NS/MC o Totalmente en desacuerdo (O (O (O (O (O Totalmente de acuerdo

2.12 El resultado de la implantacién de practicas de gestidn de servicios ha sido un incremento en la productividad de la
plantilla de IT*

1 2 3 4 &

NS/MC o Totalmente en desacuerdo () (O (O (O (O Totalmente de acuerdo

2.13 El resultado de la implantacién de practicas de gestion de servicios ha sido una mejora en la continuidad del negocio ante
desastres (Business Continuity Process)”

1 2 3 4 &

NS/MC o Totalmente en desacuerdo (O (O (O (O (O Totalmente de acuerdo

Anexo I: Preguntas de la encuesta

134/168



Analisis comparativo de la adaptacion de PYMES a ITIL

Pagina 6 de 12

Utilizacion de metologias, estandares y buenas practicas

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa No sabe-No contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo

3 significa Planificado a corto plazo o En Marcha

3.1 En mi empresa tenemos planificado emplear el estandar 1S020000*

1 2 3

NSINC o Totalmente descartado (O () (O Planificado a corto plazo o En marcha

3.2 En mi empresa tenemos planificado emplear el estandar 1509000(Quality Management)”

1 2 3

NS/MNC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.3 En mi empresa tenemos planificado emplear el estandar 1ISO27001 (Information Security)”

1 2 3

NS/NC o Totalmente descartado (O (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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3.4 En mi empresa tenemos planificade emplear el estandar BS235999 (Business Continuity)”

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.5 En mi empresa tenemos planificade emplear el manual de buenas practicas ITIL*

1 2 3

NS/NC o Totalmente descartado () () (O Planificado a corto plazo o En marcha

3.6 En mi empresa tenemos planificado emplear el manual de buenas practicas COBIT*

1 2 3

MNS/MNC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.7 En mi empresa tenemos planificado emplear el manual de buenas practicas PMBOK”

1 2 3

MNS/MNC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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3.8 En mi empresa tenemos planificado emplear €l manual de buenas practicas PRINCEZ"

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.9 En mi empresa tenemos planificade emplear "CMMI for Services™

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.10 En mi empresa tenemos planificado emplear EFQM*

1 2 3

NS/NC o Totalmente descartado () (O () Planificado a corto plazo o En marcha

3.11 En mi empresa tenemos planificado emplear el manual de buenas practicas COS0 (Corporate Gobernance)”

1 2 3

NS/NC o Totalmente descartado () (O () Planificado a corto plazo o En marcha

3.12 En mi empresa tenemos planificado emplear Six SIGMA*

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.13 En mi empresa tenemos planificado emplear LEAN IT*

1 2 3

MNS/MNC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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Procesos de ITIL

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa Mo sabe-No contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo

3 significa Planificado a corto plazo o En Marcha

4.1 En mi empresa existe una fase especifica para Definir la Estrategia de la oferta de servicio IT”

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

4.2 En mi empresa existe una Gestidén de la Cartera de Servicios ofertados”

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

4.3 En mi empresa existe una Gestién Financiera de los Servicios ofertados”

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

4.4 En mi empresa existe una Gestidén de la Demanda de los Servicios ofertados”

1 2 3

NS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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Fase de Diseiio de servicios

La principal meta de |a fase de Diseno del Servicio es |la de crear nuevos servicios o modificar los existentes para su integracion al
catalogo de servicios y su paso al entorno de produccion.

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa No sabe-Mo contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo
3 significa Planificado a corto plazo o En Marcha

5.1 En mi empresa existe una fase para el Disefio de los Servicios Tl ofertados”

1 2 3

MS/NC o Totalmente descartado () (O (O Planificado a corto plazo o En marcha

5.2 En mi empresa existe una Gestion del Catilogo de Servicios ofertados”

1 2 3

MS/NC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

5.3 En mi empresa existe una Gestion de la Disponibilidad de recursos para los servicios ofertados®

1 2 3

NS/NC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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5.4 En mi empresa existe una Gestién de los Niveles de Servicio ofertados”

1 2 3

NS/NC o totalmente descartado () (O (O Planificado a corto plazo o En marcha

3.5 En mi empresa existe una Gestién de la Continuidad del Servicio o servicios ofertados”

1 2 3

NS/MC o totalmente descartado () (O (O Planificado a corto plazo o Enmarcha

5.6 En mi empresa existe una Gestién de la Seguridad para los servicios ofertados®

1 2 3

NSINC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

5.7 En mi empresa existe una Gestién de los Proveedores de los servicios ofertados™

1 2 3

NS/MC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

5.8 En mi empresa existe una Gestién de la Capacidad para los servicios ofertados®

1 2 3

NS/MC o totalmente descartado () (O (O Planificado a corto plazo o Enmarcha

Anexo I: Preguntas de la encuesta
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Fase de Transicion para la entrega de servicios

El objetivo de |a fase de Transicidn del Servicio es lograr que los productos y servicios definidos en |a fase de Diseno del Servicio se
incorporen al entorno de produccian y estén accesibles a los clientes y usuarios correspondientes.

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa Mo sabe-No contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo
3 significa Planificado a corto plazo o En Marcha

6.1 En mi empresa existe una fase para la Puesta en Produccién de los servicios ofertados”

1 2 3

NS/MC o totalmente descartado () () (O Planificado a corto plazo o En marcha

6.2 En mi empresa existe una Planificacién de la Puesta en Produccién de los servicios ofertados™

1 2 3

NS/MNC o totalmente descartado () (O (O Planificado a corto plazo o Enmarcha

6.3 En mi empresa existe una Gestién de Cambios sobre los servicios ofertados*

1 2 3

NS/NC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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6.4 En mi empresa existe una Gestién de Entregas de los servicios ofertados”

1 2 3

NS/NC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

6.5 En mi empresa existe una Validacién (pruebas) de los servicios ofertados”

1 2 3

NS/MC o totalmente descartado () (O (O Planificado a corto plazo o En marcha

6.6 En mi empresa existe una Gestién de Configuracién con los servicios ofertados®

1 2 3

NS/NC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

6.7 En mi empresa existe una Evaluacién después de entregar los servicios ofertados”

1 2 3

NS/MC o totalmente descartado (O (O (O Planificado a corto plazo o Enmarcha

6.8 En mi empresa existe una Gestién del Conocimiento para recopilar informacién después de entregar los servicios
ofertados”

1 2 3

NS/MNC o totalmente descartado () (O (O Planificado a corto plazo o Enmarcha

Anexo I: Preguntas de la encuesta
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Fase de Operacion y Explotacién del Servicio

La fase de Operacidn del Servicio es la mas importante entre todas. La percepcion de calidad que los clientes y usuarios tengan
depende de una correcta organizacion y coordinacion de todos los agentes involucrados.

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa Mo sabe-Mo contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo

3 significa Planificado a corto plazo o En Marcha

7.1 En mi empreza existe una Gestién de Problemas de los servicios prestados”

1 2 3

NS/MC o totalmente descartado () () (O Planificado a corto plazo o En marcha

7.2 En mi empresa existe una Gestion de Accesos a los servicios prestados”

1 2 3

NS/MNC o totalmente descartado (O (O (O Planificado a corto plazo o En marcha

7.3 En mi empresa existe una Gestién de Eventos de los servicios prestados”

1 2 3

NS/NC o totalmente descartado () (O (O Planificado a corto plazo o En marcha

7.4 En mi empresa existe una Gestion de las Peticiones de servicios en relacién a los servicios prestados®

1 2 3

NS/NC o totalmente descartado (&) (O () Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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Fase de Mejora del Servicio

El objetivo de esta fase es ofrecer mejores servicios, adaptados a las cambiantes necesidades de los clientes, y todo ello con procesos
internos optimizados que mejoren el RO v la satisfaccion del cliente.

Las siguientes preguntas emplean para su valoracion una escala del 1 al 3, en la que:
1 significa No sabe-Mo contesta o Totalmente descartado

2 significa Previsto o Planificado a medio o largo plazo
3 significa Planificado a corto plazo o En Marcha

8.1 En mi empresa existe un Proceso de Mejora Continua de los servicios prestados®

1 2 3

NS/MC o totalmente descartado () () () Planificado a corto plazo o En marcha

8.2 En mi empresa existe una actividad establecida de Elaboracién de Informes de los servicios prestados”

1 2 3

NS/MC o totalmente descartado () () (O Planificado a corto plazo o En marcha

Anexo I: Preguntas de la encuesta
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Gracias por su colaboracién

Pagina da confimacion
Hemos registrado su respuesta correctamente. Muchas gracias por su

colaboracion.

Maostrar enlace para enviar otra respuesta
Publicar y mostrar un enlace a los resultados de este formulario a todos los encuestados 7

Permitir que los encuestados editen las respuestas después de enviarlas

llustracion 74: Pagina de envio del cuestionario

Anexo I: Preguntas de la encuesta
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€S11011 ae Serviclios

*Dbligatorio
Informacioén de la empresa

Nombre de la empresa

{opcional)

[ )

Empleados de la empresa *
Empleados de la empresa en el Departamento de Informética *

[ <]

Antigiiedad de la empresa *

[ 3
Cual es su puesto en la organizacion? *
[ <

| wAtras || Continuar » | == |
16% completado

llustracion 75: Ejemplo de formato de la encuesta

Anexo lI: Formato de la encuesta
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Se muestras los resultados® a partir de la pagina 2 de la encuesta, puesto que la pagina 1

se corresponde con la presentaciéon de la misma.

n

practicasipr

ocedimient

0s para la

prestacion

de servicios

de IT o para

los
servicios

informatico

Empleados 5 internos

de la que presta

empresa en su

el Departamen
Ele o d De;:ar‘tdamen ArrtLg ii:edad - to d;t_

eadosde o de 2 la ormatica

Numero de empresa Iapn‘ampresa E Infor matica E EMpresa E Sector E Cual es su puesto en la nrganizacia 7

1 1 -8 empleados 0 - 4 empleados 5 - 14 afios Servicios IT Presidente, CED, Director General Si
2 10 - 48 empleados 0 - 4 empleados 5 - 14 afios Servicios IT Presidente, CED, Director General Si
3 10 - 48 empleados 0 - 4 empleados » 15 afios Educacion Presidente, CEQ, Director General Si
4 10 - 48 empleados 0 - 4 empleados < § ahos Educacion Director de Desamollo - Mantenimiento Si
5 10 - 48 empleados 0 - 4 empleados » 15 afios Educacion Presidente, CEQ, Director General Si
i 1-89empleados 0 - 4 empleados 5 - 14 afies Servicios IT Presidente, CED, Director General Si
7 10 - 48 empleados 0 - 4 empleados < § ahos Industria Otros puestos de direceion Si
8 1 -8 empleados 0 - 4 empleados < § ahos Otros Presidente, CED, Director General Nao
] 1 -8 empleados 0 - 4 empleados < § ahos publicidad... * Presidente, CED, Director General Nao
10 1 -9 empleados 5 - 8 empleados < § ahos Servicios IT Presidente, CEQ, Director General Si
11 50 - 240 empleados 5 - 9 empleados 5 - 14 afios Educacion Directar Informatica, C10 Si
12 1 -2 empleados 0O - 4 empleados < § ahos Otros Presidente, CEQ, Director General Mo
13 1-8empleados 0O-4empleados  5- 14 afios sociales  * Otros puestos técnicos No
14 1 -Qempleados 0-4empleados 5 - 14 afos Servicios IT CFO Si
15 50 - 240 empleados 0 - 4 empleados » 15 afios Educacion Analista - programador - técnico Mo
16 10 - 48 empleados 0 - 4 empleados » 15 afios Comercio (tros puestos técnicos Mo
17 10 - 48 empleados 0 - 4 empleados < § ahos Otros (tros puestos técnicos Si
18 10 - 42 empleados 0 - 4empleados 5 - 14 afios Servicios IT (tros puestos técnicos Mo
18 10 - 42 empleados 0 - 4empleados 5 - 14 afios Bducacion Project Manager Si
20 10 - 49 empleados 0O - 4 empleados » 15 afios ﬁs‘cil...“ o Presidente, CEOQ, Director General Si
21 10 - 42 empleados 0 - 4empleados 5 - 14 afios sociales ¢ Presidente, CEQ, Director General Mo
22 1 -2 empleados 0O - 4 empleados < § ahos Servicios IT Presidente, CEQ, Director General Si
23 50 - 240 empleados 5 - 9 empleados 5 - 14 afios Servicios IT Service Manager Si
24 10 - 48 empleados 0 - 4 empleados » 15 afios Educacion Directar Informatica, C10 Si
25 1 -Qempleados 0-4empleados 5 - 14 afos Educacion Presidente, CEQ, Director General Si
28 1 -2 empleados 0O - 4 empleados » 15 afios fiscal... D (tros puestos técnicos Mo
27 1 -8 empleados 0 - 4 empleados » 15 afios Educacién Presidente, CEOQ, Director General Si
28 10 - 48 empleados 0 - 4 empleados » 15 afios logistica * Director de Desamollo - Mantenimientao Si
28 1 -2 empleados 0O - 4 empleados < § ahos Otros Presidente, CEQ, Director General Si
30 10 - 42 empleados 0 - 4empleados 5 - 14 afios Otros Presidente, CEQ, Director General Si
k]| 10 - 42 empleados 0 - 4empleados 5 - 14 afios Educacian (tros puestos técnicos Mo
3z 1 -2 empleados 0O - 4 empleados < § ahos publicidad... * Presidente, CEQ, Director General Si
33 50 - 240 empleados 5 - 9 empleados » 15 afios Educacion Directar Informatica, C10 Si
34 50 - 240 empleados  + 15 empleados » 15 afos Senvicios IT Presidente, CEQ, Director General 5i
35 50 - 248 empleados  + 15 emoleados < § anas electricidad  * Directar Informatica. C10 Si

llustracién 76: Respuestas a las paginas 2-3 de la encuesta (l)

38 El compromiso al realizar la encuesta era el anonimato de los encuestados, por lo que omitiremos el o
los datos con los que identificar a los encuestados

Anexo lll: Resultados de la encuesta
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practicas/pr

ocedimiert

os para la

prestacion

de servicios

de IT o para

los
servidos

infarmatico

Empleados 5 internos

de la que presta

empresa en su

el Departamen
Emoileados d De;:ar‘tdamen ArrtLg lli:edad i to d:t'

eadosde o de e la ormatica

Numero de empresa E Iapr'ampresa E Infor matica E EMpresa E Sector E Cual es su puesto en la nrganizaciE 7 [

38 10 - 42 empleados 5 - 9 empleados 5 - 14 afios Senvicios IT Directar de Desamollo - Mantenimiento Si
kD 10 - 42 empleados 5 - 9 empleados 5 - 14 afios nes +  Director de Desamollo - Mantenimiento Si
38 10 - 42 empleados 5 - 9 empleados 5 - 14 afios Senvicios IT Directar de Desamollo - Mantenimiento Si
38 10 - 42 empleados 0 - 4 empleados 5 - 14 afios Inmabiliari Presidente, CEQ, Director General Si
40 1 -8 empleados 0 - 4 empleados < § anos publicidad... * Presidente, CEQ, Director General Mo
4 1-9empleados 0 -4empleados 5 - 14 afios Educacion Presidente, CEQ, Director General Mo
42 10 - 42 empleados 0 - 4 empleados 5 - 14 afios publicidad... * Presidente, CEQ, Director General Si
43 1-9empleados 0 -4empleados 5 - 14 afios electricidad  * Otros puestos de direccion Si
44 10 - 48 emmpleados 0 - 4 empleados » 15 afios fiscal...” ¢+ Otros puestos técnicos Na
45 1- 8 empleados 0 - 4 empleados < § afos Otros Presidente, CEQ, Director General Si
45 10 - 48 empleados 5§ - 8 empleados » 15 afios nes C Presidente, CEQ, Director General Si
47 10 - 42 empleados 0 - 4 empleados 5 - 14 afios Industria Service Manager Mo
43 1-0 empleados O - 4 empleados < § afios Mirmentacion Presidente, CEOD, Director General No
48 1- 8 empleados 0 - 4 empleados » 15 afios Inrmabiliaria Presidente, CEQ, Director General Nao
50 1 -9 empleados 0 - 4 empleados < § afos publicidad... * Presidente, CEQ, Director General Si
51 10 - 48 empleados 0 - 4 empleados » 15 afios Construgcion Otros puestos de direccion Si
52 10 - 49 empleados 0 - 4 empleados » 15 anos publicid:dﬁ_.. o Otros puestos de direccion Si
53 50 - 240 empleados empleados » 15 afios seguros ¢ Director Informatica, C10 Si
54 50 - 240 empleados  + 15 empleados » 15 afios Senvicios IT Directar de Desamollo - Mantenimiento Si
55 50 - 240 empleados 0 - 4 empleados 5 - 14 afios Bectranica Service Manager Si
58 50 - 249 empleados 5 - 8 empleados » 15 afios Servicios IT Otros puestos de direccion Si
57 10 - 42 empleados 0 - 4 empleados 5 - 14 afios Otros Presidente, CEQ, Director General Si
58 1 -9 empleados 0 - 4 empleados » 15 afios Otros Otros puestos técnicos Mo
58 10 - 48 empleados 0 - 4 empleados » 15 afios Otros Otros puestos de direccion Si
G0 10 - 49 empleados 0 - 4 empleados » 15 afios ﬂsc:l...f b Otros puestos de direccion Si
81 1-9empleados 0 -4empleados 5 - 14 afios seguros ¢ Otros puestos técnicos Mo
62 1-9empleados 0 -4empleados 5 - 14 afios Industria Service Manager Mo
63 10 - 42 empleados 5 - 9 empleados 5 - 14 afios nes D Director de Sistemas Si
64 50 - 248 empleados 5 - 9 empleados » 15 afios Senvcios IT Directar Informatica. C10 Si

llustracion 77: Respuestas a las paginas 2-3 de la encuesta (ll)
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Analisis comparativo de la adaptacion de PYMES a ITIL

1.3 Su empresa 1.5 Su empresa
1.1 Su empresa 1.2 Su empresa implementa 1.4 Su empresa implementa
inple_nnenta irr'pleymmta prﬁet!c’as de inple_nnenta prﬁ:t!c_as de 1._5 Su empresa 1.:.' Su empresa 1._8 Su empresa
pﬁ:‘tlt'is de pm:‘l.!:_as de g_eqtlnn de pra:‘t!:'as de g_eqtlon de |nplm |rrplqnenl.i |rrp|g'nenta
gestion de gestion de seqvicios IT para gestion de SeVicios II para pri:‘l.!gis de prac‘l.!:'is de pmct!gis de
seqvicios IT para servicios IT para mejorar la servicios IT Ia reduccion de gestion de gestion de gestion de
estar alineados  la obtencion de calidad porque las riesgosque  servicios IT para servicios IT para semvicios IT por
connormasy  certificaciones  percibida por necesidades del supone la para mejorar la lograr una motivos
Hamero de estandares de prestigio en  usuarios yio negocio asilo  prestaciondel competitividad reduccion de  distintosa los
empresa reconocidos el sector clientes requieren servicio IT de la empresa costes anteriores
1 Lt 3 L 4 5 Lt S 1
2 4 4 4 4 4 4 4 3
3 Lt S L Lt 5 Lt S 3
4 4 3 4 4 3 3 2 2
5 4 4 4 4 4 = 4 3
6 5 5 3 3 3 3 3 3
7 4 4 3 3 4 = 2 3
8 1 1 1 1 1 1 1 1
9 1 1 1 1 1 1 1 1
10 3 2 4 3 5 3 3 2
11 2 1 3 1 1 1 3 4
12 1 1 1 1 1 1 1 1
13 1 1 1 1 1 1 1 1
14 2 2 4 4 4 4 4 3
15 1 1 1 1 1 1 1 1
16 1 1 1 1 1 1 1 1
17 2 1 2 4 3 2 4 2
18 1 1 1 1 1 1 1 1
19 2 2 4 4 3 4 4 3
20 1 1 1 1 1 1 1 3
1 1 1 1 1 1 1 1 1
22 2 3 2 5 3 3 1 1
23 5 4 3 5 3 3 4 1
24 2 1 3 1 2 2 2 1
25 2 1 4 4 3 4 3 3
26 4 4 4 4 4 4 3 1
27 5 5 5 5 4 5 3 4
28 5 4 5 5 5 5 5 5
29 4 4 5 4 4 4 4 3
30 5 5 4 4 4 5 4 1
k| 1 1 1 1 1 1 1 1
32 2 2 4 4 4 4 5 1
33 1 1 3 3 1 1 4 1
34 5 5 5 5 4 4 4 1
35 Lt S L Lt 5 Lt S 1
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Analisis comparativo de la adaptacion de PYMES a ITIL

1.3 Su empresa 1.5 Su empresa
1.1 Suempresa 1.2 Su empresa implementa 1.4 Su empresa implementa
implementa implementa practicas de implementa practicas de 1.6 Suempresa 1.7 Suempresa 1.3 Su empresa
practicas de practicas de gestion de practicas de gestidn de implementa implementa implementa
gestion de gestion de servicios IT para gestion de servicios IT para  practicas de practicas de practicas de
servicios IT para semvicios IT para mejorar la servicios IT la reduccion de gestion de gestion de gestion de
estar alineados la obtencion de calidad porque las riesgos que  servicios IT para semviciosIT para semvicios IT por
connomasy  certificaciones  percibida por necesidades del supone la para mejorar la lograr una oS
Hamero de estindares de prestigio en  usuarios yio negocio asilo  prestacion del competitividad reduccion de  distintos a los
empresa reconocidos el sector clientes requieren semvicio IT de la empresa costes anteriores
36 Lt 2 3

SSEELBEELREEERY

52
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63
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Analisis comparativo de la adaptacion de PYMES a ITIL
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Analisis comparativo de la adaptacion de PYMES a ITIL

41 En mi
empresa existe

una fase 4.2 Enmi 4.3 En mi 4.4 En mi
especifica para empresa existe empresa existe empresa existe

D efinir la una Gestion de  una Gestion  una Gestion de
Estrategia dela la Cartera de Financiera de la Demanda de

Himero de oferta de Servicios los Servicios los Servicios
empresa seqvicio IT ofertados ofertados ofertados

1 2 3 1 2

2 2 2 2 2

3 2 2 2 2

4 2 2 2 2

5 2 3 2 2

6 3 2 3 1

T 2 3 3 3

] 1 1 1 1

L] 1 1 1 1
10 1 2 2 2
11 1 1 1 1
12 1 1 1 1
13 1 1 1 1
14 1 2 2 1
15 1 1 1 1
16 1 1 1 1
17 1 3 3 3
18 1 1 1 1
19 1 1 1 1
20 1 3 2 1
21 1 1 1 1
22 1 2 1 1
23 3 3 3 3
24 1 1 1 1
25 3 3 2 3
26 1 2 2 2
27 3 3 3 2
28 3 3 3 3
29 3 2 3 3
30 2 3 3 3
k| 1 1 1 1
32 3 3 3 3
33 1 1 1 1
34 3 3 3 3
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Analisis comparativo de la adaptacion de PYMES a ITIL

41 En mi
empresa existe

una fase 4.2 Enmi 4.3 En mi 44 En mi
especifica para empresa existe empresa existe empresa existe

D efinir la una Gestion de  una Gestion  una Gestion de
Estrategia dela la Cartera de Financierade la Demanda de

Hiamero de oferta de Servicios los Servicios los Servicios
emnpresa seqvicio IT ofertados ofertados ofertados
35 3 3 2 3
36 2 1 1 2
37 1 3 2 3
38 2 3 3 3
39 1 1 1 1
440 1 1 1 1
L | 1 1 1 1
42 2 3 3 3
43 1 3 3 3
44 1 1 1 1
45 1 1 1 1
46 1 3 1 1
47 1 1 1 1
48 1 1 1 1
49 1 1 1 1
50 3 3 2 3
51 1 1 1 1
52 2 2 2 2
53 3 3 3 3
54 3 3 3 3
55 3 3 3 3
56 2 3 3 3
57 1 2 1 2
58 1 1 1 1
59 1 1 1 1
60 1 3 3 2
61 1 1 1 1
62 1 1 1 1
63 3 3 3 3
64 3 3 3 3
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Analisis comparativo de la adaptacion de PYMES a ITIL

53Enmi 5.5Enmi 5.6 En mi 58 En mi
51 En mi 52En mi empresa existe 54En mi empresa existe empresa existe 5.7TEn mi empresa existe
empresa existe empresa existe una Gestion de empresa existe una Gestion de una Gestion de empresa existe una Gestion de
una fase para el una Gestion del la Disponibilidad una Gestion de la Continuidad la Seguridad una Gestion de  la Capacidad
Disefio delos Catalogo de  derecursos para los Niveles de del Servicio o para los los Proveedores para los
Himero de Servicios Tl Servicios los servicios Servicio Servicios servicios de los servicios SEMVicios
ofertados ofertados ofertados ofertados ofertados ofertados ofertados ofertados
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Analisis comparativo de la adaptacion de PYMES a ITIL

53Enmi 55Enmi 5.6 En mi 58Enmi
51 Enmi 52Enmi empresa existe 54 Enmi empresa existe empresa existe S5TEnmi empresa existe
empresa existe empresa existe una Gestion de empresa existe una Gestion de una Gestion de empresa existe una Gestion de
una fase para el una Gestion del la Disponibilidad una Gestion de la Continuidad la Seguridad una Gestion de  la Capacidad

Disefio de los Catalogo de  derecursos para los Niveles de del Servicio o para los los Proveedores para los
Himero de Semvicios Tl Semvicios los servicios Senvicio senvicios servicios de los servicios senvicios
empresa ofertados ofertados ofertados ofertados ofertados ofertados ofertados ofertados
35
36

SSEELBEEL0EEERY

52
53
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63
64
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Analisis comparativo de la adaptacion de PYMES a ITIL

6.8 En mi
empresa E?nsf.e
6.2 En mi una Gestion del
6.1 En mi empresa existe 6.T En mi Conocimiento
empresa existe una 6.3En m 6.4En m 6.5En m 6.6 En m empresa sf.e para re:nr:lilar
una fase para la Planificacion de empresa existe empresa existe empresa existe empresaexiste una Evaluacion informacion
Puesta en la Puestaen  una Gestion de una Gestion de una Validacion una Gestibnde  despuésde después de
) Pmdu::i_é[l de Pmdu::i_é[l de Carrhins_st_nhre Errtregi_s_de los (pn.lehi?:l_ delos Conﬁgum:_ié_n erll.reg_a_r los erltreg_a_r los
Nuamero de los senvicios los semvicios los semvicios Servicios SEfViCios con los senvicios SEMVicios SEMVicios
empresa ofertados ofertados ofertados ofertados ofertados ofertados ofertados ofertados
1 1 1 1 1 3 3 2 2
2 2 2 2 2 2 2 2 2
3 3 3 3 3 2 2 2 2
4 3 3 2 3 3 3 2 2
5 2 2 1 1 2 1 2 2
6 3 3 2 2 3 3 3 3
7 3 3 3 3 2 2 3 3
8 1 1 1 1 1 1 1 1
9 1 1 1 1 1 1 1 1
10 3 3 2 3 3 3 3 3
11 1 1 1 1 1 1 1 1
12 1 1 1 1 1 1 1 1
13 1 1 1 1 1 1 1 1
14 2 1 1 1 2 1 1 1
15 1 1 1 1 1 1 1 1
16 1 1 1 1 1 1 1 1
17 3 3 2 3 3 3 3 3
18 1 1 1 1 1 1 1 1
19 3 3 3 3 3 3 3 3
20 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 2
22 1 1 1 1 1 1 2 2
23 3 3 3 3 3 3 3 3
24 1 3 1 3 1 3 1 1
25 3 3 2 3 3 1 3 3
26 1 1 1 1 1 1 1 1
27 3 3 2 2 3 2 2 2
28 3 3 3 3 3 3 3 3
29 3 3 2 2 3 3 3 2
30 2 2 2 3 2 2 3 3
kL | 1 1 1 1 1 1 1 1
32 2 2 2 2 2 2 2 1
33 3 3 3 3 3 3 3 1
34 3 3 3 3 3 3 3 3
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Analisis comparativo de la adaptacion de PYMES a ITIL

6.8 En mi
empresa existe
6.2 Enmi una Gestion del
6.1 En mi empresa existe 6.TEn mi Conocimiento
empresa existe una 6.3 En mi 6.4En mi 6.5 En mi 6.6 En mi empresa existe  para recopilar
una fase parala Planificacion de empresa existe empresa existe empresa existe empresaexiste una Evaluacion informacion
Puesta en la Puestaen una Gestion de una Gestion de wuna Validacion wuna Gestionde  después de después de
Produccion de  Produccion de Cambios sobre Entregas de los (pruebas) delos Configuracion entregar los entregar los
Niimero de los servicios los servicios los servicios Semicios servicios con los servicios Senicios sefvicios
Empresa ofertados ofertados ofertados ofertados ofertados ofertados ofertados ofertados
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