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Resumen

El presente trabajo recoge el desarrollo de una red cliente servidor basada en el estandar OMA
LWM2M. Dicho sistema serda empleado para habilitar una conexiéon remota con dispositivos de
visidon y lectores RFID, permitiendo el acceso a imagenes y la informacién proporcionada por
etiquetas RFID de una manera remota.

La creacidn de dicho sistema tiene como objeto final el procesamiento de informacidn de un
espacio inhabitado para su posterior modelado 3D. El uso de redes de cdmaras reduce la
complejidad del procesamiento de las imagenes. Por otro lado, la informacién recibida de
sensores RFID complementa la informacién recibida de las imagenes con informacidn
relacionada con los objetos de la escena (textura, dimensiones, etc.).

El trabajo aqui propuesto sirve como punto de arranque a dicha concepcién estableciendo las
bases de un sistema basado en URL que permite el intercambio de informacidon remota e
independiente del hardware empleado.

Abstract

This paper presents the development of a Client Server network based on the OMA LWM2M
Standard. The system here presented will be employed for enabling a remote connection with
vision devices and RFID readers, allowing remote access to images and information provided
by RFID tags.

The creation of such a system has as final objective the information processing of uninhabited
interiors for its later 3D modeling. Using of camera networks reduces the complexity of image
processing. Furthermore, the information received from RFID sensors complements the
information received from the images with information related to objects in the scene
(texture, size, etc.).

The work proposed herein serves as a starting point to this conception laying the foundations
of a URL-based system that allows the exchange of information remotely and independently of
the hardware employed.

Palabras Clave

LWM2M, OMA, Cliente, Servidor, Visién, RFID.
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1. Introduccion

loT, también conocido como Internet de las cosas, es un concepto que recoge la idea de
gue todos los objetos que nos rodean son accesibles o se encuentran conectados a Internet,
de tal manera que en el futuro Internet no sdélo fuera una red de intercambio de informacion
entre personas, sino también entre objetos.

El crecimiento de este tipo de tecnologia traerd consigo la creacidn de sistemas muy dispares
entre si, pero con medios de comunicacién comunes (Internet), de ahi que la estandarizacion
juegue un papel crucial en la coexistencia de todas estas nuevas tecnologias aun por llegar.

La estandarizacion en el mundo de loT es importante no sdlo por problemas de seguridad
entre sistemas, sino que dicha estandarizacion posibilitara la creacién de sistemas abiertos
para que futuros sistemas puedan interactuar con los existentes, permitiendo una integracién
continuay escalable.

OMA (Open Mobile Alliance) [2] se postula como el punto focal en la industria para la
estandarizacion de los servicios de los dispositivos méviles, proporcionando un conjunto de
estdndares que permiten unificar las comunicaciones a través de dispositivos moviles.

Hablar de IoT es hablar también de M2M (Machine-to-Machine), este concepto de maquina a
maquina engloba a todas aquellas relaciones establecidas directamente entre dispositivos sin
estar envuelta persona alguna. Actualmente este tipo de relaciones se dan aunque se espera
que en los préximos afios este tipo de mercado crezca significativamente, tal y como se puede
contemplar en [1] .

El habilitador OMA Lightweight M2M (LWM2M) esta dirigido hacia dispositivos con poca
capacidad, ya sea RAM, Flash, de bajo consumo que requiere poco uso de ancho de banda. Por
otro lado, es igual de adecuado para otros dispositivos que requieran de una comunicacion
eficiente. LWM2M proporciona una comunicacién segura y compacta junto con un modelo de
datos eficiente que permiten habilitar la gestién del dispositivo y del servicio para dispositivos
M2M.

En el presente trabajo hace uso de loT para la construccidén de una red de cdmaras y lectores
RFID cuyo propdsito final es la reconstruccién virtual de espacios inhabitados [4]. El uso de
tecnologias RFID como soporte a técnicas de reconocimiento de imagenes acelera el proceso
de reconstruccion de dichos espacios y permite una reconstruccién mas precisa.

La dependencia de numerosos dispositivos impuesta por la aplicacién final, junto con la
complejidad de los calculos realizados llevan la necesidad crear una infraestructura que
permita el control remoto de dispositivos de visidn y lectores RFID. El uso de tecnologias loT
permite el acceso remoto de las aplicaciones a los recursos, permitiendo que varias
aplicaciones puedan trabajar de manera simultanea con los dispositivos pertenecientes a la
red.
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El desarrollo aqui propuesto presenta la creacidn de una red que permite la gestion de
dispositivos de visidn junto con lectores RFID. Dicho sistema seguira la especificacion LWM2M
de OMA que permitird aislar la tecnologia subyacente del nivel de aplicacion. LWM2M
posibilita la gestion remota de dispositivos, lo cual permite que la aplicacién acceda de manera
remota a estos dispositivos.
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2. Ambito del proyecto y objetivos

Con el crecimiento de la tecnologia en el mundo de loT, son cada vez mds numerosas y
complejas las aplicaciones que van apareciendo. Las aplicaciones que tradicionalmente se han
venido desarrollando en el ambito de loT se caracterizan por ser fuertemente dependientes de
la tecnologia o de la implementacidn escogida. Esto hace que sea cada vez mas necesario
establecer estandares que permitan el desarrollo de trabajo reutilizable y que por tanto
permita extender el ambito de aplicacién en el futuro.

OMA LWM2M surge como respuesta a esta necesidad postulando un estandar para la gestion
de dispositivos M2M, cuya aceptacién se va haciendo cada vez mas notable. Esto se puede ver
en la cantidad de empresas fabricantes de pequefios dispositivos y circuitos integrados como
ARM, Vodafone, HOP Ubiquitous, etc., que han abrazado este estandar al igual que otro tipo
de proyectos que pretenden convertirse en herramientas de referencia tal y como Leshan [11],
proyecto de loT de Eclipse o Wakaama [15], también de Eclipse.

La aplicacién final a la que se destina este trabajo es a la creacién de una red de dispositivos
que permitan la reconstruccion de espacios inhabitados [4]. Con tal objetivo, se propone a lo
largo de este trabajo el uso de estandares de tal manera que la solucién propuesta permita
crear una infraestructura abierta a diversas tecnologias y por tanto adaptable a dichas
necesidades.

La implementacién de dicha red esta basada en Leshan [11]. Dicha herramienta ha sido elegida
por ofrecer un ejemplo de cliente y servidor LWM2M con la funcionalidad completa para
realizar las operaciones basicas de una red LWM2M. El estdndar LWM2M es recientemente
nuevo por tanto, no son muchas las herramientas disponibles. Leshan es una de las pocas
herramientas existentes que permiten testear y trabajar con el estdndar LWM2M [22].

Los objetivos del sistema basado en LWM2M aqui propuesto son:

e Crear un sistema cliente-servidor basado en la especificacion LWM2M de OMA. Dicho
sistema registrard los dispositivos que han sido inicializados siguiendo dicha
especificacién. Dicho sistema estara basado en el proyecto Leshan, de Eclipse.

e Permitir la comunicacidon remota con dispositivos de vision. Esto implica especificar la
comunicacion con un dispositivo de visidn y el acceso remoto a dicha informacion.

e Permitir la comunicacidén remota con lectores RFID. Al igual que los dispositivos de
visidon, es necesario establecer la comunicaciéon con dichos dispositivos y el acceso
remoto a sus recursos.

e Crear una aplicacion que interactue con el servidor LWM2M basada en MATLAB. Dicha
aplicaciéon mostrara el acceso a los recursos expuestos por los clientes registrados y el
almacenamiento de dicha informacién.
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El uso de MATLAB como entorno de una aplicacion disefiada para LWM2M serd el punto de
partida para el posterior procesamiento de los datos obtenidos por los dispositivos de la red.
Dicho entorno fue empleado en [4] para la reconstruccion de espacios inhabitados. Ademas, el
uso de un entorno independiente al empleado para LWM2M puede servir como ejemplo del
potencial en el uso de estandares como LWM2M que permiten la independencia en el uso de
distintos tipos de plataformas.
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3. Estado del arte

El desarrollo expuesto en el presente trabajo surge como continuacién con la linea de
investigacion de reconstruccién virtual de espacios inhabitados mediante técnicas de vision
artificial [4]. En [4] se propone la reconstruccion de un espacio interior por medio de un sensor
de barrido laser y tecnologia RFID. La tecnologia RFID permite reducir los tiempos de
computacion y procesamiento aportando datos valiosos con informacién del entorno.

Siguiendo la linea de investigacidn en la reconstruccion virtual de espacios no habitados, se
propone que el uUnico sensor de barrido junto con el Unico sensor RFID empleado sea
sustituido por un parque de camaras (3D y/o 2D) y lectores RFID. El presente trabajo centra los
esfuerzos en crear una infraestructura para permitir a las cdmaras y lectores RFID transmitir la
informacidn capturada de manera que pueda ser gestionada facilmente.

La comunicacion con dispositivos de distinta naturaleza y fabricante puede suponer un
problema, problema que no afiade valor a la aplicacién. De ahi surge la necesidad de crear
software para abstraernos de la interaccién con un dispositivo especifico. En este sentido son
numerosas las propuestas que han sido realizadas para la creacidon de middleware que permita
dicha abstraccion, se pueden ver ejemplos en [5] y [6].

El desarrollo aqui expuesto pretende mostrar una forma de gestionar estos dispositivos sin
necesidad de conocer cémo interactuar con el hardware. Entre las soluciones proporcionadas
en [5] y [6], ambas tienen en comun que el middleware proporcionado corresponde a una
solucidn a la que han llegado los autores. El problema de este tipo de soluciones es que no
convergen a un punto en comun, por tanto a pesar de que se elimina la dependencia con los
dispositivos, se crea una dependencia con el middleware. Por tanto, es importante alcanzar
soluciones comunes para el desarrollo de este tipo de software, basar el desarrollo en
estandares.

Asi pues, la solucidn escogida es la implementacidn de un sistema basado en OMA Lightweight
M2M (LWM2M). La eleccién de dicho estandar se produce por ser un estandar que surge de la
necesidad de implementar un método comun para gestionar pequefios dispositivos (con baja
capacidad de procesamiento) conectados entre si que ademas se beneficia de un gran
respaldo al ser impulsado por una organizacion como es OMA.

En contraste con OMA Device Management (OMA DM) que se centra principalmente en
dispositivos mdéviles, el habilitador OMA LWM2M se centra no solamente en la gestidn, sino en
habilitar servicios para dispositivos LWM2M [8]. Los dispositivos que son objetivo para este
habilitador son aquellos que tienen pocos recursos para realizar procesamientos pesados. Por
tanto, este habilitador LWM2M de OMA ofrece un protocolo ligero y compacto con una
estructura de datos plana.
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3.1. OMA LWM2M

LWM2M de OMA define el protocolo de comunicacion de la capa de aplicacién entre un
servidor y un cliente. El servidor se localiza tipicamente en un centro de datos publico o
privado y puede ser albergado por el proveedor de servicios M2M, el proveedor de servicios
de red o el proveedor de servicios de aplicacion. Por otro lado, el cliente LWM2M reside en el
propio dispositivo y se integra tipicamente como una libreria o una funcién embebida del
maddulo o dispositivo [3].

Se definen cuatro interfaces entre el servidor y el cliente [7]:

e Bootstrap: recoge la funcionalidad necesaria para el arranque y la configuracion del
dispositivo.

e Device Discovery and Registration: inicializacién y log in del dispositivo.

e Device Management and Service Enablement: gestidn del dispositivo y de la red.

e Information Reporting: reporte del estatus del dispositivo.

La Figura 1 muestra la arquitectura del estdandar LWM2M. En ella se ven las interfaces
definidas arriba. Los interfaces LWM2M se describirdn en detalle en la seccién 3.1.2.

El habilitador LWM2M emplea CoAP (Constrained Application Protocol) con enlaces UDP vy
SMS. La seguridad sobre UDP es proporcionada mediante DTLS (Datagram Transport Layer
Security) [9]. La pila de protocolo del habilitador LWM2M se muestra en la Figura 2.

La estructura de los clientes LWM2M en objetos y recursos asi como los objetos definidos en la
especificacidn se detallan en la seccion 3.1.1.

En el marco de especificacion de OMA LWM2M se han creado otros objetos aparte de los
definidos en [9] (ver seccidon 3.1.1), OMA define otros objetos LWM2M. Entre estos objetos, es
necesario hablar del objeto Device Capability Management (ID = 15) [10] que detallaremos en
detalle en la seccidn 3.1.3 por su importancia en este trabajo.
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Figura 1. Arquitectura OMA LWM2M [7].

LWM2M
Objects
CoAP
DTLS
SMS
SMS on-
UDP on- Smartcard
device

Figura 2. Pila de protocolo del habilitador LWM2M [9].

3.1.1. Cliente LWM2M

El cliente LWM2M se compone de uno o varios objetos y, a su vez, cada objeto se compone de

uno o varios recursos, que son los elementos que contienen informacidn correspondiente al
cliente.

Los objetos y recursos pueden tener una o varias instancias (dependiendo de si la instanciacion
estd contemplada como atributo del objeto/recurso). Cada objeto tiene un Unico identificador
y cada recurso, igualmente, tiene un Unico identificador dentro de su objeto correspondiente.

La Figura 3 muestra la estructura de la que estd compuesta un cliente LWM2M en objeto y
recursos.

Pagina 15



Creacion de red LWM2M para redes de vision y lectores RFID

16 de septiembre de 2015

LWM2M Client

Object 0

| Hesaurce 1

| Resource 2

| Resource 3

|
|
|
| Resource 4 n—l

Object 1 B

| Resource 1

| Resource 3

|
| Resource 2 |
|
|

| Resource 4

Figura 3. Relacion entre cliente LWM2M, Objeto y Recursos [9].

Los objetos especificados en la primera revision del estdndar OMA LWM2M se definen en la
especificacidon técnica [9] en detalle. Estos son:

e LWM2M Security (ID = 0): contiene los recursos para gestionar la seguridad en la
comunicacion entre servidor y cliente M2M.

e LWM2M Server (ID = 1): contiene los recursos para definir datos y funciones
relacionadas con la gestién de servidores.

e Access Control (ID = 2): para definir los tipos de derechos de accesos que el servidor
tiene sobre cada objeto del cliente.

e Device (ID = 3): para detallar informacion especifica del dispositivo.

e Firmware (ID = 4): para actualizaciones de firmware.

e Location (ID = 5): para conocer la localizacion del dispositivo.

e Connectivity Monitoring (ID = 6): para monitorizar el estado de la conexion.

e Connection Statistics (ID = 7): para obtener informacion estadistica de la conexién.

3.1.2. Interfaces LWM2M

Como vimos anteriormente, las cuatro interfaces definidas por LWM2M son:
e Bootstrap.
e Client Registration.

e Device Management and Service Enablement.
e Information Reporting.

El interfaz “Bootstrap” se compone de las siguientes operaciones:

- Uplink o Link Cliente — Servidor: peticidon de Bootstrap (Request Bootstrap).
- Downlink o Link Servidor — Cliente: peticiones Borrado (Delete) y Escritura (Write).
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Esta operacidn se usa para inicializar los objetos necesarios del cliente LWM2M con uno o mas
de un servidor LWM2M. Esta operacion es también definida para el uso de carga desde Flash o
por Smartcard [9]. La Figura 4 muestra las operaciones realizadas con esta interfaz.

| Smart |

! i Request Bootstrap

L.Card _—~1 Lwmem » LWM2ZM
i . Bootstrap

T ' Client Write, Delete Server

! Flash i :

| I —— 1

Figura 4. Interfaz Bootstrap [9].

La interfaz “Client Registration” se compone de las siguientes operaciones uplink: Registrar,
Actualizar y De-registrar [9]. La Figura 5 muestra dichas operaciones.

Lwnm2nm | Register, Update, De-register | | \wmom
Client "| Server

Figura 5. Interfaz Client Registration [9].

Las operaciones del interfaz “Device Management and Service Enablement” son downlink.
Estas son: Leer, Crear, Borrar, Escribir, Ejecutar, Escribir Atributos y Descubrir. Estas
operaciones sirven para interactuar con recursos, instancias de recursos, objetos e instancias
de objetos [9]. La muestra las operaciones realizadas con esta interfaz.

Read, Write, Execute, Create,
LwmMm2m |Delete, Write Attribute, Discover | | \ywm2m

Client | Server

Figura 6. Interfaz Device Management y Service Enablement [9].

Las operaciones de la interfaz “Information Reporting”. Las operaciones downlink son:
Observar y Cancelar Observacion. La operacion uplink es Notificar [9].

Observe, Cancel Observation
LWM2M [ LWM2M
Client Notify Server

Y

Figura 7. Interfaz Information Reporting [9].

3.1.3. Device Capability Management

El objeto Device Capability Managemet [10] estd orientado para especificar los mecanismos
requeridos para la gestion remota de las capacidades del dispositivo, no para sélo habilitar o
deshabilitar remotamente las capacidades del dispositivo, sino también para exponer al
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servidor LWM2M las capacidades del hardware retirable cuando estdn enlazados al
dispositivo.

Las siguientes funcionalidades de capacidad de gestion bdasicas del dispositivo son
consideradas en este objeto:

1. Habilitar/Deshabilitar una capacidad de un dispositivo LWM2M dado.
2. Exponer al servidor las capacidades del hardware del dispositivo LWM2M.

Cualquier capacidad de un dispositivo LWM2M debe referir a una de estas capacidades [10]:

e 0: SENSOR dedicado a adquirir datos en eventos fisicos.

e 1: CONTROL dedicado a ajustar varios niveles.

e 2: CONNECTIVITY dedicado a proporcionar capacidad de comunicacion.

e 3: NAVIGATION dedicado a proporcionar capacidad de geo localizacion.

e 4: STORAGE dedicado a proporcionar capacidad de memoria.

e 5:VISION dedicado a proporcionar capacidad de visidn: capacidad de video, capacidad
de foto.

e 6: SOUND dedicado a proporcionar capacidad de sonido: buzzer, altavoz.

e 7: ANALOG INPUT se refiere a una capacidad de entrada analdgica genérica.

e 8: ANALOG OUTPUT se refiere a una capacidad de salida analdgica genérica.

e 9-15: reservados.

En el presente trabajo, cabe destacar la capacidad de visidn la cual servira para identificar a las
camaras de entre todos los dispositivos de la red creada. Ademas, la capacidad de conectividad
puede ser empleada para dispositivos lectores RFID. Por otro lado, al implementar dicho
objeto como parte del cliente LWM2M, éstos podran ser controlados desde la aplicacién.

3.2. Redes de vision

Las redes de visién estan emergiendo como herramientas valiosas para aplicaciones de
seguridad en entornos tan diversos como residencias, estaciones de metro, autopistas, etc. Por
redes de visidn se entiende un conjunto de dispositivos de vision (camaras, videocamaras,
sensores de rango, etc.) que se encuentran integrados en una red.

Donde antes sélo se empleaba un Unico procesador para el procesamiento de las imagenes, las
redes multicdmaras modernas estdn compuestas de varias camaras distribuidas espacialmente
cada una de las cuales pueden tener su propio procesador, e incluso, su propia fuente de
alimentacién [20].

Los sistemas sensoriales convencionales basados en visién (cdmaras, sensores de rango,
sensores laser, sistemas basados en luz estructurada, etc.) proporcionan Unicamente
informacidon de una vista de la escena, esto tiene como consecuencia la aparicién de
“defectos” en la informacién recibida. Se entiende por estos “defectos” que la informacién
recibida no es suficiente. Debido a esto, el trabajo llevado a cabo para reconstruir con
precision el modelo 3D completo de un objeto es una ardua tarea en la que confluyen diversas
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sub-lineas de investigacién: digitalizacion con oclusiones, seleccion de puntos de vista,
correspondencia y registro de superficies, tratamiento y acoplamiento de texturas, deteccion y
rellenado de huecos, etc.

Una red de visién o un parque de dispositivos de visién integrado pueden proporcionar la
informacidn visual necesaria para ayudar en el procesado de la escena gracias a los distintos
puntos de vista que dicho sistema puede ofrecer. De esta manera, un sistema compuesto por
varias cdmaras puede agilizar el procesamiento y reducir el tiempo de computacion frente al
procesamiento realizado por un sistema compuesto por una Unica cdmara. La reduccion de
dicho tiempo de procesamiento es consecuencia de la reduccién del nimero de oclusiones, el
disponer de distintos puntos de vista, etc. que evita el tener que realizar un procesamiento
innecesario.

El posicionamiento de los objetos de una escena en un sistema de coordenadas es posible
conociendo los pardmetros internos y externos de las cdmaras. Esto permite cartografiar los
objetos en el espacio desde distintos puntos de vista. Con este sistema se puede generar un
modelo 3D del entorno integrando las imagenes de la red de cadmaras, objetivo compartido en
[17]. En [17] se expone el seguimiento de personas a través de un sistema de cdmaras de
vigilancia, como motivacidon para este desarrollo expone la creacién de un modelo 3D
consistente que abstraiga la gestion de dichas cdmaras.

El uso de numerosas camaras en una red puede plantear dificultades a la hora de procesar las
imagenes de toda la red, problemas de potencia computacional. Por tanto, surge un problema
de escalabilidad en estos sistemas.

Ante el problema de escalabilidad en redes de sistemas de visién, han surgido varias
alternativas como es el uso de los nodos o cdmaras como elementos inteligentes que ofrecen
un pre procesamiento del entorno, tales como los ejemplos que pueden observarse en [23],
[24] y [17]. Esto alivia la carga de procesamiento realizada por el computador principal de la
red encargado de procesar la informacidn recibida por los nodos.

Las smart cameras o camaras inteligentes, son dispositivos de visién que son capaces de
extraer informacidn especifica para una aplicacién mediante el procesamiento de la imagen
capturada. Se tratan de sistemas de vision auto contenido que estan equipados con una
infraestructura de alto rendimiento en comunicacion y procesamiento combinando
monitorizacién de video, procesamiento y comunicacién en un Unico dispositivo [24].

El uso de cdmaras inteligentes para el pre procesamiento de imagenes alivia el problema de
escalabilidad permitiendo crear redes de visidn mayores. Sin embargo, sigue existiendo el
problema de escalabilidad al pretender monitorizar dreas cada vez mayores dentro de la
misma red de vision. Dicho problema hace que comiencen a plantearse distintos paradigmas
en el procesamiento de las imagenes adquiridas por los sistemas de visidn, de tal manera que
permitan reducir la cantidad de informacidn a ser transmitida al igual que permita reconstruir
la realidad con la calidad adecuada. Un ejemplo de esta aproximacion es el reflejado en [21],
en el cual se propone una reduccién de la informacidn transmitida sin afectar a la calidad de la
imagen reconstruida tras procesar las imagenes del sistema.
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El modelo propuesto en [21] permite una reduccion de la frecuencia de muestreo, reduciendo
el trafico en la red y permite, en el caso de redes de visién, generar imagenes de gran calidad
mediante el solapamiento de campos de vision. El uso de este tipo de técnicas, aplicadas a la
reconstruccion de espacios inhabitados, permite generar imagenes de gran calidad que
reduciran el procesamiento requerido debido a defectos en la imagen como huecos, cambio
de texturas y oclusiones.

Con el mismo propdsito, el de compensar y obtener imagenes con mas detalle asi como el de
estimar la posicion de los objetos y realizar un seguimiento de éstos en la escena, se
mencionan otro tipo de algoritmos en [20]. Dichos algoritmos son los algoritmos de consenso
(consensus algorithms) y de coordinacién (coordination algorithms). Los algoritmos del tipo
consensus son apropiados para solucionar problemas de estimacién, como, por ejemplo, la
estimacion de la posicion de los objetos en la escena [20]. Por otro lado, los algoritmos del tipo
coordination son mas apropiados para aplicaciones en las que se requiera seguir el
movimiento de seres u objetos a lo largo de una escena [20].

El uso de redes de visién favorece a los sistemas de procesamiento de imagenes permitiendo
la obtencién de mejores resultados con menor esfuerzo computacional.

3.3. Redes RFID

La meta de IoT es crear una red que habilite a los objetos a estar conectados en cualquier
momento, en cualquier lugar, con cualquiera que use cualquier red. Para cualquier servicio en
este mundo, los objetos a nuestro alrededor conocen qué nos gusta, dénde estamos y qué
necesitamos sin necesidad de instrucciones directas [18].

La vision inicial de loT fue crear una red donde todas las “Cosas” son etiquetadas e
identificadas por transpondedores RFID. RFID es una tecnologia emergente que se estd
convirtiendo en una herramienta importante para loT. Debido a que RFID permite rastreo de
una gran cantidad de objetos univocamente identificados, esta tecnologia es aplicada como un
habilitador critico de loT [18].

Radio Frequency Identification o RFID es un método que usa de la radio frecuencia para
trasferir informacién, con el propdsito de identificacién y el seguimiento de tags o etiquetas
unidas a cosas [18]. Esto, a diferencia de los sistemas tradicionales de identificacion como, por
ejemplo los lectores de cddigos de barras, no requiere que el objeto a identificar se encuentre
en el campo de visidn de un objeto, ni que dicho objeto sea dispuesto de una manera concreta
[25].

La tecnologia RFID puede ser pasiva o activa, dependiendo de las etiquetas empleadas. La
diferencia estriba en que las etiquetas activas necesitan de alimentacién, como baterias,
mientras que las etiquetas pasivas no. Entre estas dos topologias se encuentran también las
etiquetas semi-activas que como su propio nombre indican, son alimentadas parcialmente
para poder gestionar sensores u otros dispositivos, como memorias.
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Las etiquetas RFID activas suelen operar a frecuencias de 455 MHz, 2.45 GHz, o 5.8 GHz
teniendo un alcance de 20 a 100m [25]. Sin embargo, las etiquetas RFID pasivas operan a
menores frecuencias y se distinguen entre baja frecuencia (124 kHz, 125 kHz o 135 kHz), alta
frecuencia (13.56 MHz) y frecuencia ultra alta o UHF (de 860 MHz a 960 MHz). El alcance de las
etiquetas pasivas es bastante menor al de las etiquetas activas estando comprendido entre
unos pocos centimetros hasta unos 10m [25]. Por otro lado, el hecho de que la tecnologia RFID
pasiva sea la mds empleada se basa en los casi nulos costes de mantenimiento y los costes de
fabricacidn de dichas etiquetas, los cuales son significativamente menores a los de las activas.

La tecnologia RFID ha evolucionado enormemente en las Ultimas décadas, permitiendo
sistemas mas rdpidos, mas pequefios, menos costosos, etc. Cada vez es mas comun
encontrarse este tipo de tecnologia en nuestro dia a dia. Las mejoras en esta tecnologia han
llevado al uso de esta tecnologia hacia nuevas aplicaciones, cada vez mas complejas. Estas
nuevas aplicaciones junto con un uso cada vez mas extendido de esta tecnologia han llevado al
desarrollo de una nueva generacion de RFID, el RFID de segunda generacién.

Los sistemas RFID de segunda generaciéon no sélo contienen informaciéon estdtica como
descripcién e identificacion de objetos, sino que estan dotados de reglas dindmicas de
codificaciéon de etiquetas ofreciendo asi los requisitos de servicio hasta la fecha y configuracion
dinamica de la red RFID [26].

En un sistema de informacion, siempre se espera que proporcione respuestas para las
siguientes cuestiones: Quien, Qué, Cuando y Dénde. La tecnologia RFID proporciona el Quién
(Identidad del objeto). Por dicha razdén, las actividades de investigacion hoy en dia estan
orientadas a investigar en la creacion de infraestructuras capaces de crear el Qué, Cuando y
Ddénde. Una de estas infraestructuras es hacer que RFID funcione en una red con sensores y
redes de sensores [19].

El uso de sistemas RFID es cada vez mas frecuente y cada vez son mayores los sistemas que
integran RFID gestionando cantidades ingentes de informacion. Esto hace que la necesidad de
crear un middleware para gestionar redes RFID sea cada vez mas necesaria en sistemas no
triviales y heterogéneos los cuales pueden llegar a gestionar multiples lectores, instancias de
aplicaciones, procesado de datos, semantica de negocio, etc.

El uso de middleware para sistemas RFID se hace indispensable por las siguientes razones [26]:

e La necesidad de filtrar datos para evitar redundancia en éstos o informacién no
necesaria para las aplicaciones de negocio, permitiendo a la vez una optimizacién de
recursos.

e la necesidad de abstraerse de la tecnologia empleada en el sistema, sirviendo de
interfaz y permitiendo un procesado de datos estandarizado sin recurrir a la légica de
negocio.

e La flexibilidad de integrar sistemas RFID para soportar la auto-identificacion en
distintas aplicaciones y modelos de proceso.

En [19] se resalta la importancia de permitir que una red pueda abstraerse de los dispositivos
que la componen, creando una solucién independiente de éstos que permite la integracién de
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informacidn compleja proporcionada por distintos dispositivos simples, como lectores RFID y
sensores inaldmbricos. En este trabajo se recogen varios tipos de topologias de red cuyo
objetivo es la generacion de una infraestructura que pueda gestionar simultdneamente datos
de tecnologia RFID y sensores inalambricos. Los tipos de topologia expuestos en [19] son:

e Arquitectura de agente de red: el agente de red es una arquitectura en capas en la
que las redes RFID y WSN. El agente combina y gestiona de manera conjunta los datos
provenientes de la red de sensores inaldambricos y de la red RFID actuando como link.

e Arquitectura de “lector RFID como sensor”: agrupa los sensores inaldmbricos y los
lectores RFID como dispositivos del mismo tipo, interpretando que el lector RFID es un
tipo mds de sensor.

e Arquitectura “tag RFID como sensor”: es similar al anterior. Sin embargo, se usa el
concepto de sensor aplicado a las etiquetas.

Igualmente, en [18] se expone una serie de soluciones basadas en redes de sensores y RFID
mostrando la importancia de crear igualmente estructuras de datos complejas basadas en la
combinacion de la informacién aportada por dispositivos de diversa naturaleza.
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4. Arquitectura de lared LWM2M

En esta seccidon se presenta el desarrollo de la arquitectura del sistema LWM2M para la
gestidn de dispositivos de vision (camaras, videocamaras, camaras 3D, etc.) y de lectores RFID.
La implementacién de dicha red sera realizada a través del proyecto Leshan [11], de Eclipse.

El objetivo del sistema LWM2M es proporcionar a las aplicaciones los recursos proporcionados
por los dispositivos para que de esta manera puedan interactuar con ellos de manera remota e
independientemente de las particularidades del dispositivo, ya que el protocolo LWM2M
estandariza la forma de comunicacién con los dispositivos.

La Figura 8 muestra de manera grafica la arquitectura del sistema. Cdmo los dispositivos
encapsulados en clientes LWM2M intercambian informacién con el servidor. A la vez, dicho
servidor pone dichos recursos a disposicién de las aplicaciones, las cuales pueden conectarse
de manera remota.

Aplicacion 1 Aplicacién 2 Aplicacion N

Cliente LWM2M 1 Cliente LWM2M 2 Cliente LWM2M N

&I

Figura 8. Arquitectura del sistema.

La arquitectura presentada permite una total flexibilidad en la incorporacién de nuevos
clientes independientemente del tipo de cliente que se trate (dispositivo de visidn, lector RFID,
una combinacién de ambos, etc.), dicha flexibilidad aporta a este proyecto un gran potencial
para ser empleado en numerosas aplicaciones.

Los dispositivos son automaticamente registrados por el servidor el cual pone a disposicion de
las aplicaciones los recursos de dichos clientes de manera que las aplicaciones no tienen
exclusividad sobre los dispositivos, sino que son compartidos.
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El servidor y los clientes de la red LWM2M estdn basados en Leshan [11] que es el proyecto
sobre el que se ha basado el presente trabajo para proporcionar la infraestructura LWM2M.
Dicho proyecto presenta un ejemplo de cliente LWM2M e igualmente, una implementacidén de
servidor LWM2M que permite una rapida implementacién del estdndar OMA LWM2M sobre el
sistema propuesto en el presente trabajo.

Las aplicaciones son basadas en el acceso a recursos compartidos a través de URL, lo cual
permite un acceso remoto a los recursos proporcionando una gran flexibilidad en el despliegue
de esta plataforma para su aplicacién final, que es la reconstruccién de espacios no habitados
[4]. Gracias a LWM2M dichas aplicaciones no dependen del hardware subyacente y la manera
de comunicacidn con los dispositivos serd invariante, siempre y cuando ofrezcan los mismos
servicios.

Debido a la independencia de los dispositivos y de la plataforma empleada para la creacion de
aplicaciones sobre el servidor LWM2M, es posible el uso de herramientas como MATLAB para
tal fin. MATLAB es una potente herramienta que permite no sélo gestionar los recursos
expuestos en la red LWM2M, sino que ademas puede ser a la vez empleado en el tratamiento
de dichos recursos para su objetivo final, la reconstruccién virtual de espacios inhabitados.
Para tal fin fue utilizado en previos trabajos, como se puede ver en [4]. En la seccién 5.3 se
expone un ejemplo de implementacidn de aplicacidon para LWM2M empleando MATLAB.

4.1. Leshan

Leshan [11] es una implementacion de cliente y servidor M2M. Proporciona una completa
infraestructura para construir soluciones loT basadas en OMA LWM2M y en el lenguaje Java.
Esta compuesto por:

e Unalibreria de servidor de administracién de dispositivos.

e Unalibreria de cliente de administracién de dispositivos.

e Un servidor de administracion de dispositivos con una interfaz de usuario web.

e Un servidor de arranque o bootstrapping server (servidor a cargo de la configuracién
inicial de los dispositivos, ver seccién 3.1.2).

Este proyecto implementa las cuatro interfaces de LWM2M (seccidn 3.1.2) que pueden verse a
través de las implementaciones ejemplo de servidor (Leshan Client Example) y de servidor
(Leshan standalone).

Leshan esta implementado sobre el proyecto Eclipse Californium [13] para la implementacion
CoAP y DTLS.

Leshan esta disponible en GitHub [12]. La Figura 9 muestra un ejemplo de la interfaz grafica del
servidor con un cliente LWM2M.

Este proyecto proporciona la infraestructura necesaria para desarrollar el sistema propuesto
en este trabajo. Leshan proporciona el servidor LWM2M requerido y la estructura inicial de un
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cliente LWM2M, la cual particularizaremos mas adelante para servir a los propdsitos del
sistema propuesto.

Leshan esta compuesto de los siguientes médulos:

- Leshan-core : elementos comunes.

- Leshan-server-core : logica del servidor LWM2M.

- Leshan-server-cf : implementacidn de servidor basada en Californium [13].

- Leshan-client-core : légica del cliente LWM2M.

- Leshan-client-cf : implementacion de cliente basada en Californium [13].

- Leshan-all : todos los mddulos previos en un jar.

- Leshan-client-example : un ejemplo de API cliente.

- Leshan-standalone : un servidor de demostracion con una Ul web. Ejemplo de la cual
puede observarse en la Figura 9.

- Leshan-bs-server : un servidor bootstrap de demostracién.

- Leshan-integration-tests : tests automaticos de integracidn.

En el desarrollo del sistema propuesto se trabajard sobre los ejemplos de cliente (Leshan-
client-example) y de servidor (Leshan-standalone) ya que dichos médulos proporcionan las API
necesarias para implementar una red LWM2M.

El servidor LWM2M no necesita ser modificado para el sistema propuesto, puesto que la
funcionalidad de éste no se ve afectada para el propdsito deseado. Si bien es cierto que al igual
que el cliente LWM2M, la lista de los objetos LWM2M disponibles por el servidor debe ser
actualizada como indica la secciéon 5.1.1. Sin embargo, el ejemplo de cliente LWM2M
proporcionado por el proyecto Leshan si debe ser modificado para adaptarse a las necesidades
del sistema. Dichas modificaciones se recogen en la seccién 0.
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l.eShal’l Clients Security
Clients / test-lwm2m-manu
LWM2ZM Server ‘ >
Device : v
Instance 0 3 Write | | Delete
Manufacturer 3 Observe b | W | JEEET Open Mobile Alliance
Model Number 301 Observe b B Lightweight M2M Client
Serial Number 30i2 Observe b M| Read 345000123
Firmware Version 31073 Observe b | W | Read 1.0
Reboot 3/0/4 Exec
Factory Reset 3105 Exec
Available Power Sources 3 Observe B Read 1,5
Power Source Voltage 3107 Observe b B || Read 3800, 5000
Power Source Current 3/0/8 Observe b | B Read 125, 200
Battery Level 3/0/9 Observe » W Read 100
Memory Free 31071 Observe M Read 15
Error Code 3011 Observe b W | Read 0
Reset Error Code 3/0/12 Exec
Current Time 30713 Observe | W || Read | Write 2013-05-02T710:40:15.000+0000
UTC Offset 3/0/14 Observe b W || Read | Write +02:00
Timezone 3M0IL5 Observe b B | Read | Write u
Supported Binding and Modes 3101 Observe p | M || Read
Firmware Update 5 -
Instance 0 5 Read | Write | Delete
Package 5/0/0 Write
Package URI 5011 Wwrite
Update 51072 Exec
State 51073 Observe b M || Read
Update Supported Objects 5/0/4 Observe p | @ || Read | | Write
Update Result 5/0/5 Observe b B || Read

Figura 9. Ejemplo de Servidor Leshan con cliente registrado [12].

4.2. Definicion de objetos LWM2M utilizados

En esta seccidn se definen los objetos OMA LWM2M necesarios para reflejar la funcionalidad
de los dispositivos del sistema (dispositivos de visidn como cdmaras, video cadmaras, sensores
de rango laser, etc. y lectores RFID).

Los clientes OMA LWM2M, tal y como se explicd en la seccion 3.1.1, estdn compuestos de
objetos que a su vez estan compuestos por recursos. A la hora de considerar qué objetos
deben componer un cliente LWM2M se debe tener en cuenta que hay una serie de objetos
que todo cliente LWM2M debe implementar. Estos son objetos de caracter obligatorio y
contienen los recursos necesarios para identificar al dispositivo y el servidor y ser gestionados
dentro de la red LWM2M. En la seccidn 4.2.1 se tratara este tipo de objetos en detalle.

Por otro lado, para particularizar el cliente LWM2M, es necesario incluir objetos adicionales
que proporcionen los recursos necesarios para entregar informacion acerca de las
caracteristicas del cliente y la carga util en si. Dichos objetos son explicados en detalle en la
secciéon 4.2.2.
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4.2.1. Objetos LWM2M Obligatorios

Todos los clientes LWM2M, deberan implementar los objetos LWM2M obligatorios
especificados en [9]. Dichos objetos son (ver seccién 3.1.1 para una breve descripcidn):

e LWM2M Security (ID = 0).
e LWM2M Server (ID = 1).
e Device (ID = 3).

Dichos objetos contienen informacién que identifican al dispositivo que implementa dicho
cliente, asi como el servidor LWM2M al que se encuentra conectado y los protocolos de
seguridad que implementa.

Los objetos LWM2M y LWM2M Server estan presentes en el cliente. Sin embargo, debido a
que no aportan funcionalidad a este sistema, no han sido particularizados para los clientes
LWM2M creados como parte del sistema aqui presentado.

El objeto Device, sin embargo, ha sido particularizado para ser usado como punto de entrada a
la identificacién del dispositivo. De entre sus recursos, se ha considerado particularizar los
siguientes:

- Manufacturer: este campo indica el fabricante, para este campo, hemos usado el
identificador “REHABITA”.

- Model Number: es un campo que indica el modelo del dispositivo. Para este campo,
hemos usado tres identificadores: Model 500, Model 600 y Model 700; todos ellos se
encuentran detallados en la seccién 4.3.

4.2.2. Objetos LWM2M Adicionales

Ademas de los objetos anteriores, considerados obligatorios para un cliente LWM2M, es
necesario afiadir otros que especifiquen la naturaleza del dispositivo, tanto para el control del
dispositivo, como para conocer los recursos que ofrece dicho dispositivo.

El objeto especificado dentro del marco LWM2M que cubre dichos requisitos es el objeto
Device Capability Management [10], explicado anteriormente en la seccién 3.1.3. El objeto
debera considerar los siguientes atributos:

Device Capability Management (ID = 15)

- Property: es un atributo de tipo texto, indicara las capacidades dentro del
siguiente recurso (Group). Este atributo deberd mostrar las capacidades del
dispositivo, tanto para vision, como para comunicaciones (en el caso de lectores
RFID).

- Group (capabilities):

o 5: se corresponde con el grupo VISION, es la capacidad empleada para
indicar que el dispositivo aporta informacion visual al servidor.

o 2: se corresponde con el grupo CONNECTIVITY, capacidad empleada por
los lectores RFID para mostrar al servidor el envio plano de datos.
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- opEnable habilita al dispositivo para actuar.
- opDisable deshabilita el dispositivo.

El resto de atributos seran implementados tal y cdmo se indica en el Anexo A. Inclusién de
nuevos objetos en Leshan.

Sin embargo, el objeto Device Capability Management no permite el intercambio de la
informacidn registrada por el dispositivo. No existe objeto en LWM2M que permita el
intercambio continuo de gran cantidad de datos, es por ello que es necesario crear un objeto
LWM2M para el intercambio de la informacién registrada por los dispositivos del sistema. La
informacidn intercambiada serd volcada directamente al cliente LWM2M en un recurso del
tipo opaco (“OPAQUE").

El tipo “opaque” de LWM2M [9] es una secuencia de bytes cuya longitud puede ser indefinida.

El objeto que debe ser creado para registrar la informacién enviada por los dispositivos de
vision debera tener la siguiente forma:

Device Data (ID = 50")
El objeto Device Data debera permitir multiples instancias y serd un componente opcional.

- Capability: es un campo de texto con un miembro del recurso Group member
(objeto Device Capability Management) recurso de solo lectura y tipo “string”. Este
dato es obligatorio. Los datos seran mostrados para contemplar tanto la propiedad
como el grupo al que pertenecen los datos (existe un vinculo con las propiedades
definidas en el objeto Device Capability Management).

- Timing: es un recurso de lectura y escritura del tipo “integer” que indica el tiempo
entre secuencias de datos enviados por el dispositivo. Este dato es opcional.

- Units: recurso de sélo lectura del tipo “string” que indica las unidades del recurso
anterior. Este dato es opcional.

- Datatype: recurso de sélo lectura del tipo “string” que indica el formato de la
secuencia de datos enviados por el dispositivo. En el caso de dispositivos de vision,
dicho formato debera indicar el tipo de datos y el nimero de pixeles. En el caso de
lectores RFID, el tipo de codificacién y longitud de la trama a enviar. Este dato es
obligatorio.

- Raw Data: recurso de sdlo lectura del tipo “opaque” donde el dispositivo vuelca los
datos directamente enviados por el dispositivo. El atributo anterior indicara a la
aplicacion el formato en el que estos datos son enviados para que pueda
procesarlos. Este dato es obligatorio.

! Objeto no registrado en OMNA (http://technical.openmobilealliance.org/Technical/technical-
information/omna). OMA es la autoridad que registra los nuevos objetos proporcionando un
identificador.
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4.3. Definicion de los modelos de clientes LWM2M

En la seccidén 0 reflejamos la funcionalidad esperada por el sistema propuesto. Como se ha
mencionado en apartados anteriores, la finalidad del sistema es la de ofrecer la informacién
recogida por dispositivos de vision y lectores RFID. Para dar soporte a estos dispositivos, se han
creado los siguientes modelos de clientes LWM2M: Model 500, Model 600 y Model 700.

Los modelos propuestos en esta seccion se han escogido como elementos basicos para
construir una red compuesta por dispositivos de visidn y lectores RFID. Dichos elementos son:

e Dispositivo de vision (cdmara, videocdmara, sensor de rango, etc.).
e Lector RFID.

El modelo Model 500 ha sido creado para exponer los recursos de un dispositivo de vision
genérico a disposicion de la red. Analogamente se ha creado el modelo Model 600 para un
lector RFID genérico.

Adicionalmente, y dada la naturaleza de la aplicacién final (reconstruccion virtual de espacios
inhabitados, como se explicd anteriormente en la seccidn 0) se ha considerado util la creacion
de un tercer modelo, Model 700 el cual pone a disposicién de la red las propiedades de un
dispositivo mixto de visidn y lector RFID. Esto hace que sea mas facil la gestién de la red para
tal fin, ya que al estar asociados al mismo cliente, puede asociarse la informacidn de los tags
RFID recibidos con las imagenes que el dispositivo de vision estd emitiendo.

4.3.1. Model 500

El modelo “Model 500” ha sido creado fundamentalmente para dar soporte a un dispositivo de
visién. Basicamente pone a disposicion del servidor LWM2M los recursos necesarios para
interactuar con un dispositivo de visidn.

En el arranque dicho modelo de cliente LWM2M debera mostrar los objetos declarados en la
seccién 4.2.

Para el caso concreto del dispositivo LWM2M que queremos crear en el presente trabajo, éste
debe presentar las siguientes instancias:

o LWM2M Security: 1 instancia.

e LWM2M Server: 1 instancia.

e Device: 1 instancia.

e Device Capability Management: 1 instancia.
e Device Data: 1 instancia.

La instancia del objeto Device Capability Management debe ser configurada con los siguientes
parametros:

- Property:
o “0”.Sise trata de una cdmara.
o “1”.Sise trata de una videocamara.
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o “0;1”. Si puede emplearse como cdmara y video cdmara.
- Group (capabilities):
o 5:se corresponde con el grupo VISION.

Por otro lado, la instancia del objeto Device Data contendra los siguientes parametros:

Capability: este recurso debera estar alineado con los recursos Property y Group
del objeto Device Capability Management y podra ser:
o “5(0)”. Si se trata de una camara.
o “5(1)”.Sise trata de una video camara.
o “5(0;1)”. Si puede emplearse como cdmara y video cdmara.
- Units: normalmente, esta unidad suele ser “fps” (frames per second) si el
dispositivo se trata de una video camara.
- Datatype: “XXX_<Columnas>x<Filas>". Donde XXX son las siglas de formato. Como
ejemplos: “RGB_1280x960” o “YUV_640x480".
- Raw Data: es un vector con la imagen a transmitir.

4.3.2. Model 600

El modelo “Model 600” ha sido creado fundamentalmente para dar soporte a un dispositivo
lector de RFID. Basicamente pone a disposicion del servidor LWM2M los recursos necesarios
para interactuar con un dispositivo lector de RFID.

En el arranque dicho modelo de cliente LWM2M deberd mostrar los objetos declarados en la
seccién 4.2.

Para el caso concreto del dispositivo LWM2M que queremos crear en el presente trabajo, éste
debe presentar las siguientes instancias:

o LWM2M Security: 1 instancia.

e |LWM2M Server: 1 instancia.

e Device: 1 instancia.

e Device Capability Management: 1 instancia.
e Device Data: 1 instancia.

La instancia del objeto Device Capability Management debe ser configurada con los siguientes
parametros:

- Property:
o “3”. Indica comunicacién NFC, que es lo mds parecido que puede
obtenerse de la versién actual de [10].
- Group (capabilities):
o 2:se corresponde con el grupo CONNECTIVITY.

Por otro lado, la instancia del objeto Device Data contendra los siguientes parametros:

- Capability: este recurso debera estar alineado con los recursos Property y Group
del objeto Device Capability Management y podra ser:
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o “2(3)”para todo lector RFID.

- Datatype: “RAW_1x<Columnas>”. RAW indica que el vector ofrecido es la
informacidn tal y como es leida, nuevos formatos RFID pueden ser incorporado
usando estas tres letras.

- Raw Data: es un vector con la trama a transmitir.

4.3.3. Model 700

El modelo “Model 700” ha sido creado como un modelo especial que combina los dos
anteriores, de tal manera que podemos concentrar en un cliente RFID los recursos de un
dispositivo de vision y un dispositivo lector de RFID.

En el arranque dicho modelo de cliente LWM2M deberd mostrar los objetos declarados en la
seccion 4.2.

Para el caso concreto del dispositivo LWM2M que queremos crear en el presente trabajo, éste
debe presentar las siguientes instancias:

o LWM2M Security: 1 instancia.

e LWM2M Server: 1 instancia.

e Device: 1 instancia.

e Device Capability Management: 2 instancias.
e Device Data: 2 instancias.

Para mostrar las capacidades de dispositivo de visién ademas de lector de RFID es necesario
instanciar por cada dispositivo los objetos Device Capability Management y Device Data, como
se ha mostrado anteriormente. Por convencidn el criterio para asignar dichas instancias es el
siguiente:

e Device Capability Management:
o Instancia O: Dispositivo de vision (parametros dados en 4.3.1).
o Instancia 1: Dispositivo RFID (parametros dados en 4.3.2).

e Device Data:
o Instancia O: Dispositivo de vision (parametros dados en 4.3.1).
o Instancia 1: Dispositivo RFID (parametros dados en 4.3.2).
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5. Implementacion de la red LWM2M

El objetivo final del presente trabajo era la creacién de una infraestructura LWM2M para
gestionar la informacién recibida por un dispositivos de vision (camara, video cdmara, etc.) y
lectores RFID para posteriormente ser gestionados por una aplicaciéon que reflejara el
potencial de dicha red. Dicho objetivo se plasma en el resultado mostrado a lo largo de esta
seccién con la creacién de tres modelos de cliente LWM2M (ver seccion 4.3) basados en el
proyecto Leshan de Eclipse que posea las capacidades de ser gestionado y poner a disposicidn
de las aplicaciones la informacién recibida por los dispositivos. Sobre esta red ha sido creada
una aplicacién basada en MATLAB capaz de gestionar los recursos ofrecidos por esta red.

La implementacidon del sistema recogida a lo largo de esta secciéon es un ejemplo de
implementacidn de la arquitectura propuesta en la seccién 4 y la Figura 8.

La solucidn alcanzada en el presente trabajo ofrece una especificacion de clientes LWM2M
para numerosos dispositivos, ya que se ha tratado de mantener la generalidad en su creacion,
ofreciendo una solucién para aquellas aplicaciones que requieran dispositivos que transmitan
gran cantidad de informacion.

A lo largo del presente trabajo se ha ido mostrando cdmo ha sido adaptado el estandar
LWM2M a las necesidades del proyecto. Como parte de la creacién del cliente LWM2M para
dispositivos de vision y lectores RFID se ha creado el objeto LWM2M Device Data. A través de
este objeto, se ha intentado crear un medio genérico para intercambiar grandes cantidades de
informacidn, notificando a través de uno de sus recursos el formato en el que dicha
informacidn es transmitida. La creacion de dicho objeto ha sido necesaria pues no existe un
objeto similar en los registros de OMNA (Open Mobile Naming Authority).

La implementacién de dicha infraestructura LWM2M (servidor y cliente) en Leshan se detalla
en la seccién 0. Donde se refleja como se ha trabajado sobre el proyecto existente, disponible
en [12] para ser aplicado al propésito de crear un parque de cdmaras y lectores RFID para la
reconstruccion virtual de espacios no habitados.

Para alimentar la infraestructura LWM2M creada, se ha implementado, a modo de ejemplo de
dispositivo de visién, un modelo de cdmara que recoge las imagenes captadas por la webcam
integrada en un ordenador portatil. Por otro lado, para estimular el sistema desde el punto de
vista de un lector RFID se ha generado un modelo que construye tramas de manera aleatoria
simulando la recepcion de datos de etiquetas RFID. Dichos ejemplos de dispositivos
controlados por los clientes LWM2M mostrado pueden encontrarse en la seccion 5.2.

Por ultimo, la seccién 5.3 muestra cémo los recursos puestos a disposicién de la red LWM2M
son gestionados a través de una aplicacion. El acceso a dichos recursos esta basado en URL,
por tanto esto permite independencia con el entorno en el que la aplicacién es desarrollada.
En el ejemplo aqui creado se ha desarrollado dicha aplicacién en MATLAB por ser una
herramienta con grandes ventajas y posibilidades en el procesamiento de imagenes y datos.
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La aplicacién que podemos ver en la secciéon 5.3, llamada LWM2MApp agrupa los clientes
segln su tipo (dispositivos de visién o lectores RFID) y recoge la informacidn transmitida por
éstos para posteriormente ser almacenada. Durante su ejecucién, muestra la informacién
recibida y almacenada junto con su etiqueta de tiempo, la cual es util para un posterior
procesamiento de los datos almacenados.

5.1. Implementacion en Leshan

En el arranque el cliente LWM2M deberd mostrar los objetos declarados previamente en la
seccion 4.2.2. Dichos objetos son Device, Device Capability Management y Device Data, junto
con los objetos LWM2M que son obligatorios para todo cliente LWM2M (ya declarados en la
seccion 4.2.1).

Leshan dispone de una “libreria” donde alberga los objetos LWM2M disponibles para ambos,
cliente y servidor. Cualquier elemento fuera de dicha “libreria” no es reconocido ni por el
cliente, ni por el servidor. Dicha libreria no es mas que una especificacion en JSON [14]
(JavaScript Object Notation) que mapea los identificadores de objetos y de recursos a una
estructura de nombres y valores admisibles y modos de acceso a dicho recurso. La creacidn de
la especificacion JSON para los objetos LWM2M se recoge en la seccion 5.1.1, mientras que la
implementacién de dichos objetos se muestra en la seccién 5.1.3.

La Figura 10 muestra la Ul web del servidor Leshan con un cliente que implementan los objetos
LWM2M aqui especificados. En la figura sdélo se muestran los objetos que han sido
implementados, como indicamos anteriormente.

Las instancias de cada uno de los objetos LWM2M anteriores y los dispositivos asociados a
ellos dependen del modelo a implementar, dichos modelos son los previamente definidos en
la seccion 4.3. La implementacion de dichos modelos sera recogida en la seccién 5.2. En esta
seccion se reflejan las modificaciones realizadas sobre el proyecto Leshan [12] para la
implementacion del sistema propuesto.

Implementar el sistema propuesto en Leshan requiere manipular las siguientes clases:

e LeshanClientExample es un ejemplo de cliente implementado en Leshan, en esta clase
se recoge el nivel de aplicacion del cliente.

e Objectsinitalizer inicializa los objetos del cliente LWM2M. Debido a su funcionalidad
restringida, no permite crear las instancias requeridas para el dispositivo en el
arranque.

Ademas, es necesario que la estructura creada en Leshan para la implementacién de esta red
permita alimentar el sistema con distintos tipos de dispositivos. A lo largo de esta seccion se
detallara cédmo se ha generado una arquitectura que posibilita dicha generalizacion en el
acceso a dispositivos, esto se detalla en la seccién 5.1.3 para ser posteriormente ampliado en
la seccién 5.2.
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Figura 10. Ejemplo de cliente para dispositivos de vision y lectores RFID.

5.1.1. Implementacion de los objetos en JSON

La definicidon de los objetos declarados anteriormente debe ser expresada en formato JSON
[14]. JSON es un estandar de es un sistema de intercambio de datos empleado por Leshan para
la transmitir objetos OMA LWM2M al servidor y para la creacién de clientes LWM2M utilizado
en el mapeo de identificadores de objetos y recursos. Esta es la estructura gestionada por
Leshan tanto por el cliente como por el servidor (ambos deben compartir los mismos objetos):
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{

"name": "<Nombre Objeto>",

"id": <NUmero de ID>,

"instancetype": "<multiple (varias instancias) o single (una Unica instancia)>",
"mandatory": <false (implementacion no requerida) o true (implementacién
requerida)>,

"description": "<descripcién opcional>",

"resourcedefs": [

{

"id": <NUumero de ID del recurso dentro del objeto>,

"name": "<Nombre del recurso>",

"operations": <”R” (solo lectura), “RW” (solo escritura) o “E”
(ejecutable)>,

"instancetype": "<multiple (varias instancias) o single (una Unica
instancia)>",

"mandatory": <false (implementacién no requerida) o true
(implementacion requerida)>,

"type": <El tipo de dato que gestiona el recurso, puede ser: "string",

n u ” .

“integer”, “float”, “boolean”, “opaque”, “time”>,

"range": "<rango que abarcan los datos>",

"units": "<unidades del recurso (opcional)>",

"description": "<descripcién del recurso (opcional)>"

}

La descripcidon de la estructura que poseen los objetos estd recogida en OMA LWM2M [9]. En
ella se da una breve descripcion de los campos que componen cada objeto y el significado que
ello tiene.

Leshan [12] posee por defecto todos los objetos de OMA LWM2M identificados en [9]. Por
tanto, sélo los objetos definidos en detalle en la seccion 4.2 (Device Capability Management y
Device Data) han tenido que ser afiadidos al fichero oma-objects-spec.json que es archivo que
posee dichas especificaciones.

La implementacion de dichos objetos puede verse en el Anexo A. Inclusidon de nuevos objetos
en Leshan.

5.1.2. Inicializacion del cliente

El punto de entrada al cliente en Leshan es el ejemplo de cliente que se proporciona en el
proyecto. Se ha partido de esta implementacidn para construir nuestro cliente.
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Este cliente como punto de partida, implementa el método main que basicamente consiste en
la inicializacién del objeto LeshanClientExample, proporcionando como argumentos la IP del
servidor y el puerto de dicho servidor al que el cliente va a conectarse. Dichos argumentos
deben ser introducidos al arrancar el programa.

La inicializacién de los objetos e instancias se realizan en la clase Objectsinitializer. Leshan no
permite la creacién de objetos e instancias “a la carta”. Por tanto, ha sido necesaria la
manipulacién de dicha clase para tal fin creando el método CreateClient, que veremos con mas
detalle a continuacion.

Para inicializar el cliente desde LeshanClientExample, es necesario realizar dos acciones:

e Asignar la clase que gestionard dicho objeto. Dicha clase serd empleada para
posteriormente gestionar las operaciones de lectura, escritura y ejecucion de los
recursos de cada instancia, como se vera en el apartado 5.1.3. La asignacién se realiza
con el método setClassForObject(int objectID, Clazz Clase.class).

e Llamar al método CreateClient de la clase Objectsinitializer. Este método creara las
instancias requeridas de los objetos indicados en la inicializacion.

Las instancias deseadas para cada cliente LWM2M se han indicado en la secciéon 4.3 y
dependen del modelo asignado. Asi pues, para generar dicha configuracion de cliente,
debemos tener en cuenta dicho modelo. En funciéon de éste, las configuraciones son:

e Model 500: inijtializer.CreateClient(0,1,3,15,50);
e Model 600: initializer.CreateClient(0,1,3,15,50);
e Model 700: initializer.CreateClient(0,1,3,15,15,50,50);

Donde initializer es el objeto de la clase Objectsinitializer.

El modelo es proporcionado por la clase DevManager que veremos en detalle en la seccidon
5.2.

Esta inicializacién proporciona los enablers que son necesarios para iniciar el cliente Leshan
(clase LeshanClient). El objeto de la clase LeshanClient es el que se encarga de gestionar el
cliente LWM2M una vez inicializado con el método start() tras haberle proporcionado los
enablers.

Todo esto lo podemos ver resumido en el diagrama de clases de la Figura 11.
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ObjectsInitializer
LeshanClientExample enablers
+setClassForObject()
+LeshanClientExample() +CreateClient()
-createNodeEnablerMod()

LeshanClient

-clientAddress
-serverAddress
-enablers

+start()
+send()

Figura 11. Diagrama de clases del cliente implementado.

5.1.3. Gestion de los recursos del cliente

Cada objeto del cliente LWM2M es gestionado por una clase, la cual es asociada a través del
método setClassForObject() de la que hablamos anteriormente en la seccion 5.1.2.

En este caso, sdlo se ha considerado gestionar los siguientes objetos:

e Device (ID = 3).
e Device Capability Managemen (ID = 15).
e Device Data (ID = 50).

Dichos objetos serdn gestionados por las siguientes clases: Device, DevCapMgmt y DataMgmt,
respectivamente. Las cuales recogen métodos para gestionar cada uno de los recursos del
objeto enlazado.

Una vez que cada clase es asociada a cada objeto, se inicializan las instancias como se ha visto
en el apartado 5.1.2 y los enablers pasan al objeto de la clase LeshanClient es éste el momento
en el que por cada instancia de cada objeto se crea un objeto de la clase a la que ha sido
enlazado previamente.

A partir del en lace establecido entre clase y objeto, cada recurso de la instancia del objeto
LWM2M pasa a ser gestionado por la instancia de la clase a la que ha sido enlazado, realizando
sobre éstos las operaciones permitidas por cada recurso (lectura, escritura y ejecucién). A
través de estas clases se da respuestas a dichas peticiones, por tanto, son estas clases las que
deberan gestionar la informacion del dispositivo y las que actuaran sobre éste.

La funcion de estas clases es meramente la gestion de los objetos e instancias del cliente
LWM2M, la interaccidon con los dispositivos y el tratamiento de su informacion es realizada por
otras clases, como veremos en la seccién 5.2.

El diagrama de la Figura 12 muestra cémo las clases que gestionan los objetos LWM2M del
cliente se relacionan con la clase principal que inicializa el cliente (LeshanClientExample).

Pagina 37



Creacion de red LWM2M para redes de vision y lectores RFID

16 de septiembre de 2015

BaseInstanceEnabler
LeshanClientExample
+execute()
-+ eshanClientExample() +read()
+write()
Device DevCapMgmt DataMgmt

Figura 12. Gestion de los recursos del cliente.

5.2. Implementacion de los modelos de cliente LWM2M

La implementacion de los modelos de cliente en la seccion 4.3 ha sido realizada sobre Leshan.
La gestion del modelo del cliente LWM2M es realizada a través de la clase DevManager. Dicha
clase recoge el modelo del que se trata (Model 500, Model 600 6 Model 700) y sirve como
punto de unién de todas las peticiones lanzadas por las instancias de los objetos LWM2M.

Para implementar dicha clase, se ha empleado el patrén de disefio Singleton (Figura 13), el
cual permite que todos los objetos de diferentes clases apunten al mismo objeto. De esta
manera, los objetos creados por las clases mostradas en la seccidn 5.1.3 siempre interactuardn
con el mismo objeto de la clase DevManager. Esto proporciona la ventaja de asociar cada
instancia de los objetos LWM2M al dispositivo correspondiente. La Figura 14 muestra dicha
implementacion.

Singleton

-ingtance: Singleton

-Singleton):
+getinstance() Singleton

Figura 13. Patrén Singleton.

Como se puede ver en la Figura 14, el objeto Unico de la clase DevManager recoge la
informacidn de las clases encargadas de gestionar los objetos LWM2M para procesarla en base
al modelo al que pertenece. Es por ello que es necesario conocer la instancia del objeto que
llama a la clase DevManager, ya que en base a esto la informacién puede llamar a la clase
encargada de gestionar un dispositivo u otro, como puede ser Camera para los dispositivos de
visién o RFIDReader para los lectores RFID.
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Figura 14. Implementacion de los modelos de cliente.

El modelo recogido por esta clase sirve ademas para crear la estructura del cliente LWM2M.
Como vimos en la seccién 5.1.2, la clase LeshanClientExample es la encargada de crear el
cliente LWM2M con los objetos e instancias necesarias segun el modelo. El modelo de cliente
empleado es consultado a la clase DevManager y en base a éste, se crea dicho cliente.

El objeto por tanto de la clase DevManager no es otro que el de concentrar las peticiones a los
distintos recursos del cliente LWM2M vy gestionarlos en base al modelo de cliente. La ventaja
proporcionada por la arquitectura mostrada en la Figura 14 es principalmente la flexibilidad
gue proporciona a la hora de gestionar distintos dispositivos bajo un mismo cliente LWM2M.

5.2.1. Clase Camera

La clase Camera (Figura 14) es la encargada de gestionar dispositivos de visidn y la recogida y
tratamiento de sus imagenes para ser transmitidas al cliente correspondiente. Es esta clase la
encargada de interactuar con este tipo de dispositivos poniendo a disposicién del sistema las
imagenes recogidas.

En la implementacion realizada en el presente trabajo, el dispositivo de vision empleado es la
propia webcam integrada del ordenador. El objeto de la clase Camera interactia con ella a
través de la APl JMF (Java Media Framework) [16].

La API JMF habilita la captura de imagenes desde las cdmaras registradas. El objeto de la clase
Camera toma una captura del dispositivo registrado por JMF bajo demanda y devuelve una
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imagen. Tras crear esta imagen, ésta es convertida en un buffer de datos con la imagen,
devolviendo el vector con bytes que es requerido por el cliente LWM2M.

5.2.2. Clase RFIDReader

La clase RFIDReader (Figura 14) pretende simular el comportamiento de un lector RFID. El
propdsito de esta clase en el sistema es el de conectarse al dispositivo y transmitir la
informacidn recibida por éste.

En un lector RFID la informacién transmitida es el contenido recibido de la etiqueta al cual
puede afiadir una etiqueta de tiempo sobre cada trama.

El caso considerado para estimular el sistema desarrollado es la transmision Unicamente de las
tramas recibidas. El objetivo de este ejercicio era el de estimular el sistema, por tanto, no es
necesario el uso de un dispositivo real. La técnica empleada para estimular dicho sistema ha
sido el de generar las tramas con un generador de nimeros aleatorios que proporcione al
sistema la estimulacién necesaria para enviar informaciéon de manera dinamica.

En la aplicacidon que procesa esta informacidn (seccién 5.3), la informacién es solamente leida
y posteriormente almacenada.

5.3. LWM2MApp

LWM2MApp es la aplicacidn creada para mostrar las capacidades del sistema presentado en el
presente trabajo. Es una aplicacion creada en MATLAB por el potencial que presenta esta
herramienta para el post procesamiento de imagenes e informacién recibida de las etiquetas
RFID o incluso de dicho procesamiento en tiempo real.

LWM2MApp esta formada por un conjunto de funciones MATLAB que permiten que la
aplicacion LWM2MApp.m se mantenga simple en su estructura. La descripcién de dicho
sistema de ficheros puede encontrarse en el Anexo B. LWM2MApp: Estructura de ficheros.

El acceso a la red LWM2M vy a los recursos disponibles en ésta se realiza mediante URL, el
servidor LWM2M pone a disposicion de las aplicaciones los recursos logados a éste, los
clientes. Una vez recogidos los clientes logados en la red LWM2M, LWM2MApp clasifica y
posteriormente almacena la informacion transmitida por los dispositivos de la red.

5.3.1. Intercambio de datos con Leshan

El acceso de la aplicacion LWM2MApp a los recursos de Leshan es realizado mediante una API
basada en URL proporcionada por este proyecto, el cual es la base para construir aplicaciones
sobre la estructura LWM2M.

LWM2MApp sélo requiere la lectura de los recursos disponibles en la red LWM2M, por tanto,
solo realiza operaciones de lectura sobre éstos. Son estas operaciones de lectura las que se
tratan en este apartado.
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El acceso a los recursos de una URL en MATLAB se realiza a través de la funcién urlread(). El
argumento de entrada a esta funcidén es la URL en formato string y como salida la funcion
devuelve un string con los recursos recogidos.

Leshan devolverd siempre la respuesta a la URL consultada en formato JSON [14]. La API de
Leshan es llamada cada vez que se emplea la siguiente estructura:

http://<serverlp>:<serverPort>/api/clients

Donde:

<serverlp> es la IP del servidor Leshan. Por defecto, Leshan funciona sobre la direccidon
“localhost” para poder ser utilizado localmente.

<serverPort> es el puerto del servidor Leshan, que por defecto es 8080.

Para permitir que la aplicacién funcione independientemente de la IP y del puerto en el que
reside el servidor, la interfaz de LWM2MApp.m considera los anteriores parametros como
argumentos de entrada:

function LWM2MApp (serverIp, serverPort)

Si LWM2MApp es llamada sin argumentos de entrada empleara por defecto localhost:8080.

La URL anteriormente mostrada no sélo es el punto de entrada a los recursos de Leshan, sino
gue como respuesta devuelve los clientes logados a la red. Como en el siguiente ejemplo:

>> urlread('http://localhost:8080/api/clients')

ans =

[{"endpoint":"473bac3c-b385-4468-947e-fca335a6bedb",

"registrationld":"fviQt9Djm5",

"registrationDate":"2015-09-12720:10:53+01:00",

"address":"/127.0.0.1:55394",

"lwM2MmVersion":"1.0",

"lifetime":86400,

"bindingMode":"U",

"rootPath":"/",
"objectLinks":[{"url":"/","attributes":{"rt":"oma.lwm2m"}},{"url":"/0/0","attributes":{},"objectl
d":0,"objectInstanceld":0},{"url":"/1/0","attributes":{},"objectld":1,"objectInstanceld":0},{"url":
"/3/0","attributes":{},"objectld":3,"objectInstanceld":0},{"url":"/15/0","attributes":{},"objectld
":15,"objectInstanceld":0},{"url":"/50/0","attributes":{},"objectld":50,"objectInstanceld":0}],
"secure":false}]

Esta estructura se repite tantas veces como clientes estén logados en la red LWM2M los
caracteres [] indicaran el comienzo y final de la respuesta de la URL y la separacidn entre
clientes vendra representada por el nivel superior de corchetes {}. Del anterior ejemplo, cabe
destacar el atributo “endpoint” que serd la puerta de acceso a los recursos de dicho cliente.
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Por otro lado, el atributo “objectlLinks” nos muestra la estructura de objetos LWM2M e
instancias que componen dicho cliente.

El acceso a un recurso determinado de un cliente se realiza afiadiendo el <endpoint> de dicho
cliente y posteriormente el <objeto> y la <instancia> y finalmente el <recurso> como se indica
a continuacion:

http://<serverlp>:<serverPort>/api/clients/<endpoint>/<objeto>/<instancia>/<recurso>

Por ejemplo, el acceso al recurso “Manufacturer” (fabricante) que se encuentra en el objeto
“Device” (ID=3) seria:

>> urlread('http://localhost:8080/api/clients/473bac3c-b385-4468-947e-fca335a6be9b/3/0/0")
ans =
{"status":"CONTENT","content":{"id":0,"value":"REHABITA"}}

Si se accede a una instancia, en su lugar, Leshan devuelve como respuesta el conjunto de
recursos asociados con su valor.

Una vez visto cédmo la aplicacién interactia con la plataforma LWM2M, en las siguientes
secciones se mostrara la funcionalidad de LWM2MApp.

5.3.2. Clasificacion de los clientes de la red

LWM2MApp detecta los clientes logados en el servidor y comienza a filtrarlos. El primer filtro
que establece es a través de la consulta del fabricante. La aplicacidn sdlo procesa aquellos
clientes cuyo recurso Manufacturer (recurso ID=0) del objeto Device (ID =3) es REHABITA. Sélo
en el caso de que el cliente haya sido especificado asi, se considerard para ser procesado.

Una vez que el campo fabricante (Manufacturer) del cliente ha sido chequeado, éste es
filtrado segin su modelo distinguiendo entre:

e Model 500: dispone de un dispositivo de vision.
e Model 600: dispone de un dispositivo lector de RFID.
e Model 700: dispone de un dispositivo de visidn junto con un dispositivo lector RFID.

Tras clasificar los clientes en base a su modelo, la aplicacién agrupa los recursos de dichos
clientes en cdmaras y lectores RFID. Dicha informacién es posteriormente procesada y
almacenada. La Figura 15 muestra graficamente el proceso de clasificacion de recursos.

A partir de este momento, la aplicacidn no trata clientes, sino el conjunto de recursos que han
sido proporcionados por los distintos clientes logados en el servidor.
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Figura 15. LWM2MApp. Clasificacion de los recursos.

5.3.3. Lecturay almacenamiento de recursos

Una vez clasificados los recursos de los clientes en Cameras (cdmaras) y RFIDReaders (lectores
RFID), la aplicacion LWM2MApp recoge de manera ininterrumpida los recursos de dichos
dispositivos almacenandolos para su posible posterior procesado.

Las imagenes de los dispositivos de visién son almacenadas en formato JPEG separadas por
camara en distintos directorios. Para etiquetar el momento en el que la imagen fue adquirida,
se emplea el campo “Comment” de la imagen, que posteriormente puede ser leido por
MATLAB con el comando imfinfo('Nombre.jpeg') sobre cualquier imagen almacenada por la

aplicacion.

Por otro lado, las capturas de lectores RFID son almacenadas en ficheros XML, donde cada
fichero corresponde a un lector RFID, la especificacion de dicho fichero puede verse en el
Anexo C. LWM2MApp: Formato de fichero XML para lecturas RFID.

Todos los items almacenados (tanto imagenes en visién como tramas RFID) son almacenadas
junto con la etiqueta de tiempo registrada en la propiedad Current Time en el objeto Device
del cliente LWM2M.
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La ejecucién de este bloque se interrumpe si la lista de clientes logados cambia, puesto que
implica volver a clasificarlos, o si se decide terminar voluntariamente, mediante teclado.

La Figura 16 muestra el diagrama correspondiente a la gestidn de los recursos recogidos en la
fase de clasificacion, donde se plasma lo anteriormente reflejado.

Inicio

¢Cambia la lista de cliente ?

¢Se ha presionado "Esc"?
S

Seleg€ionar sigulente ra

NO

¢Se han leido todas las cdmaras? % S|

han leido todos los RFIDReaders’

l Y

———"
Mostrar imagen M*mmr tramas y Tle+ N

Figura 16. LWM2MApp. Gestion de Camaras y lectores RFID.

Durante el tiempo de ejecucion, la aplicacion muestra la informacion de los dispositivos de
visidn en tiempo real etiquetandolos con la etiqueta de tiempo proporcionada por el cliente
LWM2M. Asi, la aplicacion genera una ventana para mostrar las imagenes en tiempo real
recibida por cada una de las cdmaras, mientras que la informacion de los lectores RFID es
mostrada en la consola tal y como muestra la Figura 17.
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Figura 17. LWM2MApp en ejecucion.
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6. Conclusiones y trabajo futuro

La gestion de dispositivos a través de un servidor LWM2M permite compartir los
recursos que ofrecen a distintas aplicaciones a través de un acceso remoto. El servidor realiza
tareas de monitorizado sobre los clientes, de tal manera que se hace un chequeo regular sobre
los dispositivos.

El uso de clientes LWM2M resulta de gran interés para la aplicacidn final del presente trabajo,
la gestién de un parque de cdmaras y lectores RFID para la reconstruccién virtual de espacios
inhabitados. Gracias a la implementacién LWM2M la aplicacién final podrd independizarse de
los dispositivos empleados para tal fin, por tanto, no dependerd del tipo de camaras
empleadas en dicha aplicacién centrandose en lo importante, el tratamiento de imagenes.

Por otro lado, la aplicacion de LWM2M al propdsito de reconstruccion virtual de espacios no
habitados permitird afiadir el nimero de dispositivos que se consideren oportunos de una
manera sencilla. Incluso combinar dispositivos de distinta naturaleza en un cliente, de tal
manera que nos pueda proporcionar distinta informacién recogida del entorno, como es el
caso del uso de lectores RFID que se propone en [4].

Es importante recalcar la facilidad que tiene el cliente propuesto en el presente trabajo a ser
adaptado a dispositivos de distinta naturaleza (lector RFID, sensores de rango, etc.), ya que se
ha creado pensando en la generalidad. La especificacion LWM2M permite una gran flexibilidad
en la creacion de clientes, mediante la adicidon y de objetos e instancias, permitiendo su
adaptacion a distintos dispositivos y necesidades.

El uso de informacion proveniente de lectores RFID junto con imagenes recibidas de cdmaras o
la informacidn proveniente de sensores de rango es otro aspecto que se recalca en [4] para
reducir los tiempos de computacion. La solucién propuesta combina la informaciéon de un
lector RFID y de sistemas de visidn como sensores de rango o camaras en un Unico cliente,
Model 700, recogiendo, de manera simultanea, la informacidon de varias fuentes.

La solucién aqui aportada sirve como punto de partida para el uso de este tipo de tecnologia,
muestra un ejemplo de integracion de los dispositivos en una red LWM2M vy su posterior uso a
través de la aplicacidn creada en MATLAB. Como trabajo futuro para desplegar esta tecnologia
para el propésito reflejado anteriormente se proponen las siguientes lineas:

En primer lugar, crear clientes LWM2M adaptados a los dispositivos que serdan empleados
finalmente para el propdsito de reconstruir espacios inhabitados. Dicha implementacién
puede seguir la arquitectura propuesta, la cual no presentard ningin cambio, ya que la
comunicacién con los dispositivos se realiza a través de las clases Camera (para los dispositivos
de visién, ver seccion 5.2.1) y RFIDReader (para los lectores RFID, ver seccion 5.2.2).

Una segunda linea propuesta es la de crear la aplicacién requerida para el procesado de
imagenes e integracion con etiquetado RFID en la reconstruccién de espacios inhabitados. La
aplicacion LWM2MApp, recogida en la seccidn 5.3, puede servir como punto de partida, ya que
muestra en tiempo real y almacena los recursos de los clientes LWM2M. Una opcidon mas
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eficiente en este caso podria ser la de crear otra aplicacién que acceda a los recursos
almacenados por LWM2MApp para su procesado.

La solucidn desarrollada en el presente trabajo proporciona ademas la base para infinidad de
aplicaciones relacionadas con el acceso remoto a dispositivos e intercambio de informacion. El
uso de LWM2M permite la abstraccién del dispositivo que adquiere dicha informacién, por
tanto la red LWM2M puede ser facilmente modificada para otro tipo de propdsitos tales como:
un sistema de trazabilidad RFID en un entorno industrial, sistemas de vigilancia, sistemas de
percepcion remota, etc.

Pagina 47



Creacion de red LWM2M para redes de vision y lectores RFID

16 de septiembre de 2015

7. Bibliografia

[1] “oneM2M White Paper”. oneM2M, January 2015, URL:
http://www.onem2m.org/images/files/oneM2M-whitepaper-January-2015.pdf

[2] OMA (Open Mobile Alliance). URL: http://openmobilealliance.org/about-oma/

[3] “OMA Lightweight M2M White Paper”. Open Mobile Alliance™, March 2014, URL:
http://openmobilealliance.hs-sites.com/free-m2m-whitepaper-from-oma

[4] Valero, E.; Adan, A.; Cerrada, C. “Automatic Construction of 3D Basic-Semantic Models of
Inhabited Interiors Using Laser Scanners and RFID Sensors”. Sensors 2012, 12, 5705-5724.

[5] Esposito, F.; Chiti, F.; Fantacci, R.; Hosio, S.; Junzhao S. "Agent Based Adaptive Management
of Non-Homogeneous Connectivity Resources". Communications, 2006. ICC '06. IEEE
International Conference on, vol.4, no., pp.1754,1759, June 2006.

[6] Louie F. Cervantes, Young-Seok Lee, Hyunho Yang, Jaewan Lee, "A Hybrid Middleware for
RFID-based Parking Management System Using Group Communication in Overlay Networks".
IPC, 2007, Intelligent Pervasive Computing, International Conference on, Intelligent Pervasive
Computing, International Conference on 2007, pp. 521-526.

[7] “Lightweight Machine to Machine Architecture”, Open Mobile Alliance™, OMA-AD-
LightweightM2M-V1_0-20131210-C, URL: http://openmobilealliance.hs-sites.com/lightweight-
m2m-specification-from-oma

[8] “Lightweight Machine to Machine Requirements”, Open Mobile Alliance™, OMA-
RDLightweightM2M-V1_0-20131210-C, URL: http://openmobilealliance.hs-
sites.com/lightweight-m2m-specification-from-oma

[9] “Lightweight Machine to Machine Technical Specification”, Open Mobile Alliance™, OMA-
TSLightweightM2M-V1_0-20141126-C, URL: http://openmobilealliance.hs-
sites.com/lightweight-m2m-specification-from-oma

[10] “Lightweight M2M — Device Capability management Object (LwM2M Object —
DevCapMgmt)”, Open Mobile Alliance™, OMA-TS-LWM2M_DevCapMgmt-V1_0-20150120-C,
URL: http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma

[11] Eclipse Leshan Proposal - https://projects.eclipse.org/projects/iot.leshan

[12] Leshan GitHub - https://github.com/eclipse/leshan

[13] Eclipse Californium — https://www.eclipse.org/californium/

[14] JSON Specification - http://www.json.org/json-es.html

[15] Eclipse Wakama - https://github.com/eclipse/wakaama

[16] Oracle JMF - http://www.oracle.com/technetwork/java/javase/tech/jmf-140515.html

Pagina 48


http://www.onem2m.org/images/files/oneM2M-whitepaper-January-2015.pdf
http://openmobilealliance.org/about-oma/
http://openmobilealliance.hs-sites.com/free-m2m-whitepaper-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-oma
https://projects.eclipse.org/projects/iot.leshan
https://github.com/eclipse/leshan
https://www.eclipse.org/californium/
http://www.json.org/json-es.html
https://github.com/eclipse/wakaama
http://www.oracle.com/technetwork/java/javase/tech/jmf-140515.html

Creacion de red LWM2M para redes de vision y lectores RFID

16 de septiembre de 2015

[17] Sven Fleck, Florian Busch, Peter Biber, Wolfgang StralRer, “3D Surveillance — A Distributed
Network of Smart Cameras for Real-Time Tracking and its Visualization in 3D”. Proceedings of
the 2006 Conference on Computer Vision and Pattern Recognition Workshop, |EEE, 2006.

[18] Zihan Wang. “A Network-Centric discussion of the Internet of Things”. University of
Birmingham, 2014,

[19] YANG, H. and YANG, S.H. “RFID sensor network architectures to integrate RFID, sensor and
WSN”. Measurement and Control, 40 (2), pp.56-59, 2007.

[20] Aghajan, H. and Cavallaro, A. “Multi-Camera Networks. Principles and Applications”.
Elsevier, 2009. ISBN: 978-0-12-374633-7.

[21] Mitra, K.; Veeraraghavan, A.; Baraniuk, R. G.; Sankaranarayanan, A. C. “Toward
Compressive Camera Networks”. IEEE Computer Society, 2004.

[22] OMA LWM2M Public Review - https://github.com/OpenMobileAlliance/OMA-LwM2M-
Public-Review/wiki

[23] Qureshi, F.; Terzopoulos, D. Smart Camera Networks in Virtual Reality. Proceedings of the
IEEE Vol. 96, No. 10, October 2008.

[24] Quaritsch, M.; Kreuzthaler, M; Rinner, B.; Bischof, H.; Strobl, B. “Autonomous Multicamera
Tracking on Embedded Smart Cameras”. EURASIP Journal on Embedded Systems Volume 2007,
Article ID 92827.

[25] Poslad, S. “Ubiquitous Computing: Smart Devices, Environments and Interactions”. Wisley,
2009. ISBN: 978-0-470-03560-3.

[26] Abad, I.; Cerrada, C.; Cerrada, A.; Heradio, R.; Valero E. “Managing RFID Sensors Networks
with a General Purpose RFID Middleware”. Sensors 2012, 12, 7719-7737.

Pagina 49


https://github.com/OpenMobileAlliance/OMA-LwM2M-Public-Review/wiki
https://github.com/OpenMobileAlliance/OMA-LwM2M-Public-Review/wiki

Creacion de red LWM2M para redes de vision y lectores RFID

16 de septiembre de 2015

8. Siglas, abreviaturas y acronimos

API| — Application Programming Interface (Interfaz de Programacion de Aplicaciones)
CoAP — Constrained Application Protocol

DTLS — Datagram Transport Layer Security

loT — Internet of Things

Jar —Java Archive

JMF — Java Media Framework

JSON — JavaScript Object Notation

LWM2M - Lightweight Machine to Machine

M2M — Machine to Machine

OMA — Open Mobile Alliance

OMNA — Open Mobile Naming Authority

RAM — Random Access Memory

RFID — Radio Frequency ldentification

RGB — Red Green Blue

SMS — Short Message Service

UDP — User Datagram Protocol

Ul — User Interface (Interfaz de Usuario)

URL — Uniform Resources Locator (localizador uniforme de recursos)
WSN — Wireless Sensor Network (Redes de Sensores Inalambricos)

YUV — es un sistema de procesamiento de imagenes en color, donde Y es la componente de
brillo y UV son las dos componentes de color.
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Anexo A. Inclusion de nuevos objetos en Leshan

Tal y como se describe en la secciéon 5.1.1, los siguientes objetos han sido afiadidos a la
especificacién json del proyecto Leshan:

Device Capability Management (ID = 15)

{

"name": "Device Capability Management",
"id": 15,
"instancetype":
"mandatory": false,

multiple",
"description": ""
"resourcedefs": [

{
"id": 0
"name": "Property",
"operations": "R",

"instancetype": "single",

"mandatory": true,
"type": "string",
r_ar]gell nn

"units":

"descr|pt|on

"id": 1
"name": "Group",
"operations": "R",

"instancetype": "single",
"mandatory": true,
"type": "integer",
"range": ""

"units":

“descr|pt|on

"id": 2
"name": "Description",
"operations": "R",

"instancetype": "single",

"mandatory": false,
"type":
"range":

string",
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"units":

”descrlptlon

"id": 3

"name": "Attached",
"operations": "R",
"instancetype": "
"mandatory": false,

single",

"type": "boolean",

"range":

"units":

"descrlptlon

"id": 4
"name": "Enabled",
"operations": "R",

"instancetype": "single",
"mandatory": true,

“type": "boolean",

"range":
unlts“ nn
"descrlptlon" "
nidn_

name" "opEnable",

"operations": "E",

"instancetype": "single",

"mandatory": true,
"type": "boolean",

"range":

"units":

"descrlptlon

n-dn,

"name": "opDisable",
operatlons“' "E",

"instancetype": "single",

"mandatory": true,
"type": "boolean",

"range":
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"units":
”descrlptlon" "

2

{
"id": 7
"name": "NotifyEn",
"operations": "RW",
"instancetype": "single",
"mandatory": true,
"type": "boolean",
"range": ""
"units": ""
"descrlptlon“ "

}

]
}

Device Capability Management (ID = 50)

{
"name": "Device Data",
"id": 50,
"instancetype": "multiple",
"mandatory": false,
"description™: ""
"resourcedefs": [
{
"id": 0
"name": "Capability",
"operations": "R",
"instancetype": "single",
"mandatory": true,
"type": "string",
"range": ""
"units": ""
“descr|pt|on" "
2
{
"id": 1

"name": "Timing",
"operations": "RW",

"instancetype": "single",
"mandatory": false,
"type": "integer",
"range": ""
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"units":

"descrlptlon

"id": 2
"name": "Units",
"operations": "R",

"instancetype": "single",
"mandatory": false,
"type": "string",
"range": ""

"units": ""
“descr|pt|on" "

"id": 3

"name": "Datatype",
"operations": "R",

"instancetype": "single",

"mandatory": true,
"type": "string",
rar]gell nn

"units":

"descr|pt|on

"id": 4
"name": "Raw Data",
"operations": "R",

"instancetype": "single",

"mandatory": true,

"type": "opaque",

"range":

"units":

“descr|pt|on
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Anexo B. LWM2MApp: Estructura de ficheros

La aplicacion LWM2MApp contiene varios ficheros .m o funciones MATLAB para abstraer a la
aplicacion principal (LWM2MApp.m) de operaciones secundarias. La relacion entre las distintas
funciones se muestra en la Figura 18. Ademds, a lo largo de este anexo se describe la
funcionalidad de cada uno de estos ficheros.

LWMZ2MApp

2]

etResourceVvalle

L A

ateRFIDRecqrd

]
\_i_%
.

AddRFIDitem

h 4

;

LWMEMGetRFIDPatload

o
>

-

=

M2MGetlmage BjteString2Image

A 4
Y

Figura 18. LWM2MApp: Relacidn entre ficheros.
LWM2MApp.m

LWM2MApp.m es el fichero principal de la aplicacién. Es la funcién principal de la aplicacién el
resto de ficheros proporcionan funciones secundarias a éste y son llamadas desde esta
funcién. La funcionalidad de LWM2MApp es explicada a lo largo de la seccién 5.3.

GetResourceValue.m

Esta es una funcidon que tiene como propdsito devolver el valor obtenido de un recurso
LWM2M perteneciente a una instancia de un objeto de un cliente determinado.

Como entrada a esta funcion debe proporcionarsele la URL del recurso cuyo valor se busca. La
funcién emplea la funcidn uriread() de MATLAB y parsea el resultado para obtener el valor
buscado.
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CreateRFIDrecord.m

CreateRFIDrecord crea el fichero XML en el que se almacenaran posteriormente los datos del
correspondiente lector RFID, registrando el identificador del cliente en la red y la cabecera del
fichero XML (fichero que es detallado en Anexo C. LWM2MApp: Formato de fichero XML para
lecturas RFID).

Como pardmetros de entrada, esta funcion requiere el directorio donde almacenar el fichero,
el indice empleado para clasificar el lector RFID (Readerl, Reader2, etc.) y el identificador del
cliente en la red o endpoint.

Una vez creado dicho fichero, la funcion AddRFIDitem.m serd llamada para afiadir entradas
correspondientes a las lecturas RFID.

LWM2MGetimage.m

La funcion LWM2MGetimage.m es llamada por LWM2MApp.m para obtener la imagen
captada por una cdmara y su estampa de tiempo.

Su argumento de entrada es la URL que debe apuntar al recurso LWM2M que contiene la
imagen (objeto id=50y recurso 4, es decir 50/<instancia>/4).

Esta funcién no obtiene la imagen por si sola, sino que llama a la funciéon ByteString2lmage.m
la cual convierte la cadena de bytes recibida en una imagen apta para ser representada por
MATLAB, en funcién del formato seleccionado, proporcionado por esta funcion.

ByteString2lmage.m

Esta funcidn transforma la imagen recibida del cliente LWM2M en un formato matricial que
MATLAB puede representar.

El formato de la imagen (dimensiones de la matriz) es recibido como parametro de entrada,
junto con la cadena de bytes que es la imagen.

LWM2MGetRFIDPayload.m

Esta funcion andlogamente a LWM2MGetimage.m ofrece la cadena de bytes resultado de la
lectura de una etiqueta RFID por parte de un lector. Afade ademas, la estampa de tiempo en
el que dicha lectura fue recibida.

Su argumento de entrada es la URL que debe apuntar al recurso LWM2M que contiene la
lectura del lector RFID (objeto id=50 y recurso 4, es decir 50/<instancia>/4).

AddRFIDitem.m

AddRFIDitem es la funcidn empleada para anadir entradas en el fichero XML correspondientes
a lecturas realizadas por lectores RFID, estas entradas son afiadidas al fichero XML del lector
correspondiente generado a través de CreateRFIDrecord.m.
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Anexo C. LWM2MApp: Formato de fichero XML para lecturas RFID

En esta seccidn se recoge el formato creado para almacenar la informacién recogida por los
lectores RFID posteriormente procesada por la aplicacion LWM2MApp.

La informacién recibida por lectores RFID se almacena en ficheros XML versién 1.0 y la
codificacién es UTF-8. El fichero cuenta con un atributo version (Record Version) para permitir
el control de configuracidon de los ficheros generados, de tal manera que cambios en esta
estructura se vean reflejados en un cambio de la versién, haciendo que sea trazable y
consistente. Tras esto, en el fichero se refleja propiamente la carga util del documento. El
formato es el siguiente:

recoge el formato creado para almacenar la informacién recogida por los lectores RFID
posteriormente procesada por la aplicacion LWM2MApp.

La informacidn recibida por lectores RFID se almacena en ficheros XML versién 1.0 y la
codificacién es UTF-8. El fichero cuenta con un atributo version (Record Version) para permitir
el control de configuracion de los ficheros generados, de tal manera que cambios en esta
estructura se vean reflejados en un cambio de la versién, haciendo que sea trazable y
consistente. Tras esto, en el fichero se refleja propiamente la carga util del documento. El
formato es el siguiente:

<Device> indica el dispositivo que ha transmitido la informacién. Por tanto, recoge la URL
desde la que se ha recibido la trama RFID, el cliente LWM2M.

<!l-- Captures --> es un comentario que indica el comienzo de las capturas tomadas para el
dispositivo previamente reflejado.

Es tras el anterior comentario donde las tramas RFID se insertan. El formato de una trama RFID
es el siguiente:

<Frame Timestamp="Tiempo en el que se ha recibido la trama"> VALOR DE LA TRAMA
</Frame>

A continuacidn se muestra un ejemplo de fichero XML generado:

<?xml version="1.0" encoding="UTF-8"?>

-<Record version="2.0">
-<Device>http://localhost:8080/api/clients/35310b01-d992-4316-8236-365125a06df1/50/0/4
<I-- Captures -->

<Frame Timestamp="2015-09-06T16:51:40+01:00">35AE952985F5202E436B458E23</Frame>
<Frame Timestamp="2015-09-06T16:51:40+01:00">B92DEB166B458CADE3B785E23</Frame>
<Frame Timestamp="2015-09-06T16:51:41+01:00">EBA560FDCE279F6897FA472323</Frame>
</Device>

</Record>
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