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Resumen

Este Trabajo Fin de Master pretende disefiar, desarrollar e implantar un Modelo de
Gestion de Seguridad Industrial en los proyectos de Tecnologias de la Informacion y
Comunicaciones en entornos de infraestructuras criticas.

A partir del analisis del estado del arte referente a los sistemas de Gestion de Seguridad
para entornos industriales, con especial atencion en lo referente a proteccion de
Infraestructuras Criticas, nuestro Trabajo de Fin de Master (TFM) pretende resolver la
necesidad de crear un marco parcial de gestion de proyectos de desarrollo de servicios
TIC que responda a los principales modelos y marcos normativos de calidad y seguridad.

La creciente exposicion a vulnerabilidades y riesgos en el ambito de la ciberseguridad,
supone un alto riesgo para los responsables de estas organizaciones catalogadas como
entornos industriales y de infraestructuras criticas, consideradas imprescindibles para el
correcto funcionamiento de la sociedad y la economia de un pais.

El primer objetivo de este TFM apuntar un marco versatil que oriente los proyectos para
el desarrollo seguro y continuidad posterior de la seguridad de los servicios de TI en
entornos industriales de infraestructuras criticas. El segundo objetivo es desarrollar un
modelo de aplicacion genérica que incluya practicas generalizables y una catalogacion de
activos de seguridad que ayude a las organizaciones con infraestructuras criticas en las
tareas de desarrollo seguro de proyectos de TI.

Executive Summary

This Master Thesis aims to design, develop and implement a management model for
Industrial cyber security related to ICT projects in critical infrastructure companies and
organizations.

Starting with the analysis of the state of the art concerning systems security management
for industrial environments, with special attention regarding critical infrastructure
protection, our Master Thesis aims to solve the need to create a partial framework for ICT
project management developments to meet the main models and regulatory frameworks
for quality and cyber security.

Increasing exposure to vulnerabilities and risks in the field of cyber security represents a
high risk for those responsible at these organizations classified as industrial environments
of critical infrastructure, considered essential for the proper functioning of the society and
the economy of a country.

The first objective of this TFM is provide a versatile framework to guide projects for
subsequent safe development and continuity of the security of IT services at critical
infrastructure industrial environments. The second objective is to develop a generic model
application that includes generalizable practices and to catalogue security assets to help
organizations with critical infrastructure to develop IT projects in a securely approach.



1.Introduccién. Objetivos del TFM

El tema que nos ocupa en este Trabajo Fin de Master es la gestion de la seguridad en los
proyectos de Tecnologia de la Informacion y Comunicaciones (TIC o TI), dentro del
contexto de las Infraestructuras Criticas. Asi, el objetivo de este primer capitulo es
mostrar el contexto organizativo que nos ocupa, las TI en este tipo de instalaciones y los
proyectos TI afrontados, y la problematica actual en cuanto a la capacidad de este tipo de
organizaciones para abordar la gestion de la seguridad en sus proyectos TI, a nivel de los
parametros de confidencialidad, integridad y disponibilidad que necesitan la informacion
y sus sistemas. conforme a un marco regulatorio que les exige una conformacion
especifica de los mismos. El capitulo concluye exponiendo los objetivos del Trabajo Fin
de Master y resumiendo la estructura de este Trabajo.

1.1 Contexto e importancia de las infraestructuras criticas

Las organizaciones que constituyen infraestructuras consideradas por la autoridad de un
Estado o territorio como criticas pueden ser tanto empresas como instituciones, privadas
como publicas, pasando a ser sometidas bajo una tutela que, ademds de fines de
proteccion, conlleva un objetivo mas profundo como es el de asegurar la continuidad de
los servicios publicos que aseguran la normalidad en la vida cotidiana de una sociedad.
La legislacion viene definiendo en consecuencia que la proteccion y tutela alcanza el
conjunto de activos, sistemas y redes (fisicas o virtuales) vitales para un pais o territorio,
cuya incapacitacion o destruccion debilitaria la seguridad en general, la seguridad
econodmica, la salud nacional, y en general lo que la tradicion anglosajona diferencia bajo
los epigrafes de security y safety, entendiendo esta Gltima en una dimension de seguridad
mas “fisica”. El objetivo es asegurar la continuidad de negocio en estas organizaciones
asegurando la prestacion de servicios y el mantenimiento de sus operaciones criticas,
incluso en el caso de que se produzca un ciberataque, aunque no sélo en este caso
(Sanders, 2012: p. 19), matiz que resulta muy importante porque estamos trascendiendo
el concepto de defensa.

Las infraestructuras criticas (IICC o en terminologia anglosajona CIKR-Critical
Infrastructure and Key Resources') se enmarcan dentro de un concepto mas amplio que
es el de las infraestructuras de interés estratégico para una sociedad o Estado, o
simplemente infraestructuras estratégicas. Una clasificacion tipica de las denominadas
infraestructuras estratégicas comprende tres grandes grupos o bloques (Alvarez
Fernandez, 2016):

1. Infraestructuras criticas: imprescindibles para la sociedad y la economia, sin
posibilidad de reemplazo ni discontinuidad dado el riesgo de grave afectacion
social y econémica.

2. Infraestructuras esenciales: aquellas cuya destruccion o interrupciéon pueden
producir dafios importantes a la sociedad.

! https://www.oig.dhs.gov/assets/Mgmt/OIG_09-95 Aug09.pdf



3. Infraestructuras complementarias: aquellas cuya destruccion o interrupcion
pueden producir dafios moderados a la sociedad.

El caracter privado o publico de estas infraestructuras varia segun los paises en los que se
encuentren. En el caso espafiol la mayoria son empresas privadas aunque fuertemente
reguladas. Los sectores publicos y privados a los que pertenecen las infraestructuras
criticas incluyen entre doce y dieciocho sectores agregados, establecidos en los diferentes
marcos de regulacion estatal. En el caso espaiiol, los doce sectores en los que se agrupan
los denominados operadores estratégicos son doce (Dunn, & Abele-Wigert 2006; Alvarez
Fernandez, 2016):

e Administracion

e Alimentacion

e Energia

e Espacio

e Sistema Financiero y Tributario
e Agua

e Industria Nuclear

e Industria Quimica

e Instalaciones de Investigacion
e Salud

e Tecnologias de la Informacion y las Comunicaciones
e Transporte

El Real Decreto 704/2011 que establece el Reglamento de Proteccion de Infraestructuras
Criticas? considera que podrian ascender a mas de 3.500 instalaciones.

En los Estados Unidos, los sectores se clasifican en dieciocho grupos, y afiaden grupos
como la mineria o el desarrollo de software educacional. Se aprecia una
sobrerrepresentacion del sector energético, que representaria en torno al 23% del total de
operadores norteamericanos a tenor del estudio realizado en 2013 por el Sans Institute
(Luallen, 2013).

Cabe destacar que la sectorizacion no impide que una infraestructura critica pueda
pertenecer a mas de un sector a la vez, ya que las propias instalaciones de la industria
nuclear en gran medida se incluirian en el sector energético, mientras que el subsector
tributario pertenece asimismo al sector Administracion publica.

Debido al caracter confidencial que tienen este tipo de infraestructuras resulta dificil
extraer datos exactos sobre el nimero y distribucion de estas entidades, que pueden ser
clasificadas como tales dependiendo del criterio del gobierno. Aun asi no resulta dificil
adivinar que dicha condicion la comparten grandes infraestructuras como las
instalaciones de produccion energética, aeropuertos y grandes terminales de transportes,
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sistemas de aprovisionamiento de agua, servicios sanitarios, financieros y diversos
sectores industriales que proporcionan servicios de comunicaciones, de produccion y
distribucion alimentaria o la industria quimica.

A la vista de la creciente preocupacion por la seguridad de este tipo de infraestructuras,
instalaciones y servicios, se deriva que durante los préximos afios se va a generar un
nuevo y creciente mercado global, a nivel de prestaciones de seguridad a servicios ya
desarrollados asi como para proteger infraestructuras que se consideran clave para la
sociedad civil. De hecho, en este TFM se mostrard como en la tltima década la regulacion
y la aplicacion de ingenieria de seguridad en entornos de infraestructuras criticas se ha
desarrollado notablemente a nivel mundial, especialmente en lo que a seguridad fisica se
refiere, mientras que los aspectos relacionados con la seguridad TI en estos entornos, se
encuentra mas rezagada.

Por otro lado, el hecho de que todavia resulte incipiente la experiencia del sector
tecnologico en el planteamiento de proyectos de ingenieria en ciberseguridad en IICC se
debe a dos motivos principales:

a) La regulacion sobre politica y estrategia en ciberseguridad en entornos de TI,
como la que por ejemplo regula el Esquema Nacional de Seguridad en Espafia se
ha aplicado fundamentalmente en el sector publico.

b) El Plan Nacional de Proteccion de Infraestructuras Criticas (PNPIC) y la EU’s
Internal Security Strategy (ISS) son aproximaciones a la proteccion de
infraestructuras completamente nuevas en Europa y, por tanto, no existen
antecedentes, y en ambas la regulaciéon en materia de proteccion de las TI atn
resulta mas timida e incipiente, en favor de la proteccion fisica.

En definitiva, se estd generando una nueva demanda para la que ademas no existen
historicos desde la ciberseguridad, como se constata en el estudio de mercado sobre
“Tendencias en el mercado de ciberseguridad” desarrollado por INCIBE (2016), y que
resume las principales tendencias tecnologicas a nivel mundial distribuidas en seis areas.
La primera de éstas corresponde al Sector Industrial y Medio Ambiente y contempla 3
tendencias de actualidad, relacionadas con el desarrollo de la ciberresiliencia en las IICC,
en primer lugar, seguida de la Ciberseguridad aplicada en los Ilamados Sistemas de
Control Industriales, particularmente relacionados con las tecnologias ICS y SCADA, asi
como la securizacion de las denominadas Smart Grids.

En consecuencia se que afectan al conjunto de la industria tanto en los operadores criticos
como en la industria proveedora de servicios y soluciones de seguridad, como es la
industria TIC, son las siguientes:

a) Desarrollar metodologias adaptadas a cada tipo de servicio y tipo de
infraestructura.

b) Automatizar la prestacion de seguridad, suprimiendo esfuerzos adaptativos para
cada nuevo proyecto que surja.

c) Identificar “buenas practicas de implantacion™.

d) Innovar en materia de prevencion, investigacion y combate respecto a las
amenazas de seguridad en las IICC.



En definitiva se concluye que el entorno de las infraestructuras criticas industriales tendra
en los proximos afios un importante protagonismo en el desarrollo de un mercado de
ciberseguridad.

1.2 Las TI y los sistemas de control en las organizaciones
industriales espaiolas

Para poder realizar una aproximacion al estado del arte de las TI en entornos de IICC,
necesitamos comprender la realidad de los sectores industriales estratégicos de la
economia, ya que estas organizaciones comparten con el resto de la industria la situacion
de desarrollo tecnologico y exposicion a riesgos que es comun al conjunto del sector.

De acuerdo al Directorio Central de Empresas (DIRCE), que elabora anualmente el INE,
el nimero total de empresas en Espafia ha alcanzado en 2015 las 3.186.878, un 2,2% mas
que en el afio 2014 (ONTSI, 2016). El sector de empresas industriales se sittia como el
sector con mas representacion dentro de las empresas con 10 o mas empleados en Espaiia,
un 21,3% vy, se lo sumamos a los sectores de Transporte y almacenamiento y al de
Informatica, Telecomunicaciones y Audiovisuales, alcanza un total del 32,4% del total
del sector empresarial espafiol que no constituye las llamadas “microempresas” de menos
de 10 empleados.

Resulta patente que el nivel de desarrollo tecnologico en las organizaciones industriales
crece a un nivel exponencial, constituyendo una de las tendencias tecnologicas mas
pujantes, por efecto de la apertura de estos entornos a Internet y las nuevas tecnologias,
en lo que se ha dado en llamar Industria 4.0. alusiva a la penetracion digital en la industria
(INCIBE, 2016).

Segun datos del Observatorio Nacional de las Telecomunicaciones y la Sociedad de la
Informacién (ONTSI, 2016) perteneciente al Ministerio de Industria, Energia y Turismo,
en su Informe “e-Pyme 2015-Analisis sectorial de implantacion de las TIC en la empresa
espafiola”, un analisis intersectorial de la implantacion y uso de las TIC en los diferentes
sectores empresariales, se analiza especificamente el grado de adopcion de las
herramientas y servicios tecnologicos utilizados por las empresas espafiolas. De este
modo en 2015, considera que se puede hablar de universalizacién de la TI en el tejido
empresarial e industrial espafiol.

Solo en el segmento de las microempresas (1-9 empleados) no existe el 100% de
informatizacion empresarial, de extension de telefonia mévil o acceso a Internet, con
sectores como el transporte y almacenamiento donde sélo el 54,4% disponen de
computadoras. En los teléfonos moviles, la universalizacién también es completa, aunque
con una penetracion menor, de nuevo, del 76,5% en el caso de las microempresas, y en el
acceso a Internet, también se limita en este segmento al 68% de los casos. No obstante, a
nivel general ain resulta incipiente la adopcion de estrategias de ciberseguridad: el 37%
de las pymes y grandes empresas y el 10,1% de las microempresas cuentan con politica
de seguridad TIC definida. El 65,8% de las primeras y el 61,2% de las segundas la han
revisado en los ultimos doce meses.

En lo relativo al sector industrial, los subsectores afectados por la clasificacion de IICC
se encuentran particularmente representados, aunque finalmente el nimero de operadores
designados es mucho menor en términos unitarios, se van a corresponder sin embargo
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con las grandes instalaciones energéticas, metalurgicas, quimicas, alimentarias y de
transporte en un pais. En la Figura 1.1. se aprecia la distribucion por cada uno en Espafia
en la actualidad:
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Figura 1.1. Nimero de empresas por subsector industrial en Espafia, 2015. En rojo los 11
subsectores afectados por la clasificacion de I1CC en un grado significativo. Fuente:
Elaboracion propia en base a DIRCE 2015, INE (ONTSI, 2016)

Respecto a la penetracion de Internet, tanto en las pymes como en las grandes empresas
del sector industrial la penetracion se mantiene estable, con porcentajes superiores al 97%
ya en 2014, disponiendo de conexidn a Internet cuenta con acceso de banda ancha fija o
movil en 2015 el 97,9%. El principal servicio ofrecido por las empresas a través de sus
paginas web contintia siendo la presentacion de la empresa (90,3% de las pymes y grandes
empresas y el 75,7% de las de menos de diez trabajadores), seguida del cumplimiento de
la legislacion de privacidad y la certificacion relacionada con la seguridad de la web
(65,5%). En tercer lugar aparece el acceso a catalogos y listados de precios (37,7% en el
caso de las micropymes y el 56,7% de las pymes y grandes empresas.

La universalizacion TI de los sectores industriales también se evidencia en la penetracion
de las tecnologias de movilidad: el porcentaje de pymes y grandes empresas que
proporciona a sus empleados dispositivos portatiles con conexion a Internet para uso
empresarial en el sector industrial sigue aumentando, pasando del 53,5% en 2014 al
64,6% de 2015. El 47,4% de las pymes y grandes empresas facilita a sus empleados
dispositivos como portatiles, tabletas o netbooks y el 57,6% smartphones o PDA. Esto
supone unos incrementos respecto a 2014 de 13,5 puntos y 9,2 puntos porcentuales,
respectivamente. Por parte de las microempresas, su implantacion es inferior, aunque en
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2015 ha crecido el porcentaje de empresas que facilitaron dispositivos como las tabletas,
portatiles o netbooks y las que facilitaron PDA o smartphones.

En el &mbito del software corporativo, el 44,5% de las compafiias de 10 o mas empleados
dispone de herramientas informéticas ERP para gestionar sus procesos de negocio, un
36,7% dispone de herramientas CRM para gestionar informacion sobre clientes, y el uso
de herramientas software de codigo abierto asciende al 64,7% de las microempresas y al
82,9% de las pymes y grandes empresas. Los principales tipos de software siguen siendo
los navegadores de Internet y las aplicaciones ofimaticas.

También resulta destacable que se hayan universalizado los intercambios electronicos via
tramites con la Administracion en el sector industrial: el 91,8% de las pymes y grandes
empresas y el 66,5% de las empresas de menos de diez trabajadores interactuaron en 2014
con la Administracion a través de Internet.

En lo que a penetracion de las redes sociales se refiere en estos ambitos industriales, el
27,3% de las microempresas y el 33,9% de las pymes y grandes compaiiias las utilizaron
en 2015. Los medios sociales en las compaiiias de 10 o mas empleados cuentan con redes
sociales (91,6%), websites que comparten contenido multimedia (40,7%), seguidas de los
blogs (36,2%).

En 2015, solo el 13% de las compaiiias industriales de 10 o més empleados y el 2,2% de
las de menos de 10 trabajadores han recurrido a algun servicio de cloud computing. Las
soluciones mas adquiridas entre las pymes y grandes empresas son los servicios de correo
electrénico (66,9%), el almacenamiento de ficheros (61,8%) y servidores de bases de
datos (52,7%). En menor medida se contratan capacidad de computacion, aplicaciones de
software financiero o contable y las aplicaciones para tratar informacion sobre clientes.

El 24% de las pymes y grandes empresas del sector realizd compras por medio del
comercio electrénico en 2014, porcentaje que, entre las microempresas, se redujo al
10,3%, siendo los canales habituales las paginas web o aplicaciones moviles, utilizadas
por el 23%. La compra a través de mensajes tipo EDI? la realizé el 3,1% de las pymes y
grandes y el 1,5% de las microempresas.

Por ultimo, en lo relativo a la formacion en TIC en 2015 en el sector industrial, el 21,4%
de las pymes y grandes empresas la proporcionaron a sus empleados. Entre las
microempresas solo lo hicieron el 3,9%.

Se aprecia en el informe del Ministerio de Industria como son materias cada vez mas
importantes para la industria, en el desarrollo de las TIC, tanto la ciberseguridad como el
establecimiento de politicas adecuadas que permitan asegurarla. El 35,2% de las pymes
y grandes empresas y el 9% de las empresas de menos de 10 empleados disponen de este
tipo de politica, mientras que el 87,7% las pymes y grandes empresas que ya cuentan con
una politica de seguridad TIC definida, afirman haber tratado riesgos sobre destruccion
de datos por ataque o incidentes inesperados, el 78,7% lo ha hecho sobre revelacion de
datos confidenciales y el 67% sobre la falta de disponibilidad de servicios TIC por ataques
externos.

3 Sistema automatizado de intercambio de informacion electronica mediante “documentos electronicos
estructurados” conforme a un estdndar predefinido y programable. Este sistema permite un flujo continuado
de transacciones entre dos empresas.
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1.2.1 Sistemas ICS

Los sistemas de control de proceso (Process Control Systems o PCS) son sistemas
complejos que ejecutan tareas definidas como parte de un proceso de produccion
industrial y, en particular, son considerados como el entorno principal de control para
otras infraestructuras criticas (Alcaraz, Fernandez y Carvajal, 2012: 120). Estos sistemas
monitorizan y supervisan sensores remotos desplegados junto a la infraestructura critica,
gestionando operaciones automatizadas y almacenando mediciones de datos sensibles.
En la literatura existente existen tres tipos diferenciados de PCS, en funcién de su
distribucion topografica (IBM, 2007):

e Sistema SCADA. Controlan la supervision y toma de datos (Supervisory Control
and Data Acquisition) y son una red distribuida en un area territorial amplia
donde un conjunto de servicios de automatizacion industrial se despliegan para
controlar el rendimiento y la continuidad de otras instalaciones tales como
produccion y distribucidon energéticas, suministradoras, potabilizadoras o
depuradoras hidricas, gestion de basuras, quimico-farmacéuticas, transportistas
(NIST, 2008).

e Sistemas de Control Distribuido (Distributed Control Systems o DCS). El control
en este caso estd repartido geograficamente, ubicandose en diferentes
instalaciones donde se encuentran desplegados los elementos controlados, a modo
de un conjunto de sistemas SCADA locales, actuando como un unico sistema de
monitorizacion sin punto de control central.

e Sistemas basados en Programmable Logic Controllers (PLC). Controladores
logicos programables, son en esencia sistemas SCADA de tamafio y complejidad
reducidos.

Para Rodriguez Penin (2007) un SCADA es cualquier sistema que monitoriza y/o
gestiona de forma centralizada y en tiempo real un conjunto de dispositivos finales. La
figura 1.2, muestra la disposicion funcional elemental de un SCADA y se articula en
combinaciones de bucles de control que actiian como sensores, transmisotes 0 motores,
junto a interfaces hombre-maquina que permiten ejercer el control y monitorizacion y
utilidades que permiten diagnosticar y mantener de forma remota la funcionalidad de los
sistemas (Barrio y Ramos, 2012):
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Figura 1.2. Esquema de funcionamiento de un sistema SCADA (Fuente: Barrio y Ramos, 2012)

Las tecnologias SCADA (Supervisory Control and Data Acquisition) son, por lo tanto,
una pieza fundamental de los sistemas de control industrial empleados para la gestion de
instalaciones que tienen la consideracion de infraestructuras criticas y, por tanto, objetivo
principal de los ciberataques, gracias también a la tendencia reciente de dotar a estos
sistemas de mayores mecanismos de comunicacion con otro tipo de sistemas, incluso a
través de Internet.

1.3 La seguridad de las TI en los entornos industriales de
IHCC

Aunque la preocupacion por la seguridad y la prevencion de la discontinuidad de servicios
de interés publico como pueden ser los transportes, el abastecimiento alimentario, hidrico
y energético, y diversos servicios basicos, han sido preocupaciones basicas para los
responsables publicos desde los origenes de las sociedades humanas, la aparicion del
concepto seguridad de la informacion (en adelante, SI) en las infraestructuras estratégicas
se remonta a finales del siglo XX.

Es en 1982, durante el conflicto ruso-americano cuando se registra un primer episodio de
ataque cibernético a una infraestructura critica, mediante la creacién de un troyano
destinado a sabotear los sistemas informaticos de gestion de los gaseoductos soviéticos
(Villalén, 2011: p.4). Pero es a finales de la década de 1990 cuando se conecta a Internet
un amplio repertorio de sistemas informaticos que, hasta la fecha, habian permanecido
aislados, el momento en que se comienzan a repetir intentos de penetracion y ataque a los
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mismos, dandose la situacion de que pocos habian previsto las consecuencias de
inseguridad derivadas de la conexion remota que ofrecia Internet. En el afio 2000 se
registra un ataque a una central de tratamiento de aguas residuales por parte de un ex-
empleado que accede de modo inaldmbrico al sistema (Villalon, 2011). En 2003 el gusano
Slammer ocasiona el apagado de la central nuclear norteamericana de Davis-Besse
(Poulsen, 2003).

El siguiente hito en las amenazas de malware en sistemas de control industrial se
corresponde con el gusano Stuxnet, detectado en 2010 y documentado ampliamente en
diversos estudios, que ataca sistemas software de la empresa alemana Siemens espiando
y reprogramando controladores logicos programables (Chien, 2010). Para la
multinacional de seguridad Kaspersky, se trata del primer caso de guerra cibernética real
y diferentes analistas consideran que esto explicaria el hecho de que el 60% de los
terminales atacados se ubicasen en Iran, asi como el posible boicot al programa nuclear
irani (Falliere et al., 2011).

En la actualidad, el registro de incidentes de ciberseguridad relacionados con
infraestructuras criticas se produce practicamente con caracter diario en cualquier
economia desarrollada. El nivel de riesgo y criticidad de la exposicién a amenazas se ha
incrementado en la medida en que la exponencial aparicion de usuarios malintencionados
explotan las posibles vulnerabilidades de los sistemas TI de dichas infraestructuras. Asi,
a comienzos de mayo de 2016 una infeccion por ramsonware afectd a un proveedor local
de agua y luz en el estado norteamericano de Michigan (Trendmicro, 2016), y ese mismo
mes la central nuclear alemana de Gundremmingen detectaba varios equipos afectados
por los virus W32.Ramnit y Conficker (BBC, 2016).

La ciberguerra también ha situado los ataques cibernéticos a infraestructuras criticas en
la lista de prioridades en un ataque bélico, normalmente con caracter previo al despliegue
de un ataque armado, o simplemente como represalias ante conflictos internacionales,
como parece suceder en el caso del ataque mediante spear-phising que sufrio una factoria
sidertrgica alemana en 2014, en plena crisis entre Rusia y la Union Europea por el
conflicto ucraniano, ataque que ocasiond un fallo en un termostato y cuyos enormes dafios
paralizaron la produccion de acero en dicha factoria durante semanas (Paganini, 2014).

A diferencia de estos ataques, todavia son minoritarios los que se basan en el desarrollo
de malware especificamente desarrollado para entornos de software particulares de
Infraestructuras criticas. Un caso es el del malware Havex*, empleado en el ataque
identificado como “Dragonfly” o “Energetic Bear”, que disponia de una funcionalidad
que le permitia buscar y encontrar sistemas de control industrial en distintos puertos de
conexion, asi como un modulo especifico para comunicaciones OPC (Open Platform
Communications) utilizadas habitualmente por este tipo de sistemas. En 2007 aparecia el
denominado malware Blackenergy version 2, que afect6 a una central eléctrica ucraniana
atacaba a los productos ELTIMA Serial to Ethernet Connector o ASEM Ubiquity,
utilizados en sistemas de control industrial. Sobre esta inicial version se han desarrollado
nuevas versiones del malware.

La situacion de estos entornos, desde el punto de vista del Instituto Nacional de
Ciberseguridad (Firvida, 2016), estaria caracterizada por la dependencia de este tipo de

4 https://scadahacker.com/resources/havex.html
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entidades hacia sistemas IT tradicionales, asi como por la poca visibilidad que tendrian
las redes industriales dado su tradicional aislamiento, a nivel de los IDS o antivirus, ya
que al estar desconectados de la red, en muchos casos no se reporta a los fabricantes la
incidencia de modo que no es posible el andlisis de falsos negativos que permitan
identificar nuevas amenazas.

Ademas tradicionalmente el objetivo de los ciberdelincuentes se ha centrado en atacar
grandes conjuntos de posibles victimas, por lo que las infraestructuras industriales como
tales no han sido la prioridad si exceptuamos los ciberterroristas o como objetivos
militares. En este sentido, las estadisticas de incidentes nos revelan que el malware mas
frecuente se dirige al robo de datos con fines lucrativos ilicitos, principalmente datos
bancarios o de medios electronicos de pago, que son los preferidos del malware tipo
ramsonware o de las redes botnet. Consecuentemente son los sistemas operativos mas
populares y extendidos como Windows o Android los asimismo elegidos por los
desarrolladores de malware, mientras que sistemas operativos mas frecuentes en los
entornos de sistemas y redes industriales, tales como Unix o Linux, estan
infrarrepresentados en el ranking de sistemas operativos mas atacados a nivel global.

En tercer lugar, segin INCIBE la propia idiosincrasia de los sistemas de software de
control industrial supone una dificultad adicional para los desarrolladores de malware,
pues se requiere un cierto nivel de conocimiento sobre la ingenieria de software especifica
y sobre procedimientos de funcion del sistema industrial, de los cuales los atacantes
suelen carecer en modo suficiente.

Cabria afiadir que la minusvaloracion por parte de los responsables TI de las
organizaciones, de su nivel de exposicion al riesgo, se refuerza precisamente por el
tradicional aislamiento y lo incipiente del desarrollo de tecnologias y conectividad en los
entornos de infraestructuras criticas.

En la actualidad se combina la mayor apertura de los sistemas de control industrial a las
redes abiertas y la mayor conectividad de los dispositivos en un par de vectores de
aceleracion de la exposicidon a terceros posibles atacantes, pero multiplicando la
exposicion a vulnerabilidades y amenazas. En consecuencia, los desarrolladores de
malware disponen de mas incentivos para desarrollar productos especificos para los
sistemas de control industrial.

En la conferencia Black Hat Asia de 2016, una investigacion de la compaiiia OpenSource
Security sobre un gusano disefiado para sistemas PLC de la gama Siemens S7-1200
mostré como el procedimiento de deteccion e infeccion de victimas se ejecuta desde los
propios PLC mediante la carga en origen del malware en un primer PLC, bien a través de
un PC comprometido o distribuyendo un PLC manipulado, para posteriormente seguir
una pauta de contagio a terceros PLC con la emulacion de las 6érdenes del software TIA-
Portal. Esta simulacién mostr6 la vulnerabilidad especifica de proteccion de escritura en
el PLC y llevo a Siemens a poder desarrollar un parche ad hoc. Una segunda investigacion
desarrollada por la compaiiia FireEye en junio de 2016 y presentada en la conferencia
S4xEurope mostrd evidencias de un tipo de malware para sistemas de control industrial
subido a VirusTotal en 2014 que en su momento habia sido desapercibido por los
fabricantes de antivirus. El malware tenia semejanzas con Stuxnet pero se habia adaptado
a entornos de simulacion industrial, concretamente para Siemens PLCSIM, y su modus
operandi permitia realizar ataques man-in-the-middle a procesos de entrada y salida de
datos mediante el reemplazo de una libreria de software por otra maliciosa, a la vez que
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incorporaba técnicas para evasion de sandboxing de modo que no se pudiera detectar si
se ejecutaba en entornos VMWare o con Cuckoo. El hecho de que los investigadores no
detectaran la explotacion de la vulnerabilidad en ningtn producto Siemens les llevo a la
conclusion de que podia tratarse de un ejercicio de prueba de concepto o de una
investigacion para desarrollar malware de ataque a sistemas de control industrial de otro
tipo.

Para Firvida (2016) las recientes investigaciones sobre el malware especifico en sistemas
de control industrial muestran un nivel de complejidad tal que los asemeja a buena parte
de las caracteristicas de una APT. Requieren, en este sentido, una aplicacion de recursos
de investigacion, conocimiento e interés por alcanzar objetivos muy concretos en el
ataque, siendo la mayor diferencia que no persiguen como fin ultimo el robo de
informacion, manteniendo la impunidad y el desconocimiento de los atacados en lo
posible, sino que su proposito es alterar el normal funcionamiento de objetivos
industriales dafando la infraestructura de modo que el atacado perciba claramente la
agresividad y potencial de su enemigo. Firvida presupone que se require el respaldo de
una estructura o aparato de Estado detras de este esfuerzo y lo alinea con una tipica accion
de ciberguerra, y considera inminente que las redes criminales comiencen a utilizar
malware especifico para ICS con fines de extorsion al estilo del uso de ramsonware.

Cabria afiadir que las redes criminales podrian prestar sus capacidades delictivas a los
Estados con fines de ciberguerra, por no mencionar que en los conflictos bélicos
contemporaneos a menudo la estructura de aparatos de Estado es sustituida por
movimientos politicos o sociales que desarrollan operaciones bélicas y terroristas, por lo
que su analisis dual Estado/redes criminales no resulta util para describir las cada vez mas
complejas tipologias de atacantes que pueden desarrollar o utilizar malware dirigido con
infraestructuras criticas. En otras palabras, si bien es cierto que la complejidad de un
ataque a ICS requiere de unos recursos y organizacion sofisticados de la que disponen los
departamentos de ciberdefensa o ciberguerra, otras organizaciones criminales, activistas,
terroristas o paramilitares pueden adquirir el conocimiento y la capacidad suficientes para
intentar explotar las vulnerabilidades de los sistemas ICS con diferentes propdsitos tales
como la extorsion, el boicot o la exhibicion de sus capacidades.

En un estudio realizado por el Sans Institute entre 700 empresas norteamericanas
pertenecientes a alguno de los dieciocho sectores de IICC sefialados en el U.S. National
Infrastructure Protection Plan (NIPP), se constato que es creciente la conciencia entre las
empresas respecto a los riesgos que pueden asumir los sistemas SCADAs , de modo que
dos terceras partes lo califican como critico o alto mientras que un tercio de las
encuestadas sospechaban ser victimas de incidentes de seguridad cibernética (Luallen,
2013):

En el tercer estudio de Sans Institute desarrollado en 2015 (Harp & Gregory-Brown,
2015), un 32% de los 314 operadores encuestados afirmd que sus activos o redes del
sistema de control habian sido victimas de una infiltracion y un 34% habrian sufrido
alguna brecha de seguridad en los ultimos 12 meses, y un 44% de estos reconocieron ser
incapaces de identificar la fuente de la infiltracion.

En consecuencia, la demanda de productos, servicios y sistemas que mantengan sistemas
de informacion (SSII) seguros y que contribuyan eficazmente a mantener la seguridad
integral de las infraestructuras criticas es creciente. Para ello las organizaciones deben
aplicar un enfoque con el maximo rigor que le permita gestionar, evaluar y mejorar la
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seguridad de los proyectos TI a abordar y obtener, con ellos, productos y servicios con la
garantia y seguridad adaptada a las necesidades de la propia infraestructura critica.

En este marco van a surgir los SGSI o sistemas que permiten la gestion de la SI. Para las
IICC, disponer de estos sistemas de gestion evita la improvisacion en la adopcion de
practicas.

La securizacion en los sistemas industriales estaran condicionadas por su entorno y
deberan adaptarse a la legislacion sobre proteccion de IICC en cada caso, precisando de
equipos robustos y de la redundancia o duplicidad de sus elementos criticos, de forma que
si el elemento original sufre un fallo de funcionamiento, el sustituto pueda realizar las
funciones.

En el plano de las TIC, la seguridad fisica atin tiene un grado de dependencia funcional
media de las mismas, pero los avances en control perimetral, de accesos y monitorizacion,
asi como la generalizacion de los sistemas de conexion inalambricos la han desarrollado
exponencialmente.

Se advierten mas disparidades entre los distintos sectores de IICC, aunque se ha
popularizado el cifrado de las comunicaciones y la estrategia de capas de proteccion tanto
en el area de equipos de campo, telemétricos como de acceso y control remotos tal que
posibiliten por ejemplo informar de la interrupcion del suministro eléctrico en un tramo
de ferrocarril, o la deteccion y alerta sobre objetos extrafios en una via de trafico terrestre.
En la Figura 1.3 Solomon diferencia los grados de dependencia de las TIC segtn el tipo
de sector IICC.

Correlation of ICT Dependence and Vulnerability for Top CNI Sectors 2011/2012

Information &

Very Hi
ry High Telecommunication

Electricity

Oil & Gas

High i
Petrochemica : ! .

. Banking & Finance
’ Satellites
EI

Vulnerability

wastewater

Medium

’ Transport

Important Very Important

Government

ICT dependence

Source: Hawk ISM

Figura 1.3. Correlacion entre la dependencia de las TIC y la vulnerabilidad mostrada por los
principales sectores de 11CC 2011-2012 (Fuente: Solomon, 2011)
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Para un mayor detalle sobre sistema de securizacion de entornos SCADA conforme al
marco legal de securizacion de las IICC, en el caso espafiol aplica la reglamentacion
especifica desarrollada para cada sector en el marco del Plan Nacional de proteccion de
IICC. En Barrio y Ramos (2012, pp. 176-207) se incluye una descripcion de la aplicacion
de medidas de securizacion en sistemas SCADA aplicable a un modelo comun.

En el presente Trabajo Fin de Master analizaremos sintéticamente algunos marcos y
estandares reconocidos internacionalmente y que, desde diferentes perspectivas, permiten
a las IICC la adopcion y gestion de sus respectivos SGSI.

1.4 Iniciativas y soluciones de seguridad TI en IICC

En el ambito de Europa, el ataque terrorista de Madrid en marzo de 2004 llevo al Consejo
Europeo dos meses después a solicitar a la Comision Europea que preparase una estrategia
sobre proteccion de infraestructuras criticas. El 20 de octubre de 2004 la Comision emitia
la Comunicacién sobre proteccién de las infraestructuras criticas en la lucha contra el
terrorismo, proponiendo mejoras en la prevencion, preparacion y respuesta frente a
ataques terroristas. En diciembre el Consejo ponia en marcha el PEPIC (Programa
europeo de proteccion de infraestructuras criticas) y una red de alerta en IICC (Critical
Infrastructures Warning Information Network-CIWIN), y la Directiva comunitaria
2008/114/CE conminaba a elaborar una norma nacional que en Espafa constituiria el
Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC) como 6rgano
de asistencia al Secretario de Estado de Seguridad y responsable de la coordinacion del
sistema.

Espafia se alineaba con el marco normativo europeo aprobando la Ley 8/2011, de 28 de
abril®, por la que se establecen medidas para la proteccion de las infraestructuras criticas
y del Reglamento para la Proteccion de Infraestructuras Criticas. La Ley 8/2011, el
Esquema Nacional de Seguridad, asi como la EU’s Internal Security Strategy (ISS) son
por lo tanto los exponentes de una estrategia espafiola y europea comun para la proteccion
de servicios e infraestructuras estratégicos, alineada con estos otros elementos
reguladores:

e La suscripcion espaiiola del Convenio Internacional sobre Cibercrimen del
Consejo de Europa®.

e Los Esquemas Nacionales de Seguridad y de Interoperabilidad para las
administraciones publicas.

e La Agenda Digital para Europa que establece la estrategia europea para la
economia digital de cara al afio 20207, y que es una de las siete iniciativas para el
desarrollo econdmico de la UE, mediante la articulacion de politicas publicas que
permitan crear un mercado digital unico, aumentar la interoperabilidad, impulsar

3 http://www .boe.es/buscar/doc.php?id=BOE-A-2011-7630
6 http://conventions.coe.int/Treaty/en/Treaties/Html/185-SPA htm
7 https://ec.europa.eu/digital-single-market/en/europe-2020-strategy
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la confianza y la seguridad en internet, y otros objetivos planteados hasta el afio
2020.

e La Agenda Digital para Espafia, que refleja la estrategia de la Agenda Digital
europea planteando una estrategia general aplicada al dmbito nacional, bajo
liderazgo del MINETUR®.

e El desarrollo de la Estrategia Espafiola de Seguridad, de la cual se deriva la
Estrategia Espafiola de Ciberseguridad Nacional, liderada por el Ministerio de
Presidencia’.

La Ley 8/2011 considera operador critico las organizaciones que detentan, son
propietarias o asumen la operatividad cotidiana de una infraestructura considerada critica.
Estos tienen la obligacion de disefiar y aplicar Planes de Seguridad del Operador y otros
de Proteccion Especificos, asi como reportarlos al CNPIC cada dos afios o cada vez que
sufran cambios significativos. La norma cataloga las IICC y articula un Plan Nacional de
Proteccion bajo coordinacion del Ministerio del Interior.

En general, se puede concluir que el desarrollo reglamentario de indicaciones para disefiar
y establecer planes especificos de proteccion para cada sector estratégico de la industria
esta claramente enfocado a dar solucion a la gestion integral de seguridad.

Pero para poder cumplir con las disposiciones reglamentarias, es preciso disponer de
guias y protocolos de actuacion que faciliten la implantacion concreta de medidas de
proteccion a nivel de gestion integral y de TI.

Estas reglamentaciones constituyen una hoja de ruta estandar a la que las organizaciones
pueden ajustarse razonablemente, y se basan en marcos, estandares y guias, de referencia
internacional, entre las que se incluirian las siguientes principales:

e La familia de estandares de seguridad TI ISO 27000.

e Los estandares, y marcos de gobierno y gestion de servicios TI como ISO 38500,
ISO 20000, COSO, NIST, COBIT, GAISP o la guia de buenas précticas para la
gestion de servicios de ITIL.

e Los marcos de mejora de procesos como CMMI o SPICE (ISO/IEC15504-7,
2008), o la guia de gestiéon de proyectos de seguridad descrita por la Carnegie
Mellon University (SEI, 2013) y modelos generalistas de gestion de proyectos
como los de PMI.

e Modelos como el desarrollado por el SEI (Siemens, 2013), que y su marco de
trabajo “Security by Design” cuyo objetivo es la mejora de los procesos que
generan productos y servicios TI seguros.

Ademas, la necesidad de recurrir a SCADA en los entornos industriales va a condicionar
especialmente el recurso a estandares especificos. En el estudio del Sans Institute se
obtuvo como resultado que las normas mas comunmente usadas por los operadores
criticos en Estados Unidos (Luallen, 2013) incluyen la guia del NIST Guide to SCADA

8 http://www.agendadigital.gob.es/Paginas/Index.aspx
? http://www.lamoncloa.gob.es/documents/20131332estrategiadeciberseguridadx.pdf

19



and Industrial Control Systems Security 1° (40%), seguida del modelo 20 Critical Security
Controls'! (34%) y del NERC CIP12 (30%), tal como se muestra en la figura 1.4.
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30%
25%
20%
15%
10%

50/0 | I
00/0 T T T T T 1
NERC CIP ISA99 20 Critical NIST Guide Chemical Other (please

(Industrial Security to SCADA Facility Anti-  specify)

Automation Controls and Industrial Terrorism

and Control Control Standards
Systems Systems (CFATS)
Security) / Security

IEC 62443

Figura 1.4. Principales estandares utilizados por los operadores de IICC en Estados Unidos
(Fuente: Luellen, 2013: p. 11)

Sin embargo, en el contexto de las de las infraestructuras criticas, todos ellos son muy
dificiles de implantar, requiriendo por lo habitual una inversién especialmente alta, por
lo que encontraremos disparidad de grados de implantacion. En sectores como el TIC, el
nuclear o el financiero, la normativa y la experiencia desarrollada durante décadas permite
disponer de completos y eficaces SGSIs, mientras que, opuestamente, podemos encontrar
organizaciones de sectores como el transporte o la salud que tienen una mas reciente
trayectoria de desarrollo de SGSIs normalizados. Mientras que los operadores que son
oriundos del sector TIC tienden a tener muy desarrollada en su cultura de negocio la
gestion T1, ya que estan familiarizados con la ciberseguridad, sin embargo la mayoria de
los operadores estratégicos, que incorporan mecanismos de control industrial,
tradicionalmente han centrado su mayor preocupacion en la seguridad fisica, y se
encuentran una fase de preparacion progresiva para acometer suficientemente la
seguridad logica.

La préctica totalidad de los marcos normativos y guias de proteccion sélo proponen las
actividades a realizar y no aportan detalles de como deben ser aplicadas. Esto se debe, en
parte, a la necesidad de que tengan un caracter genérico que permita homogeneizar las
practicas a desarrollar entre organizaciones y sectores de [ICC muy diferentes entre si,
por lo que el legislador y los organismos reguladores establecen guias de buenas practicas
que no descienden a casos de uso detallados.

Por todo lo anterior, en el capitulo 2 de este trabajo de fin de master se revisaran modelos
y guias de mejores practicas propuestas especificamente para la gestion de seguridad en
los SSII y sus proyectos en infraestructuras criticas. Se analizardn las aportaciones en

10 http://csre.nist.gov/publications/nistpubs/800-82/SP800-82-final.pdf
! http://www.sans.org/critical-security-controls/

12 www.nerc.com/page.php?cid=2%7C20
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relacion a la gestion de seguridad de estos marcos y se reflejaran las carencias mas
importantes en el contexto de las IICC.

1.5 Objetivos del Trabajo de Fin de Master

Como se ha mostrado en el apartado anterior, a pesar de los numerosos marcos, estandares
y guias, reconocidas internacionalmente, que abordan la gestion de la SI
oganizativamente, la realidad demuestra que, para las IICC aun supone un reto el poder
alcanzar un nivel 6ptimo en todos y cada uno de los doce sectores que las componen,
debido principalmente a los siguientes factores:

e Muchos de los entornos organizaciones de IICC han permanecido
tradicionalmente aislados de las redes de comunicacién o con una relativamente
baja implantacion de TI en sus procesos.

e El relativo aislamiento ha podido facilitar en los responsables de seguridad de las
IICC una minusvaloracion de la creciente exposicion a riesgo que suponen los
avances tecnologicos.

e Muchas de las organizaciones consideradas como IICC requieren de una inversion
que en ocasiones puede resultar dificil de acometer.

e Lapropia especificidad de la seguridad TI de las IICC hace que sea especialmente
dificil mantener actualizadas las medidas de proteccion sin una correcta adopcion
de un SGSIL.

e El desarrollo normativo impulsado por las autoridades gubernamentales a nivel
internacional y dentro de cada pais resulta desigual y no siempre se dispone de
guias de actuacion suficientemente adaptadas y detalladas a los requerimientos de
seguridad TT que se necesitan en cada sector de IICC.

Dada la amplitud que requiere la gestion de la seguridad en las IICC, este Trabajo Fin de
Master considera las areas de proceso establecidas en el marco descrito por Siemens
(2013). La investigacion se centra en definir practicas de seguridad en los proyectos y
como “Definir las actividades y las técnicas relacionadas con proyectos de desarrollo de
seguro en entornos industriales de infraestructuras criticas”. Los objetivos secundarios
planteados son:

1. Realizar un estudio del estado actual de la gestion de la SI en las IICC a través del
analisis de los marcos, modelos, metodologias, estindares y guias de mejores
précticas actuales de gestion de la SI'y (b) la revision sistematica de la literatura
en relacion con las experiencias llevadas a cabo en IICC y que analicen la
implantacion e influencia de los marcos, modelos y estandares de gestion de SI en
la mejora de los procesos.

2. Establecer una base de activos para el proceso de administracién de SI en los
proyectos de donde se obtendran los distintos componentes del proceso a aplicar.
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3. Definir un patrén para administrar SI en procesos TI y que incluya una guia que
ayude a seleccionar los activos adecuados para la gestion y estructurarlos en el
proceso a través del patron definido.

4. Validar el marco propuesto a través de la aplicacion de un conjunto selectivo de
buenas practicas en proyectos sobre IICC e identificar las oportunidades de
mejora.

1.6 Estructura del Trabajo Fin de Master

En primer lugar, se realiza un andlisis sobre los requerimientos de la Gobernanza TI en
entornos de IICC y cémo la funcion de compliance condiciona la adopcion de modelos
de gestion de seguridad industrial.

En segundo lugar y de modo general, se revisa el panorama normativo y cientifico sobre
los modelos de gestion de Seguridad Industrial a nivel internacional nos permite extraer
buenas practicas y experiencias sobre las que plantear una solucion al desarrollo seguro
en dichos entornos.

En tercer lugar, analizaremos de modo especifico los Modelos Sectoriales utilizados en
los Estados Unidos para regular la proteccion de las infraestructuras de las organizaciones
en materia de Ciberseguridad y que son los siguientes:

De modo preliminar, y a partir del trabajo de De la Camara (2016) sobre
factores relativos a la administracion de proyectos de SI, en los siguientes sub-
apartados se hace una introduccion de los estindares y marcos mas
representativos en gestion segura de la TI, que asimismo son los mas
extendidos en el conjunto del mundo empresarial y de las organizaciones, por
supuesto también las de caracter industrial y las IICC.

En segundo lugar, se hara referencia al estindar NERC CIP, que el Gobierno
Federal ha establecido de obligado cumplimiento, para las companias
relacionadas con el subsector eléctrico de la alta tension.

El Modelo NRC - RG 5.71, utilizado por la comisidon que regula los aspectos
nucleares, como requisito para poder operar las plantas nucleares en USA.

El estandar CFATS, que tiene el objetivo de identificar y proteger las
instalaciones quimicas de alto riesgo que se consideran posibles objetivos de
un ataque terrorista.

En quinto lugar se analizard un modelo considerado relevante, de entorno
diferente al industrial, como es el estandar de seguridad PCI-DSS, de obligado
cumplimiento para las entidades que disponen de sistemas que almacenan,
procesan o transmiten datos de tarjetas de pago.

En sexto lugar, se analizara el alcance del Framework de Ciberseguridad
definido recientemente por el NIST.

Por ultimo se parte de las practicas propuestas de Seguridad por Disefio
(Siemens, 2013), para la gestion proyectos de desarrollo aplicable en IICC.

Posteriormente, para la validacion del marco se ha elegido un entorno experimental de
infraestructura critica.
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1.6.1 Metodologia empleada

Siguiendo a Arnold (1998) y el hecho de que toda observacion cientifica significa una
forma de comparacion de similitudes y aspectos diferentes para la interpretacion de una
realidad, se marca en este TFM el objetivo de recabar terceras perspectivas sobre modelos
y marcos de administracion de la SI en las I[ICC.

Hay que resaltar que mientras que desde un enfoque tradicional el objeto a estudiar seria
la seguridad en la gestion del desarrollo, desde la perspectiva sistémico/constructivista

interesan las terceras visiones.

En conclusion, este Trabajo Fin de Master se encuentra organizado en un conjunto de
siete capitulos cuyos contenidos se describen brevemente a continuacionn

Tabla 1.1 Estructura del Trabajo Fin de Master

CAPITULO

DESCRIPCION

1. Introduccion

Se describe el contexto de las IICC y la problematica
actual de este tipo de organizaciones en relacion con la
administracion de proyectos de desarrollo seguros de TI.

2. Estado de la cuestion

Ser realizan una descripcion y analisis de los marcos,
guias, metodologias, y estandares actuales, mas
relevantes y relativos al proceso de administracion de la
SI en IICC, asi como una revision de la literatura
cientifica.

3. Planteamiento del problema
e hipotesis de trabajo

Se plantea el problema detectado de los estudios
anteriores. Se introduce el proceso de solucion propuesta
y las hipotesis de trabajo.

4. Resolucion

En este capitulo se detalla un marco de practicas para la
administracion de proyectos de desarrollo seguro en las
IICC. Se describen las actividades, las técnicas y la guia
de implantacion para facilitar el proceso.

5. Experimentacion

Se verifica la aplicacion del marco sobre proyectos de
IICC, analizando la mejora en administracion de SI en
proyectos en IICC, a través de la medicion de
indicadores de éxito, antes y después de la aplicacion del
marco,m en orden a aceptar/rechazar las hipotesis del
TFM.

6. Conclusiones y Lineas
Futuras de Investigacion

Reflexiones arrojadas por el estudio y una propuesta de
lineas de investigacion derivadas de este Trabajo de Fin
de Master.

7. Bibliografia

Bibliografia asociada a este Trabajo de Fin de Master.
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2. Estado de la cuestion

Se describen los distintos marcos, modelos, metodologias y estandares actuales,
mas relevantes y relativos a la administracion de la SI particularmente el estudio de la
administracion de proyectos segura en el entorno de las infraestructuras criticas (IICC).

2.1 Marcos, modelos y normas para la administracion de
proyectos segura para IICC

Se abordan los marcos y estandares de mejores practicas, reconocidos
internacionalmente, que desde los niveles de estrategia, tactica y de operaciones, facilitan
la administracion segura en proyectos en las IICC.

Nivel Perspectiva (factores de SI)

Estratégico Gobernanza: evaluacion-direccion-monitorizacion

Téctico Gestion y mejora de servicios (areas de procesos y buenas
practicas)

Operativo Gestion de proyectos (métodos, procesos y buenas practicas)
Gestion de seguridad

Tabla 2.1 Marcos y normas involucrados en la administracion segura de proyectos de
desarrollo

Para cada uno de los referidos marcos o estandares de mejores practicas genéricas De la
Cémara (2016) realiza una revision de los factores relativos al desarrollo seguro, a partir
de un analisis de los aspectos mas relevantes, resaltando aquellos encaminados a la
gestion de proyectos segura. Este conjunto de marcos, guias y modelos se identifican
como modelos de referencia considerados relevantes para el objetivo de este trabajo,
aunque especificamente no son referentes a la proteccion de las IICC y a los entornos
industriales.

Por ello este Trabajo Fin de Master se centra especificamente con la revision de los
siguientes esquemas normativos desarrollados para entornos industriales de IICC:

1) Los Modelos Sectoriales utilizados en los Estados Unidos para regular la
proteccion de las infraestructuras de las organizaciones en materia de
Ciberseguridad, tales como el estindar NERC CIP, que el Gobierno Federal ha
establecido de obligado cumplimiento, para las compaiias relacionadas con el
subsector eléctrico de la alta tension; el Modelo NRC - RG 5.71, utilizado por la
comision que regula los aspectos nucleares, como requisito para poder operar las
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plantas nucleares; el estindar CFATS, que tiene el objetivo de identificar y
proteger las instalaciones quimicas de alto riesgo que se consideran posibles
objetivos de un ataque terrorista.

2) Un Modelo considerado relevante, de entorno diferente al industrial. En concreto,
se trata del estandar de seguridad PCI-DSS, de obligado cumplimiento, para las
entidades que disponen de sistemas que almacenan, procesan o transmiten datos
de tarjetas de pago.

3) El Framework de Ciberseguridad definido recientemente por el NIST.

2.1.1 La gobernanza TI en infraestructuras criticas

La Gobernanza Corporativa es el conjunto de procesos por el que el 6rgano de gobierno
de una organizacidon garantiza la consecucion de los fines corporativos, asi como la
seguridad de sus activos y valores para sus grupos de interesados (clientes, usuarios
internos, accionistas, administraciones), quienes deben recibir informacion transparente
de su administracion y procedimientos de control (OCDE, 2004). Desde el punto de vista
de los procesos de administracion (management) la norma ISO/IEC 38500 define la
Gobernanza como el sistema de procesos y controles requerido para la consecucién de
los objetivos estratégicos establecidos por el cuerpo de gobierno de la organizacion (ISO
2008).

En cuanto a la Gobernanza corporativa TI, es el sistema de utilizacion de las TI
dirigiéndolas y controldndolas de modo que presten apoyo a la organizacién y se evalue
en todo momento su uso en orden a la consecucion de los planes. Incluye la estrategia y
politicas para utilizar TI dentro de la organizacidn, la gestion del activo Informaciéon y T1
en la organizacion y la gestion del riesgo asociado con TI.

La gobernanza TI forma parte de la Estrategia de la Gobernanza Corporativa y en los
entornos de IICC viene especialmente determinada por las obligaciones normativas que
establecen las autoridades gubernativas en cada pais.

Lanecesidad de ajustar la gobernanza corporativa y de la TI en las infraestructuras criticas
a la legislacion y normativa gubernamental, ha provocado que la labor de conformidad
con dicha normativa o “compliance” se integre en el codigo genético de la gobernanza de
tales organizaciones.

En consecuencia se hace preciso revisar analiticamente las implicaciones de los marcos
regulatorios que a nivel internacional y nacional aplican la gobernanza TI en entornos de
IICC y la incidencia que tienen los modelos normativos y estdndares mas extendidos en
el mundo industrial a nivel de gobernanza.

2.1.1.1 Marco regulatorio gubernamental: compliance y gobernanza Tl
en lICC

Los marcos gubernamentales mas desarrollados en el ambito de ciberseguridad e
IICC corresponden a Estados Unidos y Europa, aunque cabe realizar alguna referencia a
paises especificamente avanzados en el punto de vista legal como Reino Unido o Canada,
a cuyos modelos normativos se hara posterior referencia en el analisis.
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Estados Unidos

Como es tradicional en el ambito del liderazgo tecnoldgico mundial que ha
ejercido Estados Unidos, dicho pais ha sido el pionero en abordar la gestion de las
infraestructuras criticas. Primeramente identificadas como objetivo potencial terrorista en
la Presidential Decision Directive U. S. Policy on Counterterrorism™ en 1995, y en 1998
en las directivas “Combatting Terrorism” y “Protecting America’s Critical
Infrastructures”, al referirse al soporte informatico de las IICC.

En dependencia del Dpto. de Homeland Security destacan dos divisiones que trabajan en
materia de proteccion de Infraestructuras Criticas:

e Ladivision National Cyber Security Division (NCSD), responsable de mejorar la
seguridad y la resiliencia de las infraestructuras tecnoldgicas y de las
comunicaciones de los EEUU.

e La Office Infraestructure Protection (OIP), que dirige y coordina los programas
y las politicas sobre la proteccion de IICC.

En este sentido, una de las funciones de la OIP ha sido definir el Plan Estratégico de
Infraestructuras Criticas (National Infrastructure Protection Plan), que establece los
sectores aplicables a las infraestructuras criticas, existiendo para cada uno de ellos un plan
especifico: quimico, instalaciones comerciales, comunicaciones, manufacturas, defensa
industrial, servicios de emergencia, energia, servicios financieros, alimentos y
agricultura, gobierno, salud, tecnologia, reactores nucleares, materiales y sector residuos.

Dentro de esta sectorizacion destacan:

e El sector energia, en el que la comision Federal Energy Regulatory Commision
(FERC) es el organismo que tiene la jurisdiccion sobre los aspectos mas
importantes dentro del sector energético en USA: tarifas eléctricas, licencias
hidroeléctricas, tasas de gas natural y oleoductos.

e El sector nuclear, en el que la comision Nuclear Regulatory Commission (NRC)
es el organismo encargado de otorgar las licencias para poder operar plantas
nucleares en USA.

e El sector quimico, en el que la oficina OIP es la responsable de identificar y
proteger las instalaciones quimicas de alto riesgo que se consideren posibles
objetivos de un ataque terrorista.

Por ultimo, existen distintas organizaciones u organismos no gubernamentales que
destacan en materia de seguridad de las IICC y entornos industriales como la International
Society of Automation (ISA), la International Electrotechnical Commission (IEC) para la
normalizacién en los campos eléctrico y electronico; y el ISA Security Compliance
Institute (ISCI) que es un consorcio industrial formado a partir del Automation Standards
Compliance Institute (ASCI), para desarrollar especificaciones y procesos de los
productos de sistemas de control industrial.

Como referente legal de primer nivel cabe destacar Federal Information Security
Management Act (FISMA (NIST, 2007), una ley de 2002 bajo el Titulo III de la Ley de
Gobierno Electronico, cuyo fin es proporcionar SI y de los sistemas que soportan los
procesos de negocio y activos empresariales, incluyendo los proporcionados o
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gestionados por otras agencias, proveedores, o cualquier otra fuente. La ley también
encomendo¢ al NIST crear las normas SP-800 a modo de marco para la gestion de la SI,
obligatorio para las agencias gubernamentales, (NIST, 2010). En la guia se proporcionan
recomendaciones técnicas de practicas para el disefio, implementacion, mantenimiento,
pruebas de seguridad, y evaluar una posible vulnerabilidad o la verificacioén de politicas
y practicas (Scarfone, Souppaya, & Cody, 2008).

A nivel de investigacion, cabe destacar como centro de referencia el Center for Sensed
Critical Infrastructure Research (CenSCIR) de la Carnegie Mellon University!?.

Union Europea

En el ambito europeo, la Directiva 2008/114/CE del Consejo Europeo, de 8 de
diciembre de 2008, establecido la designacion de IICC en la UE, estableciendo la
obligatoriedad de realizar una evaluacion de sus necesidades de seguridad, por lo que, a
través de su transposicion, disponia las bases para que todos los Estados miembros
habilitasen una regulacién nacional en esta materia. La Agencia Europea para la
Seguridad de la Informacion (ENISA)'* establece en su National Cyber Security
Strategies como objetivos estratégicos respecto a la regulacion de la gobernanza en I[ICC
(Falessi et al., 2012) la definicién de un marco normativo en cada Estado miembro,
consistente en politicas, planes y recursos, clasificacion de las IICC, gestion de riesgos y
concienciacion publica sobre su importancia, asi como la necesaria colaboracion entre
organismos a nivel intracomunitario.

Por su parte, el Programa Europeo de Proteccion de Infraestructuras Criticas (PEPIC)
establece los procedimientos para identificar y designar las IICC, asi comouna red de
alerta —Critical Infrastructures Warning Information Network (CIWIN), y la creacion de
grupos de trabajo. También facilita nuevos medios de financiacion comunitaria.

2112 ENS

El Real Decreto 3/2010, de 8 de enero, regula inicialmente el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica, constituyéndolo una
obligacion para todas las administraciones publicas que ofrezcan servicios electronicos
(e- Administraciéon) en Espana. Esta implantacion obligatoria de un conjunto de
procedimientos, actuaciones técnicas, estindares y normativa que garanticen los servicios
a ciudadanos y organizaciones se planteo6 siguiendo la familia de normas ISO 27000.

13 http://www.ices.cmu.edu/censcir/

14 La agencia European Network and Information Security Agency (ENISA) es la agencia que trata los
aspectos en referencia con la seguridad de la informacion y las redes en la Union Europea, y la conforman
sus Estados Miembros y distintas organizaciones del sector privado. ENISA trabaja para desarrollar
recomendaciones y buenas practicas en seguridad de la informacion. Ayuda a los Estados Miembros de la
Unién Europea en la aplicacion de la legislacion pertinente y trabaja para mejorar la seguridad de las
Infraestructura Criticas Europeas: https://www.enisa.europa.eu/
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Sus elementos principales son los requisitos minimos de SI en las AAPP, categorizando
sus activos y estableciendo 75 medidas de seguridad distribuidas en cuatro para el ambito
organizativo, 31 para el operacional (31) y otrtas 40 medidas de proteccion especifica.

El ENS establece asimismo instrucciones sobre auditorias de cumplimiento.

2.1.1.3 Programa CSSP

El NCSD ha creado el Control System Security Program (CSSP), que tiene el
objetivo de orientar y reducir el riesgo en los sistemas de control industrial, coordinando
conjuntamente a las areas del gobierno y a las empresas privadas, siempre bajo
coordinacion de la estrategia nacional estadounidense para proteccion de IICC coordinada
por el DHS, el National Infrastructure Protection Plan (NIPP).

CSSP proporciona guias pero también permite reducir el riesgo en los sistemas de control
de IICC mediante las siguientes funciones:

e Conducir la Estrategia de Aseguramiento de los Sistemas de control como parte
de la mision general para coordinar y liderar el ciclo de mejora continua.

e (Qestionar y operar el Grupo de Trabajo en Sistemas de Control Industrial
(Industrial Control Systems Joint Working Group -ICSJWG) para proporcionar
un mecanismo formal y promover la coordinacion entre agentes gubernamentales
y privados.

e Operar el Industrial Control Systems Cyber Emergency Response Team (ICS-
CERT) en coordinacion con el United States Computer Emergency Readiness
Team (US-CERT) para el control de incidentes relacionados con sistemas de
control y en actividades de concienciacion sobre incidentes y ciberseguridad.

e Mantiene un centro de soporte técnico para orientar y evaluar componentes y
sistemas de control disponibles comercialmente.

e Desarrollar actividades de formacion y capacitacion en la comunidad de sistemas
de control.

e Crear herramientas y soluciones informativas para ayudar a proveedores y
operadores.

e Proporcionar recomendaciones estratégicas para la comunidad de I+D de cara al
desarrollo y evaluacion de la proxima generacion de sistemas de control seguro.

2.1.1.4 MAGERIT

MAGERIT es una metodologia de analisis de riesgo que define asimismo un
conjunto de recomendaciones apropiadas para controlar estos riesgos, sirviendo de apoyo
al ENS y ayudando a las organizaciones a través de un conjunto de actividades
estructuradas en tres etapas (CSAE, 2012).
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2.1.1.5 Modelos generalistas: ISO/IEC 38500 y COBIT

En este grupo cabe referirse al muy extendido estandar ISO/IEC 38500 “Corporate
Governance of Information Technology” (ISO/IEC38500, 2008) que se basa en la norma
australiana AS8015:2005 (Standards-Australia, 2005) y pretende ayudar a la alta
direccion de las organizaciones a comprender sus obligaciones legales, regulatorias y
éticas en relacion al uso de las TI.

En segundo lugar, otra de las metodologias generalistas y una de las primeras experiencias
de gobernanza de TI es el marco “Control Objectives for Information and related
Technology (COBIT). Esta norma esta promovida y gestionada por el IT Governance
Institute (ITGI) y es un conjunto de controles de cumplimiento de objetivos para las Tl y,
en su version COBIT 5 (ITGI, 2012), recoge los conceptos basicos y recomendaciones de
SI 'y auditorias IT, dadas en IT Assurance Framework (ITAF) (ISACA, 2014).

La Gobernanza de TI asegura que los requerimientos del negocio estan vinculados a los
servicios de TI. En este sentido, la TI se mide con base en el desempeio del servicio,
incluidas las medidas de rendimiento para la creacion de servicios nuevos o modificados
a través de proyectos.

2.1.1.6 Estudio comparativo de guias de gobernanza en entornos de
1ICC

A la hora de abordar un estudio comparativo de los marcos presentadas en este enfoque
de gobernanza de TI desde la perspectiva de las IICC, se ha definido un conjunto de
elementos de SI para su estudio, relativos a la admninistracion de proyectos de desarrollo
seguro. en base a las actividades descritas por el modelo del SEI Security by Design (SbD)
y los marcos elegidos en cada perspectiva (Siemens, 2008).

De este modo se pretenden mostrar los aportes y limitaciones de cada modelo y norma en
cuanto a la administracién de proyectos de desarrollo seguro en entornos industriales de
ICC.

Para cada area de proceso de SbD y para cada una de sus practicas especificas se definen
uno o mas factores de seguridad a partir de las respectivas sub-practicas de cada practica
especifica, examinandose cada factor de seguridad en cada marco: {GB, de Gobierno;
Gestion de Servicios de SVM; PI, Mejora Continua; PM, Administracién de Proyectos;
y Gestion de SI SM},:

e Carencia del elemento o actividad en el modelo o norma estudiados:

e Elemento parcialmente considerado en el modelo o estandar estudiado. El icono
que lo representa refleja que la guia considera nominalmente el elemento, pero sin
definirlo o concretarlo de forma aplicada: ?

e Descripcion completa del elemento en el modelo o norma estudiada: ®
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En este apartado se analiza el grado de presencia de un conjunto de acciones encaminadas
al control de los riesgos asociados a la administracion de la seguridad en los proyectos de
TI. Asi, los factores estudiados y los resultados de este enfoque serian los siguientes:

Tabla 2.2. Elementos de estudio para el analisis de las guias, normas y modelos de la

gobernanza Tl en 1ICC

cODIGO

Factor a estudiar

CSsp

MAGERIT

MODELOS

GENERALISTAS
ISOVTEC 38500 Y

COBIT S

GB

01

Proporciona guias y técnicas para definir
politicas de gestion de scguridad para los
proycctos Tl abordados en la [ICC

GB

02

Decfine directrices para crear un catilogo
estdndar de activos dc scguridad para una
[ICC con departamento de Tl

GB

03

Decfine los factores que ascguran una
gestion de proyectos Tl que genere
productos seguros T1

GB

04

Proporciona guia para paramectrizar los
proycctos de Tl

GB

05

Proporciona directrices para cvaluar la
scguridad de la gestion de proyectos de

Tl

GB

06

Proporciona dircctrices sobre ¢l resultado
dc la cvaluacién de la scguridad de los
productos TI

GB

07

Proporciona directrices de competencias
y formacién en seguridad

GB

08

Proporciona dircctrices en cuanto a las
politicas de proveedores

GB

09

Establece directivas de integracion de
cstindarcs, normas y regulaciones de
scguridad

GB

10

Proporciona guias para planificacién de la
scguridad dc programas TI

GB

11

Proporciona guias sobre su aplicacion en
organizaciones cmpresariales

GB

12

Proporciona guias sobre su aplicaciéon en
[ICC
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2.1.2 Gestion de servicios TI en IICC

El lifecycle o ciclo del servicio se puede considerar como un proyecto que
comienza con la necesidad del usuario y acaba con una solucion satisfactoria a esa
necesidad, bajo un principio de control. Las infraestructuras criticas constituyen por
definicion servicios imprescindibles para la sociedad y la economia de un territorio, por
lo que la continuidad de servicio es un objetivo primordial en la proteccion de las mismas.
De este modo, la aplicabilidad de modelos de gestion de servicios TI esta extremadamente
condicionada por la normativa aplicada.

El marco pionero en la administracion de servicios de tecnologias de la informacion en
IICC lo establecio el Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas
en inglés) cuando lanz6 su Framework de Cibseseguridad, paraa reducir los riesgos de
seguridad en la gestion de las IICC.

En segundo lugar, mencionaremos un marco de referencia para gestion de seguridad de
servicios de tecnologias de informacion que, pese a estar centrado en la gestion de la
seguridad, resulta un ejemplo de guia de recomendaciones para proveedores de servicios
de telecomunicaciones (Telecommunication Service Providers) y que estd desarrollado
por el canadiense Canadian Security Telecommunications Advisory Committee
(CSTAC), un organismo asesor formado por expertos y creado por el gobierno de ese pais
para asesorar en materia estratégica a la National Strategy for Critical Infrastructure y la
Canada’s Cyber Security Strategy.

Por ultimo, nos referiremos a los modelos generalistas ITIL, ISO/IEC 20000 y CMMI for
Services del SEI (2013).

2.1.2.1 Framework de Ciberseguridad del NIST

El Framework del NIST establece cinco funciones para implementar la seguridad en las
Infraestructuras:

1) Identificar: Realizar un entendimiento de la situacion de la organizacion a través
de la gestion del riesgo y teniendo en cuenta los activos, informacion, sistemas y
controles de la Infraestructura.

2) Proteger: Desarrollar e implementar los controles adecuados, priorizados por el
proceso de gestion del riesgo, para garantizar la seguridad de la Infraestructura.

3) Detectar: Desarrollar e implementar las medidas necesarias para identificar los
eventos de ciberseguridad.

4) Responder: Gestionar las medidas a tomar ante posibles eventos de
ciberseguridad.

5) Recuperar: Restaurar las capacidades o servicios de la Infraestructura ante
posibles eventos de ciberseguridad.
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Estas cinco Funciones descritas anteriormente estan divididas en categorias y a su vez en
subcategorias. El propio Framework muestra un mapeo de los controles establecidos con
las buenas practicas en seguridad. Cada uno de los controles mapea con uno o mas de los
siguientes estandares reconocidos internacionalmente:

- COBIT

— ISO/IEC 27001
— NIST SP 800-53
— ISA 99.02.01

El Framework proporciona una herramienta, que llama “Profile Framework”, para que
las organizaciones puedan establecer una hoja de ruta para reduccion de los riesgos de SI.

La herramienta contempla los posibles objetivos de la organizacion y del sector, considera
los requisitos legales o regulatorios y las mejores practicas de la industria, y refleja las
prioridades de gestion de riesgos.

A través de la herramienta, las organizaciones pueden conocer el estado de madurez
actual en cuanto a ciberseguridad, ademas de identificar el GAP que deben abordar para
cumplir los objetivos, en funciéon del estado objetivo futuro que se marque la
organizacion.

Proceso de Implantacion del Framework

El Framework establece los mecanismos para su implementacion, en el que se describen
los flujos de la informacion y las decisiones dentro de una organizacion. En el Framework
se diferencian los siguientes niveles: Ejecutivo, Proceso y Aplicacion:

e El nivel Ejecutivo comunica al nivel Proceso las prioridades para alcanzar los
objetivos, los recursos disponibles para ello y la tolerancia al riesgo a nivel global.

e Elnivel Proceso utiliza la informacion proporcionada por el nivel Ejecutivo, para
crear un “Profile Framework” en colaboracion con el nivel Aplicacion, reportando
el resultado al nivel Ejecutivo.

e Elnivel de Aplicacion realiza el detalle del “Profile Framework™.

En el Framework se establecen cuatro niveles de implantacion de los controles, en los que
se tienen en cuenta la madurez, en cuanto a: los procesos para gestionar los riesgos de
ciberseguridad, la concienciacion y los procesos existentes para relacionarse con otras
organizaciones.

Los cuatro niveles de implantacion de los controles son:

1) Tier 1 (Parcial): Este nivel se asocia a organizaciones que realizan iniciativas ad
hoc pero no estan formalizadas.

2) Tier 2 (Riesgo-Informado): Existe una mayor madurez que en el nivel 1,
existiendo una mayor cultura en ciberseguridad, pero sin llegar a tener los
procesos formalizados.

3) Tier 3: (Riesgo-Informado y Repetible): Nivel que se asocia a organizaciones que
disponen de los procesos totalmente formalizados.
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4) Tier 4 (Adaptado): Maximo nivel de madurez, existiendo una mejora continua de
los procesos, que se adaptan a los posibles cambios.

Adecuacion al sector Financiero

En 2015 el Banco Central Europeo inici6 un proceso de evaluacion del nivel de madurez
en materia de ciberseguridad en las entidades financieras supervisadas por dicho
organismo a nivel europeo, de forma previa a comenzar a supervisar este entorno en el
sector. El nivel de evaluacion y detalle exigido esta directamente relacionado con el
framework de ciberseguridad del NIST.

2.1.2.2 TSP Best practices

El Canadian Security Telecommunications Advisory Committee (CSTAC) ha definido las
Canadian Telecommunications Service Providers' (TSP) Security Best Practices,
principalmente recomendaciones sobre seguridad, disefiadas para orientar a los
Telecommunications Service Providers (TSP) en el robustecimiento de sus
Infraestructuras Criticas, pudiendo ser utilizadas en otros sectores.

Las Best Practices estan organizadas en seis areas de seguridad, que se componen de once
dominios de seguridad, que estan compuestos por objetivos de control, y que a su vez se
conforman de controles. Comprende recomendaciones en las siguientes areas de
seguridad:

e Proteccion del Servicio de Infraestructuras Criticas de Proveedores, prestando
especial atencion a su disefio y arquitectura de red y a securizar los denominados
equipos core.

e Deteccion y Monitorizacion de las redes.

e Respuesta a Incidentes de Seguridad y los procedimientos de respuesta al cliente
para la remediacion y mitigacion.

e Proteccion de la Infraestructura Critica en el intercambio de informacion,
definiendo los mecanismos para compartir dicha informacion.

e Admnistracion de la Seguridad de los Proveedores.
e Controles para asegurar la Privacidad.

Las TSP canadienses se centran en las buenas practicas de proteccion, respuesta y gestion
de incidentes de seguridad, para lo cual desarrollan especialmente el proceso de gestion
de incidentes.

2.1.2.3 Modelos generalistas: ISO/IEC 20000 e ITIL
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La norma internacional ISO/IEC 20000-1 es una adaptacion de la version norma
anterior desarrollada por la British Standards Institution (BSI) BS 150000-1. Aborda los
requisitos necesarios de una organizacion para proveer servicios TI con calidad aceptable:

-

Términos y Definiciones
Requerimientos Generales de un Sistema de Gestién de Servicio

Disefio y Transicién de Servicios Nuevos o Modificados
" Procesos de Provisién del Servicio

Gestion de Capacidad *  Gestién de Niveles de Servicio +  Gestibn de Seguridad de la
* Gestibn de Disponibilidad * Informes de Servicio Informacion
y Continuidad *  Presupuestos y Contabilidad
de los Serviciosde Tl
L. o
Procesos de Resolucion Procesos de Control Procesos de Relacién
*  Gestion de Incidentes * Gestion de la Configuracién + Gestion de Relaciones con el
y Requerimientos *  Gestién de Cambios Negocio
Gestidn de Problemas * Gestién de Entrega y + Gestion de Proveedores
Liberaciones
L )

Figura 2.1 ISO/IEC 20.000. Estructura de Procesos.

En la categoria de provision de servicio se incluyen los siguientes procesos relacionados
con la seguridad:

e Continuidad y disponibilidad del servicio. Su objetivo es asegurar el
cumplimiento de los objetivos relativos a la continuidad de negocio y la
disponibilidad de los servicios acordados con los usuarios. En el caso de las IICC
el nivel de compliance exigible condiciona los planes de negocio, asi como los
ANS (Acuerdos de Nivel de Servicio entre proveedor y cliente para establecer los
niveles de calidad aceptables por éste) y las evaluaciones del riesgo, e incluyen
los controles de acceso, los lapsos de respuesta y la disponibilidad de los activos.

e Seguridad de la informacién (SI). Toma como referencia las normas ISO/IEC
27001 e ISO/IEC 17799 como las mejores para cumplir sus requisitos de
seguridad. Analizaremos el esquema normativo ISO/IEC 27000 en el apartado
correspondiente a los modelos especificos de Gestion de la Seguridad.

ISO/IEC 20000 comparte origenes con la libreria de mejores practicas de gestion de TI,
ITIL.

Ademas de incluir los procesos de gestion de continuidad y disponibilidad, ITIL v.3
mejora e incluye el proceso de gestion de la SI, protegiendo los activos de informacion
frente a los dafios que producen la falta de disponibilidad, confidencialidad e integridad,
autenticidad y no repudio. Para ello, establece y requiere un SGSI que guie el desarrollo
y la gestion de un programa de seguridad de la informacion que cubra los objetivos de la
organizacion.

También diferencia un cuarto proceso relativo a la Gestion de Accesos, el cual se ejecuta
en relacion con la gestion de disponibilidad y seguridad.
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2.1.2.4 Estudio comparativo de guias de gestion de servicios en I[ICC

El estudio comparativo del enfoque gestion de servicios se ha hecho sobre las
mismas bases del apartado 2.1.1.6. Ademads, como se ha visto, tanto modelos normativos
especificos como generalistas incluyen el uso de técnicas y actividades relacionadas con
gestion de riesgos y con la gestion de la SI.

Los procesos de gestion de continuidad y de disponibilidad adquieren en todos los casos
especial importancia y se vinculan con las necesidades de disponibilidad de TI para
procesos organizacionales en situaciones normales y criticas. Dado el caracter esencial
de las IICC tanto el NIST Framework como las TSP Best Practices priorizan la
integracion de la gestion de la SI en el conjunto de la gestion corporativa.

Mientras que ISO/IEC 20000 e ITIL realizan recomendaciones para la gestion de
proyectos que generan servicios TI, interesa en el analisis realizado chequear el nivel de
detalle respectivo al proceso de gestion de SI en el proyecto de desarrollo.

Siguiendo el método descrito en el apartado 2.1.1 dedicado a la perspectiva de
gobernanza, se revisan elementos de seguridad asociados a la perspectiva de gestion de
servicios. Estos factores y los resultados de su evaluacion en el marco NIST, practicas
ITIL, el estandar ISO/IEC 20000 y las TSP Best Practices se analizan a continuacion.

Tabla 2.3. Elementos de estudio para el andlisis de las guias, normas y modelos de
gestion de servicios Tl en 1ICC.
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cODIGO

Factor a estudiar

GV 01

Proporciona politicas de scguridad a
proyectos TI

GV 02

Dcfine directrices para crear un catalogo
de activos de scguridad estandar

GV 03

Dcfine un plan de proyectos scguros

GB 04

Decfine los factores que ascguran una
gestion de proyctos TI que genere
productos y servicios seguros T1

GV 05

Proporciona guia para parametrizar los
proycctos de Tl

GV 06

Proporciona dircctrices para cvaluar la
scguridad dc la gestion de proyectos de
Tl

GV 07

Proporciona  directrices  sobre la
cvaluacion de la scguridad dc los
productos o servicios resultantes de los
proycctos TI

GV 08

Proporciona técnicas para garantizar cl
cumplimiento dec planes de proyectos
SCEUros

GV _09

Proporciona directrices de competencias
y formacién en seguridad

GV _ 10

Proporciona guias para conocer las causas
raices (gestion dc  problemas de
scguridad) en proyectos Tl

GV 11

Proporciona guias que permitan conocer
¢l “know how" o “modo dc¢ hacer” cn
cuanto a la scguridad de!l producto

GV 12

Proporciona guias sobre su aplicacién en
organizacioncs cmpresariales

GV _13

Proporciona guias sobre su aplicacién en

[ICC

TSP-Best
practices
MODELOS
ITIL v

GENERALISTAS
ISOVIEC 20000 K

]

—

1/-\

® o0 o000 "

) .
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2.1.3 Mejora de procesos

El auge en torno a la mejora continua en la década de 1990 se aplico en el ambito
del software y la gestion T1 a partir del liderazgo del Software Engineering Institute bajo
la batuta de Humphrey (1989) que previamente habia comenzado esta filosofia en su
trabajo dentro de la multinacional IBM.

A nivel especifico, el modelo que sirve de referencia para los marcos de referencia en
gestion y mejora de procesos lo constituye en IICC el Programa de Evaluacion CSEP,
fundamentado en el modelo Cyber Resilience Review (CRR), que a su vez esta
fundamentado en el Modelo de Gestion CERT-RMM desarrollado por la Universidad
Carnegie Mellon. Mediante una perspectiva de mejora de procesos como la que bebe de
CMMI del SEI, su finalidad es ayudar a una organizacion a a responder a situaciones
criticas con un rendimiento basado en la madurez y de los procesos y la mejora continua.

Ademas, entre los distintos estandares y modelos generalistas orientados a la mejora de
procesos de produccion de software mas utilizados a nivel mundial se encuentran el
CMMI propuesto por el SEI y el estandar ISO 15504 para el desarrollo de software de
ISO (INTECO, 2008), (Garzas. J., 2013), aunque otros modelos de gestion de servicios
en outsourcing como eSCM-CL (Hefley & Loesche, 2010) y eSCM-SP (Hefley, 2010)
van adquiriendo auge en los ultimos afios.

2.1.3.1 Programa de Evaluacion CSEP

La division National Cyber Security Division (NCSD), responsable de mejorar la
seguridad y la resiliencia de las infraestructuras tecnoldgicas y de las comunicaciones de
los EEUU, que depende del Dpto. del Homeland Security (DHS) norteamericano,
coordina el Programa de Ciberseguridad The Cyber Security Evaluation Program
(CSEP), de caracter voluntario para las organizaciones privadas, y que tiene el objetivo
de evaluar las capacidades en materia de ciberseguridad. El programa esté orientado a los
16 sectores de Infraestructuras Criticas y estd basado en Cyber Resilience Review (CRR),
que a su vez estd fundamentado en el Modelo de Gestion CERT-RMM desarrollado por
la Universidad Carnegie Mellon (Caralli et al., 2010). E1 CERT Resilience Management
Model (CERT-RMM) constituye una base para la aproximacion en mejora de procesos
especificamente relacionados con la resiliencia operacional. Define las practicas
esenciales a nivel organizacional que son necesarias para gestionar la resiliencia, y
permite a los responsables de gestion determinar la capacidad de respuesta corporativa en
resiliencia, establecer objetivos y metas, y desarrollar planes adecuados para cerrar
brechas identificadas entre aquellos y el rendimiento de los procesos.

Figura 2.2. Areas de proceso cubiertas por el CERT Resilience Management Model (CERT-
RMM) (Fuente: SEI-CMU)

37



CERT® - RMM at a glance

ADM Asset Definition and Management AM Access Management
CTRL Controls Management EC Environmental Control
RRD Resilience Requirements Development EXD External Dependencies
RRM Resilience Requirements Management ID Identity Management
RTSE Resilient Technical Solution Engineering IMC Incident Management & Control
SC Service Continuity KIM Knowledge & Information Management

i PM People Management
Enterprise Management

. ™ Technology Management
COMM Communications
VAR Vulnerability Analysis & Resolution

COMP Compliance

FRM  Financial Resource Management MA Measurement and Analysis

HRM  Human Resource Management MON  Monitoring

OTA Organizational Training & Awareness OPD Organizational Process Definition
RISK Risk Management OPF Organizational Process Focus

26 Process Areas in 4 categories

Las organizaciones que participen en el programa CSEP recibiran un informe que reporta
los resultados en cada una de las areas del proceso SI.

2.13.2 CMMI

El Modelo SW-CMM (Software Capability Maturity Model) fue impulsado por el
Dpto. de Defensa norteamericano y desarrollado por el SEI de la Carnegie Mellon, para
proporcionar a las organizaciones una guia de cobmo obtener el control sobre sus procesos
de desarrollo y mantenimiento del software. CMM fue disefiado para guiar a las
organizaciones a orientarse a mejorar sus procesos (Paulk et al., 1995; De la Camara,
2016). En 2010, el SEI publica el modelo orientado a la mejora de procesos de gestion de
servicios, CMMI for Services, Version 1.3 (Forrester, 2011) y (SEI, 2013) adaptado a su
uso en el sector de proveedores de servicios TI.

Posteriormente, en 2013 el SEI evoluciona el modelo a partir de la perspectiva de la
mejora de procesos relativos a la seguridad de los proyectos, como continuacion de una
colaboracion con el Departamento de Defensa Australiano dentro del programa +SAFE
(SEI, 2007) y, con la colaboracion de la multinacional Siemens, desarrolla el modelo
Seguridad por Disefio con CMMI for Dev V. 1.3, (en adelante CMMI-SbD, de Security
by Design with CMMI for Development. Version 1.3. An application guide for improving
processes for secure projects) (SEI, 2013 b). El modelo responde a la necesidad de
desarrollo de productos de seguridad critica que requieran procesos especializados,
técnicas y habilidades, y experiencia en una organizacion.

De los modelos CMMI existentes, en los sub-apartados que siguen, se resumen los
modelos CMMI for Development V1.3 y CMMI for Services, resaltando como tratan la
mejora de la gestion de SI en los proyectos. El modelo Seguridad por Disefio con CMMI
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- DEV se desarrolla en el apartado dedicado a los modelos, estandares y guias de gestion
de la SI.

CMMI para Desarrollo de Software, V 1.3

El objetivo del modelo CMMI-DEV v.1.3 (SEI, 2010) es proporcionar una guia a
las organizaciones para mejorar sus procedimientos y ayudar en la administracion del
desarrollo, mantenimiento y adquisicion de servicios/productos. Se trata de un conjunto
de buenas practicas estructuradas para ayudar a la organizaciéon a evaluar tanto su
madurez organizacional como la capacidad de sus areas de proceso.

Una organizacion que apuesta por la representacion continua del modelo podra priorizar
las mejoras en orden a mejorar la eficiencia para satisfacer los objetivos del negocio y
mitigar las areas de riesgo y podra comparar los resultados y representaciones discretas,
de un area de proceso bien a través de la organizacion o entre varias organizaciones,
incluso comparando resultados con la mejora obtenida con el modelo ISO/IEC 15504:
2004, cuyas areas de proceso son similares a CMMI.

Para evaluar a las organizaciones que usan CMMI-DEV se utiliza el método SCAMPI
(Ahern et al., 2005), que permite obtener calificaciones bien en niveles de capacidad
(incompleto-realizado-gestionado-definido) o de madurez (inicial-gestionado-definido-
gestionado cuantitativamente-en optimizacion) (SEI, 2013).

2.1.3.3 ISO/IEC 15504

El estandar ISO/IEC 15504 (ISO, 2004) fue desarrollado por ISO e IEC a través
del proyecto SPICE (Software Process Improvement and Capability dEtermination), y es
un marco aplicable a cualquier organizacion software que desee establecer y/o mejorar
sus capacidades en la planificacion, gestion, supervision, control, adquisicidon, suministro,
desarrollo, operacion, evolucion y soporte del software.

Permite también evaluar los niveles de capacidad de los procesos e incluye una referencia
en su apartado 5 An exemplar software life cycle process assessment model, para la
realizacion de una evaluacion basada en la metodologia de la norma ISO/IEC 12207:2008
(ISO/IEC, 2008).

La familia de normas ISO/IEC 15504 incluye en su parte 10 especificaciones para
organizaciones y entornos que requieren una extension relativa a la seguridad, su gestion,
y acreditacion.

2.1.3.4 Estudio comparativo de guias de ciclo de mejora de procesos en
I1ICC

El estudio comparativo del enfoque mejora de procesos se ha hecho sobre las mismas
bases del apartado 2.1.1.8. Para esta perspectiva se han elegido los marcos de mejora de
procesos principalmente basados en los desarrollos del SEI, CSEP y la matriz original
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CMMI para el desarrollo de software y para servicios, asi como el estindar ISO/IEC

15504. .
Tabla 2.4. Elementos de analisis de las guias, normas y modelos de mejora de procesos
TlenlICC
“ “ -
= - o -
cODIGO Factor a estudiar - 4 =
ae |2 |2 |8
CElz [E |3
v | X - 7
MP 01 Enfocado a proccsos cstandarizados . . . .
MP 02 Cuecstionarios de evaluacion orientados a
desarrollo . . ' .
MP 03 Cuestionarios de cvaluacion orientados a
gestion de la seguridad ' . .
MP 04 Parametrizacién dc las neccesidades de ~
scguridad en ¢l proyecto ' . . \
MP 05 Declaracién de viabilidad de proyecto
SCEUro ' . . .
MP 06 Objectivos de control de scguridad de
proycctos ' . . .
MP 07 Controles de seguridad ' . . .
MP 08 Registro de umbrales y valores de ~ ~ | -
scguridad \ \ \ \
MP 09 Auditorias de scguridad ' . . .
MP 10 Gestion de proveedores de producto = o~ o~
seguro ' \ \ \
MP 11 Gestion de configuracién y activos de )
scguridad (PAL) ' . . \
MP 12 Sc define un plan de mejora ' . ' .
MP 13 Proporciona directrices dec competencias ~
y formacién en seguridad . . ' \
MP 14 Proporciona guias sobre su aplicaciéon en — — —
1CC D | O[O |

2.1.4 Gestion de Proyectos

Se analizan a continuacion sucintamente las bases de las metodologias para la gestion de
proyectos mas relevantes a nivel internacional tales como PMBOK, PRINCE, Metrica 3,
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PSP, TSP y SCRUM, asi como modelos y metodologias SLDC (Systems development
life cycle) o Ciclos de Vida del Software.

En gestion de proyectos, un proyecto puede definirse tanto con un ciclo de vida de
proyecto (PLC) como con un SDLC, el cual se centra en la realizacion de los requisitos
de producto (Taylor, 2004: p. 39).

Los Ciclos de Vida del Software SDLC pueden van desde el grupo de las metodologias
AGILE, donde XP o SCRUM se han popularizado hasta las iterativas o las secuenciales,
tales como Rational Unified Process y DSDM.

2.1.4.1 Meétodos Generalistas: PMBOK O PRINCE

PMBOK fue disefiado por PMI'° para ofrecer a las organizaciones un marco de
gestion exitosa de procesos, y posteriormente dio lugar a la norma IEEE 1490-1998
(IEEE, 1999). No es una metodologia con un dmbito de aplicacion exclusiva en la
administracion de proyectos software y se organiza en diez areas de conocimiento (PMI,
2009):

Figura 2.3 Marco de trabajo PMBOK (Fuente: PMI, 2009)
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Un segundo modelo generalista para la gestion de proyectos dentro del contexto de trabajo
y en el ciclo de gestion de servicios propuesto también por las guias ITIL (OGC, 2009),
es el método Projects In Controlled Environments Version 2 (PRINCE2) y que fue
desarrollado por la Oficina britdnica de Comercio (OGC). PRINCE2 es aplicable a
cualquier tipo de proyectos en general.

15 El Project Management Institute (PMI), fundado en 1969, ha desarrollado una serie de estandares para la
gestion de proyectos (PMI, 2009), (PMI, 2014).
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2.1.4.2 METRICA V3

METRICA Version 3 es un método desarrollado por el gobierno de Espaal (MAP,
2001) para asegurar los objetivos de calidad, costes y calendario previsto de un proyecto.
Ademas posee un enfoque orientado a procesos siguiendo la tendencia general de la
norma ISO/IEC 15504 SPICE, y a norma ISO/IEC 12207:1995 orientada a los procesos
del ciclo de vida del software.

La estructura principal de METRICA 3 tiene tres areas de proceso: planificacion,
desarrollo y mantenimiento de Sistemas de Informacion.

La SI aparece como prerrequisito del desarrollo del sistema y dispone de un interfaz
propio.

2.1.4.3 Metodologias Predictivas

El modelo Proceso Software Personal (PSP —Personal Software Process) que fue
creado por Humphrey (1997) como extension del modelo de madurez CMMI al proceso
de desarrollo SW de un programador. Este modelo tiene como objetivo hacer mas facil a
los ingenieros del software las habilidades (skills) de proceso necesarias para trabajar en
un equipo TSP (team software process).

Su proposito es desarrollar productos con cero-defectos dentro del tiempo establecido y
con los costes planificados.

Figura 2.4. Esquema de procesos de PSP (Fuente: Humphrey, 1997)
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El Team Software Process (TSP) es un modelo integrado, automatizado a grandes
escalas, para conducir equipos de desarrollo en la produccion de sistemas intensivos en
software de alta calidad, con ahorro de plazos y de costes.

El procedimiento aplica el ciclo de mejora continua de Deming (1989) a partir del énfasis
en el trabajo disciplinado de equipos muy capacitados y adecuadamente formados
(Humphrey, 2002).

Asi, la guia TSP ayuda a los equipos de ingenieria en el desarrollo intensivo de productos
software. TSP esta disefiado para usarse con equipos de 2 a 20 miembros, y el proceso
TSP mas grande para multiples equipos estd disefiado para equipos de mas de 150
miembros.

La Figura 2.5 muestra los pasos de la planificacion con TSP.:

Figura 2.5 Flujo de procesos con TSP (Fuente: Humphrey, 2002)
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2.1.4.4 Metodologias Adaptativas

A comienzos de la década de 1990 se desarrolla la metodologia Agil o AGILE
que fomenta el trabajo en equipos auto-dirigidos que trabajan de modo cooperativo y
aplica inspecciones frecuentes como mecanismo de control. Parte de la base de que los
procesos definidos funcionan bien, s6lo si las entradas estan perfectamente definidas y el
ruido, ambigiiedad o cambio es muy pequefio. Se trata de una metodologia aconsejable
para proyectos con requerimientos inestables.

Los modelos inscritos en la organizacion Agile Aliance y que desarrollan métodos
especificos agiles son los siguientes (Palacio y Ruata, 2011) entre los cuales la mas
popular puede ser SCRUM vy su sistema de sprints de desarrollo. Otros métodos son AD
- Agile Database Techniques, ASD - Adaptive Software Development, AUP - Agile
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Unified Process, Crystal, DSDM - Dynamic Systems Development Method, Lean
Software Development, entre otros.

Figura 2.6. Esquema tipico de diagrama SCRUM (Fuente: Palacio y Ruata, 2011)
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2.1.4.5 Estudio comparativo de guias de gestion de proyectos

El proceso de estudio de este apartado ha sido el mismo que los apartados anteriores.
Asi, los marcos y estandares elegidos para el estudio han sido los descritos en los sub-
apartados 2.1.4.1 al 2.1.4.4. Los factores que han resultado del estudio de las practicas SbD
en cada uno de ellos han sido analizados en todos ellos.

Tabla 2.5. Elementos de analisis de las guias, normas y modelos de gestion de
proyectos Tl aplicables en 11CC
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2.1.5 Gestion de Seguridad

En este apartado 2.1.5 se focaliza el andlisis en los marcos y estandares desde la
perspectiva de la seguridad de los SI en general, y a la gestion de proyectos segura en
particular.

Por lo tanto, en los sub-apartados que siguen se detallan las caracteristicas mas
importantes de los siguientes marcos y guias de seguridad:

e NERC CIP
e NRC-RG5.71
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e CFATS

e PCIDSS
e El estandar ISA/IEC 62443
e [SO 27000

e Security by Design with CMMI-DEV (SEI, 2013 b).

e Los Common Criteria
e Metodologias de analisis de riesgo

2.15.1 NERCCIP

La Federal Energy Regulatory Commision (FERC) es el organismo que tiene la
jurisdiccidn sobre el sector energético en Estados Unidos incluyendo el sistema tarifario
eléctrico, la concesion de licencias hidroeléctricas, aprobacion de tasas de gas natural o
regulacion en materia de suministro y distribucion de derivados del petroleo, incluyendo
oleoductos.

En febrero de 2006 la FERC encomendé, dentro de un mandato gubernamental'®, a la

entidad de normalizacion North American Electric Reliability Corporation (NERC), la
preparacion de un grupo de normas para regular la seguridad de las IICC en el sector
energético y especificamente su ciberseguridad.

Objetivos del Modelo

NERC CIP se debe cumplir obligatoriamente para las compaiiias relacionadas con el
subsector eléctrico de alta tension que soportan la red eléctrica estadounidense, de tal
manera que se garantice la fiabilidad de la misma, frente a posibles ataques o incidentes.

Clasificacion de Activos

El estandar NERC CIP establece una taxonomia de activos que las organizaciones
utilizan para clasificar los suyos. En concreto, esta taxonomia se encuentra en el estandar
CIP-002, que a continuacion se describe:

* Se define un grupo llamado BES Cyber System, utilizado para agrupar activos
que sean considerados criticos por una organizacion, de forma que se puedan
utilizar diferente tipos de agregaciones, entre las que se encuentran:

0 Central Eléctrica

0 Centro de Control

0 Red de generacion

0 Red de transporte
A su vez, cada uno de los activos BES Cyber System estan asociados a los siguientes
activos:

16 De acuerdo con la Seccion 215 de la Federal Power Act, habilitada por la Energy Policy Act de 2005.
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e Electronic Access Control or Monitoring Systems (EACMS): Esta categoria trata
activos como servidores de autenticacion (Radius, Active Directory), control de
eventos y sistemas de deteccion de intrusos, entre otros.

e Physical Access Control Systems (PACS): En este grupo se incluyen los sistemas
de autenticacion fisicos (sistemas de tarjeta, biométricos, codigo de seguridad,

etc.).

e Protected Cyber Assets (PCA): Esta categoria incluye activos del tipo: file server,
sevidores ftp, time server, switches, impresoras de red, etc.

Valoracion de Impactos

El Estandar CIP-002 también establece una escala de los impactos asociados a los
activos y define los criterios para su correspondiente asignacion: Alto, Medio y Bajo. A
continuacion se resumen los criterios:

e Nivel Alto:

0]

0]

o

0]

Centros de control (tanto activos o de back-up) para la gestion y operacion
de la red.

Centros de control (tanto activos o de back-up) para el balanceo de la red
para una potencia agregada superior a 3000 MW (Megavatios) o que
excedan determinados criterios de las infraestructuras de nivel medio.
Centros de control (tanto activos o de back-up) para el operador de
transporte que cumplan mas de los criterios de nivel medio.

Centros de control (tanto activos o de back-up) para el operador de
generacion que cumplan mas de los criterios de nivel medio.

¢ Nivel Medio:

0]

Elementos de red de generacion que cumplan unas determinadas
caracteristicas a nivel de potencia generada o que hayan sido designadas
por la compaiiia, el operador de transporte o el regulador.

Instalaciones de la red de transporte que cubran determinadas condiciones
de voltaje, como aquellas fundamentales para una central nuclear.
Elementos de proteccion y de operacion de las instalaciones que sean
criticas para las operaciones de los equipos.

Sistemas de balanceo de carga que no tengan intervencion humana por
encima de 300 MW.

Centros de control no incluidos en la criticidad alta.

Alguno ejemplos de este nivel son:

* Grupo de instalaciones de generacion con una sola interconexion
con una capacidad igual o mayor que 1500 MW. También se
incluyen aquellas instalaciones designadas por la compafia o por
el operador de transporte.

* Grupo de instalaciones reactivas de 1000 MVAR (Mega Volt
Ampere Reactivo).

* Estaciones de transporte por encima a 500 KV o aquellas que estén
conectadas a un determinado tipo de linea.

* Nivel Bajo: Elementos que no hayan sido considerados anteriormente. Dentro de
estos grupos destacan:
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Centro de control (tanto activos como restauracion).

Estaciones de transmision y transporte.

Recursos de generacion.

Instalaciones necesarias para realizar el back-up.

Sistemas de proteccion.

Elementos de distribucion que cubran determinados criterios especificos
como ser necesarios para el back-up.

OO0OO0O0OO0Oo

Controles

El conjunto NERC CIP esta constituido por diez normas que incluyen la definicion de
activos cibernéticos (CIP-002-5), el catalogo de controles (CIP-003-5), la formacion
(CIP-004-5), vigilancia perimetral y fisica (CIP-005-5 y CIP-006-5), SI de sistemas (CIP-
007-5), incidentes de SI (CIP-008-5), continuidad de negocio (CIP-009-5), gestion del
cambio (CIP-010-1) y seguridad de la informacion (CIP-011-1) que cataloga controles de
confidencialidad, integridad y disponibilidad.

Existe un calendario de aplicacion de las normas que, dependiendo de la clasificacion de
los activos en funcion del impacto medio y alto, o impacto bajo, establece como plazos
abril de 2016 o de 2017, respectivamente.

Las sanciones por incumplimiento oscilan entre mil y un millon de dolares diarios.

Los estandares NERC CIP estan en continua revision y se acompafian de un plan de
implementacion, lo que los convierte en una herramienta de ayuda muy util.

2152 NRC-RG5.71

La United States Nuclear Regulatory Commission (USNRC) es el organismo encargado
de otorgar las licencias para poder operar plantas nucleares en USA!7.

Uno de los requisitos para disponer de la licencia es cumplir con un Plan de Seguridad
Fisica que esta regulado federalmente en el articulo articulo 10 del Code of Federal
Regulation (CFR) 75.55. Dependiendo de este Plan de Seguridad Fisico, existe un
requisito en materia de Ciberseguridad regulado en el articulo 10 (CFR) 75.54 “Protection
of Digital Computer and Communication System and Networks”.

Caracteristicas del Modelo

La Regulatory Guide 5.71 (RG 5.71) proporciona un método, considerado como
aceptable por la NRC para cumplir con esta regulacion, que diferencia tres fases:

e Analisis de la situacion, de la central nuclear, en cuanto a Ciberseguridad

e Establecer, Implementar y Mantener un Programa de Ciberseguridad

17 http://www.nrc.gov/
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e Incorporar el Programa de Ciberseguridad como un componente del Plan de
Seguridad Fisico.

La guia RG 5.71 establece un proceso para identificar los activos criticos digitales que
deberian entrar en el alcance de la regulacion. En concreto, el proceso establece que un
activo digital es critico si aplica a uno o varios de los siguientes aspectos:

e Afecta a la funciones de preparacion de las emergencias de seguridad.

e Soporta el proceso de uno o varios activos criticos del negocio, anteriormente
establecidos.

e Afecta a la proteccion de uno o varios activos criticos del negocio.

Controles

Uno de los requisitos propuestos por la NRC para cumplir con la regulacion es disponer
de una estrategia de defensa. En este sentido, un método aceptable que propone la RG
5.71 es establecer niveles de seguridad que dispongan de unas medidas de seguridad
homogéneas que detecten, prevengan y mitiguen los posibles ataques cibernéticos.

El siguiente paso, una vez definida la estrategia de seguridad, es definir las medidas de
seguridad que se van a asociar a cada una de los niveles o zonas de seguridad. La RG 5.71
propone un catalogo de controles que ha sido aceptado por la NRC.

En este sentido, la RG 5.71 diferencia dos tipos de controles por su naturaleza: 70 técnicos
y 67 operativos.

e En la categoria de Controles Técnicos se incluyen las contramedidas para de
securizacion para mantener confidenciales, integros y disponibles los sistemas que
soportan los procesos criticos de las centrales nucleares. En concreto se
categorizan en las siguientes areas:

0 Control de acceso

O Auditoria

0 Proteccion de los sistemas y de las comunicaciones
0 Identificacion y autenticacion

0 Robustecimiento del sistema

e En la categoria de Controles Operativos se incluyen las contramedidas en
relacion a:

O Proteccion de medios

Seguridad en el personal
Mantenimiento

Proteccion Fisica y Medioambiental
Defensa en Profundidad

Respuesta a los Incidentes y mitigacion en los Ataques

O O O O O O

Plan de Contingencia de Ciberseguridad
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0 Entrenamiento

0 Configuracion y adquisicion de TI y Servicios.

Cumplimiento del Modelo

La regulacién prevé la revision del Programa de Ciberseguridad como parte del Plan de
Seguridad Fisica, al menos cada veinticuatro meses, y antes de doce en el caso de un
cambio en el alcance, en particular que suponga cambios en las areas de personal,
procedimientos, equipos o instalaciones. Por ultimo, se deben conservar todos los
registros, evidencias y documentacion, durante 3 afios.

2.15.3 CFATS

La Office of Infraestructure Protection (OIP)'® es un organismo dependiente del
Department of Homeland Security (DHS), y es responsable de dirigir y coordinar los
programas y las politicas sobre la seguridad de las Infraestructuras Criticas en Estado
Unidos.

En el afo 2007, El OIP desarrolla el Chemical Facility Anti-Terrorism Standards
(CFATYS), para regular la seguridad de las organizaciones del Sector Quimico.

Caracteristicas del Modelo

El objetivo del estandar CFATS es identificar y proteger las instalaciones quimicas de
alto riesgo que se consideran posibles objetivos de un ataque terrorista. El estdndar se
compone de cuatro fases:

e Top Screen: En esta fase se evaltan todas las instalaciones que almacenan
cantidades de productos quimicos potencialmente peligrosos. Las preguntas
realizadas en esta fase son relativas a los 322 productos identificados como
peligrosos por el DHS: tipo, cantidad y ubicacion.

e SVA (Evaluacién de Vulnerabilidad de Seguridad): El propdsito de esta fase es
determinar la probabilidad de que se produzcan incidentes de seguridad.

e SSP (Plan de Seguridad en el Sitio): El objetivo de esta fase es definir un plan de
seguridad apropiado al nivel de riesgo asociado a la planta quimica.

¢ Implantacion de los controles definidos en el Plan de Seguridad en el Sitio.

Alcance

CFATS es un estandar que regula las instalaciones que utilizan, fabrican, almacenan o
manejan cantidades especificas de aproximadamente 322 sustancias quimicas que el DHS
ha identificado como extremadamente peligrosas.

18 https://www.dhs.gov/office-infrastructure-protection
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Clasificacion de Activos

El estandar CFATS establece una categoria de activos sobre los que se realiza el proceso
de regulacion. Algunos de los activos que forman la taxonomia son:

e Activos utilizados en las instalaciones (generales y empaquetados).
e Activos liberadores de sustancias quimicas de interés.
e Sistemas cibernéticos de control.

e Sistemas cibernéticos del negocio.

Valoracion del Impacto

La regulacion CFATS establece una escala de impactos o de riesgos de cuatro niveles
(tier o ratio, nivel, en inglés). En este sentido, las organizaciones son categorizadas a
través de uno de estos cuatro niveles.

En la primera fase del proceso CFATS, que tiene el nombre de Top Screen, se realiza un
analisis de cada una de las 322 sustancias denominadas peligrosas. En funcion del tipo,
de la cantidad y de la ubicacion de cada una de estas sustancias se asigna un Tier (nivel
del riesgo) de forma preliminar, o se determina que no existe un riesgo de que se
produzcan incidentes de seguridad.

En el caso de que se identifique un rango de riesgos para la organizacion, esta debera
completar la segunda fase del proceso CFATS, que se trata de una evaluacion de
vulnerabilidades de seguridad (con siglas SVA en inglés) basandose en la posicion de
seguridad de la instalacion. La evaluacion de seguridad consistird en evaluar cada una de
las combinaciones de los siguientes elementos: activo, sustancia peligrosa y ataque (robo,
sabotaje, atentado, etc).

En el caso de que se determine que existe un riesgo de ataque se asigna a la instalacion
un Tier (nivel de riesgo) definitivo.

Valoracion de las Amenazas

El estdndar CFATS establece una categoria de amenazas o escenarios de ataques sobre
los que se realiza el proceso de regulacion. Los escenarios de ataque que se establecen
son:

e Aéreo/ Aviones

e Maritimo

e Vehiculo

e Equipo de asalto

e Zona de punto muerto
e Robo

e Descuido / Diversion.
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Controles

Los controles de seguridad a implantar se definen en la tercera fase, que tiene el nombre
de Plan de Seguridad en el sitio (en inglés con siglas SSP). El proposito de esta fase es
definir un plan de seguridad apropiado al nivel de riesgo asociado a la planta.

Para definir el plan se utiliza un cuestionario que estd compuesto por mas de un millar de
preguntas (de respuesta si / no) categorizadas en 18 criterios de seguridad o riesgos base,
que se listan a continuacion:

e Area perimetral restringida

e Activos securizados

e Control de Acceso

e Proteccion y Deteccion

e Envio, recepcion y almacenamiento

e Robo y Diversion

e Sabotaje

e Ciberseguridad

e Respuesta

e Monitorizacion

e Formacion

e Personal garantizado

e Amenazas elevadas

e Amenazas, vulnerabilidades y riesgos

e Notificacion de Incidentes de Seguridad Importantes
e Incidentes de Seguridad Significativos y Actividades Sospechosas
e Organizacion

e Registros.

Cumplimiento del Modelo

El Plan de Seguridad en el Sitio completado por parte de organizacién es revisado por
parte del DHS para verificar que se adecua al nivel de riesgo de la instalacion quimica.
En el caso de que no se ajuste, el DHS lo devuelve para que la organizaciéon vuelva a
completarlo hasta que sea adecuado.

Una vez que se decide que el Plan es valido empieza la fase de su implantacion. En este
caso, el DHS informa del tiempo de que dispone la organizacion para implantar el Plan.

Los controles que tiene que implantar la organizacion para cumplir con el estandar van a
depender fundamentalmente de nivel de riesgo (Tier) que se asigne a la organizacion y
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de los controles a los que se haya comprometido a implantar en el Plan de Seguridad en
el Sitio.

Dentro de la documentacion del proceso de regulacion se encuentra una guia que
relaciona los posibles niveles de riesgo asociados a las organizaciones y las métricas
utilizadas en el Plan de Seguridad, de forma que tanto la organizacion como los
inspectores conocen la granularidad del control a implantar.

Los incumplimientos pueden resultar en multas de 25.000$ por dia y el cierre de las
instalaciones. En este sentido, no se han identificado los criterios seguidos para establecer
las sanciones.

2.1.5.4 PCI DSS

PCI DSS (Payment Card Industry Data Security Standard), es la norma de SI para
las organizaciones del sector de medios de pago, y ha sido desarrollada en 2006 por un
comité llamado Payment Card Industry Security Standards Council (PCI SSC) creado
por American Express, MasterCard Worldwide y Visa entre otras compaiiias.

La norma regula doce requisitos de cumplimiento en materia de ciberseguridad,
adaptados a la estructura organizativa y el tamafio de facturacion al afio. El procedimiento
aplicado conlleva la realizacion de una autoevaluacion anual, una auditoria externa y un
chequeo trimestral de proveedor asi como penetration testing también cada afio.

Aplica a todas las organizaciones que participan en los procesos de los medios
electronicos de pago, tanto entidades financieras como emisores, comercios, proveedores
y operadores, y en cuanto se produzca cualquier tipo de procesamiento, almacenamiento
o transmision de datos de poseedores de medios de pago electronicos.

El sistema provee de un sistema de acreditacion del auditor (QSA) y de la empresa que
realiza los chequeos de proveedor trimestral.

Clasificacion de Activos y areas de control

Sobre cualquier elemento de red, servidor o aplicacion que esté incluido en el area de
datos del propietario del medio de pago o que tenga acceso a ellos, los doce requisitos se
aplican en el siguiente orden:

e Requisito 1: Cortafuegos.
e Requisito 2: Contrasefias no predeterminados por los proveedores.

e Requisito 3: Proteccion de los datos almacenados de los titulares de medios de
pago.
e Requisito 4: Cifrado de datos confidenciales a través de redes abiertas.

e Requisito 5: Antivirus.
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e Requisito 6: Desarrollo y mantenimiento de sistemas y aplicaciones seguras.
e Requisito 7: Control digital de accesos.

e Requisito 8: Asignacion de roles y permisos.

e Requisito 9: Control fisico de accesos.

o Requisito 10: Monitorizacion de acceso a la red y datos.

e Requisito 11: Chequeo regular de los sistemas y procesos de seguridad.

e Requisito 12: Politica de seguridad de la informacion.

2.1.5.5 ISA/IEC 62443

Desarrollada por la International Society of Automation (ISA), la norma ISA/IEC-62443
es una serie de normas, informes técnicos o informacion relacionada que definen los
procedimientos para asegurar los Sistemas de Control Industrial.

Todas las normas que componen la familia ISA-62443 junto a sus informes técnicos estan
organizados en cuatro categorias: General, Politica y Procedimientos, Sistema, and
Componentes.

ISA-62443-1-1 ISA-TR62443-1-2 ISA-62443-1-3 ISA-TR62443-1-4

Terminology, Master glossary of System security IACS security

concepts and models terms and abbreviations compliance metrics lifecycle and use-case

ISA-62443-21 ISA-TR62443-2-2 ISA-TR62443-2-3 ISA-62443-24
Installation and
maintenance
requirements for IACS

suppliers

Requirements for an Implementation guidance
IACS security for an IACS security
management system management system

Patch management in
the IACS environment

Policies &
procedures

ISA-TR62443-3-1 ISA-62443-3-2 ISA-62443-3-3

System security
requirements and
security levels

Security technologies Security levels for
for IACS zones and conduits

ISA-62443-4-1 ISA-62443-4-2

Technical security
requirements for IACS
components

Product development
requirements

Figura 2.6. Elementos de la norma ISA 62443 planificados y publicados
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El ISA Security Compliance Institute (ISCI) ha creado el programa de certificacion
Embedded Device Security Assurance (EDSA). En concreto, se trata de una certificacion
otorgada a los Sistemas de Control Industriales robustos contra ataques de seguridad y
que cumplen con los requisitos de ISA/IEC-62443.

En este sentido, la certificacion EDSA esta centrada en la seguridad de los dispositivos
integrados.

Certificacion

System Security Assurance (SSA) es un programa que certifica que los Sistemas de
Control Industriales son seguros. Esta certificacion solo puede otorgarse a aquellos
sistemas de control que cumplan una serie de criterios previos:

* Un conjunto integrado de componentes de control que incluye més de un
dispositivo.

* El sistema de control estd disponible y apoyado en su totalidad por un solo
proveedor, aunque puede incluir componentes de hardware y software de varios
fabricantes.

* El proveedor ha asignado un identificador de producto Unico en el sistema de
control.

Por su parte, Security Development Lifecycle Assurance (SDLA) es una certificacion que
garantiza que los procesos del lifecycle para los SCI se han realizado correctamente.

2.1.5.6 Industrial Control System (ICS) Cyber Security: Recommended
Best Practices

El Public Safety Canada (PSC) ha establecido las Industrial Control System (ICS) Cyber
Security: Recommended Best Practices, en materia de ciberseguridad, para los Sistemas
de Control Industrial. En concreto define 99 controles o buenas practicas, distribuidas en
13 4reas de seguridad. La distribucion de controles y de las areas de seguridad es la
siguiente:

1) Segmentacion de red: 17 controles

2) Acceso remoto: 17 controles

3) Comunicacion Wireless: 13 controles

4) Gestion de Patch: 7 controles

5) Politica y Control de Acceso: 10 controles

6) Seguridad en el Host: 7 controles

7) Deteccion de intrusiones: 6 controles

8) Seguridad Fisica y Medioambiental: 8 controles
9) Proteccion y Deteccion de Malware: 3 controles

10) Concienciacion: 3 controles
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11) Auditorias y evaluaciones periodicas: 3 controles

12) Gestion de las configuraciones y control de cambios: 4 controles.

2.1.5.7 ISREC Catalogue

El britanico Centre for the Protection of National Infrastructure (CPNI) promueve las
mejores practicas entre los operadores de la infraestructura nacional, ofreciendo diversos
servicios para la proteccion de los operadores: guias de seguridad, asesorias,
recomendaciones para mitigar vulnerabilidades, directrices acerca de buenas practicas,
etc. En este sentido ha promovido el trabajo del comité Industry/Sector Related Expert
Committee (ISREC), que esta focalizado en la seguridad de las IICC, orientadas a la
informacion, en los sectores de finanzas y energia. ISREC ha desarrollado un catalogo de
184 medidas de seguridad categorizadas en 20 dominios de seguridad.

2.15.8 CSPN

En Francia se establecio el proceso de certificacion que tiene el nombre de Certification
Sécurité Premier Niveau (CSPN). Esta certificacion se fundamenta en los criterios, la
metodologia y en los procesos desarrollados por la Agencia nacional de seguridad de la
informacion (ANSSI).

La certificacion CSPN esta enfocada en certificar herramientas de seguridad, productos
destinados a proteger la informacion relativa a la defensa nacional y proveedores de
servicios confianza. La certificacion CSPN tiene un caracter voluntario.

La autoridad gubernamental Secretaria General de la Defensa y la Seguridad Nacionales
(SGDSN) obliga a los operadores estratégicos a elaborar un Plan de Seguridad del
Operador, que contenga informacion relativa a los siguientes aspectos:

. Escenarios de amenazas.
. Evaluacion del Riesgo.

. Medidas de seguridad.

. Principales activos.

El ministerio responsable de cada sector aprueba la respectiva planificacion de la
seguridad del operador, debiendo ser validado el documento final por parte de la SGDSN.

Por ultimo, los operadores tendran que elaborar el Plan de Proteccién Externo, en el que
se incluyen: el tipo de vigilancia, las respuestas a las alertas, la intervencion de las fuerzas
de seguridad, etc.

2.1.5.9 ISO/IEC 27000
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La serie de normas ISO 27000 (ISO/IEC 27000, 2014) son posiblemente el marco
normativo mas generalizado en gestion de la SI.

Figura 2.7. Dominios 1SO 27002:2013

6-Estructura Organizativa para la Seguridad

4-Anélisis de Riesgos

T-Clasificacion y Control de Activos

T T i0.Gestionde
8-Seguridad ligada | 9-Seguridad Fisicay del | ¢, nnicacionesy | 12-Desarrolio y

al Personal Operaciones mantenimiento de
Sistemas

11-Control de Accesos
' 14-Gestion de Continuidad de Negocio '
15-Cumplimiento

TOTAL: 39 Objetivos de Control / 133 Controles de Seguridad

La norma ISO/IEC 27001, en su apartado 4.2, agrupa las 30 actividades de gestion de la
SI (véase Figura 2.8):

Actividades del sistema de gestion de la seguridad (SGSI) en ISONEC 27001

4.2.1 Creacion del SGSI 4.2.3 Supervision y revision del SGSI
a) Definir el alcance. a) Ejecutar procedimientos de supenvision y revision .
by) Definiruna politica de seguridad. b) Realizarrevisiones periodicas de la eficacia del SGS1
c) Definirel enfogue de la evaluacion de fesgos dela c) Medir la eficacia de los controles.
organizacion. d) Revisar las evaluaciones de riesgos en intervalos
d} Identificarlos riesgos. planificados y revisar los riesgos residuales.
e} Analizary valorar los riesgos. €) Realizarlas auditorias intemas del SGSI en intervalos
f) Identificary evaluarlas opciones para el fratamiento de planicacc: ;
nesgos. f)Realizar una revision general del SG51.

g} Seleccionar los objetivos de confrol y los controles para g) Actualizarlos planes de seguridad.
R T o s . h) Registrar las acciones e incidencias gque pudieran

) Obtener la aprobacion de los riesgos residuales afectar a la eficacia o al funcionamiento del SGSI1.
propuestos.
i) Obtener | torizacion para i tary operar el e .
" gggfr s e PN 4.2.4 Mantenimiento y mejora del SGSI
J) Elaborar una declaracion de aplicabilidad. a) Implemeniar en el 5G5S las mejoras identificadas.
b) Aplicarlas medidas comeclivas y preventivas
adecuadas.

4.2.2 Implementaciony operacion del SGSI
a) Formularun plan de ratamiento de riesgos.
b} Implementar el plan de fratamiento de riesgos.

c) Comunicar las accicnes y mejoras a todas las partes.
d) Asegurar que las mejoras alcancen los objelivos
previsios.

c) implementar los confroles seleccionados. SE5I = Silema de Geshin te la Segwitad
d) Definir el modo de medir la eficacia de los confroles. de la Informacion o modelo formalizado con el
e} Implementar programas de formacion y de gque se geshona la seguridad de |a

concienciacion. informacion. La Morma UMEASOVIEC 27001

) Gestionar |3 operacion del SGSL S e

g) Gestionar los recurses del SGSL

h} Implementar procedimientss y confroles para deteccion
yrespuesta a incidentes de seguridad. Fuente: UNEISOIEC 27001-2007
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Figura 2.8. Actividades del SGSI en ISO/IEC 27001.

2.1.5.10 Security by Design with CMMI-DEV

El desarrollo de aplicaciones y productos seguros requiere un enfoque
metodologico y sistematico que permita abordar los proyectos de forma segura. Asi, para
abordar proyectos seguros que finalicen aportando productos seguros, el enfoque de
Seguridad por Disefio identifica un conjunto de técnicas especificas, habilidades,
experiencia y capacidades conforme al modelo CMMI-DEV, v.3.

El modelo Seguridad por Disefio presenta cuatro areas de proceso que orientan los
procesos de desarrollo: dos areas en SI en ingenieria, un area para la gestion de la SI en
proyectos, y otra para los temas de SI de la organizacion.

El modelo se puede utilizar como marco para evaluar y mejorar la capacidad de una
organizacion en el desarrollo de productos seguros y como marco para evaluar la
capacidad de un proveedor de productos con seguridad critica.

2.1.5.11 ISO/IEC15408 / Common Criteria

ISO / IEC 15408-1 es una norma resultante del Common Criteria Project Sponsoring
Organizations que permite evaluar la seguridad de las tecnologias de la informacion.
Abreviado como Common Criteria esta norma dispone a su vez de la metodologia de
soporte Common Evaluation Method (ISO/IEC 15408, 2009b) que permite evaluar la
seguridad de los sistemas de TI en una entidad. No so6lo sirven de base para la
certificacion, sino que actian como herramienta de ayuda a la mejora de los sistemas de
seguridad.

Con su desarrollo se facilité la homogenizacion de los sistemas de evaluacion de las
caracteristicas de seguridad para productos TI en Europa, Canad4 y Estados Unidos,
facilitando la expansion de un mercado global como el de la ciberseguridad.

La evaluacion conforme los Common Criteria se centra en criterios técnicos mas que de
tipo juridico o de gestion, previendo actuaciones de tipo tanto subjetivas como objetivas.

Esta norma establece un rango de evaluacion a partir de siete niveles y, como principal
ventaja, la cuantificacion de criterios permite la certificacion por entidades cualificadas,
lo que no evita que tenga un nivel de complejidad técnica especialmente dificil de abordar
por pequefias organizaciones.

2.1.5.12 Metodologias de Analisis de Riesgo

El analisis de riesgos es un elemento inseparable del proceso de gestion de la ST a
nivel de planificacion y estrategia.
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Cabe mencionar en este apartado los métodos que facilitan el analisis sistematico de
riesgos. A nivel internacional, el método CRAM o CCTA Risk Analysis and Management
desarrollado por la Central Computer and Telecommunications Agency (CCTA). Otros
modelos como MAGERIT, Mosler (Rodriguez et al. 2013) o la metodologia PILAR',
todos comparten una serie de elementos que quedan representados en la figura 2.9:

Figura 2.9. Elementos comunes de las metodologias de analisis de riesgos (Fuente: Barrio y
Ramos (2012: p. 14):

Aprovechan
— D
Aumentan
Exponen
\ Aentan \
Disminuyen
= D
Marcan Aumentan /
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Impactan si se
materializan

Protegen de

\

Imponen

/

2.1.5.13 Estudio comparativo de guias de seguridad

El proceso de estudio de este apartado ha sido el mismo que el que se ha utilizado en
los apartados relativos a la gobernanza, la gestion de servicios de tecnologias de la
informacion, la gestion del ciclo de mejora de procesos y la gestion de proyectos. El resultado
del estudio de estos elementos aporta informacion relativa a los mecanismos y técnicas para
el aseguramiento de los productos de desarrollo a nivel del SW Lifecycle del proyecto desde
la perspectiva de seguridad en si misma en los distintos marcos y estandares propuestos.

19 administracionelectronica.gob.es/ctt/pilar
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Tabla 2.6. Consideraciones finales sobre las guias, estindares y marcos de gestion de seguridad

N o 3 3 E‘ 7z, ég

CODIGO Factor a estudiar ° ﬁ i % =18 5| = E E 2 % 3
4 = 7] =8
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GS_09

Medida de seguridad de desarrollo de
software

GS_10

Objetivos de control de segunidad de
desarrollo de software

GS_11

Controles de segunidad en desarrollo de
software

GS_12

Eegistro de umbrales y wvalores de
seguridad en desarrollo de software

GS_13

Auditorias de seguridad en desarrollo de
software

GS_14

Alternativas soluciones de segundad en
desarrollo de software

GS_15

Plan de tratamientos de rnesgos de
seguridad

GS_16

(Gestion  integrada de incidentes de
seguridad en desarrollo de software

GS_17

Gestion de problemas de seguridad en
desarrollo de software

GS_18

Gestion de configuracion v activos de
seguridad (PAL)

GS_19

(Gestion de proveedores de producto
software seguro
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2.2 Revision Sistematica

Con el objetivo de completar los trabajos realizados en el apartado 2.1, se va a
realizar una evaluacion sistematica de la literatura de los 10 ultimos afios, en relacion a la
gestion de proyectos segura en los entornos industriales y especificamente de
infraestructuras criticas. En base a esta revision, se podran establecer algunas
conclusiones en cuanto al estado del arte en el tema del Trabajo Fin de Master vy,
posteriormente, definir las hipotesis de trabajo.

Biolchini et al. (2005) proponen un método para realizar revisiones sistematicas
enfocadas a la ingenieria de software, que es aplicado por otros autores en trabajos de
revisiones sistematicas en relacion a la gestion de proyectos como el que se presenta en
(Calvo-Manzano, Cuevas, Gasca, San Feliu, & Vega, 2009), (Grossi & Calvo-Manzano,
2008), (Mesquida, Mas, Amengual, & Calvo-Manzano, 2012) (Bayona, Calvo-Manzano,
& San Feliu, 2012). Se utilizara el protocolo marcado por Biolchini et al. (2005)
comenzando por la definicion de los objetivos de la evaluacion para determinar el enfoque
de la pregunta, estableciendo las fuentes de consulta y los criterios de exclusion e
inclusion a aplicarse en el estudio, para proceder a la extraccion de los datos y sintesis de
resultados.

2.2.1 Objetivos de la revision

Partiendo de la base de la problematica planteada en el capitulo anterior, en esta fase de
la revision sistematica se plantean preguntas cuya respuesta podria encontrarse en la
literatura cientifica. Para ello, siguiendo el protocolo definido en Biolchini et al. (2005),
se plantean las siguientes cuestiones:

e Problema (contextualizar el objetivo de la revision sistematica). La falta de
trayectoria en ciberseguridad de las IICC, asi como de experiencia y de un marco
de seguridad apropiado a este tipo de organizaciones, hace que sean un objetivo
de interés para los ciberatacantes. Por lo tanto, la inversion realizada en estos
proyectos necesita aiadir una componente de seguridad, tanto en la gestion de sus
procesos como en los resultados o productos de estos proyectos. Por ello resulta
conveniente definir un marco para la gestion segura de proyectos TI adaptado a
las necesidades de las IICC.

e Pregunta que orienta la revision sistematica: ;Qué modelos hay para el desarrollo
seguro en las IICC?

e Resultados esperados: iniciativas y métodos propuestos para ayudar a desarrollar
y evaluar la seguridad de los procesos y los productos de gestion de los proyectos
TI en IICC.

e Medicion del resultado: Numero de propuestas identificadas.

e Poblacion observada. Publicaciones sobre seguridad de los proyectos TI en
entornos industriales de IICC.
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Aplicacion de los resultados: Personal responsable de proyectos TI en general,
responsables de seguridad, usuarios de TI de cualquier nivel organizativo en
cualquier IICC que utilice la TI, e investigadores que trabajen en campos relativos

a la seguridad y la gestién de proyectos TI en IICC.

Siguiendo el protocolo de Biolchini et al. (2005), se definen la continuacion las fuentes
sobre las que realizar la revision sistematica, por lo que se han elegido BBDD reconocidas
para el tema de nuestro Trabajo Fin de Master. Dos son los portales que albergan las
BBDD seleccionadas por su caracter general y su disponibilidad a través de la Biblioteca

de la UNED:
Tabla 2.6. Revision sistematica. BBDD.
1 Portal ACM Portal http://portal.acm.org/portal
.cfm
2 Springer Link http://www.springerlink.co
m

Partiendo de la busqueda de estudios primarios relacionados con la seguridad en los
procesos de administracion de proyectos de desarrollo SW a partir de la metodologia SbD
de Siemens, investigador del SEI (SEI, 2013 _b) y los resultados de la aplicacion de los
distintos marcos, guias o técnicas de gestiéon de proyectos segura en IICC, la revision
sistemadtica se realiza para el conjunto de palabras clave siguiente:

{MANAGEMENT,
PROJECT,
SECURITY,
DESIGN,

CRITICAL INFRASTRUCTURES,
CSSP,

TSP,

CSEP,

NERC CIP,

NRC RG 5.71,
CFATS,

PCI DSS,

ISA/IEC 62443,
NIST FRAMEWORK
CSPN}

Ademas, se ha incluido “Security by Design”, combinando mediante los operadores
l6gicos AND y OR las siguientes cadenas:
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1. Para responder Gestion de Proyectos con Seguridad por Disefio en IICC:
((PROJECT) AND (MANAGEMENT) AND (SECURITY) AND
(DESIGN)) AND (CRITICAL INFRASTRUCTURES).

2. Buscando sindénimos y los marcos y guias mdas reconocidos a nivel
internacional:  (Critical infrastructures AND (INDUSTRY OR
ORGANIZATION OR COMPANIES OR TEAMS OR FIRMS OR
SETTINGS)) AND ((SECURITY) AND (MANAGEMENT) AND
(PROJECT)) AND (NIST OR CSSP OR TSP OR NERC OR RG571 OR
CFATS OR PCIDSS OR 62443 OR CSPN).

Tabla 2.7. Revision sistemética. Resultados de Busqueda.

‘ FUENTE Ultimo acceso ‘ Descubiertos  Rechazadas ‘ Relevante No disponible Primarios
| ACM Portal 12/07/2016 B-76 B-49 B-29 B-9 8
(Digital C-4 C-2 c-2 c-0
Library &
Guide)
2 Springer Link 18/07/2016 C-289 C-231 C-44 C-17 13

La columna “Rechazadas” indica el nimero de publicaciones que fueron rechazadas en
base a los factores siguientes (Kitchenham, 2007):

Tabla 2.8 Criterios a revisar.

Cl 1 Documentos referidos a las palabras IICC y “Seguridad por disefio”.

Cl 2 Documentos coincidentes con la cadena de busqueda.

Cl 3 Documentos con resumen relacionado con la bisqueda

Cl4 Documentos con referencias a modelos de gestion de proyectos TI seguros en
entornos industriales de IICC.

CE 1 Documentos excluidos pese a estar relacionados con la gestion de seguridad
pero no con entornos de IICC

CE 2 Exclusion de documentos duplicados entre las BBDD

2.2.2 Resumen de resultados

Siguiendo las pautas del trabajo de Biolchini et al. (2005), en este apartado se adapta el
protocolo propuesto para presentar los hallazgos encontrados a partir de los estudios
realizados en este Trabajo Fin de Master. Para ello, se analizan los siguiente aspectos

relativos a la tendencia de las publicaciones seleccionadas en relacion al tema de estudio
de este TFM (véase Tabla 2.7).

En el periodo estudiado (véase Tabla 2.9), se observa un creciente interés desde 2013
coincidiendo con la expansion mundial de los sistemas regulatorios sobre seguridad en
entornos de IICC. El pico observado en 2014 podria tener su justificacion en el interés
que este trabajo causa entre los distintos profesionales relacionados con la gestion segura
de los proyectos TI, desde distintas perspectivas.

Tabla 2.9. Tendencia anual de publicaciones relevantes.
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2007 5
2008 5
2009 9
2010 7
2011 4
2012 4
2013 8
2014 14
2015 8
2016 9

El resultado de la investigacion arroja como resultado la presencia de un total de 36
autores, de los cuales 4 son entidades tales como el Centro de ciberseguridad y analisis
forense de la Universidad de Tallin, la Unit of ICT Research in Security and Trust, de la
Comision Europea o el CNRS francés y el del Italian National Research Council. Estos
autores desarrollan su actividad profesional en 17 instituciones distribuidas
geograficamente a lo largo de cuatro continentes (véase Tabla 2.10). En el 90% de las
instituciones se cita 1 trabajo en relacion con el tema de este Trabajo Fin de Master y tan
solo en el 10% se han encontrado 2 trabajos. El 66% de los trabajos se realizaron en
alguna institucion de Europa.

Tabla 2.10. Instituciones de trabajo de las fuentes primarias

Instituciones N° de Trabajos
1 | Universidad de Tolouse/ IRIT-CNRS 3
2 | Universidad de Malaga 2
3 | University of Luxembourg 2
4 | Unitof ICT Research in Security and Trust, de la 1
Comisioén Europea
5 | Italian National Research Council, ISTI 1
6 | University of Twente 1
7 | Tallin University of Technology 1
8 | Universidad de Grdeningen 1
9 | University of Seoul 1
10 | University of Illinois 1
11 | Universita di Napoli 1
12 | University of South Australia 1
13 | Jamia Millia Islamia, New Delhi 1
14 | Florida State University 1
15 | McAffee 1
16 | Symantec 1
17 | Wien Universitét 1

Destacan los trabajos de los siguientes autores:

— Los doctores Anas Abou El Kalam e Yves Deswarte, de la Universidad de Tolouse
y el IRIT - CNRS, participan en 3 de los trabajos seleccionados, apareciendo como
autores principales en (El Kalam & Deswarte, 2009; Deswarte, 2011) y como
autores secundarios en (Baina et al., 2008).
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T. Schaberreiter de la University of Luxembourg con dos trabajos sobre modelos
y redes de IICC (Schaberreiter et al. 2011; 2013)

Los doctores Bart Van Caenegem y Thomas Skordas de la Unit of ICT Research
in Security and Trust, de la Comision Europea (Van Caenegem & Skordas, 2007).

WoongChul Choi y DaeHun Yoo de la Universidad coreana de Seul.

Silvano Chiaradonna et al. Consejo de Investigaciones cientificas de Italia, ISTI,
y Paolo Lollin de la University of Firenze (Chiaradonna, Giandomenico and
Lollini 2008).

El equipo de E. Zambon y S. Etalle de la University of Twente (Zambon et al.
2009).

Hayretdin Bahsi et al. de la Universidad de Tallin (Bahsi & Maennel, 2009).

Daniel Feitosa, doctorando de la Universidad de Groeningen realiza en 2014 una
revision sobre modelos de desarrollo en sistemas software embebidos de caracter
critico (Feitosa, 2014).

Sobre Gestion de Servicios IT y aseguramiento de Software, WoongChul Choi y
DaeHun Yoo de la KwangWoon University, Seoul, Korea.

Sobre modelos SDL: Joan Gregoire et al., de la Katholieke Universiteit Leuven.
Sobre SCADAS, Christophe Feltus, del Centro Henri Tudor, de Luxemburgo.

Sobre modelos de desarrollo seguro, Haralambos Mouratidis, de la Universidad
de Brighton.

Sobre Vulnerabilidades, Laura Falk et al (2008) of University Michigan, USA

Sobre métricas y modelos de desarrollo seguro, Xueqi Cheng et al (2008) of
Tianjin University, China; y Suhaila Ismail, Elena Sitnikova, and Jill Slay de la
University of South Australia.

Sobre casos de uso: William H. Sanders, de la University of Illinois.

Sobre Gestion de incidentes en IICC, L. Coppolino et al. de la Universita di Napoli
“Parthenope”

Finalmente, en Espaiia se han destacado las publicaciones del equipo de Javier
Lopez, Cristina Alcaraz, y Rodrigo Roman de la Universidad de Malaga tanto
sobre [ICC como SCADA en IICC (Lopez & Himmerli, 2007).

En cuanto al conjunto de palabras clave utilizadas para la busqueda, no todas las
publicaciones, proporcionaban alguna de las palabras clave definidas. Algunas revistas
cientificas o técnicas de organizaciones no imponen en sus publicaciones el uso de
palabras clave. Ademas, las cadenas de busqueda definidas en el protocolo se tuvieron
que adaptar a los buscadores. Después de la lectura de los resimenes y, en algunos casos,
del documento completo, se fueron identificando nuevas palabras que ampliaron el
conjunto de palabras clave inicial, y la busqueda se adapt6 a las palabras clave de los
articulos y trabajos encontrados.

Este nuevo conjunto de palabras clave fue alimentindose con el descubrimiento de
diferentes intereses encontrados en los distintos trabajos, y permitio identificar y clasificar
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nuevos trabajos relacionados con algin aspecto relacionado con el tema del Trabajo Fin
de Master. Posteriormente, fue utilizado para la clasificacion de los mismos en cuanto al
tema de estudio.

Tabla 2.11. Clasificacion en la extraccion de datos. Resultados.

PALABRAS CLAVE % inclusién
Acceso 3
Aplicacién metodologia
Arquitectura

Common criteria

Conformidad (Compliance)
Confianza (trust)

Dependencia

Desarrollo

Disefio

Confiabilidad (reliability)
Evaluacion (evaluation, assessment)
Gestion (management)
Infraestructuras criticas
Integracion

Languages

Mitigacion

Medicidon (measurement)
Modelos

Normalizacién (standardization)
Politicas (Policies)

Privacidad

Procesos

Rendimiento (performance)
Regulacion

Requisitos

Riesgos

SCADA

Investigacién (research)
Seguridad (security, cybersecurity)
Validacién (verification, checking)
Vulnerabilidades
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N
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Asi, las palabras clave utilizadas en los trabajos, reflejadas en la Tabla 2.11, reflejan que
el 22,6% de los trabajos encontrados estan encaminados a los modelos de gestion de
proyectos, el 29,3% trata aspectos de seguridad en el desarrollo de proyectos en IICC y
el 13,3% habla de algun aspecto especifico como las vulnerabilidades en IICC. El resto
de palabras clave tuvieron una presencia menor, sin embargo el conjunto de ellas, dan una
idea de los aspectos investigados.

Finalmente, destacar que el término Security by Design, no se encuentra entre las palabras
clave del sistema de clasificacion de ACM-IEEE (ACM, 2012), por lo que se ha recurrido al
trabajo de referencia de De la Camara (2016) para extraer las referencias hemerograficas y
bibliograficas sobre este modelo genérico.
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2.2.3 Consideraciones finales de la revision sistematica

De acuerdo a los estudios encontrados y las palabras clave, se puede hacer una
clasificacion de los temas de investigacion relacionados con el tema del Trabajo Fin de
Master utilizando las siguientes categorias de estudio:

Marcos de mejora de procesos (generalistas): (ISACA, 2009), (Kobashi, y otros,
2011), (Arboleda, Paz, & Casallas, 2013), (Arcilla, Calvo-Manzano, & San Feliu,
2013), (Sarriegi, Torres, & Santos, 2005) y (Curphey, 2009).

Gestion de servicios IT y aseguramiento del software (Choi & Yoo, 2009)
Sobre modelizacion y simulacion de IICCC (Schaberreiter et al. 2011; 2013)

Modelos de gestion de proyectos en IICC:

0 General: El Kalam & Deswarte (2009); Deswarte (2011); Bahsi and
Maennel, 2009; Kaufmann et al. (2015)

0 SDL: (Gregoire et al, 2007)
Soluciones Puntuales:

0 Gestion de incidentes en IICC: Coppolino et al. (2007)

0 SCADA: (Feltus & Khadraoui, 2013), (Blangenois et al. 2013).
Aplicaciones en sectores [ICC

0 Sector eléctrico (Sanders, 2012).

0 Transversales (Baker et al., 2010).

0 ICT (Van Caenegem & Skordas, 2007).
Vulnerabilidades: (Rehman & Mustafa, 2009).

Métricas: (Sanchez, Villafranca, Ferndndez-Medina, & Piattini, 2009); métricas y
seguridad (Chen et al., 2009) y métricas en IICC (Ismail et al, 2014).

Anadlisis de riesgos en [ICC: Zambon et al. (2009).

Evaluacion de IICC: Chiaradonna, Silvano; Di Giandomenico, Felicita and
Lollini, Paolo (2008) y Schmitz (2007).

En resumen, como se muestra en la Figura 2.10, el 48% de los trabajos presentan
investigaciones sobre modelos y marcos de gestion de proyectos para el desarrollo seguro
a lo largo de todo el Project lifecycle, para IICC.

Figura 2.10. Resultados de las investigaciones primarias sobre 11CC
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Existe una gran cantidad de trabajos publicados sobre seguridad del software y desarrollo
de herramientas, atendiendo las vulnerabilidades y su clasificacion (Wang and Guo, 2009;
Chen et al. 2009), la deteccion y los fallos de disefio de software (Falk, 2008; Hadavi,
2008). Destacan las publicaciones orientadas a evaluar la seguridad en las diferentes fases
del Sw Lifecycle (Rehman & Mustafa, 2009). El anélisis de la SI a través del ciclo de
desarrollo de software (SDC) ha llevado a diferentes propuestas de marcos para el
desarrollo de sistemas seguros interesantes. De este modo, Chandra (2006) dirige el
desarrollo, en el proyecto CLASP, de un médulo que puede integrarse en otros procesos
como RUP (Rational Unified Process). Mouratidis y Giorgini (2007) desarrollan una
funcionalidad integrada en la metodologia Tropos y Mouratidis et al (2006) un marco de
desarrollo seguro al completo. Meland y Jensen (2008) proponen por su parte un esquema
de desarrollo de software orientado a la seguridad (SODA) también en una version de
sistema automatizado de desarrollo de software.

Otra segunda area que ha asistido a importantes lineas de investigacion en la ultima
década ha sido la de patrones de disefio seguro. Dougherty et al. (2009) del SEI
propusieron los “Secure Design Patterns” como plantillas que permiten una solucion
general ante un problema de seguridad que pueda aplicarse en muchas situaciones
diferentes.

2.3 Resultados del estado del arte

Se ha evaluado el estado del arte relativo al tema del Trabajo Fin de Master desde
diferentes perspectivas organizativas: a nivel estratégico, se ha tenido en cuenta el punto
de vista de gobernanza; a nivel téctico, los ciclos de mejora continua en procesos y en la
service management; y a nivel operativo, se han estudiado distintos modelos de Project
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management y administracion de SI. El estudio se complementa con una revision
sistemdtica del tema del TFM.

El estudio comparativo, en los tres niveles estudiados, ha demostrado que en ninguno de
ellos existe un modelo que proporcione informacién completa y dirigida sobre las
actividades y técnicas de gestion segura de proyectos que aseguren aportar un producto o
servicio seguro. Incluso en modelos normativos como pueden ser los marcos NERC-CIP
0 CFATS, los dos mas extendidos a nivel de IICC en Estados Unidos, el alcance de ambos
se circunscribe a subsectores de IICC muy especificos como la industria energética o
quimica. Igualmente sucede con el modelo NRC-RG, especifico para instalaciones
nucleares.

En el plano de la estrategia, los marcos normativos existentes contemplan
generalizadamente las politicas de seguridad aunque no se concreta su aplicacion. En lo
que a las normativas de control, alguno de los modelos normativos como FISMA en los
Estados Unidos o la estrategia europea y espafiola de proteccion de IICC, definen
procesos y actividades encaminados a la gestion de la SI en proyectos de desarrollo de
tecnologias de la informacion, en las dreas de operaciones y desarrollo. De tal modo, s6lo
se han identificado regulaciones, en Estados Unidos, para cumplir con ciertos criterios de
seguridad en entornos industriales de los subsectores energético, quimico y nuclear. Estas
regulaciones tienen un elevado grado de madurez, algunas datan del afio 2006 y son
periodicamente revisadas y mejoradas. Ademas, todas las regulaciones se basan, directa
o indirectamente, en la Proteccion de IICC, y crecientemente se ven orientadas a la lucha
antiterrorista. En el caso de Espafia, se han identificado algunos antecedentes de modelos
de certificaciéon muy ligados al sector financiero y que pueden ser considerados como
referentes (certificacion de seguridad en sistemas relacionados con medios de pago PCI
DSS y los nuevos criterios de supervision del BCE — SSM referentes a ciberseguridad).

Las regulaciones identificadas estan legisladas y son promovidas por organismos
gubernamentales en los que siempre tienen presencia los agentes publicos o privados
sectoriales, lo que facilita el didlogo y la aproximacion al principio de autorregulacion de
las empresas, sin embargo, aunque se establecen pautas y actividades de lo que hay qué
hacer, no se especifica el como.

A nivel tactico, los marcos de gestion de servicios establecidos por marcos como el NIST
Framework o el canadiense TSP Best practices establecen un conjunto de
recomendaciones y buenas practicas para la seguridad relativa a la gestion del proyecto
de desarrollo. Los modelos generalistas tales como ITIL e ISO 20000, también los
modelos de madurez, complementan las recomendaciones actividades aconsejables en la
administracion de servicios de tecnologias de la informacion.

El hecho de que no se hayan identificado certificaciones de seguridad de sistemas de
gestion industrial en referencia a la seguridad de las IICC, es una evidencia de la dificultad
para establecer marcos definidos de aplicacion de la gestion de servicios. Existe una
carencia de modelos orientados a la mejora, como podrian ser modelos de madurez, que
permitan una evaluacion continua mediante indicadores de los avances en la implantacion
de sistemas eficientes y que se adecuen a estandares de calidad y seguridad como los que
persigue la normativa de proteccion de infraestructuras criticas

A nivel operativo, se han visto distintos enfoques de modelos de gestion de proyectos en
IICC, que pueden tener caracteristicas dispares, si comparamos por ejemplo un entorno
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industrial duro como el energético o el quimico con otros como el de transporte, salud o
una administracion publica. Asi, se han considerado para el analisis de la seguridad en
los distintos modelos de gestion de proyectos tanto los enfoques predictivos (PSP, TSP)
como los adaptativos (Agiles). Aunque los métodos agiles dan mejor resultado en
proyectos pequefios y con estructuras organizativas muy planas, se ha visto que a nivel
operativo, tampoco los modelos estudiados, sea cual sea el enfoque de gestion de
proyecto, define cdmo establecer mecanismos y técnicas para lograr la gestion del
proyecto de desarrollo seguro aportando servicios/productos seguros y acorde a las
directrices estratégicas y tacticas establecidas.

Ademas, y tomando como referencia los Estados Unidos, todas las regulaciones
identificadas tienen un caracter sectorial, en concreto, los sectores identificados son el
eléctrico, nuclear y quimico, y especificamente se orientan al cumplimiento de estas
regulaciones y esta supervisado en orden a identificar los posibles incumplimientos y
materializarlos en sanciones. En estos casos los niveles de requisitos y controles a
implantar son muy detallados, teniendo como base estandares reconocidos
internacionalmente y facilitando los criterios a las IICC, creando un marco homogéneo
de requerimientos. En el lado contrario, estan los muy especificos controles que presentan
estandares generalistas muy extendidos como ISO 27002 pero cuya implementacion
resulta compleja.

Finalmente, a través de la revision sistemadtica, se han descubierto otras investigaciones a
nivel académico y empresarial que son muy relevantes para el desarrollo de este Trabajo
Fin de Master. El analisis de esta informacion ha sacado a luz que no existe un trabajo
que proporcione informacion exhaustiva sobre el tema del TFM. La informacion
encontrada esta dirigida hacia un aspecto muy concreto dejando al margen los demas, o
son de caracter general. Sin embargo, los trabajos indican el interés y necesidad de
investigar en el tema objeto de este Trabajo Fin de Master.
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3. Planteamiento del problema e hipoétesis de
trabajo

En este capitulo se hace una reflexion sobre la problematica presentada en el
contexto del Trabajo Fin de Master y se realiza un resumen de los trabajos de
investigacion mas significativos que, hasta la fecha, aportan alguna solucion a la
administracion de proyectos de seguridad en el desarrollo en entornos de IICC, necesarios
a tener en cuenta para la definicién de un marco de trabajo.

3.1 Vision general del problema

En el Capitulo 1 ha quedado reflejado que, de acuerdo al Directorio Central de Empresas
(DIRCE), que elabora anualmente el INE, el nimero total de empresas en Espafia ha
alcanzado en 2015 las 3.186.878, (ONTSI, 2016). Por su parte, el sector de empresas
industriales se sitlia como el sector con mas representacion dentro de las empresas con 10
o mas empleados en Espafia, un 21,3%, junto al sector de Transporte y almacenamiento
y el de Informatica, Telecomunicaciones y Audiovisuales, alcanza un total del 32,4% del
total del sector empresarial espafol.

En el contexto que nos ocupa, se analizé el papel que desempeiian las TI en el sector de
las TICC. El resultado de este analisis (ONTSI, 2016), sobre distintos sectores
empresariales, reveld que el nivel de desarrollo tecnolégico en estas organizaciones
industriales crece a un nivel exponencial, constituyendo una de las tendencias
tecnoldgicas mas pujantes, por efecto de la apertura de estos entornos a Internet y las
nuevas tecnologias, en lo que se ha dado en llamar Industria 4.0 o la penetracion
exponencial de las tecnologias digitales en el &mbito industrial (INCIBE, 2016).

Asimismo en el Capitulo 1 se mostré que las IICC abordan los problemas de seguridad
de las TI en general, y de los servicios y proyectos de TI, en particular, de una forma
adhoc. Las pérdidas econémicas de las empresas por problemas de seguridad en las TI se
han disparado en los ultimos afios y, en ocasiones, poniendo en riesgo la continuidad de
la actividad de negocio.

Igualmente se explico el requerimiento de que las IICC aborden la administracion de
proyectos de seguridad en el desarrollo de tecnologias de la informacion. Distintas
iniciativas, modelos, estandares y estudios surgen con esa finalidad. En el Capitulo 2 de
este Trabajo Fin de Master se ha realizado una revision de las experiencias en entornos
de IICC, mediante un estudio en el que se abordan desde las tres perspectivas: estratégica,
tactica y operativa.

De este estudio comparativo, cabe destacar que, en una parte importante de los modelos
normativos tratan el problema de la seguridad en administracion de proyectos para
asegurar el cumplimiento de la regulacion a nivel de compliance, dado que las exigencias
normativas gubernamentales tienen un peso esencial en su vertiente sancionadora. No
obstante, el objetivo que se pretende con este Trabajo Fin de Master es facilitar la
adopcion de medidas que garanticen que el producto/servicio sea seguro, no solamente a
efectos de cumplir con las medidas regulatorias, sino alcanzando el nivel 6ptimo de
seguridad desde la fase de disefio del servicio. En consecuencia el capitulo 2 se
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complementa con una revision sistematica de otros marcos y experiencias publicadas en
relacion a lo que se pretende en este Trabajo Fin de Master.

Asi, del estudio comparativo de los principales marcos y estandares y de la revision
sistematica, se observo que los marcos NERC-CIP, NRC-RG o CFATS son los que mas
se aproximan al marco de este Trabajo Fin de Master, pero su alcance se limita a sectores
de IICC como el energético, el nuclear o el quimico, mientras que se carece de un modelo
mas versatil para a disparidad de sistemas industriales y de servicios criticos. Asi, De la
Cémara (2016) sefiala el marco SbD descrito por Siemens (2013), como el que mas se
aproxima al objetivo de desarrollar un Marco de gestion de proyectos seguros en pymes,
representando un grupo de practicas aconsejables en la administracion de proyectos,
desde su concepcion hasta su validacion, y enfocadas al producto de desarrollo.

Concluidos los trabajos de estudio y comparacion de los principales modelos y normas y
la revision sistematica, se pudo observar que hay un vacio en relacion al tema de nuestro
Trabajo Fin de Master motivado por:

e El predominio del enfoque normativo en la compliance, respecto de la normativa
gubernamental y primando el cumplimiento con la legislacion sobre la prioridad
per se de la necesaria seguridad para optimizar el funcionamiento de la
infraestructura.

e Lasrecomendaciones y pautas propuestas se tratan generalmente de orientaciones
pero sin concrecion aplicativa.

e La aplicacién de los modelos y normas en el entorno de las IICC es dificil y
requiere disponibilidad de recursos y experiencia de la que carecen incluso las
empresas del sector TIC.

Con todo ello, el trabajo realizado en el Capitulo 2 de este Trabajo Fin de Master aporta
un conjunto de factores de seguridad basados en SbD, deseables para cualquier marco de
trabajo o modelo de proceso aplicable en la adminstracion de proyectos de SI en
tecnologias de la informacion (De la Cdmara, Sédenz, Calvo-Manzano, & Arcilla, 2015).
Esta estructura de factores de seguridad sirve para acercarse a una solucion del problema
explicado en el apartado siguiente y para la definicion de las hipotesis de nuestro TFM.

3.2 Aproximacion a la solucion

Por ello, en este Trabajo Fin de Master se detalla una solucion al problema a través de la
definicion de un patrén aplicable en la administracion de proyectos de SI en desarrollo,
abordable por las IICC, y que establezca un hilo conductor en todos los niveles
organizativos de la organizacion, e integre directivas de gobernanza con las buenas
practicas de mejora de procesos.

Por lo tanto, el trabajo de investigacion realizado en este TFM y las actividades que nos
aproximan a la solucion del problema deseada se pueden secuenciar como sigue:

1. Analizar los distintos procesos que tratan la gestion de la SI en los
principales modelos y normas de gobierno y gestion de las TI en las IICC.
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2. Establecer las bases para realizar un analisis comparativo de la seguridad
en los procesos de gestion y desarrollo de SI y, posteriormente, realizar el
analisis comparativo de los principales marcos definidos en el punto 1.

3. Realizar una revision sistematica con objeto de completar este estudio e
identificar nuevas practicas, guias y modelos que faciliten la
administracion de proyectos para el desarrollo seguro. Poniendo especial
interés en aquellas practicas y guias que se aplican en el entorno de las
IICC.

4. Comparar los principales resultados de la revision sistematica con los
resultados del punto 2 y estudiar si alguno de los resultados del punto 3
resuelve todos los problemas planteados en el apartado 3.1 de este
capitulo.

5. Definir un marco de solucidon a la problematica presentada en las IICC.
Esto se realiza en dos fases:

a) En la fase 1, se define el modelo de proceso de administracion
de proyectos en Sl y;

b) En la fase 2 se detalla un patréon de gestion de proyecto seguro
incluyendo los parametros de seguridad necesarios a cada IICC.

6. Definir las técnicas y las guias que ayuden al usuario en la realizacion de
las buenas practicas propuestas en el marco de gestion del proyecto de
desarrollo seguro en entornos industriales de IICC.

7. Validar el marco propuesto a través de su aplicacion sobre un caso
aplicado de IICC.

8. Identificar, a través de cuestionarios de evaluacion, las oportunidades de
mejora del marco propuesto.

Los puntos, del 1 al 4 han sido desarrollados en los Capitulos 1 y 2. En el Capitulo 4 se
desarrollan los puntos 5 y 6. En el Capitulo 5 se desarrollan los puntos 7 y 8 contrastando
el marco propuesto a través de la experimentacion en un caso aplicado de proyecto
concreto, identificando aquellos aspectos que sean susceptibles de ser mejorados,
posibilitando la definicion de patrones, que se adapten a las necesidades diversas de las
ICC.

3.3 Hipotesis del trabajo

Siguiendo a De la Camara (2016: p. 164), un marco de trabajo es una herramienta que
facilita alcanzar las metas en las tareas en las que se aplica, el cual establece una guia que
pueda repetirse y que ayude a mejorar los resultados de las acciones, reduciendo los
errores mas comunes.

Asi, en este apartado se plantean las siguientes hipdtesis del Trabajo Fin de Master:

1 HIPOTESIS GENERAL. “Si una IICC, sea cual sea su sector de actividad, se apoya
en un marco de trabajo que le facilite un patrén de seguridad aplicable en la gestion
de sus proyectos para el desarrollo de proyectos de tecnologias de la informacion,
conseguird mejorar la seguridad del producto del proyecto durante el desarrollo”.
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HIPOTESIS DERIVADA 1. Si, una IICC redacta y transmite una Politica de
Seguridad y un Manual de seguridad detallado que la soporte, ofrecera a los
empleados de la organizacion, los objetivos y directrices para conocer los riesgos de
sus activos de TI.

HIPOTESIS DERIVADA 2. Si una IICC define un Catilogo de Requisitos de
Seguridad podré asociar, a cada activo TI, el/los requisitos de seguridad adecuados
y, mas tarde, gestionar eficazmente los controles o Activos de Seguridad TI que
faciliten su cumplimiento.
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4 Resolucion

4.1 Introduccion

Se propone GPS-IICC como un entorno de Gestion de Proyectos de desarrollo de SI en
entornos industriales de IICC. Se trata de aportar una solucidén a la problematica
presentada en el Capitulo 1 de este Trabajo Fin de Master.

Todos los componentes de seguridad que se definen, tanto en el modelo como en el
patron, formardn parte de una libreria de activos de seguridad (SAL, Security Asset
Library). EI modelo que se define establece la estructura de la SAL que, a su vez sera
registrada en una BBDD de activos de seguridad.

En los sub-apartados que siguen se describen:

(1)las actividades necesarias para definir el modelo de proceso, detallando
para cada actividad: entradas; salidas, tareas y KPIs (Key Performance
Indicators) que faciliten su implantacién y evaluacion en las IICC;

(2)la estructura del patron de proyecto TI seguro; y

(3)la estructura de la BBDD de activos de seguridad (SAL). Es necesario
que la descripcion sea detallada y aporte a las [ICC mecanismos sencillos
para su aplicacion. Con ello, se mostrara la relevancia de la principal
contribucion de la investigacion realizada.

Este capitulo constituye la base para la experimentacion realizada en este TFM, cuyos
resultados se muestran en el Capitulo 5.

4.2 Resolucion del problema

La resolucion del problema se plantea en dos fases. La primera fase, denominada “Fase
de estandarizacion y definicion”, se describe en este capitulo, y consiste en definir un
marco de solucion a la problematica presentada en las IICC. Esto se realiza a través de:

1. La definicion del modelo de proceso de administracion de proyectos SI para el
desarrollo seguro estandar.

2. La definicion detallada para un patron de gestion de proyecto seguro que incluya
los parametros de seguridad necesarios con las caracteristicas de seguridad
adecuadas a cada IICC.

3. Definir las técnicas y las guias que ayuden al usuario en la realizacién de las
buenas practicas propuestas en el marco de gestion del proyecto de desarrollo
seguro.

4. Validar el marco propuesto a través de su aplicacion sobre distintos casos de
proyectos, en [ICC.

5. Identificar, a través de cuestionarios de evaluacion, las oportunidades de mejora
del marco propuesto.
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La segunda fase, “Fase de evaluacion”, se desarrolla en el Capitulo 5 de este Trabajo Fin
de Master. Permite la evaluacion del modelo de proceso, que se ha propuesto en este
capitulo.

4.2.1 Estandarizacion y definicion del modelo.

Se realizan los siguientes pasos preliminares:

Seleccionar un Sector que ayude a la realizacién de un Piloto en el que se pueda
desarrollar y probar el Modelo. En nuestro caso hemos seleccionado un
Laboratorio de IICC especializado en el sector energético, uno de los mas
evolucionados en materia reguladora y en el que podremos contrastar la utilidad
de nuestro modelo.

Identificar los Actores que van a participar en el Piloto: organismos
gubernamentales, agentes, operadores, empresas privadas, proveedores, etc.

Definir los Roles y las Responsabilidades de cada uno de los actores
intervinientes.

Establecer las directrices del Modelo:
Agentes de la organizacion que van a participar.
Metodologia que contemple los requisitos a cumplir.

Meétodo y niveles de supervision.

O O O O

Planificacion de tiempos y periodicidad de las supervisiones.

0 Nivel de madurez de la IICC seleccionada.

Ademas, el modelo debe tener las siguientes caracteristicas:

Estar integrado con otros estandares y normas aplicables a entornos industriales
de IICC. Los componentes del modelo deben ser acordes a otras reglas y
estandares que la organizacion deba o vaya a asumir.

Ser replicable en entornos diversos y, por tanto, facil de aplicar. Para ello, ademaés
de la sencillez, debe detallar un conjunto de componentes a los que se
denominaran activos de seguridad que la organizacion utilizara en las tareas del
modelo.

Aportar un hilo conductor en las actividades de los distintos niveles organizativos
de la organizacion.

Ser medible.

Con el desarrollo de un modelo generalista, una vez establecido el modelo, cada IICC
podré elegir, en cada momento y dependiendo del contexto del proyecto, el patréon mas
adecuado que le sirva de guia.
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4.2.2 Modelo estandar de proceso para la administracion
segura de proyectos de tecnologias de la informacion en
HHCC

El modelo estandar de proceso de gestion que se propone, denominado GPS-IICC, esta
basado en las mejores practicas de SbD que tiene en cuenta aspectos de seguridad de
proyectos de desarrollo seguro a nivel de estrategia, tictica y operativa. Respecto al
analisis de marcos y modelos del Capitulo 2, se ha visto en el capitulo 1 que uno de los
principales problemas que tienen las IICC es que la aplicacion de estos marcos no es
sencilla para ellas.

La principal ventaja de los Modelos Generalistas frente a los Sectoriales es que,
realizando un estudio de aplicabilidad en funcién de los requisitos del entorno, se pueden
utilizar en cualquier organizacion o sector. Por lo tanto, el marco GPS-IICC pretende
aportar un modelo de proceso estandar facil de utilizar y orientado a la seguridad de los
servicios/productos TI, que facilite la definicion de diferentes patrones de aplicacion en
las IICC, independientemente de las caracteristicas del sector en el que se aplique.

Para desarrollar un modelo de proceso de GPS-IICC, este Trabajo Fin de Master toma
como base del indice y elementos de normalizacién el modelo GPS-PYMEs desarrollado
por De la Camara (2016) para entornos empresariales. De este modo, estructuraremos
nuestro submodelo para IICC a partir de cinco fases que a su vez despliegan una serie de
actividades (De la Camara, 2016: pp. 167-240):

1 Inicioy Direccion de Proyecto [ID]: Se define la politica de seguridad se analizan riesgos
y clasifican los activos que permitan identificar vulnerabilidades, amenazas y riesgos.

— Actividad 1. Declaracion de la politica de seguridad.
— Actividad 2. Definicion de prerrequisitos de seguridad.
— Actividad 3. Planificacion y comunicacion del plan de proyecto de seguro.

2 Definicion de Requisitos de Seguridad [DRS]. Se definen los criterios de catalogacion
de requerimientos de seguridad y catalogan consecuentemente.

3 Disefio e Implantacion de Solucion de Seguridad [DISS]. Se disefian e implantan las
soluciones de gestion de los riesgos. Para ello, se disefian e implantan controles a los que
llamaremos Activos de Seguridad. Estos activos de seguridad se contemplan como
herramientas facilitadoras de los requisitos de seguridad, mitigadora del riesgo y
reductora del impacto de las amenazas sobre los activos de TI asociados a un
Servicio/Proyecto.

4 Monitorizacion de las Soluciones de Seguridad [MSS]. Se gestionan los controles
implantados en la fase III, y se realizan informes relativos a la evolucion y cumplimiento
de los requisitos definidos en las fases [ y II.

5 Mejora Continua del Proyecto de Tl seguros [MCP]. Se revisan los informes de
monitorizacion y auditorias para realizar propuestas de mejora. Ademas, se
comunican las decisiones a las partes implicadas.

Figura 4.1. Fases del marco GPS-1ICC
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Il. Definicion de

. Inicio y direccion o :
4 requisitos de seguridad

lll. Disefio e IV. Monitorizacion y
implantacion control de seguridad

V. Revision y mejora

4.2.1.1 Fase I. Inicio y Direccion

La fase Inicio y direccion del proyecto recoge las actividades previas de la organizacion
antes de la aprobacion para abordar el desarrollo en si. El objetivo de esta fase es situar a
la empresa en un estado inicial desde donde abordar un proyecto de desarrollo seguro.
Para ello se plantean 3 actividades, cada una de ellas con un conjunto de practicas
especificas:

0 Al Declaracion de la politica de seguridad.
0 A2 Definicion de prerrequisitos de seguridad.

O A3 Planificacion y comunicacion del plan de proyecto de seguro.

4.2.1.1.1 1. Al. Declaracion de la politica de seguridad

Tabla 4.1. Practicas Especificas para establecer la Politica de Seguridad
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Entradas

Tareas

Salidas

I. SP 1.1. Declarar la politica de seguridad.

-Estructura
organizativa de la
entidad.
-Organigrama con las
responsabilidades
asignadas a cada
rea.

-Calendario de
elaboracién y
aprobacibn de la
politica.

Registro de control
de versiones del
documento.
-Descripeion de los
compromisos y
obligaciones de la
entidad, para el
cumplimiento de sus
objetivos en relacion
con la seguridad en
los sistemas de
informacion.

- El nivel de
confidencialidad del
propio documento.

Definir la Politica de
Seguridad.
Redaccién de
compromisos de la
alta direccion en
relacion a:

¢ Definir el manual
de seguridad.

* Realizarun
andlisis y
tratamiento de
riesgos de los
activos.

*  Asegurarla
continuidad de la
empresa a través
de los planes de
continuidad y
disponibilidad de
los
servicios/proyect
0s.

« Gestionar las
incidencias de
seguridad.

Politica de Seguridad
de la entidad.
Registro de
comprensién de la

politica de seguridad.

N©° de aceptaciones
(leido y conforme) de
la politica de
seguridad / N%de
usuarios
servicio/provecto)*100

I. SP 1.2, Definir el Manual de Seguridad.

- L.a Politica de
Seguridad de la
Empresa.

Redactar y aprobar el
Manual de
Seguridad:

Documento con el
Manual de Seguridad
de la organizacién

(N de procedimientos
de seguridad definidos
con responsable
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- La estructura
organizativa.

- Activos de TI que se
ven afectados en el
servicio/proyecto.

- Establecer el
alcance.

- Definir los
beneficios esperados
v las métricas que
permitiran verificar el
cumplimiento de
estos objetivos.

- Definir los roles v
asignar
responsabilidades a
cada rol dirigiendo
asi las funciones a
realizar en relacién
con la gestion de los
servicios/proyectos y
su desarrollo seguro.
- Definir los
procedimientos que
hay que realizar para
el desempeno de las.
- Establecer una
fecha de aprobacién y
el periodo de revisién
para su adecuacién a
la normativa.

- Definir el registro
de auditoria

asignado / N°de
procedimientos de
seguridad declarados
en el manual de
seguridad) * 100,

I. SP 1.3. Anilisis de

Riesgos.

- Manual de

seguridad

- Activos de Tl de la
empresa.

- Catélogo de
servicios de empresa.
Se incluyen tanto los
servicios soporte de
TI como los que
soportan la actividad
de la organizacion.

Realizar andlisis de
riesgos

- Catélogo de
amenazas.

- Matriz de anédlisis
de riesgo.

- Solicitud de cambio.

(1- (N© de incidencias
o fallos de seguridad
detectados en un
activo / N°de
Amenazas)) * 100.

I. SP 1.4, Definir un

documento de respaldo financiero y compromiso.

- Catélogo de los
servicios de Tl de la
organizacion.

- La estructura
organizativa.

- Matriz de riesgos

Definir el documento
de respaldo
financiero y
compromiso de la
direccién.

- Documento con
presupuesto
detallado para la
implantacién del plan
de proyecto para
desarrollo seguro.

-(N©°de activos de
seguridad
presupuestados / N°©
de activos asociados al
servicio/proyecto) *
100.

4.2.1.1.2 1. A2. Definicién de prerrequisitos de seguridad

Tabla 4.2. Definicion de prerrequisitos de seguridad
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Entradas

Tareas

Salidas

I. SP 2.1. Definir el catdlogo de servicios/proyectos de TI.

- Catélogo estandar
de servicios/
proyectos de TL.

- La estructura
organizativa.

Definir el catilogo de
Servicios/Proyectos
de TI para la IICC.

Catilogo de
Servicios/Proyectos
de Tl delalICC

(N© de Servicios Tl del
catélogo relacionados
con algin proceso
(negocio o TI) / N° de
Servicios T1 del
catélogo) * 100.

I. SP 2.2. Definir el catidlogo de servicios/proyectos de seguridad de TIL.

- Catélogo de
Servicios/Proyectos
de Tl de la IICC.

- Leyes y normativas
de la empresa.

- Categorias estindar
de servicios de
seguridad T1

Definir el catilogo de
Prerrequisitos de
seguridad TI para los
Servicios / Provectos
para el desarrollo Tl
de la IICC.

- Catélogo de
Prerrequisitos de
seguridad T1 para los
Servicios/Proyectos
que se abordan en la
empresa

- (N© de Prerrequisitos
de Seguridad T1
incluidos en catdlogo /
N@de cliusulas de
seguridad de
estindares y leves) *
1000,

los servicios TIL.

I. SP 2.3. Establecer un vinculo entre servicios/proyectos de seguridad de TI con

- Catélogo de
Servicios/Proyectos
de TI de la IICC.

- Catélogo de
Prerrequisitos de
seguridad T1 para los
Servicios/Proyectos
para desarrollo TI
que se abordan en la
IICC.

- Establecer un
vinculo entre
servicios/proyectos
de Tl y prerrequisitos
de seguridad de TIL.

- Catdlogo de
Prerrequisitos de
seguridad T1
vinculados a
clausulas y
normativas de
seguridad.

-(N? de cliusulas de
seguridad en
Normativa con
Prerrequisitos de
Seguridad TI incluidos
en catdlogo de
requisitos/ N°de
clausulas de seguridad
de la Normativa) *
100.

- (N° de Normativas
con Prerrequisitos de
Seguridad T1 incluidos
en catdlogo de
requisitos/ N°
Normativas) * 100.

4.2.1.1.3 1. A3. Planificacion y comunicacion

Entradas

Tabla 4.3. Planificacion y comunicacion

Tareas

Salidas

I. SP 3.1. Definir plan de servicio/ proyecto para desarrollo seguro.
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- La estructura - Definir un plan de - Plan de desarrollo - N°© de prerrequisitos
organizativa. servicio/proyecto proyecto para de seguridad con

- Catélogo de para desarrollo desarrollo seguro. respaldo financiero /
Servicios/Proyectos seguro. N° de Prerrequisitos
de Tl delallCC. de seguridad

- Catélogo de definidos.
Prerrequisitos de - N°© de prerrequisitos
seguridad TI de seguridad con
vinculados a recursos y tiempo
clausulasy asignados / N° de
normativas de Prerrequisitos de
seguridad. seguridad definidos.

I. SP 3.2. Comunicar el plan de proyecto para desarrollo seguro.

- La estructura - Comunicar el plan | - Registro de - N° de aceptaciones

organizativa. de desarrolloy aceptacion del plan del plan para

- Manual de mantenimiento de de desarrolloy desarrolloy

seguridad. servicio/proyecto de | mantenimiento de mantenimiento / N°

- Catélogo de desarrollo seguro. requisitos del de partes implicadas.

Prerrequisitos de servicio/proyecto - N° de solicitudes de

seguridad TI. para el desarrollo cambio de

- Plan de desarrollo seguro. prerrequisitos del

de proyecto para - Registro de plan / N° de

desarrollo seguro. solicitudes de prerrequisitos del
cambio al plan. plan.

1. SP 3.3. Revisar el

plan de proyecto para desarrollo seguro.

La estructura
organizativa.

- Manual de
seguridad.

- Catalogo de
prerrequisitos de
seguridad TI.

- Plan de desarrollo
de proyecto para
desarrollo seguro.

- Registro de
aceptacién del plan
de desarrollo.

- Registro de
solicitudes de cambio
al plan.

- Revisar el plan de
proyecto.

- Informe de mejora.

- N° de cambios
solicitados al plan
aceptaciones del plan
para desarrollo y
mantenimiento / N°
de cambios
solicitados en el
servicio/proyecto.

4.2.1.2 Fase Il. Definicion de Requisitos de Seguridad

4.2.1.2.1 1l. Al. Clasificacion de activos

Tabla 4.4. Clasificacion de activos
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Entradas

Tareas

Salidas

II. Al Clasificacién de activos.

- Principios de
seguridad vigentes.

- Definir los criterios
de seguridad para los
activos de TL.

- Criterios de
seguridad para
categorizar los
requisitos de
seguridad de los
activos de T1.

- (N© de criterios de
seguridad vinculados
con algun requisito/N°®
de criterios de
seguridad) *100.

4.2.1.2.2 1l. A2 Definicion del catalogo de requisitos de seguridad

Tabla 4.5. Definicion de los requisitos de acceso

Entradas

Tareas

I1. SP 2.1. Definicién de los requisitos de acceso.

Salidas

-Organigrama de la
organizacién. Con
necesidades de
acceso a los activos
de TI en cada puesto
de trabajo y la/s
persona/s asociadas.
- Manual de
seguridad. Con
restricciones de
acceso a cada activo.
- Catélogo de Activos
de TI1. Aporta
informacibn acerca
de los niveles de
seguridad y riesgo
que tiene el activo
con los prerrequisitos
de seguridad
definidos en Fase I.

-Definir los roles.

- Asignar roles a
usuarios concretos.

- Establecer los
permisos de acceso a
los activos para cada
rol.

-Establecer permisos
a los sujetos para que

puedan adoptar roles.

- Gestion de
autorizaciones.

- Establecer jerarquia
de roles.

- Matriz de acceso.

KPI-01 (N° de roles
con acceso / N9 de
roles total) *100.

- KPI- 02 (N9 de
activos del servicio TI
con matriz de
permisos asignados /
N@de activos del
servicio TI) * 100.

Tabla 4.6. Definir requisitos de seguridad de terceros

85




Entradas

Tareas

Salidas

I1. SP 2.2. Definir requisitos de seguridad de terceros.

- Catélogo de
requisitos de
seguridad de la 1ICC.
- Servicio o Activo de
Seguridad.

- Informacion relativa
a la seguridad de
empresa proveedora.

- Solicitud previa de
contratacién.

- Categorizacion del
tipo de servicio Tl o
activo T1.

- Certificacion.
Determinar si se
requieren
determinadas
certificaciones
técnicas.

- Elaboracion del
pliego de cléusulas
técnicas.

-SLA.Con la

siguiente

informacion:

v Horas de
disponibilidad.

¥ Tiempos de
respuesta.

¥ Mantenimiento y
cambios.

v Contingenciase
incidencias
cubiertas por el

acuerdo.

¥ Procedimiento de
escalado.

v Fechade entrada
en vigory

revision del SLA.
v Aprobadordel
SLA.
Revisor del SLA.

<

- SLA con tabla de
requisitos de
seguridad del servicio

/proyecto contratado.

-(N® de Incidencias de
incumplimiento de
SLAs /N°®de SLAs

firmados ) * 100.

Tabla 4.7. Estructurar el catélogo de requisitos de seguridad
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Entradas

Tareas

Salidas

I1. SP 2.3. Estructurar ¢l catdlogo de requisitos de seguridad.

- Manual de
seguridad.
- Matriz de riesgos.

- Establecer niveles
de clasificacién.

- Definir cada nivel.
Con esta actividad, no
se trata de aportar
soluciones a las
amenazas, sino de
conocer y registrar
los requisitos de
seguridad que estin
asociados a cada
amenaza de activo
para que
posteriormente, en la
fase 111, pueda ser
tratado por una
solucion.

- Catdlogo de
requisitos de
seguridad.

- N° de Requisitos
dentro de catélogo.
Medido por (N°©
Requisitos de
seguridad catalogados
/ N° de requisitos de
seguridad) * 100.

I1. SP 2.4. Definir los requisitos de seguridad de los servicios/provectos de TI.

- Manual de
seguridad.

- Matriz de riesgos.
- Catélogo de
requisitos de
seguridad.

- Definir los
requisitos de
seguridad de activos
TI del servicio,
vinculando los
requisitos del
catilogo de requisitos
de seguridad con los
requisitos de
seguridad de los
activos de Tl que se
necesitan para el
servicio de TI. Se
trata de conocer y
registrar los
requisitos de
seguridad que estin
asociados a cada
amenaza de cada
activo para que
posteriormente, en la
fase 111, pueda ser
tratado por una
solucion.

- Documento
requisitos de
seguridad de los
activos de T1
relacionados con el
servicio/proyecto.

- (N de activos TI con
requisitos de
seguridad
catalogados/N° de
activos de TI) * 100.

4.2.1.2.3 1l. A3 Definicion de requisitos de monitorizacion del catalogo

Tabla 4.8. Definicion de requisitos de monitorizacion del catalogo
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Entradas

seguridad.

Tareas

Salidas

KPI

II. SP 3.1. Definir el registro de monitorizacién del catdlogo de requisitos de

- Catélogo de
requisitos de
seguridad.

- Matriz de permisos
de acceso

- Definir el registro
de monitorizacién del
catélogo de requisitos
de seguridad

- Estructura del
registro de
monitorizacién del
catélogo de requisitos
de seguridad

- (N© Accesos al
catélogo de requisitos
de seguridad / N° de
registros de
monitorizacién de
acceso al catdlogo de
requisitos de
seguridad) * 100.

4.2.1.3 Fase Ill. Definicion de Requisitos de Seguridad

4.2.1.3.1 1lI. Al. Gestion de Riesgos TI

Tabla 4.9. Disefio del procedimiento de implantacion de activos de seguridad
Salidas

Entradas

Tareas

II1 SP 1.1. Diseiio del procedimiento de implantacién de activos de seguridad.

- Manualde
seguridad. Aporta
informaci6én sobre las
restricciones
vinculadas de acceso
a cada activo de
acuerdo a la politica
de seguridad.

- Matriz de Riesgo.
Aporta informacioén
acerca de los niveles
de seguridad y riesgo
que tiene el activo
-Matriz de acceso.

- Documento
Requisitos de
Seguridad.

- Analizar los activos
de seguridad.

- Estructurar los
activos de seguridad.
- Definir el
procedimiento de
implantacion de los
activos de seguridad.

- Catdlogo de activos
de seguridad.

- Procedimiento de
implantacion de
activos de seguridad.
- Registro de
implantacion de
activo de seguridad.

(N© de solicitudes de
cambio/implantacién
de activos de
seguridad
implantados/N°®
solicitudes de cambio
fimplantacién de
activo de seguridad) *
100.

Tabla 4.10. Disefio de los procedimientos transversales
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Entradas Salidas

IIT SP 1.2. Disefio de los procedimientos transversales.

- Manual de - Definir el - Procedimiento - (N© de solicitudes de
seguridad. Aporta procedimiento de gestion de cambio/implantacién
informacion sobre las | gestion de incidencias | incidencias de de activos de
restricciones de seguridad. seguridad seguridad

vinculadas de acceso | - Definirel implantados/N©°

a cada activo de procedimiento de solicitudes de cambio
acuerdo a la politica solicitudes. /implantacién de

de seguridad. activo de seguridad) *
- Matriz de Riesgo. 100,

Aporta informacion - (N° de incidencias de
acerca de los niveles activos de seguridad
de seguridad y riesgo /N° de incidencias de
que tiene el activo. TI) * 100.

- Documento

Requisitos de

Seguridad.

- Registro de

implantacién de

activo de seguridad.

- Catélogo de activos

de seguridad.

4.2.1.3.2 1ll. A2. Implementacion de la Solucion

Tabla 4.11. Implementacion de la Solucion
Entradas Tareas Salidas

III SP 2.1. Diseiio de la BBDD de Activos TI.

- Catalogo de - Disefar el modelo - Registros de - N° de requisitos de
servicios TI. l6gico de Servicio Servicios y Activos seguridad asociados a
- Catalogo de activos | /Proyectode Tly deTI. cada activo de TI.

de seguridad. Activos de TI. - N° de cambios

registrados en los
requisitos de
seguridad por activo
de TI.

- N© de pruebas de
requisitos de
seguridad asociadas a
cada activo de TI.

III SP 2.2. Disefio de la BBDD de Activos de Seguridad (SAL).

- Manual de - Disefar el modelo - Disefio l6gico SAL. | - N° de activos de
seguridad. Aporta légico de datos. - Disefio fisico. seguridad Tl con
informacion sobre - Disefar la activos/servicios Tl
las restricciones estructura fisica asociados y

acceso a ficheros. registrados.
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vinculadas de acceso
a cada activo.

- Matriz de Riesgo.

- Matriz de acceso.

- Documento
Requisitos de
Seguridad. Aporta
informacion relativa
a las restricciones de
seguridad del activo.
- Registro de
implantacion de
activo de seguridad.
Informacion de la
estructura del activo
de seguridad.

- Catélogo de activos
de seguridad.
Registros de la
BBDD.

- N°© de registro de
activos de seguridad
TI sin activo /
servicios de Tl
asociado.

- N© de pruebas de
activos de seguridad
TI registradas.

I1I SP 2.3 Implanta

cion de los Activos de Seguridad.

- Registro de
implantacion de
activo de seguridad.
- Arquitecturade Tl

- Entregay
despliegue de los

activos de seguridad.

- Activo de
seguridad operativo
en un servicio de TI.

- N©° de activos de
seguridad Tl con
activos/servicios Tl
asociados y
registrados.

- N° de registro de
activos de seguridad
TI sin activo /
servicios de Tl
asociado.

- N°© de pruebas de
activos de seguridad
TI registradas.

4.2.1.3.3 111. A3. Disefio del procedimiento de monitorizacion de la solucion

Tabla 4.12. Disefiar el cuadro de mando de seguridad (CMS)

Entradas

I1I SP 3.1. Disefiar el cuadro de mando de seguridad (CMS).

Tareas

Salidas

KPI

- Catalogo de
servicios TlI.

- Registros de
monitorizacion del
catéalogo de
requisitos de
seguridad. (Registros
con valores de KPIs).

- Disefiar el cuadro
de mando de
ciberseguridad
(CMS).

- Cuadro de mando
de seguridad (CMS).

- (N° registros de
monitorizacion
utilizados/N® de

informes utilizados en

la fase de revision y
mejora) * 100.

- (N° de campos del
cuadro con
informacion/ N° de
campos vacios)*100.
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4.2.1.4 Fase IV. Monitorizacion

4.2.1.4.1 1V. Al. Definicion del procedimiento de monitorizacion vy
recuperacion

Tabla 4.13. Definicion de las métricas y controles de monitorizacidn de activos

Entradas

Salidas

IV. SP 1.1. Definicién de las métricas v controles de monitorizaciéon de activos

- Manual de
seguridad. Aporta
informacibn sobre las
restricciones
vinculadas de acceso
a cada activo de
acuerdo a la politica
de seguridad.

- Matriz de Riesgo.
Aporta informacién
acerca de los nivel de
seguridad y riesgo
que tiene el activo.

- Documento
Requisitos de
Seguridad.

- Catélogo de activos
de seguridad.

- Registro de
implantacién de
activo de seguridad.
- SAL.

-Definir la estructura
de las métricas de los
activos de seguridad
implicados en
servicio/procesos que
se van a realizar.

- Aplicar las métricas
y registrar la eficacia
de los activos en el
servicio/proyecto.

- Registros de
monitorizaciéon de
activos de seguridad.

- (N© registros de
monitorizaciéon de
activo con medida de
KPI / N° de registro de
monitorizaciéon de
activo) * 100.

Tabla 4.14. Monitorizacion de la recuperacion y la continuidad
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Entradas

Salidas

IV.SP 1.2 Monitorizacién de la recuperacién v la continuidad

- Manual de
seguridad. Aporta
informacion sobre las
restricciones
vinculadas de acceso
a cada activo de
acuerdo a la politica
de seguridad.

- Matriz de Riesgo.
Aporta informacion
acerca de los niveles
de seguridad y riesgo
que tiene el activo.

- Matriz de acceso.

- Documento
Requisitos de
Seguridad .

- Catélogo de activos
de seguridad.

- Registro de
implantacién de
activo de seguridad

- SAL.

- Definir los activos
criticos a
monitorizar.

- Definir la estructura
del registro de
monitorizacién
contingencia.

- Plan de
continuidad.
- Registros de
continuidad.

(N© registros de
monitorizacion de
continuidad con KPI/
N© de registros de
monitorizaciéon) * 100.

4.2.1.4.2 1V. A2. Revision de los activos de seguridad

Tabla 4.15. Revision de los activos de seguridad
Salidas

Entradas

IV. SP 2.1 Revision de activos relativos a la politica de seguridad

- Politica de
seguridad.

- Manual de
seguridad.

- Registros de
monitorizacion de
activos de seguridad.

- Revisar estado de
registro de
cumplimiento de
leyes y estandares.
- Revisar estado
divergencias entre
procedimientos
definidos en el
manual y los
implantados.

- Realizar el informe
de resultados de
monitorizacion de
politica de
seguridad.

- Informe resultados
de monitorizacion de
la politica y manual
de seguridad

- N°de
disconformidades
encontradas en la
politica de seguridad /
N© de leyes y
estandares
comprometidos por la
empresa.

- (N°de
procedimientos
definidos en el
manual susceptibles
de ser cambiados / N°©
de procedimientos
definidos) * 100.

IV SP 2.2 Revision de activos relativos a los requisitos financieros de seguridad




- Presupuesto de
seguridad de TI.

- Registros de
monitorizacion de
contabilizacion de
gastos en activos de
seguridad.

- Revisar estado de
registro de
contabilidad.

- Revisar estado
divergencias entre
presupuesto y gasto.
- Realizar el informe
de resultados de
monitorizacion de
presupuestos.

- Informe resultados
de monitorizacion de
requisitos y gastos
financieros en
gestion de proyectos
de desarrollo seguro.

-(1-N°de
desviaciones de
presupuesto mayores
que el umbral
establecido) * 100.

IV SP 2.3 Revision d

e activos transversales de la seguridad

- Registros de
monitorizacion de
contabilizacion de
gastos en activos de
seguridad.

- Registros de
monitorizacion del
catalogo de
requisitos de
seguridad. (Registros
con valores de KPIs).
- Registros del
Cuadro de Mando de
Seguridad (CMS).

- Revision de
registros de
incidencias de
seguridad.

- Revisar registros de
cambios y
solicitudes.

La monitorizacion de
los activos de
seguridad, relativos a
los procesos de
gestion transversal:
gestion de cambios y
gestion de
incidencias, va a
generar informacién
sobre la dindmica de
evolucién, a nivel
operativo, del
proceso de gestion
de proyectos.

- Registro de
resultados del
analisis incidencias
del CMS.

- Registro de
resultados del
analisis cambios y
solicitudes del CMS.
- Registro de
resultados del
analisis
presupuestos del
CMS.

- (N° de registros de
resultados de anélisis
emitidos en periodo
establecido/ N° de
registros de resultados
de analisis esperados)
*100.

4.2.1.4.31V. A3. Emision de informes

Entradas

Tabla 4.16. Emision de informes
Salidas

- Registros de
monitorizacion de
Activos de
Seguridad.

- Registro de
resultados del

monitorizacion.

seguridad.

- Informe resultados
de monitorizacion de
incidencias de
seguridad.

- Informe resultados
de monitorizacion de

IV. SP 3.1 Emision de informes de monitorizacion de la seguridad
servicio/proyecto

- Manual de - Realizar y emitir - Informe de eficacia | - (N° de informes
Seguridad. informes de de los activos de emitidos y aceptados

por e destinatario sin
cambios / N° de
informes emitidos) *
100.
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analisis incidencias
del CMS.

- Registro de
resultados del
analisis cambios y
solicitudes del CMS.
- Registro de
resultados del
analisis presupuestos
del CMS.

- Plantilla de emisién
de informe.

cambios y
solicitudes.

4.2.1.5 Fase V. Revisiony Mejora

4.2.15.1V. Al. Revision del estado actual

Entradas

Tabla 4.17. Revision del estado actual

Tareas

Salidas

V.SP L.1. Revision de estado seguro y revisiéon de informes de monitorizacién

- Politica de
Seguridad.

- Informe de eficacia
de los activos de
seguridad.

- Informe resultados
de monitorizacién de
incidencias de
seguridad.

- Informe resultados
de monitorizacién de
cambios y solicitudes.

- Revision del estado
seguro y de los
informes de
monitorizacion.

- Acta de reunién con
decisiones cuanto a
nuevos servicios /
proyectos para el
desarrollo seguro, o
modificaciones a
abordar.

- Nuevos planes de
actuacion (si se diera
el caso).

- (N© de decisiones ¥
planes de actuacién /
N@de informes
revisados) * 100.

V.SP. 1.2. Comunic

aciéon de resultados d

¢ revision

- La estructura
organizativa.

- Manual de
seguridad.

- Acta de reunién con
decisiones cuanto a
nuevos servicios /
provectos para el
desarrollo seguro, o
modificaciones a
abordar.

- Nuevos planes de
actuacidn (si se diera

- Comunicar las
decisiones a las
partes implicadas.

- Registro de
comunicacion de las
decisiones.

- Aceptacion del
comunicado.

el caso).

-(N° de decisiones
comunicaciones
aceptadas / N° de
comunicaciones) *
100.
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4.2.1.5.2 V. A2. Planificar y comunicar el plan de mejora

Tabla 4.18. Planificar y comunicar el plan de mejora

Entradas

Tareas

Salidas

V.SP 2.1. Planificacién del procedimiento de mejora

- L.a estructura
organizativa.
-Manual de
seguridad.

- Acta de reunién con
decisiones en cuanto
a nuevos servicios /
proyectos para el
desarrollo seguro, o
modificaciones a
abordar.

- Nuevos planes de
actuacion (si se diera
el caso).

- Detallar el plan de
actuacion.

- Planificacion
detallada de

actuaciéon de mejora.

- (N© tareas
planificadas con
recursos asignados /
N° de tareas
planificadas) * 100.
- (N tareas
planificadas con KPI
identificado / N° de
tareas planificadas) *
100.

V.SP 2.2. Comunicacién de resultados de

decision

- La estructura
organizativa.

- Acta de reuniéon con
decisiones cuanto a
nuevos servicios /
proyectos para el
desarrollo seguro, o
modificaciones a
abordar.

- Planificacién
detallada de
actuacién de mejora.

- Comunicar a las
partes implicadas el
inicio de un nuevo
servicio/proyvecto
para el desarrollo
seguro de TI.

- Registros de
comunicacién y
aceptacion de
compromiso de
desarrollo de tareas.

- (N°© tareas enviadas /
N°de Tareas
planificadas) * 100.

- (N© registros de
tareas aceptadas/ N©
de tareas enviadas) *
100,
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5. Experimento

Se ha procedido al contraste de hipdtesis mediante un experimento consistente en
la proposicién de practicas en un andlisis de caso mediante disefio expeerimental de
ingenieria del software.

5.1 Metodologia experimental.

Entre los métodos empiricos utilizados para experimentacion en ingenieria de Sw
y para este Trabajo Fin de Master se recurrird a la propuesta de experimentacion de
Wohlin et al. (2003) que ha sido ampliamente utilizada con éxito en este area (Arcilla,
2013; De la Camara, 2016). Se trata de un método apto para investigaciones cualitativas
como cuantitativas dentro del estudio o analisis de casos en el que se establece una
comparacion de resultados entre dos propuestas: la de partida o linea base y la nueva
propuesta.

En este Trabajo Fin de Master se aplica la estrategia de comparacion de resultados. Para
ello, se llevan a cabo los siguientes pasos sobre un caso de estudio especifico:

1. Se crea un cuestionario de evaluacion basado en los pardmetros definidos en el
Capitulo 4 de este Trabajo Fin de Master y en base al modelo de evaluacion de
gestion y desarrollo seguro en proyectos TI desarrollado por De la Camara (2016)
(véase ANEXO I).

2. Antes de implantar el marco propuesto, los jefes de proyecto rellenan este
cuestionario de evaluacion.

3. Los resultados obtenidos constituyen la linea base inicial con la que comparar
los resultados tras la aplicacion del marco propuesto. Esta linea base servira como
instrumento de validacion del marco propuesto en este TFM.

4. Se implanta el proceso de administracion de proyectos de SI en desarrollo,
descrito en el Capitulo 4 de este TFM.

5. Se repite el paso 2. Los jefes de proyecto rellenan de nuevo el mismo
cuestionario.

6. Finalmente, se comparan los resultados obtenidos y se analizan los resultados.

5.2 Caso de estudio

En los sub-apartados que siguen se muestra el contexto del entorno de gestion de
infraestructura critica industrial y las actividades realizadas en el proceso de validacion
del marco propuesto en el Capitulo 4 de este Trabajo Fin de Master.

5.3.1 Contexto de caso

LABORATORIO DE IICC (el nombre es ficticio por razones de confidencialidad) es una
organizacion con sede en Castilla y Leon que fue constituida en el ano 2015 perteneciente

a su vez de una corporacion constituida en 1979. Cuenta con 12 usuarios internos entre
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personal de plantilla y personal en formacion. Su actividad funcional se realiza en los
siguientes departamentos:

e Direccion (D). Responsable de impulsar, dirigir, coordinar y tomar decisiones
sobre las actividades de la organizacion. Ademas del Director, y en dependencia
directa del mismo, existen dos Responsables de Proyecto, diferentes del
Responsable de TI.

e Departamento de Control e Investigacion (DCI). Se encarga de realizar todas las
funciones relativas al desarrollo de proyectos, incluidos proyectos TI. Cuenta con
cinco (5) perfiles de analista y dos (2) analistas en formacion)

e Departamento de Desarrollo (DD). Se encarga de las labores de programacion.
Cuenta con cuatro (4) perfiles.

e Departamento de TI (TT). Se encarga de las funciones que dan soporte informatico
a toda la empresa. Ademas, se ocupa de todos los asuntos relacionados con la SI
de la organizacion. Cuenta con un perfil que ejerce como Responsable de TI.

Aunque a nivel corporativo cuenta con un departamento de informatica en el que recae la
responsabilidad de proveer los servicios que permitan adecuacion a la LOPD, los
compliance corporativa, asi como la continuidad del negocio, no obstante cuenta con
autonomia a nivel de gestion y desarrollo de servicios TI mediante la existencia de un
Responsable TI que depende directamente de la Direccion del Laboratorio. Las
instalaciones son de nueva creacion y en la actualidad estdn completando el traslado e
instalacion definitiva en el edificio que se encuentra a 500 metros del emplazamiento
original de la corporacion. No obstante, el laboratorio cuenta con una trayectoria anterior
de control de sistemas industriales que convierte al equipo humano que lo gestiona en
altamente experimentado, con mas de 10 afios de experiencia, mas de 20 en el caso del
Director.

Centrandose en el area de interés para el Trabajo Fin de Master, la actividad de
LABORATORIO DE IICC que se desea evaluar es la gestion de la SI de los proyectos
de tecnologias de informacién que aborda el laboratorio en el &mbito de infraestructuras
criticas industriales. Por lo tanto, el objetivo de este caso es aplicar el marco propuesto en
el Capitulo 4 y conocer el estado de seguridad de los proyectos de TI antes y después de
la aplicacion de dicho marco.

El LABORATORIO DE IICC cuenta con la siguiente infraestructura de TI.
e Hardware:
0 Seis servidores de gama media (para datos y aplicaciones).

0 Todos los usuarios internos disponen de un ordenador personal e incluso tres
mas (15 en total) para realizar su actividad profesional.

0 Dos (2) portatiles, que se conectan por una red privada virtual (VPN) al
servidor, en el caso de acceso autorizado.

0 Una (1) impresora laser, conectada a la red de area local (LAN) y que
comparten todos los usuarios del Laboratorio.

e Software
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(0]

Cada uno de los ordenadores personales dispone del software necesario segun
el departamento al que pertenezca y la funcién desempefiada. Los usuarios
internos de cada departamento so6lo pueden acceder a las aplicaciones software
necesarias para su funcion en su departamento.

En cuanto a las aplicaciones propias:

0 El Laboratorio cuenta con 12 licencias del programa de sistema
operativo WS (nombre ficticio), 5 licencias del programa de gistema
operativo WSS (nombre ficticio) y 15 licencias del programa de
ofimatica OW (nombre ficticio).

0 El departamento de desarrollo cuenta con 6 licencias del programa de
virtualizacion VM (nombre ficticio).

0 El departamento de control e investigacion cuenta con 20 licencias de
software especifico de automatizacion y control, incluyendo software
tipo SCADA.

O A nivel corporativo, se dispone de servicios TI proporcionados por el
departamento de TI de la corporaciéon que dan soporte al acceso a
gestion de personal y ndminas, gestion presupuestaria y otros.

Dicha organizacion dispone también de una pagina web que da salida a todos
los servicios del LABORATORIO DE IICC, cuya direcciéon es
www.IICCPX1.com. Dicha web esta alojada en un proveedor de servicios
externo (ISP), que proporciona servicio a las necesidades de seguridad y
almacenamiento, y confiere independencia al Laboratorio respecto a los
servicios web corporativos.

e Ademas, el Laboratorio tiene implantados 6 categorias de Servicios de TI:

(0}

(0]

Gestion de puesto de trabajo: encargado del alta y el mantenimiento del
hardware del Laboratorio, asi como de las aplicaciones software base de los
puestos de trabajo.

Gestion de la cuentas de correo: instalacion, actualizacion y mantenimiento de
las cuentas de correo electronico propias e independientes del procedimiento
de Gestidon de cuentas de correo de la corporacion matriz.

Internet: instalacion, actualizacion y mantenimiento del navegador y del sitio
web.

Aplicaciones software: instalacion, actualizacion y mantenimiento de
software especifico, e instalacion, actualizacion y mantenimiento del software
de la BBD.

Seguridad: Backup de datos, Backup sitio web.

5.3.2 Establecimiento de la linea base

Esta se ha hecho a partir de las respuestas dadas, por los tres jefes de proyecto y
el Director, al cuestionario que se adjunta en el ANEXO I de este Trabajo Fin de Master.
Este cuestionario estd compuesto por un conjunto de preguntas que resultan de la
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estructura de factores de seguridad para servicios/proyectos de TI, planteada en base a la
filosofia SbD y validadas con los principales modelos de gobernanza, y administracion
de servicios y proyectos de TI (De la Camara, 2016).

Las preguntas se han agrupado de acuerdo a las actividades y tareas propuestas en el
marco de trabajo expuesto en el Capitulo 4. Estan orientadas a cumplir con la Fase II,
relativa a la evaluacion del modelo estandar sobre distintos patrones de proyecto TI en
GPS-IICC.

El cuestionario cuenta con 88 preguntas distribuidas entre las distintas fases del modelo.

Tabla 5.1. Distribucién de cuestiones por fase

Fase NuUmero de preguntas
I: Inicio y Direccién. 18
11: Definicién de Requisitos. 18
111: Disefio e Implantacidn. 14
IV: Monitorizacion. 19
V: Revision y mejora 19
Total 88

Cada una de las preguntas se ha planteado y discutido con los gestores de
servicios/proyecto. Los gestores del Laboratorio han respondido el grado con el que, el
objetivo de la pregunta, se realiza en los proyectos que abordan su empresa. Se responde
en los siguientes términos:

- N. Nunca. 0 veces

- R.Raravez. Entre 1% y el 25% de las veces.

A. Algunas veces. Entre un 26% y un 50% de las veces.

U. Usualmente. Entre un 51% y un 75% de las veces.

S. Siempre. Entre 76% y el 100 % de las veces.

Las preguntas estdn organizadas de acuerdo a la estructura que se presenta en el modelo
GPS-IICC. Su objetivo es conocer como se realizan un conjunto de practicas especificas
para cada una de las actividades, que se definen en cada fase. El cuestionario inicial de
evaluacion se ha ido rellenando, en reuniones al efecto con los responsables de proyecto
elegidos para la validacion. Cada pregunta ha sido detallada con los jefes de proyecto
recabando alguna evidencia para su posible respuesta, en el caso de que hubieran varias
alternativas de evidencias.

El cuestionario de evaluacién inicial y final se muestra en el ANEXO I de este Trabajo
Fin de Master.

A partir del primer resultado se propone un plan de actuacion para acometer la adecuacion
y mejora de una seleccion de practicas correspondientes a los procedimientos de las
siguientes areas:

e (Gestion del puesto de trabajo que incluya el hardware y el software base.
¢ Administracion de servicios de tecnologias de la informacion.

e QGestion de aplicaciones de software especificas.
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e Control de accesos a datos, y aplicaciones basicas y especificas.
e Desarrollo SW.

En este contexto, las siguientes subsecciones muestran los resultados de la validacion de
marco que se presenta en este Trabajo Fin de Master a través de cuatro pasos:

1. Establecer la linea base inicial, antes de la aplicacion del patron.

2. Aplicar, a partir del proceso estandar, el proceso definido en el patron para la
gestion segura de proyecto de TI en el Laboratorio.

3. Volver a pasar el mismo cuestionario de evaluacion después de haber aplicado
el patron del marco propuesto, y mostrar los resultados a los responsables del
Laboratorio.

4. Hacer un estudio comparativo final.

5.3.2.1 Resultados Linea Base Inicial

La Tabla 5.2 muestra los resultados de los cuestionarios correspondientes al analisis
ponderado de las respuestas en el caso estudiado, identificando los grados de aplicacion
o cobertura para cada pregunta. Para ello, se considera el nivel de cobertura de cada
pregunta del cuestionario (columna “Cobertura Pregunta” del ANEXO II), que se obtiene
sumando ponderadamente los porcentajes de cobertura de sus tipos de respuestas, de
acuerdo a la expresion siguiente (Cuevas et al., 2002):
Cpi=Cris*1+Criu*0’75+CriaA*O’5+ Crir* 0’25+ Crin* O
siendo Cpi el porcentaje total de cobertura de la pregunta i.

Tabla 5.2. Linea base inicial. Resultado de la evaluacion de las preguntas

Fl F 1l F 11l F1Vv FV

1.PO1 0] 11.PO1 2 111.PO1 0 1V.PO1 0| V.PO1 0
1.PO2 1,25 11.PO2 |0,75 111.PO2 0| IV.PO2 0| V.PO2 0
1.PO3 3,5 11.PO3 0 111.PO3 0| IV.PO3 0| V.PO3 0
1.PO4 0] 11.PO4 4 1vV.PO4 2| IV.PO4 4 | V.PO4 2
1.POS 2,59 I11.PO5 (3,50 111.PO5 1 1V.PO5 4 | V.PO5 0
1.PO6 0 11.PO6 2 111.PO6 0| IV.PO6 4 | V.PO6 0
1.PO7 0 11.PO7 4 111.PO7 0 1V.PO7 0 | V.PO7 0
1.PO8 (0] 11.PO8 (0] 111.PO8 4 | 1V.PO8 2 | V.PO8 0
1.PO9 (0] 11.PO9 (0] 111.PO9 2| IV.PO9 0| V.PO9 0
1.P10 4 11.P10 (0] 111.P10 3 1V.P10 0| V.P10 0
1.P11 4 11.P11 0] 111.P11 0 1V.P11 0| V.P11 0
1.P12 4 11.P12 2 111.P12 0 1V.P12 0| V.P12 0
1.P13 0] 11.P13 0] 111.P13 0,25 1V.P13 O | V.P13 0
1.P14 2 11.P14 0] 111.P14 0 1vV.P14 0| V.P14 0
1.P15 0] 11.P15 0] 1V.P15 4 | V.P15 0
1.P16 0] 11.P16 4 1V.P16 0| V.Pl6 0
1.P17 0 11.P17 2 1vV.P17 0| V.P17 0
1.P18 0 11.P18 4 1V.P18 0| V.P18 0

1V.P19 0| V.P19 0
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La ponderacion refleja que las afirmaciones mas fuertes deben tener mas importancia que
aquellas que son mas débiles, y para cada pregunta se calcula su media y su desviacion
tipica,
(n°S*4 +n°U*3 + n°A*2 + n°R*1 + n°N*0)

n? Responsables de proyecto

Mediap; =

siendo Mediapi la media para la pregunta i.

Para cada pregunta se van a aplicar unos pesos de ponderacion mayores (4, 3, 2, 1 y 0),
aplicando un factor, de forma que las diferencias existentes sean mas notables. Es
importante destacar que existe una correspondencia biunivoca o mismo significado entre
el porcentaje de cobertura de la pregunta y su media (la tinica diferencia es que los factores
de escala son diferentes), con lo que un porcentaje de cobertura elevado, también reflejara
una media elevada y en la misma proporcion que dicho porcentaje.

[n°JP*(4% + n°S + 3%2*n°U + 22 * n°A + 1>*n°R) — n°JP? « Mediap;:]
n2 Responsables de proyecto?

Desvp; =

Finalmente, se calcula la “cobertura total” de la fase como la media de las diferentes
“coberturas de las preguntas”.

i=1Cpi
Cp(xy) ==
El umbral establecido para que una practica esté bien implantada se establece en un 75%,
lo que se representa por un valor medio de 3,00. Se puede considerar que en aquellas
preguntas con un valor de cobertura < 3,00 (en la escala de 4) y desviacion tipica <0,8, la
practica correspondiente a esa pregunta no estd suficientemente implantada en la
organizacion y se considera como un aspecto a mejorar (punto débil).

En la fase final se aplica el mismo procedimiento.

5.3.2.2 Conclusiones Linea Base

De la evaluacion del cuestionario de validacion en la Fase 1. Inicio y Direccidn
se pueden extraer las siguientes conclusiones:

1. Dos de las preguntas mejor valoradas son coincidentes, se trata de las preguntas P10 y
P12 del ANEXO I. Esto se debe a que en el LABORATORIO IICC se observan buenas
practicas mediante un conjunto de aplicativos, que no servicios, y reglas de cifrado de
informacion confidencial, donde muestran un elevado grado de capacitacion y
experiencia. No obstante, los responsables del Laboratorio son conscientes de que no
tienen definidos, ni establecidos, los procedimientos que permiten formalizar sus
acciones.

2. Las preguntas P06 y P09 del ANEXO I también coinciden en la valoracion de las
respuestas, con un valor inferior de 0. E1 LABORATORIO IICC no tiene definidos
procedimientos que permitan evaluar los riesgos de sus activos de TI, sus
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vulnerabilidades, amenazas y el impacto que éstas podrian tener sobre el negocio.
Tampoco tienen una estimacion cuantificada del valor de los activos de seguridad que
tiene implantados.

En gran medida a la reciente constitucion del Laboratorio, apenas 12 meses, en esta fase
inicial es necesario realizar un mayor esfuerzo por establecer el estado inicial de sus
activos de TI, sometiéndolos a andlisis de riesgo.

En cuanto a los resultados de la evaluacion inicial de la Fase I1. Definicion de requisitos
de seguridad, varian con respecto a la anterior en los siguientes términos:

1. Solo en las preguntas P04, P05, P16 y P18, la valoracion supera el umbral minimo
establecido de 75% del valor maximo (umbral minimo =3). En el resto de los casos las
valoraciones estan entre 0 y 2. La definicion de los requisitos se ajusta al cumplimiento y
auditoria de la legislacion y, al tratarse de un Laboratorio perteneciente al sector de la
industria TIC la definicion de los requerimientos de seguridad de algunos de sus servicios
y aplicaciones alcanza un nivel basico de desarrollo.

2. Las P16 y P18 se han valorado por los responsables de proyecto con un 4. Se trata de
cuestiones relativas a la necesidad de monitorizar unos requisitos de seguridad, y dada la
mision de control de infraestructuras industriales, se alcanzan niveles destacables pese a
la carencia de procedimientos de monitorizacion documentados y sometidos a mejora
continua.

La evaluacion de la Fase I1. Disefio e Implantacion de las Soluciones aporta valores mas
bajos. Cabe destacar:

1. Un 64% de las preguntas se han valorado entre 0 y 0,25 en el LABORATORIO IICC.
Esta valoracion de 0 ha coincidido en ambas empresas para un mismo subconjunto de
preguntas (P01, P02, P03, P07, P11, P12, P13 y P14). En el Laboratorio las soluciones se
implantan sin tener en cuenta un disefio previo que integre las TI con los procesos de
negocio.

2. Unicamente el 14% de las valoraciones, en esta Fase III, ha obtenido un valor superior
al 3,00 esperado como umbral minimo.

En la evaluacion de la Fase 1V. Monitorizacidn cabe destacar;

1. Un 73% de las preguntas se han valorado con 0. Esta valoracion de 0 ha coincidido en
ambas empresas para un mismo subconjunto de preguntas (P01, P02, P03, P07, P10, P12,
P13 y P14). En este caso, las valoraciones estdn condicionadas por la preocupacion
relativa a la continuidad de negocio y las auditorias de la LOPD.

2. Sin embargo, no se valora positivamente un subconjunto de preguntas orientadas a la
monitorizacion de los activos de seguridad (P09, P11, P12, P16, P17, P18 y P19),
implantados como controles de seguridad de las TI. Por lo tanto, no se valoran
suficientemente las consecuencias de la monitorizacion de estos controles.

Finalmente, la evaluacion de la Fase 5. Revision y Mejora, orientada a la mejora continua,
arroja los peores resultados frente a las cuatro anteriores. Son los siguientes:

1. Ninguna de las preguntas en esta fase ha alcanzado el umbral minimo de 3,00. El valor
maximo alcanzado ha sido de 2 exclusivamente para la pregunta P04.
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2. La ausencia significativa de procedimientos de auditoria completos, asi como la
indefinicién de un procedimiento que permita la revision de los activos de seguridad, y
tomar decisiones orientadas tanto al mantenimiento y mejora de los controles existentes
como a la creacion de nuevos servicios / proyectos para el desarrollo seguro, lastra esta
Fase de manera casi total.

5.3.3 Definicion del patron del proyecto

En los sub-apartados que siguen se muestran las aplicadas en el caso de estudio
propuesto, como prioritarias:

L.

IL.

I11.

IV.

Inicio y Direccion de Proyecto [ID]. Se define la politica de seguridad y
se propone un Manual de Seguridad como eje vertebrador del SGSI en el
LABORATORIO IICC.

Definicion de Requisitos de Seguridad [DRS]. Se definen los criterios de
catalogacion de requisitos de seguridad y se proponen criterios de
catalogacion.

Disefio e Implantacién de Solucion de Seguridad [DISS]. Se disefian e
implantan soluciones de gestion y control de seguridad que estan asociadas
a los riesgos y requisitos identificados.

Monitorizacion de las Soluciones de Seguridad [MSS]. Se gestionan los
controles implantados en la fase III, y se realizan informes relativos a la
evolucion y cumplimiento de los objetivos y metas definidos en las fases
Iyll

Mejora Continua del Proyecto de TI [MCP]. Se revisan los informes de
monitorizacion y auditorias para realizar propuestas de mejora. Ademas,
se comunican las decisiones a las partes implicadas.

Figura 5.1. Fases del marco GPS-1ICC

EStratég.lCD

I. Inicio y direccion

V. Revision y mejora

Il. Definicion de
requisitos de seguridad

lll. Disefio e IV. Monitorizacion y
implantacion control de seguridad
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En este contexto, y con la linea base inicial de partida mostrada en el apartado 5.3.2, se
propone a los Responsables del Laboratorio la definicion del patréon de proyecto que
implanta un conjunto de practicas especificas que se muestran en la Figura 5.3. De
acuerdo a las reuniones mantenidas con los responsables de proyecto, se consensua que
el patron tiene que cumplir las siguientes condiciones:

a) Contemplar actividades prioritarias para el conjunto de los responsables de
proyecto. Los criterios para determinar la prioridad se basan en el cumplimiento
de los principios y servicios basicos de seguridad, del estandar ISO 9001 y la ley
LOPD. Los principios y servicios basicos de seguridad son definidos por el
estandar ISO/IEC 27001 (ISO/TEC27001, 2013) como sigue:

0 Principios de informacion confidencial, integra y disponible (C-1-D).
0 Servicios basicos de seguridad (A-T-AC-NR)

e Autenticacion (A). Servicio mediante el cual se verifica la identidad de un
usuario.

e Trazabilidad (T). Servicio por el que se tiene control acerca de la creacion,
incorporacion y conservacion de informacion, los movimientos y uso de
la informacion como activo. Esto afecta a conocer en todo momento quién,
cuando y a qué informacioén se ha tenido o se tendra acceso.

e Control de Acceso (AC, Access Control).

e No Repudio (NR). Servicio que permite probar la ocurrencia de una accion
reivindicada y sus entidades de origen. El objetivo es resolver las
controversias sobre la ocurrencia, o no, de una accion y de las partes
implicadas en dicha accion.

b) Incluir al menos una actividad de cada una de las fases propuestas del marco,
asegurando asi un nivel basico del ciclo de vida del proyecto completo.

Figura 5.2. Actividades del patrén aplicadas (fondo relleno)
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A continuacion se describe una fase del marco propuesto y sus actividades. Ademas, se
muestra un esquema con todas las actividades de la fase, en el que se identifican tanto las
actividades y mejores practicas propuestas y elegidas para la validacion del marco (con
relleno de color azul) como el producto de cada practica especifica (con relleno de color
verde). Las practicas especificas que han sido propuestas a los responsables del
LABORATORIO IICC, se relacionan a continuacion.

5.3.3.1 Inicio y Direccion

La Fase I. Inicio y direccion del proyecto, recoge las actividades previas de la
organizacion antes de la aprobacion para abordar el desarrollo en si. El objetivo de esta
fase es situar a la organizacion en un estado inicial desde donde abordar un proyecto de
desarrollo seguro. Para ello, se plantean 3 actividades, cada una de ellas con un conjunto
de practicas especificas:

e . Al Declaracion de la politica de seguridad.
e 1. A2 Definicién de prerrequisitos de seguridad.

e 1. A3 Planificaciéon y comunicacion del plan de proyecto de desarrollo
seguro.

Para la validacion del marco propuesto se van a implantar las practicas especificas
definidas para la actividad A1 Declaracion de la politica de seguridad, que se detalla en
el ANEXO III.

La politica de seguridad es una declaracion de intenciones de alto nivel. El proposito de
esta definicion es comunicar las intenciones de la organizacion en relacion a los objetivos
con los que se compromete en relacion a la seguridad de los proyectos TI que se abordan
en la organizacion. Para ello, debe sentar las bases sobre las que posteriormente se
definiran y delimitaran las responsabilidades y las distintas practicas, tanto técnicas como
organizativas, que se requieran.
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5.3.3.2 Definicion de requisitos de seguridad

El objetivo es definir y mantener una descripcion de los distintos tipos de
requisitos de seguridad necesarios para la organizacion. Esta descripcion detallada y
actualizada facilita el abordar nuevos servicios/proyectos con un menor esfuerzo y una
mejor monitorizacidon de los servicios/proyectos. Para ello, se plantean 3 actividades, cada
una de ellas con un conjunto de practicas especificas:

e II. Al Clasificacion de activos.
e II. A2 Definicion del catadlogo de requerimientos de SI.
e II. A3 Definicion de requisitos de monitorizacion del catalogo.

Para la validacion del marco propuesto se van a implantar las précticas especificas
definidas para la actividad A2 Definicion del catalogo de requisitos de seguridad, que se
detalla en el ANEXO VI.

Un requisito de seguridad hace referencia a las necesidades de seguridad que tienen cada
uno de los activos para desempefar correctamente su funcién en la empresa. Asi, el
proposito de la definicion del catalogo de requisitos de seguridad es definir una coleccion
de requisitos de seguridad clasificados que responda a las necesidades de seguridad en las
tareas que realiza la empresa.

Para su definicion GPS-IICC recurre a realizar una clasificacién a través de una
taxonomia. Esta taxonomia utiliza como criterio de clasificacion los principios y servicios
de seguridad basicos (C/I/D) y (A-T-AC-NR) y su objetivo es facilitar:

e La aparicion de nuevos requisitos de seguridad Project Lifecycle.

e Comprension de la problematica por todas las partes implicadas, que redunda en
un mayor compromiso con los requisitos de seguridad del servicio/proyecto.

e La definicion de pre-requisitos como medida preventiva en la Fase I del marco
propuesto.

e La utilizacion de una lista de comprobacion de seguridad o checklist para
determinar si se han considerado todos los requerimientos de seguridad de cada
uno de los tipos.

La taxonomia de requisitos de seguridad puede incluirse en el manual de seguridad. Su
mantenimiento (el de la taxonomia) puede utilizarse tanto en la revision y redefinicion de
politicas de seguridad como para abordar el disefio y la implantacion de nuevos
servicios/proyectos que respondan a necesidades de seguridad de servicios y operaciones
de la organizacion.

Se proponen dos de las cuatro practicas especificas para la definicion del catdlogo de
requisitos de seguridad, numeradas como 2.1 y 2.4:

e II. SP 2.1. Definir requisitos de acceso.
e II. SP 2.2. Definir requisitos de proveedores.

e [I. SP 2.3. Estructurar el catalogo de requisitos de seguridad.
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e II. SP 2.4. Definir los requisitos de seguridad de los servicios /
proyectos de TI.

a) Definir requisitos de acceso.

En el marco GPS-IICC se propone, para la definicion de los requisitos de acceso,

la utilizacion de técnicas basada en roles. Cada rol tiene unas necesidades organizativas.
Estas necesidades dependen de la funcion que desempefia cada rol en el SI. Para cada
usuario o aplicacion se define:

e Un perfil usuario de: los servicios, procesos, aplicaciones, procedimientos,
datos, instalaciones, etc. a los que necesita acceder.

e Un perfil de seguridad que determina el modo de acceso: lectura, escritura,
lectura y escritura, afadir, ejecutar, propietario, etc.

El objetivo de la definicion de los requisitos de acceso es establecer las condiciones que
aseguran que los activos sean disponibles para los usuarios con autorizacion y restringirlo
en las condiciones que cada usuario requiere. En este apartado se detallan las entradas,
tareas y salidas para esta practica especifica.

Las acciones incluyen:

e Definir los roles: Con el fin reutilizar la informacion en el caso de

experimentacion, esta practica especifica se va a aplicar sobre los roles que
tengan una funcionalidad similar y los roles propios del marco GPS-IICC. Los
roles relativos al tema que nos ocupa en este TFM estan definidos en el ANEXO
VylaTabla5.7losrolesR 01 aR 15, asi como la funcion de los roles generales
del LABORATORIO IICC:

Tabla 5.3. Roles de la organizacion

Cédigo Rol Nivel de funcién

R 01 D Director del Laboratorio Estratégico
R 02 RP1 Responsable de proyecto 1 Téctico

R 03 RP2 Responsable de proyecto 2 Téctico

R 04 RP3TI Responsable de proyecto 3-Resp. Tl | Téactico
R_05 AN1 Analista 1 Operativo
R_06 AN2 Analista 2 Operativo
R 07 AN3 Analista 3 Operativo
R 08 AN4 Analista 4 Operativo
R 09 ANS Analista 5 Operativo
R 10 AN1 Analista en formacién 1 Operativo
R 11 AN1 Analista en formacion 2 Operativo
R 12 TD1 Técnico de desarrollo 1 Operativo
R 13 TD2 Técnico de desarrollo 2 Operativo
R 14 TD3 Técnico de desarrollo 3 Operativo
R 15 TD4 Técnico de desarrollo4 Operativo
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En la Matriz de Acceso (véase ANEXO VII) se han clasificado los roles definidos en la
Tabla 5.6. Los activos se han clasificado atendiendo al tipo de activo accesible. Los
permisos estan formados por el conjunto R = {A, E, R, W, U}. Donde:

e A: Acceder a un lugar fisico.

E: Ejecutar.
e R: Leer.

e W: Escribir.
e U: Utilizar.

A continuacion se establece una jerarquia de roles en la que se pueden heredar privilegios
y permisos de otros roles de menor jerarquia, simplificando asi la administracion de las
autorizaciones. Con la Matriz de Acceso es facil crear:

e Una Lista de Control de Accesos (ACL, Access Control List) por cada
activo, que indica los permisos que tiene cada sujeto (rol) sobre el activo
tratado. Esto permite conocer los permisos de acceso a cada activo.

e Una lista de Capacidades almacenando una Lista de Control de Capacidad
por cada rol. Esto permite conocer los permisos de acceso de cada rol.

La implementacion de los roles se va a realizar mediante las herramientas que facilitan:
e Microsoft Active Directory.
e Oracle Database.

e MS Sql Server Database.

5.3.3.2.2. Definir los requerimientos de seguridad de los servicios y proyectos en
tecnologias de la informacion.

Creacion de un catalogo de requisitos de seguridad es conocer qué principios
basicos de seguridad (C/I/D) se estan protegiendo o vulnerando en el SGSTI. Con esta
actividad, no se trata de aportar soluciones a las amenazas, sino de conocer y registrar los
requisitos de seguridad que estan asociados a cada amenaza de activo para que
posteriormente, en la fase I1I, pueda ser tratada por una solucion.

Para cada amenaza identificada, se comprueba la necesidad, o no, de analizar cada
subcategoria de seguridad de la clasificacion realizada en la Tabla 5.8. Una vez
comprobada, se establecen el/los requisitos que permitan el disefio e implantacion de una
solucion y su posterior monitorizacion.

Tabla 5.4. Niveles del Catalogo de Requisitos de seguridad

Nivel 1. Requisito basico | Nivel 2. Requisito especifico
NR_01 1 Cifrado

NR 01 2 Autenticacion

NR_01 3 Agregacién

NR_01 Confidencialidad (C) | NR 01 4 Atribucién

NR_ 01 5 No Repudio

NR 01 6 Consentimiento y notificacion
NR_01_7 Cardinalidad
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NR 01 8 Trazabilidad

NR_02 Integridad (1) NR_02_ 4 Manejo de excepciones

NR 02 1 Modificacion
NR 02 2 Borrado
NR 02 3 Validacion de la integridad del dato

NR_02 5 Prerrequisitos
NR_ 02 6 Separacion de roles y funciones
NR_ 02 7 Tiempo

NR_03 Disponibilidad (D) NR_03 2 Vencimiento

NR_03 1 Tiempo de respuesta

NR_03_3 Asignacidn de recursos
NR 03 4 Control de Acceso

Cada requisito de seguridad se registra con la siguiente informacion:

Cadigo de requisito: codigo unico.

Categoria: categoria de seguridad (véase Tabla 5.8) que requiere el requisito
que se define.

Activo/s. Activo donde se identifica la amenaza que justifica el requisito.
Servicio/s que necesita/n del activo/s amenazados.
Lista de clausulas, normas, o leyes que justifican el requisito.

Definicion. En caso de que pueda realizarse una definicion formal se hace. Si
no, se hace una descripcion textual. La definicion formal permite una mejor
verificacion.

Umbrales. Valores maximos y minimos del requisito.

Métrica asociada al requisito definido.

Tabla 5.5. Estructura del registro de requisito de seguridad

Campo del registro Descripcion del requisito

Cédigo RQO1 | Cédigo de requisito

Categoria NR Caodigo de categoria de seguridad (véase Tabla 5.12)

Lista de Activo Lista de codigos de activos amenazados y que necesitan del
requisito

Lista de Servicios Lista de servicios que necesitan de cada uno de los activos de
la Lista de Activos

Lista de Restricciones Lista de clausulas, apartados de normas y leyes, que reflejan
el requisito como necesario

Descripcion Descripcion textual o formal del requisito

Umbrales Valores de umbrales del requisito

Métrica Métodos de medida de monitorizacién y deteccién del estado
del requisito
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5.3.3.3 Diseiio e Implantacion de la Solucion de Seguridad

La Fase Ill. Disefio e Implantaciéon de la Solucién de Seguridad parte de los
requisitos definidos en la Fase II. Presenta una lista de posibles soluciones a cada
requisito, las analiza, se decide cudl es la mas apropiada y se disefia, desarrolla e implanta.
Necesita establecer controles, con activos de seguridad TI, que aseguren que las
actividades se realizan de acuerdo al Manual de Seguridad. Las actividades propuestas
por el marco GPS-IICC son las siguientes::

e Al. Gestion de Riesgos.
e A2. Implementacién de la Solucion.
e A3. Disefio del procedimiento de monitorizacién de la solucion..
Para la validacion del marco propuesto se van a implantar las practicas especificas

definidas para la actividad Al. Gestion de Riesgos, que se detalla a continuacion.

5.3.3.3.1. Gestion de Riesgos

A partir del organigrama, se conocen los activos, se ha realizado el analisis de los
riesgos activos y servicios, se han establecido los requisitos de seguridad para cada uno
de estos activos, en funcion de las amenazas, es el momento de tomar decisiones en cuanto
a como se va a reducir el riesgo y el impacto asociado a cada activo. Se trata de realizar
la gestion de riesgos.

GPS-IICC propone las siguientes practicas especificas que se detallan en los siguientes
sub-apartados:

e III. SP 1.1. Diseiio del procedimiento de implantacion de activos de
seguridad.

e III. SP 1.2. Diseio de los procedimientos transversales.
e [II. SP 1.3. Implantacion de los activos de seguridad.
De estas practicas especificas se ha implantado, para la validaciéon del marco en el

LABORATORIO IICC, la marcada en negrita y se describe a continuacion.

a) Disefio del procedimiento de implantacion de activos de seguridad.

El procedimiento de implantacion de activos de seguridad describe un conjunto
de tareas para implantar los activos de seguridad mas adecuadas en cada caso.

Por lo tanto, tomando como base los resultados de las salidas de las tareas descritas en las
fases anteriores, el objetivo del disefo del procedimiento de implantacién de los activos
de seguridad es definir las acciones a realizar para implantar los activos de seguridad
vinculados con los activos de TI.

Las acciones incluyen:

e Analisis de los activos de SI. El objetivo de los activos de seguridad es reducir
el riesgo y el impacto posible. Por lo tanto, los activos de seguridad se orientan a
proteger los distintos tipos de activos. GPS-IICC define activos de seguridad
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contra las amenazas a los distintos tipos de activos a proteger. Los activos de
seguridad tratan amenazas materializadas, limitando su impacto (el de las
amenazas) sobre los activos.

La eficacia de los activos de seguridad, se mide por el cumplimiento de sus
objetivos:

0 Disminucién del N° de amenazas materializadas y asociadas en el activo a
proteger. En el caso ideal, el activo de seguridad mitiga totalmente la amenaza.

Disminucion del impacto de la amenaza:
Disminucion del numero de activos afectados por el fallo.

Aumento del numero de fallos identificados y frenados.

O O O O

Disminucion del tiempo de recuperar el sistema en caso de caida.

Estructurar los activos de SI. Los activos de seguridad no son independientes
unos de otros. GPS-IICC define una dependencia de activos de seguridad asociada
a la estructura de los activos que se protege y que ha sido definida en el analisis
de riesgos. Ademas, cada activo de seguridad se define y registra de acuerdo a los
campos de la Tabla 5.12. Entre los campos se incluyen las métricas que permiten
conocer su eficacia. La estructura del registro del activo de seguridad contempla
los siguientes campos:

Tabla 5.6. Registro de activos de seguridad

Campo Descripciéon
Cddigo Identificacion Gnica del activo de seguridad
Presencia Estado que define su existencia o no en el sistema

Lista de amenazas que mitiga

Lista de amenazas objetivo para mitigar

Impacto sobre los activos

Célculo acumulado del valor econémico perdido por la
materializacién de las amenazas de acuerdo a lo establecido
en el apartado c) del analisis de riesgos

Criticidad

Gravedad de acuerdo a lo establecido en el apartado c) del
analisis de riesgos.

Frecuencia actual de la
amenaza

Valor del nimero de veces que se ha materializado la
amenaza

Frecuencia esperada

Valor del nimero de veces que se espera que se materialice la
amenaza

Costes de la implantacién

Estimacion del coste de implantacion del activo de seguridad.
Coste de la aplicacién (contratacion y/o desarrollo) mas las
horas de trabajo persona/afio. (Se consideran distintas
alternativas de acuerdo al Manual de Seguridad)

Costes de mantenimiento

Estimacion del coste de gestién de mantenimiento del activo
de seguridad. Renovacién de licencias, tiempo de
mantenimiento. (Se consideran distintas alternativas de
acuerdo al Manual de Seguridad)

Valor Diferencia entre valor econémico de los dafios y el coste total
del activo de seguridad
Eficacia Meétricas asociadas a la eficacia del activo de seguridad

El ANEXO VI describe un catalogo con los activos de seguridad basicos.
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e Definir el procedimiento de implantacion de los activos de seguridad. El
procedimiento de implantacion de los activos de seguridad, supone cambios en el
sistema. GPS-IICC propone la definicién de un Registro de implantacion de activo
de seguridad que sea tratado con las siguiente tareas:

0 Generar y definir un Registro de solicitud de cambio de seguridad que
contenga referencias de todos los documentos y componentes que dieron lugar
a la implementacion del activo de seguridad (amenazas, vulnerabilidades de
activos, activos afectados, procesos, impacto y riesgo).

0 Firma de que ha sido comprobado y verificado de acuerdo a las normas y al
manual de seguridad.

0 Firmado por el responsable de seguridad y de implantacion.

o0 Lista de posibles incidentes de seguridad relacionados con el activo de
seguridad.

5.3.3.4 Monitorizacion de los Activos de Seguridad

La Fase IV. Monitorizacion de los activos de seguridad implantados persigue
detectar a tiempo los errores generados en los procesos, identificar posibles brechas, y
anticiparse a los fallos de seguridad que provocan incidencias de seguridad. El uso de
activos de seguridad TI y los informes que resultan de estos activos de seguridad permiten
a los responsables de la organizacion identificar el comportamiento de los distintos
recursos, garantizan el cumplimiento de los requisitos de seguridad previstos en el manual
de seguridad. Las actividades propuestas por el marco GPS-IICC son las siguientes:

e Al. Definicion del procedimiento de monitorizacion y recuperacion.
e A2. Revision de los Activos de seguridad TI.
e A3. Emision de informes.

Para la validacion del marco propuesto se van a implantar las practicas especificas
definidas para la actividad Al. Definicion del procedimiento de monitorizacion y
recuperacion, que se detalla en el ANEXO VII.

5.3.3.4.1. Definicion del procedimiento de monitorizacion y recuperacion

Esta actividad contempla implantar los mecanismos que permitan obtener
evidencias del cumplimiento de:

e La efectividad de cada activo de seguridad que se ha implantado.

e La recuperacion del sistema de acuerdo a los requisitos que se han
establecido.

Para ello, GPS-IICC propone las siguientes practicas especificas que se detallan en los
siguientes sub-apartados:

e [V. SP 1.1. Definicién de las métricas y controles de monitorizacion de
activos.

e IV.SP 1.2. Monitorizacion de la recuperacion y la continuidad.
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De estas practicas especificas se han implantado, para la validacién del marco en las
empresas, las marcadas en negrita y se describen a continuacion.

Monitorizacion de la recuperacion y la continuidad

El principio de disponibilidad esta estrechamente vinculado con la continuidad, ya no
solo del desarrollo del servicio o proyecto, sino también de la propia organizacion. Por
ello, en el caso analizado sobre el que se ha validado el marco GPS-IICC se prioriza la
monitorizacion de la recuperacion del sistema garantizando la continuidad entre las
practicas especificas a implantar. La monitorizacion de la continuidad esta estrechamente
vinculada con la monitorizacion de las incidencias. El plan de contingencia se ejecuta
ante la aparicion de una incidencia de maximo impacto. Su objetivo sera la recuperacion
del servicio evitando pérdidas.

A continuacion, se muestra la descripcion de las tareas:

e Definir los activos criticos a monitorizar. El plan de contingencia
previene las acciones que se deben realizar en el momento en que surge
una incidencia de alto riesgo. Los principales activos que GPS-IICC
propone estudiar en cada caso de validacion incluyen al menos los

siguientes:
Tabla 5.7. Activos de Tl criticos

Activos criticos de Tl Descripcioén

PC de puestos de trabajo Hardware y software conectados a la LAN que permiten
desempeiiar la funcion del empleado del Laboratorio.

Servidor de aplicaciones Servidor en el que se aloja el software operativo que necesita
el Laboratorio para desempefiar sus funciones.

Control server Software de control de supervisién de PLC y que
jerarquicamente tiene ascendencia sobre dispositivos de
control de niveles inferiores.

Servidor SCADA o unidad Master unit del sistema.

maestra

Unidades y terminales Dispositivos de campo equipados muchas veces con

remotas RTU interfaces de telemétricos.

Controlador Légico Realiza funciones légicas de relays, switches, y

programable (PLC) temporizadores/contadores mecéanicos.

Dispositivos de Electrénica
Inteligente (IED).

Interfaces hombre-maquina

Servidor Input/Output (10).

Servidor de datos Servidor que aloja las BB.DD. necesarias con los datos
utilizados por las aplicaciones en el desempefio funcional del
Laboratorio

Servidor de configuracion Servidor que aloja toda la informacién en relacion con la
configuracion del sistema: aplicaciones, BB.DD., servicios,
roles, etc.

Linea/s ADSL Acceso a Internet por una linea de banda ancha.
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Cortafuegos

Switch de la LAN

Suministro eléctrico Fuente energética que alimenta todo el HW del Laboratorio.

Gestion de Incidencias Proceso por el que se monitorizan las incidencias que ocurren

y el impacto sobre los activos, y se activan los mecanismos de
solucidn hasta su cierre.

Proceso de negocio clave Proceso de negocio cuyo valor es clave para la organizacion.

Su no disponibilidad supone la pérdida de confianza del/os
usuario/s y pone en peligro la continuidad de la organizacion.

Definir la estructura del registro de contingencia. El plan de
contingencia necesita tener definido de antemano, las acciones que se han
de realizar en distintos escenarios, en los que una amenaza, con un factor
de impacto critico, se materialice y termine con el servicio/proyecto o la
misma empresa. Por ello, GPS-IICC define un plan de contingencia con
una estructura (véase ANEXO VII) que permite conocer como actuar,
antes, durante y después de una incidencia de seguridad critica:

0]
(0]
0]

Codigo de la incidencia ocurrida. Unico que la identifica como tnica.
Activos afectados. Activo/s afectados por la incidencia.

Acciones a realizar. Acciones que se han de realizar en caso de que
ocurriera la incidencia.

Tiempo maximo de resolucion. Tiempo estimado para la resolucion de
la incidencia.

Responsable de cada accion. Responsables de las acciones que se
describen (ejecutar, informar...).

Pruebas de mantenimiento. El plan de continuidad hay que mantenerlo
y se describen las pruebas a las que someter cada accion definida.

Periodicidad de las pruebas. La periodicidad con la que se prueba el
éxito de las acciones también se describe.

Registro e Informes. La incidencia se registra utilizando la misma
estructura que las incidencias y se realiza un informe de los resultados
de cada prueba con los resultados esperados, las variaciones que se han
producido, y las solicitudes justificadas de posibles cambios.

5.3.3.5 Mejora Continua del Proyecto de TI seguros

La Fase V. Mejora continua del proyecto Tl seguro persigue tomar un conjunto
de decisiones que, en un futuro, permitan la mejora de los servicios/proyectos Las
actividades propuestas por el marco GPS-IICC son las siguientes:

A1l. Revision del estado actual.

A2. Planificar y comunicar plan de mejora..
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Para la validacion del marco propuesto se va a implantar la practica especifica SP 2.2
relativa a la gestion de decisiones de mejora de la Actividad A2. Esta practica especifica
se describe en el siguiente sub-apartado.

5.3.3.5.1. Planificacion y comunicacion del plan de mejora

Con las medidas e informes extraidos de las medidas de monitorizacion, esta
definido el estado de seguridad actual del servicio o proyecto. En este punto, el marco
propone la implantacidén y comunicacion de un plan de mejora. Se proponen dos practicas
especificas:

e V. SP 2.1. Planificacion del procedimiento de mejora.
e V. SP 2.2. Comunicacion de resultados de decision.

Para la validacion del marco GPS-IICC, se propone abordar, en el patrén que se define,
la implantacion de la practica especifica SP 2.2. Comunicacion de resultados de decision
que se describe en el sub-apartado siguiente.

Comunicacion de resultados de decision

Las decisiones tomadas después de las revisiones de los informes de monitorizacion, se
comunican a las partes implicadas de los servicios/proyectos revisados. Tanto, si no se ha
tomado decision alguna como si con la decision, existe un plan de actuacioén asociado,
todas las decisiones son comunicadas.

e Detallar el plan de actuacién. El plan de actuacion requiere del estudio y
priorizacion de las decisiones de mejora. Necesita de los datos producidos en los
informes de monitorizacion de la fase anterior.

0 Convocar reunion de mejora. El comité de mejora genera un acta de cada
reunion de la direccion del LABORATORIO IICC con el objetivo de
planificar las mejoras. Esta reunion se realiza mensualmente, o si fuera
necesario, después de un cambio importante. La estructura del acta de reunion
de Revision y Mejora es la que sigue:

- Personas convocadas: director general, gestor de seguridad, responsable
de proyecto y representante de las partes implicadas en el objetivo de la
reunion.

- Personas que asisten: nombre y firma de las personas que asisten a la
reunion.

- Fecha: fecha de celebracion de la reunion.

- Duracién: duracion estimada de la reunion.

- Lugar: punto de reunion.

- Objetivo a tratar: tema del dia y objetivo/s que se pretende alcanzar.
- Puntos del orden del dia: pasos a realizar en la reunion.

- Documentacion asociada a la reunion.
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- Conclusion: conclusiones como resultados de los temas tratados.

- Planes de Accién: acciones detalladas a realizar, mecanismos de
monitorizacion y aprobacion del acta.

- Fecha de proxima reunion: fecha prevista para la proxima reunion de
revision y mejora.

0 Detallar el plan. Con estos datos, se realizan las siguientes acciones:

- Definir el objetivo de mejora, y los criterios seguidos para su evaluacion y
medida.

- Definir los recursos necesarios para planificar y en funcion del respaldo
econdmico en caso de que no se dispongan.

- Revisar la actualizacidon de los activos TI relacionados con el servicio/
proyectos que se esta planificando.

- Determinar los responsables del servicio/proyecto y de cada tarea.
- Analizar las distintas alternativas de solucion.

- Describir las actualizaciones que derivaran durante la vida del
servicio/proyecto.

- Revisar que los nuevo prerrequisitos de seguridad estén alineados con la
politica.

- Priorizar y describir las tareas de realizacion del proyecto.
- Determinar los hitos de cada tarea planificada.

- Determinar los factores clave de éxito del proyecto.

5.3.4 Resultados de la linea final

Una vez aplicado el patrén para el marco propuesto, se repite el paso 2 del método
de experimentacion que se indica en el apartado 5.2. Se mantiene una reunion con los
responsables de proyecto del LABORATORIO IICC y cumplimentan de nuevo el mismo
cuestionario de la fase inicial.

La Tabla 5.8 muestra los resultados de los cuestionarios correspondientes al analisis
ponderado de las respuestas en el caso estudiado. Igual que en la fase inicial y aplicando
los mismo criterios, se conoce el nivel de aplicacion o cobertura de cada pregunta en el
caso analizado, valorando los activos de seguridad definidos en el marco GPS-IICC.

Tabla 5.8. Linea base final. Resultado de la evaluacion de las preguntas

Fl F 1l F 111 F1Vv FV
1.PO1 4 11.PO1 2 111.PO1 4 1V.PO1 0| V.pPO1 0
1.PO2 1,25 11.PO2 |0,6| [111.PO2 4 | 1IV.PO2 1| V.PO2 0
1.PO3 4 11.PO3 0] 111.PO3 0| IV.PO3 O | V.PO3 0
1.PO4 0] 11.PO4 4 1vV.PO4 2| IV.PO4 4 | V.PO4 2
1.POS 2,759 11.PO5 |3,5d 111.PO5 1 1V.PO5 4 | V.PO5 0
1.PO6 2 11.PO6 2 111.PO6 0| IV.PO6 4 | V.PO6 0
1.PO7 0] 11.PO7 4 111.PO7 0 1V.PO7 0 | V.PO7 1
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1.PO8 0] 11.PO8 0] 111.PO8 4 | IV.PO8 2 | V.PO8 0
1.PO9 0 11.PO9 0 111.PO9 2| IV.PO9 0| V.PO9 0
1.P10 4 11.P10 0 111.P10 3 1V.P10 0| V.P10 0
1.P11 4 11.P11 0 111.P11 1 1V.P11 0| V.P11 0
1.P12 4 11.P12 2 11.P12 0 1IV.P12 0| V.P12 0
1.P13 3,50 11.P13 0 111.P13 0,25 IV.P13 0| V.P13 0
1.P14 4 11.P14 (0] 111.P14 0 1vV.P14 0| V.P14 0
1.P15 4 11.P15 2 1V.P15 4 | V.P15 0
1.P16 0] 11.P16 4 1V.P16 1| V.Pl6 0
1.P17 0] 11.P17 2 1V.P17 0| V.P17 0
1.P18 0] 11.P18 4 1V.P18 0| V.P18 0

1V.P19 0| V.P19 0

Asi, de la linea final de la evaluacion del cuestionario de validacion en la Fase 1. Inicio y
Direccidn se concluye:

1. Las valoraciones maximas han subido con respecto a la linea base inicial. Hasta un
38% de las preguntas de esta Fase I obtienen una puntuacion de 4. Esto resulta de la
aplicacion de una politica de seguridad que marca, a través del Manual de seguridad, las
acciones necesarias para la implantacion de los activos de seguridad. Ademas, se
clasifican los activos de TI y se identifican las amenazas evaluando su impacto sobre la
pérdida de valor de los mismos lo que repercute en un mayor alineamiento del Laboratorio
y su direccion con la estrategia de seguridad TI.

2. Ademas, un 44% de las preguntas tienen una valoracion igual o mayor que el umbral
minimo 3,00. Lo que supone que esta fase ha mejorado ampliamente respecto a la linea
base inicial. Las preguntas que se ven afectadas son {P1, P2, P3, P10 a P15}. De estas
valoraciones, de la fase de Inicio y Direccion, se deduce que se ha establecido una linea
base de trabajo superior al 3,00. Esta linea base es aceptable por el LABORATORIO
IICC, para continuar en las fases posteriores del marco.

Por lo tanto, en esta fase inicial, se ha hecho un esfuerzo por definir y establecer, para los
activos de TI, su estado de seguridad inicial. Definiéndose la politica de seguridad, el
manual de seguridad, y el procedimiento para registro de los activos de TI con la
informacion (amenazas, impacto y riesgo) de los resultados.

Respecto a la Fase 1l. Definicion de requisitos de seguridad, proporcionan la siguiente
informacion:

1. Un 27,7% de las preguntas se han valorado con un valor igual o superior al umbral
3,00. Este subconjunto de preguntas esta formado por {P04, P05, P07, P16 y P18}, las
cuales identifican las acciones encaminadas a la definicion de un procedimiento que
permita establecer los requerimientos de SI (C/I/D) para los activos de tecnologias de la
informacion y la definicion de los perfiles de acceso a cada servicio y la creacion de un
catdlogo de requisitos estructurado con indicadores de cumplimiento.

2. A las practicas especificas de las actividades de la fase de definicion de requisitos de
seguridad, y comentadas en el punto anterior, se afiade la definicién de un procedimiento
de identificacion de los requisitos de activos y la creacion de un catdlogo de requisitos
estructurado con indicador de cumplimiento.
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3. Los valores minimos para el conjunto de las preguntas, en esta linea final, estan por
encima de los valores maximos establecidos en la fase inicial, aunque en menor medida
que sucedia en la Fase I.

La linea final de evaluacion de la Fase III. Disefio e Implantacion de las Soluciones aporta
los siguientes valores:

1. En esta fase de disefio, el 28,6% de las preguntas se han valorado con un valor igual o
superior al umbral 3,00. Este subconjunto de preguntas esta formado por {P01, P02, POS,
y P10}, las cuales identifican algunas acciones realizadas y encaminadas a procesos de
administracion de riesgos, de BB.DD. con activos de seguridad asociados a los activos
de TI, de incidencias relativas a los activos de tecnologias de informacion y pruebas de
cumplimiento.

2. El incremento del 100% de los items con valoracion aceptable apunta un enfoque
acertado del patrén propuesto, el cual facilitard en la fase IV la monitorizacion y el
seguimiento de las trazas de acceso y cambio en los registros de informacion.

En la linea final de evaluacion para la Fase V. Monitorizacion cabe destacar:

1. Sélo dos items han podido incrementar su valoracion sin superar un valor igual o
superior al umbral 3,00. Esto se corresponde con las preguntas {P02 y P16}. Se trata de
algunas acciones orientadas a la monitorizacidon, gestion de contingencia y a
procedimientos de activacion y monitorizacion de la gestion de copias de seguridad y
respaldo.

2. El escaso tiempo dispuesto desde el disefio de patron y su aplicacion implica que no
haya habido posibilidad de desarrollar acciones encaminadas a la recuperacion de los
umbrales minimos definidos para los KPIs de los procedimientos, que se revise de modo
efectivo la politica de seguridad y se realicen informes para la mejora de los
procedimientos. No obstante, la continuidad en el proceso de mejora introducido por el
patron permitird generar evidencias mas alla de la definicion de procedimientos de
activacion y monitorizacion de la gestion de copias de seguridad y respaldo, y la revision
de los activos que permitirdn la monitorizacion de los informes asociados.

Finalmente, la evaluacion de la Fase V. Revision y Mejora, orientada a la mejora continua
arroja resultados similares a la Fase IV. Son los siguientes:

1. Solo un item se ve incrementado en la validacion, pero tampoco con un valor igual o
superior al umbral 3,00. Esto se corresponde con la pregunta {P07}. Estas preguntas son
relativas a la elaboracion de informes que responden a un plan de mejora, en el que se
utilizan los registros de monitorizacion para la toma de decisiones, en parte utilizando
alguna herramienta, pero fundamentalmente intercambiando informacién entre los
diferentes gestores o procesos de gestion.

2. La indisponibilidad de tiempo para observar la evolucion del patron propuesto en
términos de desarrollo de un ciclo de mejora continua explica que tampoco la Fase V se
vea afectada significativamente por su aplicacion.
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5.3.6 Comparacion resultados lineas inicial y final

La Figura 5.3 muestra la combinacion de los resultados de las lineas inicial y final,
ofreciendo una vision de las 4areas de proceso mejoradas para el caso del
LABORATORIO IICC en cada fase para el patron elegido.

Figura 5.3. Resultados comparados de las lineas inicial y final

Inicial Fina

Fase |
2,5

2
1,5
1

Fase V Fase Il
0,5

Fase IV Fase Il

Para la estimacion de la mejoria en los resultados entre las lineas inicial y final se ha
utilizado la expresion:

Mejora = ((Valoracion Final - Valoracion Inicial) / 4)* 100
1. En todas las fases se ha experimentado una mejor valoracion tras la aplicacion del
patrén propuesto.

2. En la Fase I de Inicio y Direccion, el promedio de mejora es del 22,57%. En un 31,5%
de las preguntas se ha mejorado.

3. En la Fase II de Definicion de Requisitos de Seguridad, el promedio de mejora es del
2,5%.

4. En la Fase III de Disefio de la Solucion, el promedio de mejora es del 16,1%. En esta
fase EL 21,4% de las preguntas han mejorado.

5. En la Fase IV de Monitorizacion, el promedio de mejora es del 2,63%.

6. En la Fase V de Revision y Mejora, el promedio de mejora de GESTORIA es del
1,32%.
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5.3.7 Conclusiones

Un patrdn de trabajo es una herramienta que facilita ¢l éxito en las metas para las tareas
en las que se aplica. No se trata de garantizar el éxito total sobre estas actividades. Se trata
de establecer una guia que pueda repetirse y ayude a mejorar los resultados de las
acciones, reduciendo los errores mas comunes. El marco que se ha presentado pretende,
a través del patron, ayudar en la gestion de proyectos SI en entornos de IICC. Pretende
recoger el Lifecycle completo de los proyectos de tecnologias de la informacion
abordados en este tipo de organizaciones, sea cual sea el sector del que se trate,. Si se
consigue esto, se puede decir que el marco de trabajo y mas concretamente el patron
elegido para los proyectos es ttil y ha cumplido su cometido. Y es lo que se trata de ver
en este capitulo, si las hipdtesis que daban sentido al trabajo de este Trabajo Fin de Master
se han cumplido y, por tanto, se han conseguido los resultados buscados.

Asi, después de: (a) establecer la linea base a través de un conjunto de preguntas basadas
en SbD, (b) implantar el marco definido en un caso practico, (c) evaluar las mismas
preguntas a término, y (d) comparar los resultados de evaluacion inicial y final, se puede
concluir que se han cumplido parcialmente los objetivos esperados y se pueden validar
las hipotesis de trabajo.

Para la hipotesis general:

HGI1. “Si una organizacion, sea cual sea su sector de infraestructuras criticas, se
apoya en un marco de trabajo que le facilite un patrén de seguridad para la gestion
de sus servicios/proyectos de TI, conseguira mejorar el desarrollo y la prestacion de
€sos servicios / proyectos”.

HD 1. Si una Infraestructura Critica desarrolla una Politica de Seguridad y la respalda
con un Manual de Seguridad podréa obtener el compromiso tanto de los empleados TI, en
relacion al desarrollo de los servicios/proyectos de TI, como del resto de empleados de
otros departamentos como usuarios de los servicios TI.

Esta hipdtesis queda validada con la aplicacion de la politica y el manual de seguridad.
Véase seccion 5.3.3.1.1 Definir la politica de seguridad, en sus apartados a) y b) y los
ANEXOS Il y IV.

HD 2. Si una I1CC define un catalogo de requisitos de seguridad podra asociar a cada
activo, el/los requisitos y, mas tarde, gestionar los Controles o Activos de Seguridad TI
que faciliten su cumplimiento.

Esta hipodtesis queda validada con la definicién e implantacion del procedimiento
Definicion del catdlogo de requisitos, definida en la seccién 5.3.3.2 concretada en su
apartado c¢) Definir los requisitos de seguridad, y los ANEXOS IV y VL.
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6. Aportaciones, conclusiones y lineas
futuras

6.1 Introduccion

El estudio del estado de la cuestion, realizado en el Capitulo 2, aporta una estructura de
factores SbD para la evaluacion de la seguridad los procesos a nivel de estrategia
(Gobernanza TI), tactica (Mejora de Procesos y Gestion de Servicios) y operativa
(Gestion de Proyectos y Gestion de SI). Ademads, se realiza un andlisis comparativo con
el los elementos de la metodologia SbD en los principales modelos normativos y normas
de proteccion de IICC. Este mapeo puede servir de ayuda a los distintos profesionales
TIC que, en distintos niveles organizativos, estén desarrollando actividades con distintos
marcos en [ICC. Finalmente, se aporta un resumen de las publicaciones mas significativas
sobre modelos de administracion de SI en IICC y que son el resultado de un proceso de
revision sistemadtica en las fuentes mas reconocidas.

La principal aportacion del Capitulo 4 es el marco GPS-IICC. Se trata de una version del
modelo GPS-PYMEs desarrollada por De la Camara y Arcilla (2016), validada a la
problematica planteada en el Capitulo 1 de este TFM: los entornos de organizaciones que
trabajan sistemas de control de industrial e Infraestructuras Criticas. En cuanto a las
practicas propuestas en el modelo y el patron de proceso validado y que se aportan, cabe
destacar:

a) Politica de seguridad en un Laboratorio de IICC. La politica seria adaptable a un
entorno variable y diferentes tipos de IICC.

b) Manual de seguridad orientado a usuarios tanto con perfiles de TIC como no.

c) Clasificacion de activos TI. Util para que la organizacion seleccione facilmente sus
activos.

d) Catéalogo de activos de Seguridad.

6.2 Conclusiones

El déficit de normas de rango internacional que orienten la regulacion de las aplicaciones
concretas en SI afecta especialmente al &mbito de la seguridad tecnoldgica ya que al
desigual nivel de desarrollo politico y legal entre paises, se une el dispar desarrollo
tecnologico entre los mismos. Si en el marco del desarrollo de un marco comun regulador
en materia de seguridad cibernética existe el Convenio de Budapest, con sus limitaciones
y escaso alcance mundial, en el ambito de la securizacion de IICC no existe nada similar
todavia.

Disponer de un modelo de evaluacion y referencia de cumplimiento contra los principales
estandares de seguridad TI puede servir para avanzar en la facilidad de utilizar SGSI en
los servicios TI en Infraestructuras Criticas. Un modelo generalista como el que hemos
probado en este Trabajo Fin de Master puede aportar algunas ventajas, pero una posterior
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evolucion hacia un modelo sectorial, que distinga la especificidad de las IICC puede ser
alin mas potente y util.

A continuacion se enumeran las ventajas que disponer de un Modelo generalista puede
proporcionar a los operadores de las infraestructuras:

e La aplicabilidad del Modelo alinea los objetivos de seguridad TI de la Direccion
y los procesos organizativos del operador con los objetivos de proteccion de sus
infraestructuras, mitigando los riesgos de que se materialicen las amenazas.

e Ayuda a concretar los planes de accién o los proyectos de mejora de los
operadores en relacion a la proteccion de las infraestructuras.

e Facilita la mejora de los procesos a los operadores.

e Mejora la imagen corporativa y el prestigio de la organizacion ante los
reguladores, usuarios y terceros. Se convierte, por tanto, en una demostracion de
la profesionalidad de la organizacion y en una garantia de su correcto
funcionamiento.

e Facilita la posterior certificacion de la solvencia técnica en materia de seguridad
integral, y en especial, de los Sistemas de Control Industrial, y mejora la
concienciacion y la formacion de los usuarios.

e Facilita una mayor visibilidad del area de seguridad (ya sea integral, fisica o
ciberseguridad) de los operadores con el resto de areas dependientes.

6.3 Lineas futuras de trabajo

Nuestro modelo tiene una vocacion generalista, susceptible de ayudar a implantar un
modelo de gestion de proyectos de desarrollo seguro en cualquier IICC
independientemente del sector al que pertenezca. No obstante, futuras lineas de trabajo
permitirian adaptar nuestro modelo GPS-IICC sectorialmente, de modo que

e Esté disponible un Modelo Sectorial permita particularizar todo el proceso del
sector, como ya se ha comentado anteriormente en este documento: activos,
amenazas, vulnerabilidades, cultura, madurez de la industria, etc.

e Establecer un Modelo de forma que se ayude, en mayor nivel, a las organizaciones
a mitigar los riesgos sobre sus activos TI especificos.

e Definir el alcance en términos de las organizaciones que van a estar afectadas por
el Modelo y los entornos de sistemas que van a ser considerados en el alcance. La
evolucion de los modelos normativos y estandares apuntan a esta linea de
sectorizacion. Por ejemplo, NERC CIP en versiones anteriores se decantd por
listar expresamente las organizaciones afectadas. Otro ejemplo, es el estandar
PCI-DSS, en el que se detalla la tipologia de organizaciones afectadas: empresas
adquirientes, entidades emisoras, comercios, proveedores de servicios Yy
procesadores de pago.

e El Modelo tendria que definir los roles y responsabilidades, clarificando las
normas especificas aplicables.
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e Identificar y categorizar los activos propios del sector proporciona una mayor
consistencia a la evoluciéon de un Modelo especifico, siempre y cuando, las
categorias de activos estén bien relacionadas con las amenazas, las
vulnerabilidades y los controles que van a mitigar los riesgos de estos activos. El
estandar NERC CIP es un ejemplo de como relacionar activos con los controles a
implantar.

e Un aspecto similar a categorizar los activos es Valorar el Impacto asociado a los
mismos de forma sectorial. Establecer una escala de niveles de impacto en la que
se definan los criterios que diferencian cada uno de los niveles proporciona valor
al resto del proceso. NERC CIP, CFATS o PCI-DSS son ejemplos de regulaciones
en las que se han establecido escalas de impacto y asignar un nivel u otro conlleva
tener que implantar controles diferentes.

e Identificar y Valorar las Amenazas a través de un catdlogo de amenazas
establecido en el Modelo ayuda a las organizaciones a conocer en que escenarios
de ataque tienen que focalizar sus esfuerzos. NRC - RG 5.71 y CFATS son dos
modelos en los que se definen catdlogos de amenazas.

e Disponer de un adecuado Catalogo de Controles basado en estdndares o buenas
practicas proporciona robustez al Modelo. De manera general, todos los modelos
analizados disponen de catalogos de controles detallados y basados en buenas
practicas. Un ejemplo es el Framework de Ciberseguridad del NIST, en el que los
controles establecidos estan mapeados con varios estandares internacionalmente
reconocidos.

Una evolucidn posterior ain mas potente seria el desarrollo de una herramienta que pueda
proporcionar una guia o una ayuda a las organizaciones que estén implantando los
controles o los requisitos establecidos en el Modelo. Un ejemplo de referencia es la
herramienta del Framework de Ciberseguridad del NIST, con nombre “Framework
Profile”, que facilita conocer el grado de madurez actual en cuanto a ciberseguridad,
seleccionar el nivel objetivo a futuro y conocer la brecha (gap) que necesitan subsanar
para llegar a los objetivos marcados.
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Anexo l. Preguntas validacion inicial y final

S=Siempre U=Usualmente A=A veces R=Rara vez N=Nunca
Cod. Pregunta S|]UJ] A N
FASE 1. A1 | Declaracién de la politica de seguridad

FASE 1. SP 1.1 | Definir la politica de seguridad
1.Po1 cExiste un documento piblico con la politica de
seguridad para los proyectos de TI? EV: Documento
con la declaracion de la politica de seguridad por la
que apuesta la organizacién.
I.Poz ¢Existe un documento que defina los objetivos y

metas de seguridad en cada proyvecto que se aborda?
EV: Objetivos (metas medibles) de seguridad que se
afrontan en cada proyecto o servicio.

FASEL. SP 1.
2

Definir el "Manual de seguridad”

1.Po3g

cExiste un fichero de roles asociados a
responsabilidades de seguridad relacionadas con el
uso de las TI? EV 1: Fichero con la descripeién de los
roles, sus responsabilidades, formacidn, privilegios, y
obligaciones al principio, durante v al término de
ejercer el rol (procedimiento de gestion de roles). EV
2: Existen distintos perfiles.

FASE L. SP 1.
3

Realizar el andlisis de riesgo de los activos de
informacién

I.Pog

c<Existe un proceso de andlisis de riesgos y seguridad
en proyectos/servicios TI? Ej: Definicién del proceso
de andlisis de riesgos v seguridad proyectos de TI.

1.Pos

cExisten procedimientos que definen, como se
evalGan, y registran las vulnerabilidades, amenazas y
riesgos asociados a los proyectos/servicios de TI? Ei:
Documento que explicita el procedimiento de
Registro de vulnerabilidades, amenazas y riesgos
asociados a los activos involucrados en
provectos/servicios de TI.

I.Po6

¢Existe un fichero de activos de la organizacién con
vuinerabilidades, amenazas y riesgos asociados? Ei
Fichero con los activos de la empresa con
vulnerabilidades, amenazas y riesgos asociados.

FASE L. SP 1.
4

Definir documento de respaldo financiero y
compromiso

1.Po7

<Existe un procedimiento explicito para la estimacion
de los costes de seguridad asociados a los proyectos
de T1? Ej; Procedimiento de asignacion de costes a la
partida de seguridad.

L.Po8

¢Existe una partida para seguridad Tl en el
presupuesto asignada a los proyectos de TI? Ej
Partida de seguridad del presupuesto del proyecto
desglosada.

I.Pog

¢Existe un documento con la declaracién de
viabilidad de cada proyvecto/servicio de TI? Ej:
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Fichero con una declaracién de la realizacién de los

procedimientos que aseguran los servicios/proyectos
de TI.

FASEL.A2

Definicién de prerrequisitos de seguridad

FASE L. SP 2.

Definir el catédlogo de proyectos/servicios de
Tl

1.P1o

c<Existe un catdlogo de servicios de Tl asociados a
cada departamento de la empresa? Ex: Registro de

servicios TI con descripeién v departamento afectado.

FASEL.SP 2.2

Definir catdlogo de proyvectos/servicios de
seguridad de T1

L.LP11

c<Existe un catélogo de servicios de seguridad de TI?

Ex:Lista de servicios de seguridad TI clasificados y
descritos.

L.P12

¢Hay implantado algiin servicio de seguridad de TI?
Ex: Conocimiento de la ejecucion de algin servicio de
seguridad de TI (p.ej., LOPD, autenticacion,
contrasefas, Backup, ...).

FASEL.SP 2.3

Vincular proyectos/servicios de seguridad TI
a servicios Tl

1.P13

cExiste un procedimiento explicito que permita
vincular proyvectos/servicios de seguridad TI a otros
servicios de TI? Ex: Documento que defina
procedimiento para vincular servicios de seguridad
TI a servicios TI.

FASEL A3

Planificacién y comunicacién

FASE L. SP 3.1

Definir el plan de proyecto seguro

1.P1g

¢Existe un plan de seguridad para abordar diferentes
proyectos de T1? Ex: criterios de clasificacién de
prioridades de abordar los proyvectos de seguridad de
los servicios/proyectos T1 (Backup, Puestos de
trabajo, emails, SB, SE, ...).

FASE1.SP 3.2

Comunicar el plan de proyecto seguro

1.P15

<Esté disponible para todos los empleados un
documento formal (PS, Plan de Seguridad) con los
requisitos de seguridad y penalizaciones para Ja
organizacién y es comprensible para ellos? Ex:
Documento piiblico con el plan de seguridad,
plantilla de evaluacién de comprensién del plan y
penalizaciones o proceso disciplinario en caso de no
cumplimiento.

1.P16

<Se comprueba con cada departamento que sus
necesidades de seguridad estan contempladas en el
proyecto TI que se aborda? Ex Acta de reunifén con
las necesidades de seguridad necesarias en el servicio
o proyecto que se aborda firmadas por las partes
implicadas.

FASEL.SP 3.3

Revision del plan de proyecto seguro

1.F17

¢Existe un documento con la declaracién de
viabilidad de cada proyecto/servicio de TI? Ex:
Fichero con una declaraciéon de la realizacién de los
procedimientos que aseguran los servicios/proyectos
de TI.

L.P18

¢Existe una guia de auditoria de seguridad en los
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proyectos de T1? E: Existe un documento que indica
qué necesidades de seguridad se tienen que evaluar:
LOPD, 1SO goo01, regulaciones.

FASE II. A1

Clasificaci6n de activos

FASE I1. SP
1.1.

Definir criterios de C/1/D para los activos de
informacibén

11.Po1

cExiste un procedimiento que permite clasificar la
informaci6n de acuerdo a los criterios de
confidencialidad, disponibilidad e integridad? Ex: Se
definen los criterios de C/1/D de la informacién y se
establece un proceso para definir los requisitos de
C/1/D para cada activo de informacién de acuerdo a
estos criterios (p.ej., confidencialidad de impagos,
multas, juicios, datos de fallecidos, néminas, errores,
patentes, etc.

I1.Poz

¢Se definen umbrales requeridos para la C/1/D de la
informacion en cada proyvecto de TI? Ex: Intervalos
de No Disponibilidad, Tiempos de exposicién de
informacién confidencial al piblico, Tiempos de
actualizacién de la informacién, Tiempos de no
respuesta, Tiempos de emisién de informes, Nimero
de incidencias de seguridad /N total de incidencias,
etc.

1L.Po3

éSe define un procedimiento de etiquetado y
manipulacién de acuerdo a los criterios de C/1/D?
Ex: Activos etiquetados junto con el procedimiento
de manipulacién y acceso.

FASE 11. A2

Definicién del catdlogo de requisitos de
seguridad

FASE I1. SP
2-:-

Definir requisitos de acceso

11.Pog

cTiene cada identificador de acceso un propietario
responsable de las acciones que se realicen? Ex: Cada
identificador tiene un propietario responsable.

I1.Pos

<Se definen los perfiles de acceso a los
servicios/proyectos de TI? Ex: Existen perfiles
definidos acordes a los roles y responsabilidades.

11.Po6

¢Se define un proceso para la gestién de accesos a los
servicios/proyectos de TI? Ex: Documento que define
el procedimiento de control de acceso de acuerdo a la
politica v los requisitos. Ademads define el
procedimiento de alta, baja ¥y modificacién o
renovacién/revocacion de las claves de acceso a los
activos y/o servicios de TI como email, BRDD,
ficheros, aplicaciones.

IL.Po7

¢Existen técnicas de cifrado establecidas para
asegurar las claves de acceso de cada usuario? Ex:
Técnicas y algoritmos que permiten el cifrado que
asegure confidencialidad e integridad.

FASE I1. SP
z.z.

Definir requisitos de terceros

1LPO8

<Existe un catilogo de requisitos de seguridad para
los servicios TI que son provistos por terceras partes
(proveedores)? Ev: Requisitos de seguridad legales,
LOPD, normativas I1SO 9001 y propios de la
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organizacién, p.ej., requisitos establecidos en los
umbrales de seguridad Web, SLAs relativos a la
contratacién de productos/servicios a terceros.

11.Pog

<Existen acuerdos de nivel de servicio que reflejen
criterios de disponibilidad e integridad? Ex:
Existencia de SLAs que reflejen condiciones de
disponibilidad y/o integridad de la informaci6n.

II.P10

Contemplan los contratos las necesidades de revisién
v cambio dependiendo de la criticidad del servicio/
aplicacién que se provee? Ex: Registros de cambios
motivados por situaciones criticas.

FASE 1. SP
2‘3.

Estructurar el catdlogo de requisitos y
planificar soluciones

IL.P11

<Existe un catdlogo de requisitos de seguridad con
alternativas de solucién clasificadas atendiendo a los
principios de seguridad (C/I/D) de la informacién,
normativas y/o al activo que se quiera proteger
(instalaciones, personas, equipos, comunicaciones,
soportes de informacioén)? Ex: Existe un registro de
requisitos y activos de seguridad como alternativas de
solucién clasificadas de acuerdo al activo que se
quiere proteger y el principio (C/1/D). Prioridad muy
alta.

IL.P12

<Se estudian las capacidades para la implantacioén de
los nuevos servicios y soluciones? Ex: Documento con
las capacidades que aseguran la viabilidad del
proyecto y el funcionamiento del nuevo servicio de
acuerdo a los requisitos, asf como su aceptacidén por
parte de la direccion.

FASE I1. A3

Definicién requisitos monitorizacién

FASE I11. SP
3.1.

Definir registros de monitorizaciéon del
catdlogo de requisitos

I1.P13

<Se definen los indicadores de cumplimiento de
requisitos de seguridad atendiendo a (C/I/D)dela
informacién v/o al activo que se quiera proteger
(instalaciones, personas, equipos, comunicaciones,
soportes de informacién)? Ex: Existe un registro con
la definicién de los indicadores de cumplimiento del
requisito.

I1.P14

<Se definen los indicadores de cumplimiento de
requisitos de seguridad atendiendo a prevencién y
recuperacién? Ex: Existe un documento con
informacién de los requisitos (umbrales) de deteccién
de fallos y recuperacién del sistema.

11.P15

<Se definen los indicadores de cumplimiento de
requisitos de seguridad acordes a las leves y normas
de obligado cumplimiento? Ex: Definicién de

controles y procedimientos de auditorias.

IL.P16

cExisten controles de las técnicas que permiten la
deteccibn y proteccién contra software malicioso,
ejecuciones de cddigo no seguro descargado por parte
del cliente? Ex: Soluciones para la deteccién y
proteccién contra software malicioso, ejecuciones de
cbdigo no seguro, etc.

11.P17

¢<Existen controles que permitan conocer como ha
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sido gestionada y manipulada la informacién? Ex:
Definicion de procedimientos v técnicas de
trazabilidad, gestion de incidencias, cambios,
configuracién, etc.

ILP18

c<Existen controles que permitan supervisar ¢l uso no
autorizado de la informacién? Ex: Mecanismos de
control del uso no autorizado de la informacién
(control de acceso, auditorias, etc.).

FASE 111, A:x

FASE IILSP
1.1.

Gestién de Riesgos

Disefar el procedimiento de implantacién de
activos de seguridad

111.Po1

¢Existe un proceso definido e implantado para la
gestion de riesgos asociados a los proyectos de T1?
Ex: Documento con el procedimiento definido para la
gestion de riesgos identificados en la fase inicial de
direccidn, identificando activos v soluciones
asociadas frente a los riesgos, identificando la
reduccién del impacto sobre los activos, coste
asociado v posibles alternativas de solucién.

111.Poz2

<Existe un procedimiento que describa como se
realiza la custodia de los soportes de informacién
(discos, pendrives, portétiles, méviles? Ex:
Documento que describa las condiciones de C/1/D
para los soportes de informacién (incluido la retirada
o destruccion, total o parcial, de la informacién del
soporte). Registro de cada soporte con los activos de
informaci6én asociados y el requisito de C/1/D
asociado a cada uno.

111.Po3

<Existe un procedimiento que describa el borrado y
destruccién de los activos (hardware, equipos,
informacién...)? Ex: Documento que describa como
se realiza el borrado y/o la destruccién de los activos
(mobviles, ronters, servidor, impresoras, discos duros,
discos cifrables...).

I11. SP 1.2.

Disefio procedimientos transversales

IV.Pog

cEsté disefiado un proceso de configuracion de
activos de seguridad para proyectos de TI? Ex:
Documento con el disefio del procedimiento para
definir una BBDD con activos clasificados de acuerdo
a instalaciones, equipos, software, infraestructura,
comunicaciones, soportes informéticos, informacién,
servicios y productos de seguridad TL

II1.Pos5

cExiste un proceso de gestion de incidencias de
seguridad en proyectos de T1? Ex: Documento que
describe el procedimiento para la gestién de las
incidencias de seguridad, desde su catalogacién hasta
su resolucién y cierre.

IIL.PO6

cExiste un proceso de gestién de cambios en
proyectos de T1? Ex: Documento que describe el
procedimiento para la gestion de cambios que refleje
su aprobacién y activos afectados.

FASE 111, A2

Implementacién de la solucién

FASE 111. SP
z.l'

Implementar la BBDD de Configuracién

111.Po?

<Estd implantado algdn proceso de configuracién de
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activos de seguridad para proyectos de TI? Ex:
Procedimiento de gestion de una BBDD con activos
de seguridad clasificados de acuerdo a instalaciones,
equipos, software, infraestructura, comunicaciones,
soportes informiticos, informacién, servicios y
productos de seguridad TI.

111.Po8

¢Existe un proceso de configuraciéon de activos de
seguridad para proyectos de TI? Ex: Registro de los
puntos de conexién con el exterior y estructura de
cortafuegos definidas (cascada, redundantes...).

FASE 111 SP
z.zl

Implementar la BBDD de Activos de
Seguridad (SAL)

111.Pog

<Existe una BBDD con las soluciones asociadas a
diferentes problemas de seguridad en los
servicios/proyectos de TI1? Ex: BBDD con soluciones
asociadas a cifrados de informacién, firmas digitales,
certificados, claves y su gestién, funciones hash, MAC
relativas a la integridad, sellos de tiempo,
aplicaciones limpieza software, proteccién de email,

FASE I11. SP
2.3.

Implementar los Activos de Seguridad

111.P10

cExiste un programa de formacién para adquisicién
de competencias de seguridad en proyvectos de TI que
permite a los usuarios conocer el buen uso de los
servicios de TI? Ex: Registros de formacion,
documentos asociados a la adquisicién de
competencias por roles.

1IL.P11

¢Existe un procedimiento de implantacioén de cada
activo de seguridad? Ex: Documento que describe el
proceso de implantacién de cada servicio producto,
pruebas de cumplimiento de requisitos de
confidencialidad, de aseguramiento de la integridad,
disponibilidad, trazabilidad, etc.

FASE 111. A3

Disefio del procedimiento de monitorizacién
de la solucién

FASE I11. SP
Elll

Disefiar el cuadro de mando de seguridad

11.P12

cExiste un cuadro de mando que permita conocer la
traza desde los requisitos a los indicadores de éxito
del proceso implantado? Ev: Cuadro de mando de
gestion de seguridad de proyectos TI.

111.P13

c<Existe un documento con la definicién de la
monitorizacién del disefio de la solucién que permita

identificar las desviaciones sobre el plan previsto? Ev:

Documento que describa los procedimientos de
control aplicados para la monitorizacién de la
seguridad de los proyvectos/servicios TI (p.ej.,
controles de incidencias relacionadas con C/I/D,
control de costes asociados a la seguridad y la NO
seguridad, mejoras sugeridas como consecuencia del
plan de mejora, controles de registro de actividad de
usuarios y procesos).

11.P14

cExiste un documento con las métricas de seguridad
aplicadas en los provectos de TI? Ev: Documento que
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describa los procedimientos de medicién aplicados
para la monitorizacioén de la seguridad de los
proyectos/servicios TI (p.e)., métricas de incidencias
relacionadas con C/ID/, métricas de costes asociados
a la seguridad y la NO seguridad, mejoras sugeridas
como consecuencia del plan de mejora, métricas de
registro de actividad de usuarios y procesos).

FASEIV. A1

Definicién del procedimiento monitorizacién
¥y recuperacién

FASE IV. SP
1.1.

Monitorizacién de activos

IV.Po1

<Existe un proceso definido e implantado para la
monitorizacién de la seguridad en los proyectos de
TI? Ev: Documento con el procedimiento definido
para la monitorizacion de la seguridad de los activos
de TI, siguiendo la traza.

IV.Poz

<Se aplican soluciones para la recuperacién de los
umbrales definidos en el documento de seguridad y
relativos a las incidencias de C/1/D? Ev: Registro de
las acciones realizadas y encaminadas a la
recuperacion de los umbrales de C/1/D previamente
establecidos en el Documento de Seguridad.

FASEIV.SP
1! zl

Monitorizacién de cambio y continuidad

IV.Po3

cExiste un procedimiento definido e implantado que
permita ejecutar el plan de contingencia? Ev: Existe
un plan de contingencia implantado y actualizado, y
existen registros de resultados de simulaciones y
recuperacion de!l sistema

IV.Pog

<Existe un procedimiento definido e implantado para
la activacion del servidor de respaldo? E: El servidor
no averiado puede tomar el control de la aplicacién,
bien de forma manual o automaética.

IV.Po5

<Existe un procedimiento definido e implantado para
la gestioén periddica de las copias de seguridad? Ev:
Registros de versiones con copias de seguridad
periddicas que son verificadas periddicamente.

IV.Po6

<Existe un procedimiento definido e implantado para
la recuperacion del servicio T1 y se registra la
informacién de recuperacion junto con el responsable
v el motivo? Se hace restore v existe un registro con la
informacién del responsable v el motivo.

IV.Po7

<Se monitorizan las clausulas de los contratos con los
proveedores para garantizar la continuidad de los
productos v servicios que proveen? Ev: Los contratos
con proveedores y subcontratistas incluyen una
clausula en relacién a la continuidad de los productos
v servicios que proveen.

FASE IV. A2

Revisién de los controles de seguridad

FASEIV. SP
2.1.

Revisién de controles relativos a la politica de
seguridad

IV.Po8

£Se revisa el control relativo al cumplimiento de las

cliusulas definidas en el documento de seguridad:
responsabilidades, umbrales de proyecto/servicio de
TI? Ev1: registro de accesos, logs. ¢ informes relativos
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a uso. Eva: Existen usuarios nominales. Se realiza

revisién periédica de usuarios. Se cumple la politica
de contrasefas.

IV.Pog

cSe revisa el control de actualizacién de la politica
adaptindose a nuevas necesidades organizativas? Ex:
Registro de cambios producidos en la descripcién de
la politica v del documento de seguridad

FASEIV. SpP
2.2.

Revision de controles relativos a los
requisitos financieros de seguridad

IV.P10

<Se revisa el control con la informacién referente al
coste y/o beneficios econémicos (RO1) de los
recursos empleados en seguridad de los proyectos de
TI? Ex: Registro beneficio por disminucién del
nimero de incidencias, tiempo de resolucion de
incidencias y recuperacion del estado del
servicio/provecto.

IV.P11

£Se evalian los dafos producidos, sobre los procesos
de negocio, por incidencias relacionadas con el no
cumplimiento de los requisitos de seguridad? Ex:
Registro de pérdida producida por una incidencia de
seguridad (C/I/D) con informacién de los
departamentos afectados.

IV.P12

cSe revisa el control con la informacién relativa a los
costes de las incidencias de seguridad en los
provectos de TI? Ex: Documento con informe de
coste de incidencias de C/1/D.

FASE IV. SP
2.3.

Revisi6on de controles relativos a la gestién de
la seguridad

IV.P13

<Se revisa el control con la informacién relativa a los
costes de las incidencias de seguridad en los
proyvectos de T1? Ex: Documento con informe de
coste de incidencias de C/1/D. Prioridad alta.

1IV.P1g4

<Existe un procedimiento definido para la emisién de
informes de seguimiento periddico del estado de los
factores v de sus umbrales? EV: Existen documentos

v registros resultados de auditoria o seguimiento de
las cliusulas de seguridad definidas en el Documento
de Seguridad. (Periodos de revisién, tiempos de
implantacién, tiempos de recuperacién, plan de
continuidad, ete.).

1V.P15

<Existe un procedimiento definido e implantado para
la gestién de cambios de la configuracién? EV:
Registro de cambios de configuracién, historiales,
actualizaciones, copias de recuperacion, etc.

IV.P16

cSe definen los controles asociados a las incidencias
de C/1/D asociadas a cada activo y vulnerabilidad?
EV: Existe registros de incidencias asociadas a los
activos y clasificadas por tipo de principio que se ha
vulnerado (C/I/D), vulnerabilidad del activo y coste
asociado.

FASE IV. A3

Emisién de informes

FASE1IV.SP
3.1.

Emisién de informes de proceso

IV.P17

¢Existen informes de cambios de configuracién
motivados por requisitos o soluciones de seguridad?
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EV: Documento con los informes relativos a los
cambios producidos.

IV.P18

<Existe un procedimiento definido para la emisién de
informes de seguimiento peridédico del estado de los
factores y de sus umbrales? EV: Existen documentos
v registros resultados de auditoria o seguimiento de
las cliusulas de seguridad definidas en el Documento
de Seguridad.

1V.P1g9

cSe realiza un seguimiento de las tendencias (nuevas
o resultado de monitorizaciéon) relativas a las
necesidades de seguridad para los activos? EV:
Registro de nuevas amenazas y vulnerabilidades.

FASE V. A1

Definicién del plan de mejora

FASE V. SP
1.1.

Revisién de estado seguro y resultados de
monitorizacién

V.Po1

¢Se realizan informes relativos a los resultados de
revisidn y auditoria? EV: Informes y actas de reunién
de revision de resultados de auditoria.

V.Poz

¢Se realizan informes relativos a los resultados de
revisioén y auditoria? EV: Informes y actas de reunién
de revision de resultados de auditoria.

V.Po3

¢Se realizan informes periédicamente sobre las
necesidades de seguridad (C/I/D) de cada
departamento o proveedor? EV: Documento con el
acta de reuniones internas y/o de proveedores, con la
revision de las nuevas necesidades de C/1/D.

V.Pog

¢Proporciona el CIO informacién sobre los resultados
de la evaluacién del estado de la seguridad en sus
proyectos de TI? EV: Documento, amoldado a cada
rol, con los resultados de éxito/fracaso de los
provectos de seguridad implementados.

FASEV.SP
1.2

Comunicacién de resultados de revisiéon

V.Pos

cExiste un procedimiento implantado para la
comunicacion de resultados de la revision del estado
de seguridad del proyvecto/servicio? EV: Actas de
reuniones, sitios web,...a los que se tenga acceso y se
compruebe que se han entendido los resultados.

V.Poo

<Existe un procedimiento que facilita la redaccién de
los resultados del estado de seguridad del
provecto/servicio, v acorde a cada rol v a cada
responsabilidad definida en el documento de
seguridad? EV: Se han definido las competencias y
objetivos de seguridad para cada rol y responsable, y
existe

FASE V. A2

Implantar y comunicar plan de mejora

FASE V.SP
20‘9

Planificacién del proceso de mejora

V.Po7?

cExiste un plan de mejora continua para la gestion de
seguridad en los proyectos de TI1? EV: Documento
que refleje en base a registros de monitorizacién e
informes de auditoria y requisitos de seguridad, un
plan de mejora de seguridad continua.

V.Po8

¢Se incluven herramientas y técnicas més adecuadas
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para la gestion de la seguridad en los proyectos de Tl
que se abordan? EV: Registro de nuevas
herramientas y técnicas asociadas a soluciones y
mejoras.

V.Pog

cExisten registros de nuevas metas v objetivos para la
seguridad de los proyectos/servicios de T1? EV:
Documento que refleje en base a registros de
monitorizacién e informes de auditoria, ¥ requisitos
de seguridad, los nuevos objetivos a cumplir en el
plan de mejora.

FASE V. SP
2.2,

Gestion de decisiones de mejora

V.P10

<Se utilizan los registros de monitorizacion de
seguridad para la toma de decisiones en los proyectos
de T1? EV: Registro de monitorizacioén de los
requisitos de seguridad definidos en el documento de
seguridad vinculados con nuevas soluciones de
mejora.

V.P11

¢Se emplea la informacién de la monitorizacién para
la implantacién del plan de mejora de la seguridad de
los activos (revision de politica, definicién de nuevos
requisitos, disefio ¢ implantacién de nuevas
soluciones)? EV 1: Registros de monitorizacién
asociados a cambios de politicas, requisitos, disefios e
implantacién de soluciones. EV 2: Los cambios de
version se hacen de manera controlada.

V.Pi2

¢Se intercambia informaci6n con la gestion
financiera de TI sobre el ROI del proceso v los
ingresos totales, desglosados por drea de negocio?
EV: Registro de mejoras esperadas asociadas a costes
de incidencias, ROI de soluciones.

V.P13

<Se intercambia informacién con gestién financiera,
sobre la informacién pertinente a los costes de la
seguridad y la NO seguridad de los servicios? EV:
Registro de mejoras esperadas de asociadas a la
estimacion de coste de NO seguridad.

V.P1g4

cSe intercambia informacién con la gestion de la
capacidad para prever y establecer los requisitos de
nivel de disponibilidad? EV: Registro de mejoras
esperadas asociadas a las nuevas capacidades de
proceso y recuperacidon necesarias para asegurar
disponibilidad definida en acuerdos, contratos v
documento de seguridad.

V.P15

<Se intercambia informacién con la gestion del
cambio con el fin de gestionar requisitos de seguridad
asociados a cada cambio (control de versiones,
parches, etc.)? EV 1: Registro con la descripcion de
los requisitos de seguridad del cambio aprobados por
comité de cambio y responsable de seguridad, y las
mejoras esperadas. EV 2: Existe un entorno separado
de cambios y se sigue el procedimiento de gestién de
cambios.

V.P16

<Se intercambia informacién con la gestion de la

configuracion relativa a la integridad y
confidencialidad de la informacién de los elementos
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adquiridos? EV: Registros con la informacién de las
actualizaciones de los activos y sus relaciones.

V.P17

éSe intercambia informacién con la gestién de la
configuraciébn para monitorizar los requisitos de
seguridad establecidos para cada elemento adquirido
o desarrollado? EV: Registro de monitorizacién de los
requisitos de seguridad definidos en el documento de
seguridad.

FASE V. SP
z!nl

Comunicacién de resultados de decisién

v.P18

<Existe un procedimiento implantado para la
comunicacion de resultados de las decisiones de
mejora? EV: Documento con las decisiones de mejora
firmadas y comprometidas.

V.P19

¢Existe un procedimiento que facilita la
comunicacion de las decisiones de seguridad del
provecto/servicio y acorde a cada rol y a cada
responsabilidad definida en el documento de
seguridad? EV: Se han definido las competencias v
objetivos de seguridad para cada rol v responsable, v

existe un registro de comunicacién v aceptacion.
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Anexo Il. Resultados de validacion
final

I1.I Cuestionario inicial Laboratorio de IICC

FASE | Cuestionarios Siempre | Usual A Rara Nunca
mente | veces vez
RP1 | RP2 | RP3 | RP4 #S #U #A #R #N Cq Medg | Devq
FASE I. Al
FASE I. SP 1.
1
1.PO1 N N N N 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO2 A R R R 0 0] 1 3 0] 31% 1,25 0,4
0% 0% 25% 75% 0%
1.PO3 S U S U 2 2 0} 0 0 88% 3,50 0,50
50% 50% 0% 0% 0%
1.PO4 N N N N 0 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO5 U U A ) 0 3 1 0 0
0% 75% 25% 0% 0% 69% 2,75 0,43
1.PO6 N N N N 0 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO7 N N N N 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO8 N N N N 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO9 N N N N 0 0} 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P10 S S S S 4 0 0] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P11 S S S S 4 0 0] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P12 S S S S 4 (6] (0] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P13 N N N N 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P14 A A A A 0 0 4 0 0] 50% 2,00 0,0
0% 0% 100% 0% 0%
1.P15 N N N N 0 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P16 N N N N 0 0] o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P17 N N N N 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P18 N N N N 0 (0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE |11
11.PO1 A A A A 0 0 4 0 6] 50% 2,00 0,0
0% 0% 100% 0% 0%
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11.PO2 0 0 0 3 1 19% 0,60 | 0,624
0% 0% 0% 75% 25%
11.PO3 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.PO4 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.PO5 2 2 [0) 0 0 88% 3,50 0,50
50% 50% 0% 0% 0%
11.PO6 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.PO7 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.PO8 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.PO9 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P10 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P11 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P12 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.P13 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P14 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P15 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P16 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.P17 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.P18 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
FASE 111
111.PO1 ] 0 o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO2 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO3 [0) 0 0 [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO4 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
111.PO5 0] 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
111.PO6 0 0 o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO7 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO8 4 [0) 0 [0} [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
111.PO9 [0) [0) 4 [0} 0 50% 2,00 0,0
0% 0% 100% 0% 0%
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111.P10 0 4 0 0 0 75% 3,00 0,0
0% 100% 0% 0% 0%
111.P11 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.P12 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.P13 0 0 0 1 3 6% 0,25 0,433
0% 0% 0% 25% 75%
111.P14 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE IV
1V.PO1 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO2 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO3 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO4 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.PO5 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.PO6 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.PO7 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO8 [0) 0 4 [0) [0) 50% 2,00 0,0
0% 0% 100% 0% 0%
1V.PO9 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P10 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P11 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P12 0 0] 0] ] 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P13 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P14 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P15 4 0 [0} [0) [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.P16 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P17 0 0 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P18 0 0 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P19 0 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE V
V.PO1 [0) 0 [0) [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.PO2 0 [0) 0 0 4 0% 0,00 0,0
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0% 0% 0% 0% 100%

V.PO3 N N N N [0} o) ¢} [0} 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P0O4 A A A A 0] [0} 4 [0} [0} 50% 2,00 0,0
0% 0% 100% 0% 0%

V.P0O5 N N N N 6] 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P0O6 N N N N 6] 0] 0] 6] 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.PO7 N N N N 6] 0] 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P08 N N N N 6] o] ) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P0O9 N N N N [0} o) ¢} [0} 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P10 N N N N [0} o) ¢} [0} 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P11 N N N N 0 0] o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P12 N N N N 6] o] 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P13 N N N N 6] o] 6] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P14 N N N N 6] o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P15 N N N N [0} o) [0} [0} 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P16 N N N N 0] o) ¢} [0} 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P17 N N N N 0 0] o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P18 N N N N 6] 0] ] 6] 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P19 N N N N 6] 0] 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

ILII Cuestionario final Laboratorio de IICC

FASE | Cuestionarios Siempre | Usual A Rara Nunca

mente | veces vez
RP1 | RP2 | RP3 | RP4 #S #U #A #R #N Cq Medq Devqg
FASE I. Al
FASE I. SP 1.
1

1.PO1 S S S S 4 0 0] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%

1.PO2 A R R R [0) 0 1 3 0 31% 1,25 0,4
0% 0% 25% 75% 0%

1.PO3 S S S S 4 0 o] 0] 0] 100% | 4,00 0,0
100% 0% 0% 0% 0%

1.PO4 N N N N 6] ] 0 0 4 0% 0,00 0,0
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0% 0% 0% 0% 100%
1.PO5 [0) 3 1 [0) [0) 69% 2,75 0,43
0% 75% 25% 0% 0%
1.PO6 [0) 0 4 [0) 0] 50% 2,00 0,0
0% 0% 100% 0% 0%
1.PO7 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO8 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.PO9 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P10 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P11 4 [0) 0 [0) [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P12 4 0 0 [0) [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P13 2 2 0 0 0 88% 3,50 0,50
50% 50% 0% 0% 0%
1.P14 4 0 o] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P15 4 0 0] 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1.P16 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P17 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1.P18 0 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE 11
11.PO1 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.PO2 0 0 [0) 3 1 19% 0,60 | 0,624
0% 0% 0% 75% 25%
11.PO3 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.PO4 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.PO5 2 2 [0} [0) [0) 88% 3,50 0,50
50% 50% 0% 0% 0%
11.PO6 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.PO7 4 0 [0) 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.PO8 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.PO9 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P10 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P11 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P12 0 0 4 0 0 50% 2,00 0,0

139




0% 0% 100% 0% 0%
11.P13 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P14 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
11.P15 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.P16 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
11.P17 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
11.P18 4 0 0 ] 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
FASE 111
111.PO1 4 [0) 0 [0} [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
111.PO2 4 0 0 [0) 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
111.PO3 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO4 0 0] 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
111.PO5 0 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
111.PO6 0 0 o] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO7 [0) 0 0 [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.PO8 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
111.PO9 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
111.P10 0 4 0 0] 0 75% 3,00 0,0
0% 100% 0% 0% 0%
111.P11 0 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
111.P12 0 0 0 ] 4 0% 0,00 0,0
0% 0% 0% 0% 100%
111.P13 [0) [0) 0 1 3 6% 0,25 0,433
0% 0% 0% 25% 75%
111.P14 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE IV
1V.PO1 0 0 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO2 0 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
1V.PO3 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO4 4 0] 0 [0) [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.PO5 4 [0) 0 [0} [0) 100% | 4,00 0,0
100% 0% 0% 0% 0%

140




1V.PO6 4 0 0 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.PO7 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.PO8 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
1V.PO9 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P10 0 0 [0) 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P11 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P12 0 0] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P13 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P14 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P15 4 0 [0) 0 0 100% | 4,00 0,0
100% 0% 0% 0% 0%
1V.P16 0 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
1V.P17 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P18 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
1V.P19 [0) 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
FASE V
V.PO1 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P0O2 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.PO3 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P0O4 0 0 4 0 0 50% 2,00 0,0
0% 0% 100% 0% 0%
V.PO5 0 0 [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.PO6 0 0 [0) [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.PO7 0 0 0 4 0 25% 1,00 0,0
0% 0% 0% 100% 0
V.PO8 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P0O9 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P10 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P11 [0) 0] [0} [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
V.P12 [0) 0 [0) [0) 4 0% 0,00 0,0
0% 0% 0% 0% 100%
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V.P13 0 o] 0] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P14 0 o] 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P15 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P16 0 0 0 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P17 0] o] ] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P18 0 o] ] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%

V.P19 0 o] ] 0 4 0% 0,00 0,0
0% 0% 0% 0% 100%
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Anexo lll. POLITICA DE SEGURIDAD

Referencia: ISO 27001:2013, 4.2.1 a-b)1,2,3-5y 5.1.1

Elaborado : Responsable de Proyecto 1

Revisado : Responsable de Proyecto 2

Aprobado : Director

Version: 2016-01

Nota: La version valida y vigente en cada momento de este documento es la que esta
disponible en el sistema de gestion de recursos organizativos del LABORATORIO. En
caso de versiones impresas asegurese de que concuerda con la vigente antes de trabajar
con ella.

El LABORATORIO es una entidad adscrita a la corporacion X, cuya mision es aportar
valor e innovacion a sus usuarios y a la sociedad en general, a través del desarrollo de
proyectos y servicios en el ambito de los SCI.

Para que dichos servicios se presten con la debida eficacia, la Direccion del
LABORATORIO esta comprometida con el desarrollo de una gestiéon del mismo basada
en un cumplimiento estricto de cualquier requisito legal que le afecte, y en la implantacién
de manera alineada con la estrategia, de una serie de sistemas de gestion basados en
modelos de referencia internacional, que aseguran la buena praxis corporativa.

Uno de ellos es el SGSI, SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION, entendiendo como tal concepto el conjunto de medidas técnicas y
organizativas que se integran en el marco de gestion comun adoptado -Norma ISO/IEC
27001:2013, con objeto de analizar y tratar periddicamente los riesgos asociados a la
seguridad.

Los objetivos en la materia se revisan periddicamente, fijdndose en términos de
alineamiento con la estrategia, busqueda de la excelencia, garantia en la prestacion de
servicios, aportacion de valor para los clientes y optimizacion de costes.

El alcance de la presente politica comprende a todo el personal, sistemas informaticos y
activos incluidos en los siguientes servicios del LABORATORIO:

e Servicios de analisis e investigacion.
e Servicios de control industrial.

e Servicios organizativos, incluyendo la gestion de las areas de Sistemas, Personal,
Logistica y Econdmico Financiera.

La prestacion de estos servicios se realiza desde dos ubicaciones fisicas incluidas en el
alcance:

e Sede antigua localizada en XX.
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e Nueva sede ubicadaen YY.

Mediante el presente documento, la Direccion del LABORATORIO se compromete a
velar por el mantenimiento y mejora constante del SGSI implantado, aportando para ello
los recursos necesarios, compromiso que se hace extensivo a todos los usuarios, mediante
el esfuerzo por mantener dptimos niveles reconocidos de seguridad y calidad. Los roles
implicados directamente en este compromiso son los siguientes:

e Comité de Direccion.

e (Comision de Seguridad de la Informacion.
e Responsables y Usuarios de Activos.

e Auditores Internos.

Este documento se publica a la vista de todos los usuarios y existe una version actualizada,
a disposicion de todos los miembros del LABORATORIO. Ademas, este documento no
contiene informacion confidencial. Por lo tanto, puede ser puesto a disposicion de terceras
partes externas relevantes.
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Anexo IV. Manual de Seguridad

Titulo : Manual de Seguridad
Elaborado/modificado: Responsable de Proyecto 1
Firma:
Revisado : Responsable de Proyecto 2
Firma:
Aprobado : Director
Firma
Versién: 2016-01 Revisién: 0 Fecha: 06/06/2016

1. Introduccion y objetivos del manual

La Direccion del LABORATORIO IICC, a través de la politica de seguridad
publicada en el documento ANEXO III Politica de Seguridad, se ha comprometido a
preservar la seguridad de la informacién (en adelante, SI) a través de sus tres parametros
de activos confidenciales, integros y disponibles, para todos los activos de informacion,
fisica y electronica, utilizados en todo el Lifecycle de los servicios/proyectos definidos
dentro del Sist. de Gestion de Servicios de Tecnologias de la Informacion (SGSTI) con
el fin de preservar su mision y objetivos organizativos.

2. Alcance

Este documento forma parte del compromiso de la direcciéon por establecer los
mecanismos necesarios para garantizar la gestion de la SI en el SGSTI y por lo tanto, en
los proyectos/servicios de TI que aborda el LABORATORIO.

Afecta a los usuarios con acceso al LABORATORIO y a los recursos protegidos
(informacién, procesos, funciones, ficheros, procedimientos de administracion de
incidencias, backup de datos, asi como a las medidas definidas para el transporte y
manipulacion de los soportes de informacion). Ademas, estd alineada con las normas y
estandares tales como LOPD, ISO 27001 ¢ ISO/IEC 20000, asi como la normativa
aplicable en Seguridad TI en entornos de control industrial y de infraestructuras criticas.

El no cumplimiento de lo prescrito en este Manual permitird encausar responsabilidades
personales, eventualmente sancionables conforme la normativa establezca.

3. Beneficios

La aplicacion de este documento beneficiara a todos los usuarios del Laboratorio, ya que
se trabajara sobre la base de la confianza y disponibilidad de los procesos y la integridad
de la informacion.
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Estos beneficios pueden medirse de acuerdo a:

Beneficio

Medida

1. Maximo compromiso de todas las partes
implicadas en la empresa con la seguridad
de los servicios/proyectos de TI.

- N° de clausulas de confidencialidad incluidas
en acuerdos y contratos con terceros.

- N°© de clausulas de disponibilidad en niveles
de servicio/ total de acuerdos y contratos con
terceros.

- Presupuesto asignado a proyectos/servicios
de seguridad de TI/ presupuesto de
proyectos/servicios de TI.

2. Disminucién de las incidencias relativas
a los requisitos de seguridad establecidos
tanto por las leyes como por las
regulaciones de obligado cumplimiento
establecidas por el LABORATORIO

-N© de Incidencias de Seguridad/N® Total de
Incidencias TI detectadas.

3. El aumento del rendimiento en la gestion
de los servicios/proyectos de TI.

- Disminucién del tiempo medio de resolucion
de una incidencia de seguridad en el puesto de
trabajo.

- Disminucién del tiempo medio de NO
disponibilidad de aplicaciones y servicios en
puesto de trabajo.

- Disminucion del N°© de accesos no
permitidos/ N° de accesos total.

4. Una mayor formacion y concienciacion
de los usuarios implicadas en proyectos de
tecnologias de informacidn acerca de Sl.

- Incremento del N° participantes en
actividades de formacién y concienciacién en
ciberseguridad.

- Incremento de la calificacion obtenida por los
asistentes a los programas de formacion y
concienciacién en ciberseguridad.

4. Roles

La direccion del LABORATORIO ha definido las autoridades y responsabilidades en

el SGSTI en dos tipos de rol:

e Rol basico, presente en cualquier tipo de organizacion.

e Rol de soporte, donde los roles basicos pueden delegar alguna de sus

responsabilidades.

Todos los documentos generados por cada rol llevan la firma del responsable.

Roles Tipo Responsabilidad Nombre/
Apellidos
Director Basico Maximo responsable de la direccion
del LABORATORIO
Responsable de Basico Persona representante de procesos del
proyecto LABORATORIO responsable de las
relaciones entre procesos/proyectos y
Tl
Responsable Tl Basico Persona con perfil informatico,
responsable de:
- Las definiciones propias de la Sl en la
organizacién y de que estas
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definiciones estén integradas con otras
politicas de SI.

- Informacion e infraestructura,

- Solicitudes de revisiones y/o
auditorias de seguridad en la
organizacion.

- Verificar que los controles de
seguridad aplicados estan orientados al
cumplimiento de los requerimientos de
Sl del conjunto del Project Lifecycle.
-Gestion de la S| del LABORATORIO
-Administracién de incidencias y
continuidad de negocio.

5. Usuarios de servicios T1

Los usuarios de activos y servicios TI se comprometen a respetar la confidencialidad
de la informacion y de uso correcto de los recursos TI del LABORATORIO, asi como el
estricto cumplimiento del Manual de SI.

Todo usuario interno de nuevo ingreso (Analista, Técnico, Personal en formacion o
personal de soporte) debera conocer el Manual de Politicas de SI del LABORATORIO,
accesible en el portal web del LABORATORIO (hhtps://LABORATORIO.com) y que
refleja las practicas de necesario cumplimiento asi como las acciones correctoras a aplicar
en caso contrario.

Toda identificacion de un incumplimiento del Manual de SI se registrard como una
incidencia de “Incumplimiento en politica de seguridad”, observaciones y evidencias,
para los efectos y acciones oportunas.

6. Seguridad fisica y del uso del entorno del LABORATORIO

Los procedimientos de control de accesos para los usuarios y terceras personas ajenas
al Laboratorio facilitar el acceso fisico a las dependencias y zonas de tipo restringido del
LABORATORIO exclusivamente para personas con autorizacion.

El usuario debera informar al Responsable TI, y en su ausencia al Director u otro
Responsable de Proyecto, con una incidencia, de modo inmediato, en el mismo momento
de la deteccion de posibles riesgos para los recursos de TI o comunicaciones tales como
inundaciones o incendios u otros similares. Tampoco se deberan practicas antihigiénicas
que puedan dafar los equipamientos tales como tomar alimentos, ingenir liquidos que no
estén en botellas de plastico cerradas en todo momento, ensuciar o taponar los conductos
de ventilacion de los equipos.

El usuario protegera los dispositivos de almacenamiento de datos, independientemente
del tipo, su utilizacién o no, o el caracter de los datos que puedan contener. Asimismo
s6lo podra almacenar su informacion en los directorios facilitados y en ningtin caso otros
tales como los destinados a aplicaciones y sistemas operativos.

El usuario no realizard ni consentird la fuga de datos sobre los que acceda y maneje
contenidos desde su puesto de operaciones, respetando la informacion reservada y
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confidencial ya sea en las redes internas y hacia el exterior, o pertenezca a terceras
entidades.

Los usuarios del LABORATORIO deben respetar las buenas practicas en materia de
prevencion de malware o spyware establecidas por el LABORATORIO:

a. [Escaneado obligatorio por antivirus de cualquier dispositivo externo del
Laboratorio antes de utilizarlo.

b. Andlisis preventivo con antivirus de archivos adjuntos al email, incluyendo archivos
comprimidos antes de su apertura.
Prohibiciéon de envio de predeterminados tipos de archivos por email.
Restricciones de acceso para usuarios y determinacién por el Responsable Tl de los
privilegios de administrador, en su caso.

c. Respeto por parte de cada usuario de la realizacién de actualizaciones automaticas y
parches en el sistema operativo.

d. Utilizacion obligatoria del software antivirus, deteccidn de spyware y utilidades de
eliminacién proporcionado por el Responsable de TI.

e. Restriccion en el uso de dispositivos personales como méviles y tablets, previa
autorizacion del Responsable de TI.

f.  Consejos de navegacidn web segura entre los usuarios incluyendo la no apertura de

ventanas emergentes sospechosas.

Prohibicién de apertura de ficheros con extensiones .bat, .com, .exe, .pif, .vbs.

Consejos de custodia segura de contrasefias, claves personales y cddigos de acceso

en respuesta a emails o formularios web.

@

7. Entornos de desarrollo de servicio/proyecto

El desarrollo de los servicios/proyectos TI se debe considerar en todo su ciclo de vida.
Por ello se consideran los servicios y las infraestructuras que los soportan en tres entornos
diferentes: desarrollo, testeo y produccion.

l.

Entorno de desarrollo. El entorno de desarrollo se refiere al entorno en el que se
desarrolla el software del proyecto/servicio. El responsable de mantener el buen
entorno de desarrollo es el propietario del servicio/proyecto.

Entorno de testeo. El responsable de mantener el buen entorno de desarrollo es
el Responsable de proyecto como gestor de seguridad, y si es posible junto con
gestor de pruebas y verificacion del servicio/proyecto.

Separacion de roles de entorno de desarrollo y de testeo. Si es posible, el
personal del desarrollo no debe gestionar el entorno de testeo.

Responsable del entorno de operacion. El area de produccion es el area
operativa, en LA que el software desarrollado en el proyecto hace su funcion en
la organizacion. El responsable de la gestion segura en este entorno es el
Responsable del servicio/proyecto. El personal de desarrollo no debe gestionar el
entorno de produccion. En ninglin caso se deben realizar pruebas en el entorno de
produccion.

Como referencia general de seguridad en la metodologia de Ciclo de Vida del Desarrollo
SW (SDLC), se recurrira a la guia NIST 800-64.

8. Control de accesos
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Cada acceso depende del perfil de cada usuario que se autentica. Corresponde al

Responsable TI mantener el Registro de permisos de acceso a los usuarios del
LABORATORIO.

Los protocolos de acceso a las listas de revocacion seran del tipo HTTP u OCSP.

9.

Control de cifrado

Para la proteccion de la informacion frente a posibles fallos de confidencialidad e
integridad se utilizan sistemas y técnicas criptograficas que permiten la generacion de
claves para el cifrado de la informacion y la generacion de nimeros que facilitan verificar
distintos aspectos de su integridad.

El LABORATORIO dispone de un procedimiento de gestion de claves que conlleva las
siguientes tareas:

l.
2.

Diferenciar entre claves de sesion / intercambio de la firma digital.

Mantener la integridad de todas las claves secretas. Todas las claves son
protegidas y cifradas evitando modificaciones o destruccién no deseada.

Generar y proteger el archivo de claves. Se proporciona una proteccion de cifrado
a los equipos utilizados para crear y almacenar claves, catalogados como criticos
o de alto riesgo.

Establecer periodo de validez de claves. Se someteran a un sistema de caducidad
en plazos no superiores a 12 meses.

Proteccion de claves publicas. Se administrara sobre la base de certifiados de clave
publica de confianza, mediante Autoridad de Certificacion.

10. Seguridad de los archivos del SGSTI

Administrarlos archivos de forma segura resulta esencial para garantizar que el
Project Lifecycle se desarrolla de modo seguro, principalmente mediante el control de
accesos, para lo cual se establecen los procedimientos siguientes:

1.

Control de acceso a archivos en el equipo o sistemas a los que accede un usuario,
de modo que las aplicaciones no puedan acceder a aquellos de los que no sean
propietarias, independientemente si se alojan en un servidor de aplicaciones o en
el equipo/puesto del usuario.

Control del sw operativo. Cualquier aplicacion que desarrolle el LABORATORIO
0 un tercero para éste, tendréd asignado un usuario que asumird la responsabilidad
informatica por designacion del Responsable del servicio/proyecto.

Proteccion de los datos en el entorno de proteccion, prohibiéndose el desarrollo
de pruebas en el mismo, que se realizaran exclusivamente en ¢l entorno de testing.

Control de cambios realizados a datos en entorno de produccion. El procedimiento
previene de modificaciones desreguladas sobre datos almacenados, archivos o
bases de datos, que puedan arriesgar la integridad de la informacion. El
procedimiento de control de cambios depende del Responsable de Proyecto.
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5.

Control de acceso a librerias de codigo fuente y ficheros de configuracion. El
procedimiento de control de cambios depende del Responsable de Proyecto y
tiene aplicacion al Equipo de Desarrollo del LABORATORIO.

11. Seguridad en las comunicaciones

El LABORATORIO IICC esta enfocado en un entorno de seguridad industrial, por lo que
constituyen sus metas principales preservar un adecuado aislamiento de las redes de datos
que soportan los sistemas y procesos de control respecto al conjunto de red del
Laboratorio.

12. Seguridad de los procesos de soporte y desarrollo

Estos procesos estan fundamentados en la definicién de requerimientos y condiciones de
SI contemplando tres procedimientos:

1. Control de Cambios

Verificacion de que los solicitan usuarios autorizados.
Registro de perfiles/niveles de autorizacion.

Identificacion de elementos de software, bases de datos, hardware que requieren
modificacion.

Revision de controles de datos que aseguren la integridad de los mismos por el
cambio.

Requerimiento de aprobacion formal previa por parte del Responsable del
Proyecto.

Ejecucion de cambios en entorno de desarrollo.

Aprobacion del usuario autorizado y del area de verificacion mediante pruebas.
Actualizacion de la documentacion sobre los cambios en los manuales de usuario.
Mantenimiento de un control de versiones para cada actualizacion SW.
Informacion a usuarios.

El Responsable de Proyecto en el equipo de Desarrollo aprueba el pase de los
cambios a produccion.

2. Revision de los cambios a nivel de SO Sistema Operativo. La revision en los
cambios del sistema operativo debe aplicarse incluso en los cambios de version:

Revisar la integridad y los controles definidos para las aplicaciones garantizando
que no se han comprometido por el cambio producido.

Informar, con anterioridad a la implementacion del cambio, a las partes
implicadas.

Asegurar que el Plan de Continuidad en la organizacion esta actualizado.

3. Revision de los Canales Ocultos y Codigo Malicioso.
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e El procedimiento prevé la adquisicion a proveedores de confianza y de productos
testados, excepto en casos en el que el Equipo de Desarrollo actue en coordinacion
con el Equipo de Investigacion, con propositos experimentales y de investigacion,
pruebas, etc, en cuyo caso el Responsable de Proyecto se asegurara de preservar
el entorno de Desarrollo aislado del entorno de Pruebas. También se prevé el
examen de requerimientos de SI de codigos fuente en aplicaciones externas al
laboratorio si son de codigo abierto o accesible.

e Control de acceso y deteccion las alteraciones en el cddigo instalado.

e Implantacion de antivirus.

13. Auditoria y trazabilidad

Existe un procedimiento de registro de auditorias, accesos y controles a nivel central,
mediante una aplicacion especifica SW que depende del Responsable TI, incluyendo
como tareas las siguientes:

e Registro de métricas de uso de cada aplicacion y el usuario
e Registro de trazas y tiempos de las aplicaciones y su funcionamiento.

e Registro del procedimiento y auditorias de administracion de claves

14. Verificacion de los requisitos de seguridad

Se prevé un procedimiento de verificacion de los requerimientos de seguridad aplicables
en los siguientes elementos:

1. En el codigo a nivel de desarrollo de programacion durante y ex post.
2. En la caja negra de los componentes de aplicacion

3. Enlas aplicaciones de modo general y particular.

4. En las aplicaciones en el entorno de produccion.

1. Verificacion de la seguridad en el desarrollo de un componente. Antes de que un
componente se pase a produccion, se verifica la seguridad del cédigo. Es el propio
desarrollador quien realiza este tipo de verificacion. El procedimiento conlleva la
aplicacion de herramientas de verificacion automatica de cddigo, y un registro
documentado de verificaciones.

2. Disefio de la seguridad de un elemento en produccion. Se prevén pruebas de
verificacion de la Sl y las interacciones en un entorno de pruebas. En funcion del caracter
critico o no del elemento, el disefio de pruebas dependera del desarrollador, o del
Responsable de Proyecto.

3. Verificacion de la Sl de la aplicacion en produccion. Se prevén pruebas de verificacion
de la SI y las interacciones en un entorno de produccion.

4. Verificacion de la seguridad de aplicaciones. Debido a la interaccion de los sistemas
de aplicaciones se evaluan los requerimientos de seguridad en la interaccion entre ellas y
se disefian pruebas de verificacion que permitan garantizar el orden de ejecucion, la
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terminacion automatica en caso de fallo y la interrupcion de proceso hasta la resolucion
del problema.

5. Verificacion del estado de la aplicacion en produccion. Cuando un elemento o
aplicacion se encuentren en produccion, se faciltan controles adecuados y verificados para
los correspondientes requerimientos de SI, y se gestionan los incidentes de SI.

15. Seguridad en el disefio, desarrollo e implementacion del software asociado al
servicio/proyecto

Cada Responsable de proyecto tiene la obligacion de conocer este manual completo y sus
anexos. Las normas basicas en la administracion de datos requieren la observacion de
buenas practicas y respeto a los procedimientos de:

1. Validacion de los datos de entrada.

2. Validacion del procesamiento interno.

3. Autenticacién de mensajes transferidos entre sistemas
4. Validacion de los datos de salida.

Es obligatoria la utilizacion de modelos normativos de desarrollo seguro, atendiendo a
los estandares identificados mas cominmente aceptados como C, C++, C#; C, y entornos
de desarrollo y librerias como Visual C/C++.

Se aplica un procedimiento de prevencion de fallos en la fase de disefio que incluye
controles de validacion de datos ex ante.

Se aplica un procedimiento de autenticacion y cifrado de mensajes con informacion de
tipo clasificado. El Responsable de Proyecto implementara controles criptograficos al
efecto y validara el envio de datos.
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Anexo V. Organigrama del Laboratorio lICC

Titulo : Organigrama del Laboratorio lICC
Elaborado/modificado: Responsable de Proyecto 1
Firma:
Revisado : Responsable de Proyecto 2
Firma:
Aprobado : Director
Firma
Version: 2016-01 Revision: 0 Fecha: 06/06/2016

1. Organizacion

En esta apartado se definen: Responsabilidades, competencias y relaciones de la
estructura organizativa del LABORATORIO.

2. Director

Es el responsable de impulsar, dirigir, coordinar y tomar decisiones sobre las actividades
del LABORATORIO en sus distintas areas.

e Analiza los resultados obtenidos por las distintas areas y realiza las propuestas de
mejora en todas ellas.

e (Capacidad para firmar todos los documentos necesarios.

e Realiza el estudio de oportunidades de desarrollo para el LABORATORIO y
analisis del entorno.

e Representacion ante la direccion de la Corporacion y los Servicios de Gestion
(Personal, Administracion General, Econémico-Financiero y otros).

3. Responsables de proyecto

e Su mision es procesar todas las acciones relativas a servicios y Project management
en el LABORATORIO. Sus actividades principales son:

O Apoyo técnico a la Direccion para la definicidon de proyectos, actividades del
Laboratorio.

O Apoyo técnico a la Direccidn para el liderazgo y coordinacion de proyectos.
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0 Ejercer la supervision directa del personal de los departamentos de

analisis/investigacion, desarrollo y del personal en formacion.

4. Responsable TI

Es el responsable de seguridad TI, incluyendo los procedimientos de planificacion,
definicidn, operacion, revision, seguimiento y mantenimiento, siendo también de su
responsabilidad las revisiones de estos planes, analizando las disconformidades y
proponiendo las acciones correctivas y preventivas, si hubiera lugar, para el conjunto del
Sistema de Gestion de Seguridad de las TI (SGSTI). Establece y comunica el alcance del
SGSTI, la politica y objetivos de la gestion del servicio.

Es responsable de gestionar las operaciones y actividades TI relacionadas con la parte
productiva del LABORATORIO, y en concreto:

0 Elabora y supervisa el sistema documental de Seguridad y Calidad del
LABORATORIO.

O Planifica la Seguridad y Calidad, listas de verificacion, hojas de control de

proceso actuando como secretario de la Comision de Seguridad.

0 Realiza el seguimiento del compliance normativo del LABORATORIO elevando
informes a la Direccion a efectos de revision por esta, custodiando la
documentacion de archivo de calidad y SI.

Control de documentacion de Equipos de Inspeccion, Medida y Ensayo.

Difusion de las Politicas de Seguridad y de Calidad

5. Técnicos.

Conjunto de técnicos que realizan tareas dentro de Proyectos de sector TIC:
Investigacién/analisis y Desarrollo, y personal en Formacion.

6. Funciones y responsabilidades

Funcioén

Cargo

Nombre/
Apellidos

Alta direccién

Director (D)

Responsable de
proyecto 1

Persona representante de procesos del
LABORATORIO responsable de las
relaciones entre procesos/proyectos y
TI

Responsable de
proyecto 2

Persona representante de procesos del
LABORATORIO responsable de las
relaciones entre procesos/proyectos y
TI

Responsable Tl

Persona con perfil informatico,
responsable de:

- Las definiciones relativas a la Sl

- La SSll e infraestructura técnica

- Procesos de revision y/o auditoria de
Sl
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- Verificar controles

-Gestion del SGSI del LABORATORIO
-Gestion de las incidencias asi como de
la continuidad de negocio.

7. Funciones y firma

En la tabla siguiente se definen la asociacion entre las funciones de la organizacion y la
firma de la documentacion del SGSTI:

Nombre/ Funcién Firma Visado
Apellidos
NOMBRE 1 Alta direccion
NOMBRE 2 Responsable de
proyecto 1
NOMBRE 3 Responsable de
proyecto 2
NOMBRE 4 Responsable TI

8. Comunicacion Interna

Independientemente de los canales de comunicacion utilizados, la informacion
transmitida sera clara, adecuada a los conocimientos del receptor, contrastable, asi como,
veridica. Los Métodos para transmitir esta comunicacion dentro del LABORATORIO
seran:

e Oral
e (Correo informatico interno

e Reuniones

9. Comité de direccion.

La comision de Seguridad de LABORATORIO IICC, esté constituida por:
e El director del LABORATORIO
e Responsables de Proyecto

e Responsable de TI, que actuara como coordinador de las acciones aprobadas por
el Comité.

Dicha Comision de Seguridad le compete el control del ciclo PDCA de mejora y se
reunira al menos una vez cada dos meses y, a propuesta de uno de sus miembros, y cuando
se produzca una situacion de riesgo considerada grave o muy grave que requiera la
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adopcion de medidas. En todo caso, el Responsable de TI llevara custodia del Registro
de Convocatorias y Actas de reunion y seguimiento de acuerdos.
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Anexo VI. Catalogo de activos de seguridad

Titulo : Catalogo de activos de seguridad

Elaborado/modificado: Responsable de TI

Firma:
Revisado : Responsable de Proyecto 2

Firma:
Aprobado : Director

Firma

Version: 2016-01

Revision: 0

Fecha: 06/06/2016

NOMBRE DESCRIPCION EFECTO DOCUMENTO
ACTIVO DE SOBRE EL EN EL QUE SE
SEGURIDAD RIESGO DESCRIBE EL
DETALLE DEL
CONTROL
PROCESO DE Revisiones globales del sistema de | Se reduce Manual de
CONTROL y gestion que pretenden mostrar los Seguridad
SEGUIMIENTO no cumplimientos con los
procedimientos establecidos en el
SGSTI
PROCESO DE Responsable de proyecto 1 Se reduce Se incorporaran
RECONOCIMIENTO como parte del
DE USUARIO proceso de
acogidaen la
organizacion, los
documentos base
del SGSTI que
deberé conocer
cada nuevo
empleado
PROCESO DE Realizar andlisis con periodicidad | Se reduce Plan de capacidad
GESTION DE mensual de la capacidad de la
CAPACIDAD infraestructura que soportan el
servicio: servidores y
comunicaciones. Que se alertara a
través de la generacion de una
actividad hacia el responsable
para la realizacion del andlisis.
PLAN DE Se debe disponer de un sistema de | Se reduce Plan de
CONTINUIDAD monitorizacién que alerte a los continuidad y
técnicos sobre cualquier problema disponibilidad
que surja en los equipos, como
pueden ser perdidas de
conectividad, equipos saturados,
fallo en discos Implantado. Se
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utiliza los sistemas propios del
servidor para monitorizar los
equipos y servicios alojados en el
CPD.

DEFINICION DE Cada vez que se realizan cambios | Se controla Politica de
POLITICAY importantes en la infraestructura seguridad
MANUAL DE de los equipos o tras un cambio
SEGURIDAD organizativo importante se revisa

la politica para comprobar si es

necesario actualizarla.

Adicionalmente se revisa de

forma anual.
RESPALDO DE La direccion del LABORATORIO Se elimina Politica de
DIRECCION brinda su apoyo al proceso de la seguridad
DOCUMENTADO seguridad como se puede observar

en la politica de seguridad, la cual

esté firmada por el Director.
PROCESO DE Al realizar cambios significativos, | Seelimina Manual de
GESTION DE si gestion de cambios lo considera seguridad
SOLICITUDES Y oportuno, se solicita
CAMBIOS asesoramiento al area de

seguridad.
PROCESO DE Revisién continua: Se revisaran Se reduce Proceso de
GESTION DE mensualmente las incidencias de gestion de
INCIDENTES DE los servicios para determinar los incidentes
SEGURIDAD errores mas comunes y los

operadores con mas errores de

registro. Con las conclusiones

extraidas se dara formacion

personalizada y se creara un

documento de formacion a

disposicion de todos los usuarios

del LABORATORIO. Esto se

realizard, al menos, durante un

afo.
PROCESO DE Las auditorias de la BBDD , Se reduce Proceso de
CONFIGURACION incidentes, problemas y cambios gestion de
DE BBDD obligaran a la adecuacion del incidentes

alcance de la BBDD.
Servicio EXTERNO - Se tienen contratadas lineas en el | Se reduce Manual de
ADSL Laboratorio adicionales al servicio Seguridad

de red propio de la corporacién. Plan de

continuidad y
disponibilidad

Servicio EXTERNO - Se dispone de un SAI que Se reduce Plan de
Suministro eléctrico solucionaria un caso de corte de continuidad y

suministro eléctrico temporal disponibilidad
Servicio EXTERNO - Con un fallo de larga duracién, la | Se reduce Plan de
Suministro eléctrico continuidad del servicio, se continuidad y

realizaria desde instalaciones disponibilidad

centrales corporativas
INFRAESTRUCTURA | Se asegura con la politica de Se controla Manual de
- Servidor fisicos y contrasefias. Se auditan los seguridad

16gicos

intentos de LOGON
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INFRAESTRUCTURA | No existe acceso Remoto al Se reduce Manual de
- Servidor fisicos y servidor seguridad
l6gicos

INFRAESTRUCTURA | Ante un fallo, los usuarios Se reduce Plan de

- Punto de acceso conectaran a través de la LAN continuidad y

Inalambrico corporativa disponibilidad

INFORMACION_Dat | Proceso de copias de seguridad. Se controla Politica de

0s en Servidor Copia diarias en disco duro que se seguridad
guarda en Servidor de Backup.

Copia Semanal que se guarda en
instalaciones de CENTRAL
CORPORATIVA

INFORMACION_Con | Procedimiento de reconfiguracién | Se controla Politica de

figuraciones del de Router / Switch. seguridad

router/Switch

INFORMACION_CM | Copias diaria completa. Copia Se controla Politica de

DB antes de realizar cualquier seguridad
actualizacion. Se asume la pérdida
y el tiempo de recuperacion

INFORMACION Se considera razonable, dado la Se asume Politica de
baja probabilidad de que ocurra seguridad
una catastrofe, que se perdieran
todos los datos de un dia

INFORMACION Se debe disponer de un sistema de | Se controla Politica de
copias de seguridad seguridad
automatizadas con el fin de poder
restaurar la informacién critica en
caso de perdida por cualquier
motivo (virus, fallos software,
fallos hardware, errores
humanos...)

INFORMACION Se considera razonable la copia Se elimina Politica de
diaria de todos los archivos del seguridad
servidor

INFORMACION Las copias se realizan Se reduce Politica de
internamente en el servidor. seguridad

INFORMACION Se realizaran simulacros Se reduce Politica de
periddicos para comprobar la seguridad
integridad de las copias de
seguridad creadas.

Restauraciones Anuales

SOFTWARE — Monitorizacion diaria de los Se reduce Plan de

ANTIVIRUS servidores continuidad y

disponibilidad

SOFTWARE Sin acceso desde el exterior al Se elimina Politica de
servidor interno seguridad

SOFTWARE Con el fin de evitar infecciones Se reduce Politica de
viricas propagadas internamente seguridad

se han de mantener todos los
equipos actualizados, parcheados
y con sistemas antivirus.
Peridédicamente se revisa el estado
de actualizacién de los antivirus
del servidor.
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INSTALACIONES Solo el personal interno puede Se reduce Politica de
acceder a las dependencias de la seguridad
organizacién. Cualquier persona
ajena debera ir acompafiada de
personal interno.

INSTALACIONES — Existe un extintor para intentar Se controla Politica de

Salas de servidores controlar un fuego en caso de seguridad
producirse.

INSTALACIONES La vigilancia 24x7 del edificio Se reduce Politica de
avisaria en caso de incendio al seguridad
director de sistemas y bomberos.

INSTALACIONES Revisar periddicamente la Se reduce Politica de
asignacion de perfiles y los seguridad
permisos de acceso concedidos.

RRHH — Todos los roles de importanciaen | Seelimina Plan de

Responsables la organizacién tienen siempre un continuidad y
responsable y un coordinador de disponibilidad
respaldo

RRHH Documentacion de los Se reduce Competencia,
conocimientos que han de tener. concienciacion y
Plan de formacion para nuevos formacién
usuarios.

RRHH - Backup de Poner los medios para asegurar Se reduce Plan de

conocimientos gue existe un backup de continuidad y
conocimientos, por puesto, para disponibilidad
casos de bajaen el
LABORATORIO. En la mayoria
de las areas técnicas se trabaja por
"pools", esto es, varias personas
con conocimientos similares
haciendo tareas de proyectos
varios. Para mitigar el impacto de
posibles bajas, se dispone de una
base de conocimiento, se define
procedimiento de actuacion y se
generan instrucciones de trabajo
especificas para tareas de detalle.

SOPORTE DEL Definicion de un Plan de Se controla Plan de

SERVICIO contingencias continuidad y

(Infraestructuray disponibilidad

personal)
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Anexo VII. Plan de Contingencia y
Disponibilidad

1. Introduccion y requisitos

La definicion del plan de contingencia y recuperaciéon de la disponibilidad,
necesita que el LABORATORIO haya evaluado y documentado las amenazas, riesgo en
impacto sobre sus activos definidos en el alcance de los servicios/proyectos del SGSTI.
Una contingencia comienza cuando el desarrollo normal de la actividad organizativa se
ve afectado negativamente, poniendo en peligro la continuidad de las actividades del
LABORATORIO, y termina cuando se restablece la situacion original y normal de las
actividades.

2. Introduccion y requisitos

El proposito del plan de contingencia es “gaantizar la continuidad y disponibilidad
de los activos criticos del LABORATORIO. Estos activos de los que su falta de
disponibilidad puede depender la existencia del servicio/proyecto o, incluso, Del
LABORATORIO.

3. Alcance

Los servicios cubiertos por este plan son los que figuran en el alcance del ANEXO
Manual de Seguridad del LABORATORIOy que se prestan desde las instalaciones sitas
en sus dos sedes de DIRECCION COMPLETA.

4. Contexto del plan de continuidad y recuperacion de disponibilidad

Rol: Gestor de continuidad. Corresponde al Responsable TI del LABORATORIO. Las
funciones desempefiadas y la asignacion de dicho role son aprobados por el Director. Es
el responsable de asegurar que este plan se mantiene, de que se ejecutan las pruebas de
acuerdo a la programacion establecida y que se actualiza de acuerdo a los requisitos de
continuidad del servicio establecidos en la Politica de Seguridad.

e Herramienta de soporte: La gestion de la continuidad y recuperacion de la
disponibilidad se realizara mediante la monitorizacion directa de los activos y la
observacion de sus umbrales establecidos de disponibilidad para el
servicio/proyecto.

e Comunicaciéon del plan. Este plan se distribuye a los usuarios del
LABORATORIO que puedan verse afectados por alguna accion definida en el
plan de continuidad.

e Almacenamiento. Las copias digitales de este plan estan almacenadas en el
servidor de datos.

e Revision. El plan se revisara cada dos meses al menos, y se actualizara, si procede,
a partir de los resultados de las pruebas realizadas de acuerdo a la programacion

161



establecida en la tabla de continuidad. Ademas, trimestralmente se revisaran
teléfonos de contacto, direcciones de las partes implicadas y se actualizaran las
modificaciones, quedando registrado el cambio.

e Ejecucion de las pruebas. Este plan es probado y ejecutado con la periodicidad
que figura en la programacion acordada con las partes implicadas. Las
modificaciones resultantes del plan de pruebas y/o de la programaciéon de las
mismas se incorporan al plan de mejora.

5. Fase de activacion

Este plan se activa en respuesta a incidencias que causen un nivel de impacto muy alto en
el servicio o actividad del Laboratorio, especialmente si afectan a actividades criticas del
mismo.

Las causas que darian lugar a la activacidon parcial o total del plan deben acordarse. Se
proponen:

e Imposibilidad continuada de conexion a los servidores en los que se alojen aplicativos
y datos de usuarios.

e Imposibilidad de acceso al edificio desde donde se presta normalmente el servicio,
por incendio, inundacion, explosion.

e Falta prolongada del suministro eléctrico en las instalaciones del LABORATORIO.

El/los usuario/s administradores del servicio/s afectado/s seran los encargados de activar
total o parcialmente el plan. Seran ellos mismos los responsables de decidir cudndo, una
vez recuperado el servicio dentro de sus parametros normales, se puede desactivar la
ejecucion del plan. La siguiente tabla recoge los responsables:

Nombre/ Rol N° de Extension Ne Tf. Movil
Apellidos

NOMBRE Propietario del 5551 555 66 66 66
RESPONSABLE servicio

SERVICIO

PROYECTO

RESPONSABLE TI Responsable Tl 5555 555 66 66 55

El Responsable de TI, como responsable de Continuidad, y en su ausencia el Director o
Responsable de Proyecto disponible deben ser siempre informados de la activacién del
Plan de Contingencia. La naturaleza y gravedad de la incidencia determinara a quién y
como derivar de nuevo la informacion. El propietario del servicio sera quien realice la
accion de informarles y comunicarles de la incidencia y de la activacion total o parcial
del plan de continuidad.

6. Fase de Continuidad de Negocio
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El plan de continuidad permite mantener el servicio operativo frente a eventos criticos y
minimizar el impacto negativo sobre el mismo, consiguiendo que los usuarios no se vean
afectados por los fallos potenciales. La metodologia practica comprende la identificacion
del riesgo, la resolucioén propuesta y el tiempo que lleva aplicar dicha resolucion y la
realizacion de pruebas periodicas para certificar el funcionamiento de la solucion a la
contingencia.

El objetivo de esta fase del plan de contingencia es asegurar que las actividades criticas
se reanuden lo antes posible y / o continilan ddndose durante la interrupcion.

e Actividades criticas. Se han identificado las siguientes actividades criticas:

0 Provision de las condiciones ambientales adecuadas para proveer el
Servicio de “Gestion Técnica y de Operaciones TI de Redes de
Telecomunicaciones y Sistemas”

0 Disponer de las comunicaciones adecuadas en la ubicacion alternativa para
la provision del servicio.

0 Proveer del equipamiento adecuado para disponer de puestos de trabajo en
la ubicacion alternativa

0 Cargar las BBDD vy aplicativos del SGSTI para poder usar el sistema en
condiciones normales hasta la recuperacion de la ubicacion habitual.

e Actividades NO criticas. Se han identificado las siguientes actividades NO criticas,
que son actividades secundarias que se recuperan una vez que las actividades criticas
se hayan reanudado:

0 Actividades administrativas habituales del backend.
0 Actividades del LABORATORIO habituales.

7. Fase de recuperacion y reanudacion

El objetivo de la fase de recuperacion y reanudacion es reiniciar las actividades normales
de trabajo de los servicios/proyectos. Si se prolongara la duracion de la incidencia, es
posible que las operaciones normales de prestacion del servicio tuvieran que ser
realizadas desde una ubicacion alternativa del LABORATORIO.

Acciones de recuperacion y reanudacion. Detalladas para cada uno de los escenarios en
la siguiente Tabla:

INCIDENCIA RESOLUCION TIEMPO PRUEBAS PERIODO
Se estropea un PC Se dispone de un PC de 10 min. Prueba del Mensual
de puesto de trabajo | Backup correcto

funcionamiento y

actualizacion del

PC de Backup de

puesto de trabajo
Se estropea un Se dispone de un PC de 10 min Prueba del Mensual
servidor Backup correcto

funcionamiento

del Servidor
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Caida de linea Se dispone de un balanceo Inmediato Tirar lalineade la | Mensual
ADSL para que salgan por la linea de Sede 2y verificar
la Sede 2 gue se sigue
trabajando por la
linea de la Sede 1
Se estropea el Conectar a través de la Wifi 5 min. Probar a Mensual
switch de la Lan desconectar el
cable de LANy
salir por la wifi
Se pierde el Desplazamiento a centro de Tiempo de Llamar al Servicio | Mensual
suministro eléctrico | trabajo alternativo en Nube, Desplazamient | de
en el edificio (>2 trabajo en domicilios con o al edificiode | Infraestructuras
horas) moviles y portatiles Sede 2 corporativo

Se registraran todos los gastos que incurran como resultado de la incidencia.

8. Plan de disponibilidad del servicio

El Plan de Disponibilidad tiene como objetivo mejorar la disponibilidad general de la
Infraestructura TI para cerciorarse de que se pueden alcanzar, de forma segura, los niveles
de disponibilidad actuales y futuros de una manera eficiente. Se revisa de manera
continua. Las actividades que forman parte de la monitorizacion y mejora de la

disponibilidad son:

e Medir la disponibilidad de aplicativos y datos para diferentes usuarios. Para ello se
mide las tasas de disponibilidad / NO disponibilidad en términos de las métricas

establecidas.

e Monitorizar y evaluar hacia dénde se comporta la disponibilidad (cuellos de botella),
confiabilidad y el mantenimiento de los activos TI.

e Realizar informes de monitorizacion y oportunidades de mejora.

Fecha ultima actualizacion

Fecha préxima actualizacion

Firma Director

Firma Responsable TI
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