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En este proyecto, proponemos un desplieque para ludificar un
espacio mediante tecnologia Bluetooth Smart.

Durante el desarrollo de este documento, realizamos una
introduccion tedrica revisando el estado actual de las técnicas de
ludificacion y sus diferentes aplicaciones. Igualmente, realizamos
una introduccion tedrica acerca de las tecnologias subyacentes
utilizadas, concretamente la tecnologia de balizas inaldmbricas
basadas en Bluetooth Smart.

La descripcion tedrica precede al disefio de la solucidn, que incluye
una descripcion de los componentes creados ex profeso junto con los
componentes ya existentes que también forman parte del sistema.

Acercdndonos al final del proyecto, procedemos a describir los
detalles de implementacion mds relevantes.

Por ultimo, extraemos conclusiones en base a la investigacion,
disefio y desarrollo realizados, e ideamos lineas de trabajo futuro.

Marketing, Psicologia, Gamificacion, Computacion Ubicua, Android,
Bluetooth, Web Fisica, Python, Django, Disefio Adaptable
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3 Introduccion

3.1 Contexto

Posiblemente, una de las ramas mas apasionantes de la informatica y las telecomunicaciones en
los ultimos afios sea la Computacién Ubicua.

Esta disciplina, visionada por Mark Weiser en su articulo seminal de 1993 [1], describe y estudia
la tendencia imparable de integrar la tecnologia en el mundo fisico de forma transparente.
Gracias a las tecnologias englobadas dentro de la disciplina de la computacién ubicua, los
sistemas de informacion parecen disolverse en la realidad hasta dejar de ser percibidos por
nuestros sentidos, siempre persiguiendo su misién de mejorar nuestro mundo.

Esta integracién de la tecnologia con el mundo fisico cristaliza en distintas tendencias, entre las
que se encuentran las balizas o beacons Bluetooth.

Las balizas Bluetooth utilizan una tecnologia inaldmbrica de corto alcance y bajos requisitos
computacionales y bajo consumo energético, abriendo la posibilidad a que objetos del mundo
fisico anuncien su presencia a otros dispositivos dando pie a la aparicién de la Web Fisica [2].

Durante el desarrollo de este TFM, vamos a estudiar el proceso de gamificacion de un espacio
fisico apoyandonos en la tecnologia de balizas Bluetooth.

Podemos definir [3] la gamificacion o ludificacion como la aplicacion de mecdnicas, dindmicas y
elementos estéticos de juegos en entornos no ludicos, con el objetivo de generar experiencias
qgue aumenten el grado de interacciéon y compromiso entre el consumidor o usuario y el tépico
gamificado.

Cabe destacar que no todas las aplicaciones de las técnicas de gamificacion requieren un soporte
o despliegue tecnoldgico; no obstante, las tecnologias de la informacidn y la comunicacién son
las disciplinas que servirdn como base al despliegue de gamificacion que proponemos en este
proyecto.

3.2 Objetivos

Durante el desarrollo del siguiente Trabajo Fin de Master proponemos los siguientes objetivos:

e Realizar un andlisis del estado de la cuestidon relativo a las dreas del conocimiento
subyacentes al proyecto, como son la gamificacion y la tecnologia de balizas Bluetooth.

e Disefar un despliegue de balizas Bluetooth en un espacio fisico para marcar lugares de
interés.

e Disefar e implementar una aplicacién web consistente en un juego que requiera la
cercania del usuario respecto a dichas balizas.

e Planificar un caso de aplicacién posible en entorno empresarial.

e Plantear experimento con el que averiguar si los usuarios de la actividad gamificada
valoran mas positivamente su experiencia en el establecimiento que los que no hayan
participado.



4 Marco teorico y estado del arte

Tal cual hemos descrito en la introduccién, en este trabajo fin de master proponemos la
ludificacidn de un espacio fisico mediante la utilizacién de balizas Bluetooth.

Como puede desprenderse por el tema elegido, este proyecto hace necesario trabajar con
conocimientos y técnicas pertenecientes a disciplinas dispares.

A lo largo de este apartado, nos acercaremos con mas detalle al estado del arte de las técnicas
de gamificacion, desarrolladas y estudiadas principalmente por las disciplinas de la Psicologia y
el Marketing.

Estas disciplinas nos ayudardn a definir el tipo de experiencia que queremos poner a disposicion
del usuario mediante su interaccién con nuestro sistema.

Una vez que hayamos contextualizado y descrito estas técnicas, pondremos nuestra atencién en
las tecnologias que utilizaremos para construir la interaccién con el usuario.

Las tecnologias que repasaremos, y que utilizaremos a modo de bloques constructivos para
nuestro despliegue, seran el protocolo Bluetooth Smart, las principales implementaciones de
balizas Bluetooth del sector y los diferentes frameworks de desarrollo de aplicaciones y servicios
web.

4.1 Ludificacion

Como hemos mencionado en la introduccién, una de las disciplinas que sirven de base a este
TFM es la ludificacion, conocida habitualmente como gamificacion.

Durante los ultimos anos, hemos podido ser testigos de la incorporacion de mecdnicas y técnicas
de juegos en los contextos mas dispares, con el objetivo de incrementar la actividad de los
usuarios.

En este apartado, veremos como la gamificacion encuentra su aplicacién en otras disciplinas
como la productividad, finanzas, salud, educacion, sostenibilidad, gestién empresarial, etc.

El articulo de Deterding et al. citado en nuestra bibliografia [4] repasa el origen del término, asi
como su alcance y situacidn actual. El término “gamification”, comiUnmente traducido al
castellano como “gamificacién” o “ludificacion”, fue utilizado por primera vez de manera
documentada en 2008, consiguiendo una adopcidon amplia en la segunda mitad de 2010.

Entre las definiciones mas aceptadas, encontramos las siguientes:
“La adopcién de tecnologia y métodos de disefio de juegos fuera de la industria del juego.”

“El proceso de utilizar pensamiento ludico y mecanicas de juego para resolver problemas e
involucrar activamente a los usuarios.”

“La integracion de dindmicas de juego en un sitio, servicio, comunidad, contenido o campafia,
con el objetivo de fomentar la participacion.”

“Gamificacion es el uso de elementos de disefio de juegos en contextos no de juegos”

Estas ideas no son completamente nuevas, pudiendo encontrar inspiracidn en las técnicas de
diseio de interfaz hombre maquina, que desde principios de los 80 del siglo pasado han buscado
la motivacidn intrinseca de los usuarios introduciendo elementos de videojuegos en software
no ludico.
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Cabe destacar que uno de los elementos de la gamificacion es su acercamiento a la actividad
recreativa mediante el uso de reglas y la consecucién de objetivos. Asi, los elementos recreativos
en la gamificacion estarian mas cerca del ludus (juego con objetivos y reglas) que del paidia
(juego libre improvisado, mas creativo y expresivo).

Mientras que el concepto de juego serio [5] describe el disefo de juegos completos con
propdsito diferente al entretenimiento, la gamificacion de una actividad Unicamente necesita
tomar prestados algunos de los rasgos y mecdnicas de los juegos. Entre estos rasgos y
elementos, podemos destacar los siguientes, segiin Reeves y Read [6]:

e La utilizacidn de avatares para representar al jugador.

e Los entornos tridimensionales.

e El contexto narrativo.

e Un sistema de feedback para evaluar el progreso.

e Sistemas de reputacién, rankings y niveles.

e Sistemas de comercio y economia.

e La competicidn siguiendo reglas explicitas.

e La posibilidad de juego en equipo.

e Sistemas de comunicacidn paralelos faciles de utilizar.

e Ladisponibilidad de tiempo limitada para conseguir objetivos.

A la hora de disefiar la gamificacion de la actividad que nos ocupe, es conveniente tener en
cuenta los distintos niveles de abstraccidn sintetizados por Deterding et al., en base a los que
podemos clasificar nuestras decisiones de disefio. Los niveles van de lo mas abstracto a lo mas
concreto:

1. Patrones de diseio de interfaz: Son componentes de disefio de interaccién y soluciones
de disefio utilizadas cominmente para un problema conocido en un determinado
contexto, incluyendo implementaciones prototipicas. A modo de ejemplo, podemos
mencionar las insignias, tablas de lideres o niveles.

2. Patrones y mecdanicas de disefio de juegos: Son las partes recurrentes del disefio
relacionadas con la jugabilidad. Entre ellas, encontramos los turnos o la limitacién de
recursos o tiempo.

3. Principios y heuristicas de disefio de juegos: Directrices evaluativas para abordar
problemas de disefio o analizar una soluciéon de disefio dada. Ejemplos: juego duradero,
objetivos claros, variedad de estilos de juego.

4. Modelos de juego: Modelos conceptuales de los componentes o experiencia del juego.
Podemos encontrar como ejemplos el framework MDA o el estudio de los Core Elements
of the Gaming Experience (CEGE) [7].

5. Métodos de diseiio de juegos: Practicas y procesos especificos del disefio de juegos, por
ejemplo el testeo, el disefio orientado al juego, o el disefio de juegos centrado en el
valor.
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4.1.1 Introduccién desde la perspectiva de la Psicologia

En este apartado realizaremos un analisis de los fundamentos de la motivacién humana, para
después extraer los fenédmenos psicoldgicos aplicables en un proceso de gamificacion.

La motivacion es un constructo psicolégico basico utilizado para explicar el comportamiento,
definido por Fergusson como “un proceso dindmico interno que energiza y dirige las tendencias
de accidn de los individuos.”

Los motivos humanos tienen dos origenes fundamentales [8]:

e Bioldgicos, limitados en rango, pero compartidos por toda la especie. Estos motivos
estan relacionados con la supervivencia y la reproduccién.

e Psicosociales, que exhiben una gran variabilidad entre individuos y entre diferentes
culturas.

Podemos resumir la naturaleza y causas de los motivos y emociones humanos [8]:

1. Todo lo que hacemos tiene un origen bioldgico, pero es modelado por la cultura y la
experiencia individual.

2. Los pensamientos suministran la direccién y las metas de la motivacién.

Los sentimientos suministran la intensidad o fuerza de la motivacion.

4. Tanto la motivacién como las emociones trabajan conjuntamente para influir en el
comportamiento.

w

Las teorias de la expectativa-valor, dentro de la perspectiva cognoscitiva, expresan la motivacion
como una funcién de:

e Elvalor que las personas asignan a la consecucién de un determinado objetivo.
e La probabilidad de éxito a la hora de conseguirlo.

Rotter ided el concepto de locus de control [9], estrechamente relacionado con la motivacion.
Segun el sujeto atribuya los refuerzos y castigos recibidos a sus propias acciones o a factores
ajenos a su persona, hablaremos de locus de control interno o externo, respectivamente. Los
sujetos con un alto locus de control interno se sienten motivados a perseverar en la busqueda
activa de soluciones, mientras que los sujetos caracterizados por un locus de control externo
pueden ser mas dificil de motivar. Todo esto puede variar con el tiempo, ya que las experiencias
de los sujetos pueden hacer cambiar sus atribuciones y, por tanto, su locus de control.

Otra clasificacion importante es la que distingue la motivacién intrinseca de la motivacion
extrinseca [10]. Segun esta distincidn, la motivacidn intrinseca se aplica a las acciones que se
realizan por el disfrute o interés inherente a la propia accién. La motivacién extrinseca aparece
cuando el sujeto realiza una accidén porque espera conseguir una recompensa externa asociada
a la ejecucidén de la misma.

También a tener en cuenta al disefiar la gamificacion de una actividad es el Efecto de
Sobrejustificacion, demostrado de manera experimental por Lepper et. al.[11]. Este efecto
muestra como el hecho de ofrecer una recompensa o incentivo externo a una accion, puede
reducir la motivacion intrinseca para su ejecucién. De esta manera, una accién que inicialmente
se ejecutaba por motivacién intrinseca, pasaria a ser ejecutada por motivacidon extrinseca, por
lo que la ejecucidn de la accidn pasaria a depender en gran medida de la existencia del incentivo
o recompensa asociado a la misma.
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4.1.2 Principios para gamificar aplicaciones

En el articulo Gamification: State of the Art, Definition and Utilization de Fabian Groh [12], el
autor sintetiza los requisitos imprescindibles para comprender y poder diseiar la gamificacion
de una determinada aplicacién o experiencia. Estos requisitos estan relacionados con el estudio
de la motivacion que hemos realizado en el apartado anterior.

Puesto que el objetivo de la gamificacion de una actividad es hacerla interesante en si misma,
utilizaremos tres principios adaptados de la Teoria de la Autodeterminacion [13] de Deciy Ryan,
que representan tres primitivas capaces de generar motivacion intrinseca. Estas tres primitivas
son tres necesidades psicoldgicas innatas, que todos los seres humanos intentamos satisfacer:

e Relacién: Es la necesidad universal de interactuar y estar relacionados con otras
personas. En nuestra aplicacién, buscaremos:
o Conectar con metas personales.
o Conectar con una comunidad importante para el usuario.
o Crear una historia significativa.
o Tener en cuenta el contexto social.

e Competencia: Es la necesidad universal de ser efectivo a la hora de resolver un problema
en un entorno determinado. Un buen juego debe permitir al sujeto progresar en sus
habilidades para afrontar retos cada vez mayores. Idealmente, vamos a ajustar el nivel
de dificultad buscando el concepto de reto dptimo. Al afrontar tareas de dificultad
Optima, logramos que el usuario no se aburra ni se frustre, entrando en un estado de
concentracién y disfrute definido por Csikszentmihalyi [14] como flujo o flow.

e Autonomia: Representa la necesidad universal de controlar la propia vida. La mayor
parte de los juegos representan una actividad elegida por el sujeto siguiendo sus
motivaciones intrinsecas. Si ofrecemos incentivos para completar las metas del juego,
el usuario las puede interpretar como una pérdida de autonomia, e incluso pueden
hacer que la percepcidn del valor intrinseco de la actividad sea menor.

4.1.3 Ejemplos de aplicaciones gamificadas

Para redactar el siguiente apartado hemos realizado un recorrido exhaustivo por la literatura
cientifica buscando aplicaciones de gamificacion a problemas del mundo real. Hemos decidido
organizar este apartado en subapartados con los distintos tépicos para los que hemos podido
encontrar aplicaciones de estas técnicas.

Educacion

La educacién es una de las disciplinas que mas importancia otorga al estudio de las técnicas de
motivacion y persuasidon para dirigir a los sujetos hacia sus objetivos, debido a su rol crucial en
el desarrollo de la sociedad moderna.

Comenzamos revisando como la gamificacion tiene cabida en las aulas de educacién primaria,
segln el articulo de Marin et. al. resefiado en la bibliografia [15]. En el estudio, realizan una
encuesta entre futuros docentes para conocer su opinidon sobre la idoneidad de incluir
videojuegos en el aula de educacién primara. A pesar de que la gamificacion no consiste en la
aplicacion directa de videojuegos tal y como proponen en el articulo, el resultado positivo del
estudio abre las puertas a estudiar nuevas formas de integrar las dindmicas de juego a través de
la tecnologia en el aula de primaria.
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También dentro del ambito de la educacidn primaria, el articulo de da Rocha et. al. [16] explica
como los autores pusieron en marcha un sistema de insignias dentro de un aula de octavo curso
de educacidn elemental. Los autores destacan el mayor compromiso de los alumnos en el aula,
pero también resefian que el papel del docente es muy importante a la hora de poner en marcha
estas técnicas con éxito.

El articulo de Sera y Wheeler [17] describe el uso de técnicas de gamificacion aplicadas a los
estudios de Farmacia. Ademas, los autores mencionan otras aplicaciones de las técnicas de
gamificacion y de juegos serios en la ensefianza de las ciencias de la salud: farmacia, enfermeria
y medicina general. El articulo destaca las siguientes ventajas al utilizar técnicas de gamificacion:

e Essencillo adaptar el aprendizaje al nivel del estudiante.

e Permite un mayor grado de libertad al estudiante.

e Abre la puerta al disefio de actividades colaborativas.

e Mejora la motivacion, mediante el uso de rankings, insignias, niveles, bonus, etc.

Rouse [18] estudia en su tesis doctoral la relacién entre la motivacidon y las técnicas de
gamificacion en la ensefianza de materias relacionadas con las ciencias. Mds concretamente,
muestra cémo las técnicas de gamificacion mejoran los resultados académicos de los alumnos
en la asignatura de microbiologia en un centro de educacién superior.

Figueroa [19] estudia la aplicacidon de las técnicas de gamificacion en la ensefianza de una
segunda lengua. Uno de los efectos positivos de la gamificacion para el autor, entre otros que
ya hemos comentado, es la posibilidad de utilizar técnicas de recompensa inmediata, que
ayudan a lograr mayor motivacién en los alumnos. Otra importante implicacién es que los
objetivos educativos, que no siempre se comunican de manera explicita, pasan a ser objetivos
de juego para el estudiante, convirtiéndolos en retos que deben ser superados antes de subir
de nivel. El autor profundiza en el modelo de cinco pasos ideado por Yuang y Soman [20] para
implementar la gamificacion un proceso educativo:

Comprender la audiencia y el contexto.
Definir los objetivos de aprendizaje.
Estructurar la experiencia.

Identificar los recursos.

Aplicar los elementos de gamificacion.

vk wnN e

Para finalizar, el articulo repasa varias plataformas de gamificacion para el aprendizaje de una
segunda lengua en el aula.

Urh et al. [21] disefian un modelo para introducir técnicas de gamificacion y e-learning en
espacios de educacidon superior. El modelo hace uso de algunos de los elementos de
gamificacion que hemos revisado hasta ahora, y queda perfectamente sintetizado en la
siguiente ilustracion extraida del articulo original.
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MANAGAMENT OF E-LEARNING
Organizing
Planning
Staffing
Leading
Controlling

IMPORTANT FACTORS IN E-LEARNING
Pedagogical
Technological
Design
Administration
Human
Learning Material
Financial

Gamification

ELEMENTS OF GAMIFICATION
IN E-LEARNING

Rule-Based System

Clear and Meaningful Goals

Small Tasks

Immediate Feedback

Positive Reinforcements

Rewards for Acomplishing the Tasks
Measurable Progressive Challenge
Story Behind

Voluntary Participation

GAME MECHANICS

!

ELEMENTS OF USER
EXPERIENCE

Project Management
User Research
Usability Evaluation
Information Architecture
User Interface Design
Interaction Design
Visual Design
Content Strategy
Accessibility

Web Analytics

Analysis

Development
Implementation

Evaluation

Points
Badges
Levels
Challenges
Virtual Goods
Leaderboards
Gifts

‘GAME DYNAMICS

Reward

Status
Achievements
Self-expressions
Competition
Altruism

EFFECTS OF GAMIFICATION ON
STUDENTS IN E-LEARNING

Motivation
Engagement
Satisfaction
Effectiveness
Efficiency

Experience

Knowledge Acguisition
State of 'Flow'

llustracion 1: Modelo para uso de gamificacion en e-learning - Extraido de Urh et al. [2015]

Por ultimo, y de forma mas general, el articulo de Quian y Clark [22] sintetiza los 29 estudios
mds representativos hasta la fecha que tratan acerca de las técnicas de juego aplicadas a la
educacion, obteniendo como conclusién que la utilizacidn de estas técnicas es positiva para la
adquisicion de las competencias del siglo XXI.

Salud

Desde la perspectiva de las Ciencias de la Salud, la gamificacion muestra su utilidad a la hora de
motivar a los usuarios para conseguir cambios de comportamiento encaminados a conseguir
mejorar su condicion fisica y bienestar.

En nuestra revision de la literatura cientifica relacionada, hemos podido encontrar dos articulos
recientes (afio 2016) a modo de resumen del estado del arte de la situacion actual de las técnicas
de gamificacion aplicadas a la salud.

El primer articulo a modo de sumario que queremos mencionar fue redactado por Alahdivala y
Oinas-Kukkonen [23]. Este texto plantea la revisién de 15 articulos de la literatura existente
hasta ese momento desde la perspectiva del analisis sistematico de los contextos de persuasion,
obteniendo las siguientes conclusiones:

e Las herramientas encaminadas a la consecuciéon de habitos positivos mediante
gamificacion se implementan buscando diferentes cambios en el estilo de vida del
sujeto, utilizando diferentes tratamientos y con soporte de diferentes tecnologias y
métodos. Aln no existe una visidon claray aceptada de la interrelacion entre el contexto,
las estrategias de gamificacion y los resultados.

e Segun los autores, para poder avanzar en este campo del conocimiento, seria necesario:

1. Identificar los agentes de persuasion externos.

2. Decidir qué cambio se persigue y qué estrategias de gamificacion utilizar.

3. Comprender el drea de aplicacién y las acciones pertinentes a las que aplicar
gamificacion.
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4. Prestar atencion a los efectos potenciales de las caracteristicas demograficas de
la base de usuarios.

5. Decidir las tecnologias a utilizar basandose en otros factores contextuales.

6. Utilizar rutas de persuasion directas o indirectas, segin sea adecuado.

7. Utilizar a modo de guia las teorias de cambio de comportamiento orientado a la
salud.

8. Revisar las estrategias de gamificacidn basandonos en los factores anteriores.

9. Analizar y presentar los resultados con rigor mediante los instrumentos
adecuados.

e Lainvestigacién futura en este dmbito deberia comparar las posibles combinaciones de
factores contextuales, teorias relacionadas y estrategias de gamificacion elegidas, para
estudiar sus resultados de forma sistematica y poder entender como utilizar Ila
gamificacion de forma eficiente en los distintos aspectos de las ciencias de la salud.

El segundo articulo de revision de la literatura también esta fechado en 2016, y es obra de
Johnson, Deterding et al. [24]. Para los autores de este estudio, el objetivo esta en cuantificar la
efectividad de las técnicas de gamificacion para el cambio de comportamiento orientado a la
mejora de la salud y el bienestar. Por tanto, el enfoque cuantitativo es la principal aportacién de
este documento.

Para lograr su objetivo, los autores identifican 7 métricas, que coinciden con las supuestas
ventajas de la gamificacion aplicada a este dmbito segln la literatura existente hasta el
momento. Las métricas seleccionadas son:

Capacidad de aumentar la motivacion intrinseca.

Facilidad de acceso a través de tecnologia moévil y ubicua.

Atractivo entre un amplio rango de audiencias.

Aplicabilidad para una gran variedad de factores y riesgos de salud y bienestar.
Eficiencia a nivel de costes a la hora de mejorar sistemas existentes.
Posibilidad de integrarse de manera transparente con la rutina diaria.

Mejora directa del bienestar, proporcionando experiencias positivas.

Nouk~wnpeE

Una vez identificadas estas métricas, los autores seleccionan 19 articulos cientificos basados en
estudios empiricos, teniendo en cuenta la calidad de la evidencia demostrada, el tipo de efecto
y el dominio de aplicacion.

Como resultado, el 59 % de los articulos muestran evidencia positiva, y el 41 % restante
muestran resultados mixtos, con evidencia moderada o de menor calidad. Los resultados no
dejan lugar a dudas en cuanto a los comportamientos relacionados con la salud, pero no son tan
claros en el plano cognitivo.

A modo de conclusién, los autores afirman que la gamificacion puede tener un efecto positivo
sobre la consecucion de habitos saludables. No obstante, recuerdan que las conclusiones deben
ser tomadas con cautela, debido al reducido nimero de estudios y las limitaciones
metodoldgicas de algunos de ellos.

Un punto de vista a interesante es el aportado por el articulo de Barratt [25] acerca de la
gamificacion de la practica ciclista. Su investigacidon ilustra cémo una aplicacidon deportiva
gamificada junto con un monitor de salud pueden ser utilizados con éxito para aumentar la
actividad de una comunidad de ciclistas comprometidos. El autor menciona también algunos
aspectos negativos, como la reticencia de los usuarios a la vigilancia y evaluacién que pueden
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suponer estas aplicaciones, o la posibilidad de crear deportistas hiperconscientes mas movidos
por la obsesién que por el disfrute, mas propensos al sobreentrenamiento y a asumir riesgos
innecesarios, lo que podria tener un impacto negativo en su salud fisica y mental.

Por ultimo, y desde la perspectiva de la salud mental, revisamos la aplicacidon Challenger [26],
disefiada para ayudar en el tratamiento del trastorno de ansiedad social mediante la utilizacién
de elementos de juego. La aplicacidon propone retos adaptados a cada usuario, y utiliza
elementos de juego (niveles, insignias, etc) para mantenerle motivado y acercarle a sus
objetivos. Ademds de elementos de juego, la aplicacion utiliza localizacién en tiempo real,
registro de actividad, notificaciones, psicoeducacién, e incluso incluye la funcionalidad de red
social andnima. Por tanto, no resulta sorprendente que uno de los principales retos segun los
autores sea precisamente la seguridad de los datos personales, habida cuenta de la delicadeza
de los asuntos relativos a la salud mental en nuestra sociedad. También es conveniente destacar
gue los autores consideran necesario investigar de manera mas amplia la eficacia de la
aplicacion comparada con otros métodos como la terapia cognitivo-conductual utilizando
ordenadores o la psicoterapia tradicional.

A la vista de estos articulos, podemos ver que aun existen retos importantes para aplicar las
técnicas de gamificacion con pleno éxito en las disciplinas relacionadas con las Ciencias de la
Salud.

Organizaciones y Marketing

A pesar de que las primeras aplicaciones en aparecer fueron las educativas y las relacionadas
con la salud, las técnicas de gamificacion también estdn siendo aplicadas en el ambito de las
organizaciones, tanto para motivar a los trabajadores a conseguir los objetivos empresariales
como en el campo del marketing, para guiar a los clientes hacia los objetivos de la empresa.

El primer articulo que revisaremos [27] trata sobre la gamificacion en procesos de negocio. En
el sector servicios, los primeros antecedentes de gamificacion pueden encontrarse en los
programas de puntos de las aerolineas. Otro ejemplo, esta vez de cara al funcionamiento interno
de las organizaciones, es la gestion por objetivos, que comparte con las técnicas de gamificacion
la existencia de metas que los sujetos deben cumplir. Segun el articulo, una aplicacién posible
es utilizar la gamificacion para detectar los empleados que peores resultados consigan. Mas alla
de las implicaciones éticas de utilizar la gamificacion con este propdsito, los autores defienden
que en el sector servicios es habitual este tipo de practicas para la optimizacidn de recursos y
reduccion de costes. Menos habitual es encontrar aplicaciones de gamificacion aplicadas a la
gestidén de recursos humanos en entornos de produccion industrial, a pesar de que existen
nuevas técnicas (captura de movimiento, integracion de sensores) que estan siendo estudiadas.
Finalmente, el articulo concluye que los mayores retos para la aplicacion de estas técnicas en un
futuro son legales y éticos, mds que tecnoldgicos.

El articulo de Cardador et al. [28] aborda el mismo tema, apuntando cémo la gamificacion
mejora la visibilidad, comparabilidad e inmediatez de la informacidn de rendimiento en el
entorno laboral. Segun los autores, la motivacion de los trabajadores aumenta, especialmente
en el medio plazo, con la posibilidad de conocer su rendimiento comparado con el estandar. La
mayor motivacién también va acompafiada de un mayor disfrute de las tareas encomendadas.
El articulo también destaca la variabilidad de estos resultados segun las diferencias individuales
entre los trabajadores. Por ultimo, el texto concluye advirtiendo de la necesidad de tener en
cuenta varias consideraciones antes de implementar técnicas de gamificacion en el entorno
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laboral, como son la necesidad de liderazgo, las implicaciones éticas o la necesidad de asociar
recompensas reales a la consecucidn de objetivos de juego.

Hofacker et al. [29] estudian las técnicas de gamificacion en el marketing movil. En el articulo,
desarrollan el papel en la gamificacion de los cuatro elementos de disefio que, segun Schell [30]
crean un ecosistema cognitivo y afectivo alrededor de un juego:

1. La historia o formato narrativo, que provee el contexto a un juego y anade significado a
la experiencia.

2. La mecdnica de juego, que se refiere a las reglas y aspectos estructurales, junto con los
premios, incentivos y niveles del juego.

3. La estética, que refuerza el desarrollo del argumento creando una experiencia
inmersiva.

4. La tecnologia, que estd relacionada en la manera en la que el medio modela la
experiencia de juego.

Ademas, Hofacker et al. describen la posible influencia que diferentes tipos de productos y de
consumidores pueden tener en la experiencia de gamificacion:

e Relacionados con el tipo de producto: Los productos funcionales se benefician de una
narrativa basada en las acciones del consumidor, mientras los productos heddnicos
hacen mas efectiva una narrativa sobre las reacciones a la experiencia con el producto.
La mecanica debe depender de cdmo se desee reforzar la identidad de los productos.
La estética deberia ser mds importante para productos heddnicos, aunque también
puede serlo en los utilitarios. Por ultimo, algunas tecnologias, como la realidad virtual,
puede ser mas importante para productos altamente experienciales.

e Relacionados con el consumidor: Las metas del consumidor deben modificar la
experiencia de gamificacion. Asi, el hecho de aumentar las metas de entretenimiento y
disfrute, puede interferir con las metas de utilidad e instrumental. Igualmente, una
historia rica puede contribuir a una meta de aprendizaje. También puede ser necesario
tener en cuenta otros compromisos, por ejemplo, el uso de mecanicas que fomenten la
interaccion social pueden ser preferibles a las de aprendizaje, siempre que esto coincida
con las metas de los usuarios.

Un ejemplo de aplicacién de gamificacion desde el punto de vista de los clientes puede verse en
el articulo de Rodrigues et al. [31], que analiza suimpacto en los usuarios de un servicio de banca
electrénica. Estos autores también destacan la falta de evidencia empirica como uno de los
problemas principales a la hora de plantearse utilizar técnicas de gamificacion. Por esto, en su
articulo proponen y evalian un modelo basado en el Modelo de Aceptacidn de la Tecnologia,
gue comprueban llevando a cabo un estudio entre 183 clientes de un servicio bancario. En su
estudio, concluyen que la gamificacion del servicio aumenta de forma significativa el sentido de
interaccion social del cliente, aumentando su intencidn de utilizar la aplicacion.

Por ultimo, nos centramos en el estudio de la gamificacidn en el ambito del turismo. Revisando
la literatura cientifica existente, vemos que existen representaciones virtuales 3D de atracciones
turisticas en forma de juego. Una de ellas es la plataforma DynaMus [32], centrada
especialmente en museos. La otra es una representacion virtual del Agora de Atenas [33]. En
todo caso, estos proyectos estan mas cerca de la idea de juego serio que de la idea de
gamificacion, por lo que sélo los mencionamos. En ambos casos, no integran dindmicas de juego
en el mundo fisico, sino que crean un videojuego con su propia representacion virtual de las
atracciones.
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Mas relevante es la propuesta de Confalonieri [34] et al., que consiste en disefiar una experiencia
interactiva dentro de un museo, segun la cual los usuarios pueden formar un grupo y calificar
conjuntamente sus imagenes favoritas. De esta forma, los autores se centran en la dimensién
social del juego para incrementar el valor de la visita al museo. En la misma linea, Frasca et al.
[35] gamifican la Gallerie dell’Accademia mediante el uso de rutas, juegos de memoria, tipo
puzzle, busqueda del tesoro y juego de las diferencias.

4.2 Introduccion a Bluetooth Smart

Antes de repasar la tecnologia de balizas Bluetooth y sus aplicaciones, realizamos una breve
introduccion a la tecnologia subyacente, llamada Bluetooth Low Energy (BLE) y rebautizada
recientemente como Bluetooth Smart.

Bluetooth es una tecnologia inaldmbrica para redes de area personal (WPAN), trabajando en la
banda de frecuencia ISM de 2.4 GHz

La especificacion core de Bluetooth [36] es revisada por el Bluetooth Special Interest Group y
supervisada por los Bluetooth SIG Working Groups. La tecnologia Bluetooth es un estdndar con
una amplia adopcidn por parte de la industria.

Las dos implementaciones principales de la especificacion [37] son Bluetooth Basic
Rate/Enhanced Data Rate (BR/EDR) y Bluetooth Low Energy (LE). Mientras que Bluetooth
BR/EDR se utiliza en las versiones 2.0 y superiores, Bluetooth Low Energy fue introducido con la
version 4.0. Cada una de estas versiones tiene aplicaciones diferentes, por lo que su
implementacién requiere chips distintos, o chips capaces de trabajar en modo dual, que es lo
mas habitual en la actualidad.

La especificacién original de Bluetooth es la implementada por las tecnologias BR/EDR, pensada
para crear una conexidn inaldmbrica continua, lo que la convierte en una tecnologia ideal para
casos de uso como el streaming de audio.

La especificacion Bluetooh Low Energy permite la conexién inaldmbrica basada en rafagas
breves, por lo que es perfecto para aplicaciones que no requieran conexién continua y en las
qgue maximizar la duraciéon de la bateria sea prioritario, como en sensores o dispositivos moviles.
La tecnologia subyacente a BLE fue introducida originalmente por Nokia con la denominacién
de Wibree, que a partir de 2007 [38] comenzd el proceso de integracion en el core de Bluetooth.

Para poder utilizar tecnologia Bluetooth, un dispositivo debe implementar alguno de sus perfiles.
Ademas de implementar los perfiles clasicos, la introduccidon de BLE en las versiones Bluetooth
4.0 y siguientes conlleva la existencia de una pila de protocolo nueva para poder establecer
enlaces simples de forma rapida y eficiente.

Asi, en Bluetooth Smart existen dos perfiles obligatorios: Generic Access Profile (GAP) y Generic
Attribute Profile (GATT).

El perfil GAP controla las conexiones y el descubrimiento de dispositivos. Es el perfil que describe
la topologia y define si dos dispositivos pueden interactuar entre si. Este perfil, ademas, se
encarga de definir los diferentes roles que pueden tener los dispositivos, especialmente si son
dispositivos centrales o dispositivos periféricos.

e Los dispositivos periféricos tienen mayores limitaciones de potencia y consumo
energético, y se conectan a un dispositivo central mucho mas potente. Habitualmente
son sensores, etiquetas de proximidad, etc.
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e Los dispositivos centrales poseen habitualmente mayor potencia y memoria, y suelen
ser smartphones, tablets y portatiles.

Durante el proceso de identificacién, el periférico define un intervalo especifico que dicta la
periodicidad con la que emite un paquete que contiene informacién de descubrimiento
(advertising data). La periodicidad de emision de estos paquetes tiene relaciéon con el consumo
de electricidad.

Si un dispositivo a la escucha necesita mas informacién acerca del periférico, puede solicitarle
datos adicionales (scan response data).

ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL  ADVERTISING INTERVAL
Peripheral ADVERTISING ADVERTISING scAN REsPONSE] | ADverTisING ADVERTISING
DATA DATA DATA DATA DATA

It

SCAN RESPONSE
REQUEST

! I

llustracion 2: Proceso de descubrimiento en Bluetooth Smart. Fuente: adafruit.com

Central

A pesar de que la mayoria de periféricos se anuncian con el objetivo de establecer una conexién
entre dos dispositivos, existen casos de uso en los que es necesario enviar datos a varios
dispositivos a la vez, lo que seria imposible de lograr en estado conectado. Para poder lograr
este objetivo, se incluye informacion personalizada como advertising data o como scan response
data. Esta técnica es la que se conoce como difusion o broadcasting, y es en la que se basa el
funcionamiento de los beacons o balizas en Bluetooth Smart.

El perfil GATT de Bluetooth Smart define la manera en que dos dispositivos Bluetooth Smart
intercambian datos entre si, por medio de sus servicios y caracteristicas. GATT entra en
funcionamiento una vez que se ha establecido una conexién dedicada entre dos dispositivos, lo
qgue implica que ya se ha realizado todo el proceso de conexion y descubrimiento mediante GAP.
Recordamos que las conexiones de GATT son exclusivas, por lo que un periférico BLE no puede
estar conectado a varios dispositivos centrales simultdneamente.

Por tanto, en modo conectado, un dispositivo central BLE puede estar conectado a varios
dispositivos periféricos simultdneamente; sin embargo, cada dispositivo periférico sélo puede
estar conectado a un dispositivo central. Cabe destacar que, una vez que la conexién ha sido
establecida entre un periférico y un dispositivo central, la comunicacion fluye en ambas
direcciones, a diferencia de la implementacion unidireccional que consistia sélo en enviar
advertising data mediante GAP.

En las transacciones GATT se utiliza un modelo cliente/servidor, en el que el cliente, que es el
dispositivo maestro (el teléfono o Tablet) realiza peticiones al servidor, que tomaria el rol de
dispositivo esclavo (el periférico).

Al establecer una conexidn, el periférico sugiere al dispositivo maestro un intervalo de conexién
por el que regirse para comprobar si hay datos disponibles.

Las transacciones GATT estdn organizadas en objetos anidados de alto nivel llamados Perfiles,
Servicios y Caracteristicas.

20



[ PROFILE |
[ SERVICE A
[ CHARACTERISTIC )

[ CHARACTERISTIC )

[ CHARACTERISTIC )

\ )
[ SERVICE )
(cHARACTERISTIC )
((cHaRACTERISTIC )

llustracion 3: Capas de abstraccion en GATT. Fuente: adafruit.com

Los Perfiles en los periféricos BLE representan colecciones de Servicios que van juntos para un
determinado propésito.

Los Servicios se utilizan para dividir los datos en entidades légicas, y contienen bloques
especificos de informacidon llamados Caracteristicas.

Bluetooth SIG va afiadiendo diferentes servicios a la especificacion. Por ejemplo, existe un
servicio llamado Heart Rate Service, que contiene tres Caracteristicas: Heart Rate Measurement,
Body Sensor Location y Heart Rate Control Point.

Las Caracteristicas, por tanto, son el concepto de menor nivel dentro de la jerarquia, y también
estan estandarizadas por el Bluetooth SIG.

Tanto los Servicios como las Caracteristicas se referencian mediante un identificador UUID. Cabe
destacar que también es posible crear un identificador personalizado para utilizar con nuevos
Servicios y Caracteristicas no estandarizados hasta ahora por el Bluetooth SIG.

4.3 Tecnologias de balizas Bluetooth

Las balizas o beacons son transmisores unidireccionales que se utilizan para marcar lugares u
objetos importantes [39], abriendo la puerta al desarrollo de aplicaciones y webs sensibles al
contexto fisico.

Las balizas Bluetooth utilizan el perfil GATT de Bluetooth Smart para su funcionamiento, de
manera que no necesitan realizar el proceso de conexion ni sincronizacion entre dispositivos.

El soporte de Bluetooth 4.0 en los dispositivos méviles dio pie a laimplementacion de diferentes
tecnologias de balizas Bluetooth, como vemos en la siguiente linea temporal extraida de [40]
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Apple launches
iBeacon technology

M iPhone 45 iBéacom
| First smartphone Physical Web support on O( )
with Bluetooth 4.0 Google Chrome ver. 49 for
support Android

Google launches
Eddystone
Android 4.3 supports specifications

Bluetooth 4.0
llustracion 4: Linea temporal Beacons Bluetooth. Fuente: presentacion DroidconlT

En la actualidad podemos nombrar dos implementaciones principales, en ambos casos,
respaldadas por los recursos de grandes empresas: iBeacon, de Apple y Eddystone, de Google.

43,1 iBeacon

La implementacién de balizas de Apple es la primera que vio la luz de entre las dos que vamos a
estudiar, puesto que fue publicada en mayo de 2013.

La especificacién requiere un intervalo de anuncio de 100 milisegundos y un paquete de difusion
sin conexion.

El paquete de difusion de iBeacon incluye un identificador numérico Unico para la baliza,
codificado mediante tres numeros (UUID de proximidad, nimero mayor y nimero menor).
También incluye un registro de RSSI, utilizado para calcular proximidad y precisidn.
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IBeacon Advertising Packet

112345 6-9 10-25 26-27 | 28-29 | 30
FL | FT| fl |FL|FT Mnf. data Proximity UUID M m R
02| 01|04 1A | FF|4c |00 |02 15

Fixed

FL = Field Length

FT = Field Type

fl = LE and BR/EDR flag

Mnf. data = manufacturer data (fixed)

Proximity UUID = unique identifier of proximity region (16 bytes)

M = major number (2 bytes)

m = minor number (2 bytes)

R = RSSI (Received Signal Strength Indicator) at 1mt [used to estimate

proximity (immediate, near, far, unknown) and accuracy] 2
iBeacon

llustracion 5: Formato de paquete iBeacon. Fuente: presentacion DroidconIT

4.3.2 Eddystone

Eddystone es la implementacién opensource de balizas Bluetooth creada por Google, cuya
especificacion fue lanzada en julio de 2015.

Eddystone define varios tipos diferentes de paquetes de difusién:

e Eddystone-UID: Es similar a iBeacon, al disponer de un identificador Unico opaco, pero
su estructura de identificador es diferente.

e Eddystone-EID: Este tipo de balizas dispone de un identificador Unico encriptado para
aumentar la seguridad del protocolo. Mas alla de esto, funciona igual que la baliza UID.

e Eddystone-URL: Este tipo de baliza incluye una URL que apunta a un servidor que utiliza
el protocolo SSL.

e Eddystone-TLM: Envia informacién acerca de la propia baliza para funciones de
telemetria, como informacién de bateria, datos de sensores, etc.
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UID vs URL

ELE) ID T * http://example.com
iBeacon

D http://example.com
) —_— e
I URL
http /lexample.com http://example.com
) —

llustracion 6: Comparacion beacons UID y URL. Fuente: presentacion DroidconlT

Los tipos de balizas UID y EID tienen un funcionamiento similar entre si: en ambos casos, es
necesario interpretar el cddigo del identificador, para lo que Google lanzd los APIs Proximity
Beacon y Nearby. De este modo, el dispositivo debe disponer de una aplicacién especifica que,
haciendo uso de estas herramientas, es capaz de leer e interpretar las balizas.

Sin embargo, las balizas de tipo URL ya incluyen su carga de informacidn dentro de la propia
retransmision, por lo que no necesitan ser descodificadas mediante una aplicacién especifica.

Las balizas de tipo URL son el fundamento de la Web Fisica, puesto que generan notificaciones
en el navegador Google Chrome tanto en Android 4.4+ como en iOS. El navegador Physical Web
también es capaz de mantenerse en segundo plano y mostrar las URL anunciadas una vez que
el dispositivo iOS o Android entre en el drea de alcance de un beacon Bluetooth.

Cabe destacar que Google Chrome no tiene por qué mostrar todas las balizas en el radio de
alcance del dispositivo, puesto que antes las contrasta con un servicio de filtrado propio, con el
objetivo de evitar el SPAM y otros contenidos peligrosos segun sus propios criterios.

4.4 Estado del arte y aplicaciones de balizas Bluetooth

A fecha de elaboracidon de este documento, la tecnologia de balizas Bluetooth sigue siendo
relativamente reciente, tomando la presentacion de la tecnologia iBeacon de Apple en 2013
como referencia por su relevancia en la industria.

La respuesta por parte de Google con el formato Eddystone se presenté hace poco mas de un
afio, lo que sigue dando una idea de la incipiencia de estos estandares de balizas Bluetooth.

Sin embargo, hemos podido encontrar un nimero suficiente de referencias en la literatura
cientifica como para tomar consciencia de que se estd realizando trabajo en este ambito para
conocer mejor la tecnologia e idear nuevas aplicaciones que la integren en nuestra vida
cotidiana.
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4.4.1 Localizacién

Las limitaciones de la tecnologia GPS en espacios cerrados hace que se estén estudiando diversas
alternativas para suplir estas carencias, entre las que encontramos la utilizacion de
radiofrecuencia en interiores.

Antes de la aparicidon de la tecnologia Bluetooth Smart, una técnica comun para calcular la
localizacién de un dispositivo mévil en un espacio cerrado era el andlisis de escena Wi-Fi,
calculando la posicidn estimada de un dispositivo mediante la triangulacién de su distancia a
puntos de acceso inalambricos utilizando dicha tecnologia [41].

En 2012, Zhu et Al. [42] idearon la manera de mejorar sistemas de localizacién existentes
basados en tecnologia inaldmbrica Wi-Fi mediante la utilizacién de balizas Bluetooth. Una de las
fases de un proceso de localizacién mediante Wi-Fi consiste en la creaciéon de un mapa del
espacio fisico, que puede ser realizado por expertos o mediante datos de los propios usuarios.
El articulo de Zhu demuestra como el uso de las balizas Bluetooth ayuda especialmente en las
fases iniciales de creacidon de este mapa con la colaboracién de los usuarios, permitiendo
mantener una buena precisién en la localizacién.

El estudio de Chiu et Al. presentado en 2016 [43] ahonda en las técnicas hibridas de localizacidn,
esta vez combinando la localizacién Wi-Fi con balizas Bluetooth Smart del protocolo iBeacon. Su
sistema utiliza técnicas de fingerprinting, mediante las cuales se asocian de antemano distintas
lecturas a una determinada posicion (fase offline). Posteriormente (fase online), para calcular la
posicién de un dispositivo, se comparan sus lecturas con las de estas huellas existentes en el
sistema. Este cdlculo se puede realizar con varios algoritmos, siendo elegido en este caso el
algoritmo k-nn (k-Nearest Neighbor), por ser el mas preciso y razonablemente eficiente. La
prueba experimental de su estudio verifica cdmo el sistema hibrido de posicionamiento en
interiores consigue mayor precision (0.81) que la localizacién Unicamente mediante balizas
iBeacon (0.72) o mediante Wi-Fi (0.54).

Otra aplicacion de la tecnologia de balizas Bluetooth para la localizacién es la de contribuir a los
resultados de un sistema de navegacion por estima (Pedestrian Dead Reckoning). En este tipo
de sistema se utilizan los sensores de un Smartphone (acelerémetro, giréscopo, brujula, etc.)
para estimar la trayectoria de un peatén en interiores. Chen et Al. [44] proponen compensar el
error de deriva que se produce en los sistemas de tipo PDR mediante el uso de balizas Bluetooth.
Comparado con las técnicas de Wi-Fi fingerprinting, su propuesta es mds precisa, rapida y
eficiente en el uso de energia.

De interés resulta también el estudio de Varela et al. [45], en el que los autores prueban
experimentalmente que es posible detectar de manera robusta un grupo de personas
caminando juntas mediante la tecnologia iBeacon. Para esto, cada peatdn debe llevar encima
una baliza Bluetooth y un Smartphone equipado con una aplicacién al efecto.

Queremos concluir este apartado con el estudio de Bouchard et Al. [46] sobre el
comportamiento de los beacons Bluetooth y lo predecible de su comportamiento. Los autores
realizan una evaluacién empirica sobre las estimaciones de distancia mediante métodos de
lectura de intensidad de sefial RSSI, concluyendo que ofrecen serias dificultades debido a las
caracteristicas de propagacién multicamino de Bluetooth. Las conclusiones de este articulo
vienen a confirmar la importancia de los métodos hibridos mencionados anteriormente.
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4.4.2 Otras aplicaciones

La capacidad de localizacién en interiores de personas y objetos que hemos resefiado en el
punto anterior hace que la tecnologia de balizas Bluetooth sea uno de los habilitadores del loT.
En este tipo de despliegues, las balizas Bluetooth se utilizan para digitalizar el contexto en el que
se relacionan personas, dispositivos y espacios.

La aplicacién BeaSmart [47] forma parte de una iniciativa para dotar de inteligencia las
instalaciones del ARC de IBM en California. La aplicacidon se conecta con las balizas Bluetooth
instaladas en el centro de investigacién para guiar a sus usuarios por las instalaciones del centro,
indicar donde encontrar determinados articulos del almacén, conocer la temperatura percibida
por los usuarios en determinadas zonas o comunicar notificaciones importantes a los usuarios
gue se encuentren en el radio de alcance de una determinada baliza.

Encontramos otro ejemplo de aplicacidn de balizas Bluetooth en Zhao et al. [48] En este caso,
los emisores de balizas son adjuntados a grandes piezas recién fabricadas, dotandolas de
identidad digital. De esta manera, es posible conocer en todo momento su ubicacién a lo largo
del recorrido por un almacén industrial. Mediante triangulacién, los miniordenadores
distribuidos por todo el almacén son capaces de interpolar la posicion de las piezas. De esta
forma, los autores han medido una considerable reduccion del tiempo necesario para localizar
las piezas, pasando de 17.2 minutos a 3.1 minutos.

Otra de las propuestas [49] realiza el control de asistencia automatico de los estudiantes en un
campus universitario. Las balizas Bluetooth son utilizadas para localizar a los alumnos, ademas
de servir para enviar a los alumnos informacién como tareas o recursos de interés. Para
despliegues similares a este, en los que la alta densidad de puntos BLE pueda generar
complicaciones, Wang y Brassil [50] describen la posibilidad de utilizar un intervalo de anuncio
variable en la emisién de balizas Bluetooth, teniendo en cuenta el estado de los dispositivos y
de la propia red. En el mismo articulo concluyen que, con las tecnologias actuales, la minima
separacion entre balizas Bluetooth deberia ser de 0.5 metros por canal para evitar problemas.

Siguiendo con las aplicaciones de balizas Bluetooth, el articulo de Wakao et al. [51] describe la
posibilidad de realizar un juego de busqueda del tesoro en un centro comercial. El articulo
confirma que el método propuesto motiva a los participantes a caminar dentro del centro
comercial buscando el tesoro, fomentando la participacion grupal en el proceso de compra de
las familias. Este es un buen ejemplo mezclando las técnicas de gamificacion con la tecnologia
de balizas Bluetooth.

También con el objetivo de mejorar la experiencia de los usuarios de un servicio, He et al. [52]
proponen el desarrollo de un sistema de informacidn utilizando balizas iBeacon en un museo.
Los visitantes del museo tendrian que instalar en sus dispositivos méviles una aplicacién capaz
de interpretar la seial de las balizas instaladas en determinadas salas o colecciones. Al detectar
dicha seiial, el dispositivo mdvil podria mostrar informacidn relevante para los visitantes del
museo gracias a su informacidn sobre el contexto.

Cerramos este apartado mencionando una de las aplicaciones de las balizas Bluetooth que
pueden tener un caracter mas disruptivo por su cercania al usuario y por la simplicidad de su
implementacion: la Web Fisica o Physical Web [2].

La Web Fisica busca una manera facil de interactuar de forma digital con lugares y objetos fisicos.
Respecto a otras implementaciones de balizas Bluetooth, cuenta con la ventaja de no necesitar
instalar una aplicacion especifica para interactuar con cada objeto, puesto que la interaccion se
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realiza a través de tecnologias web. La web fisica es un estandar abierto, basado a su vez en
varias tecnologias abiertas, como la implementacién de balizas Bluetooth mediante el protocolo
Eddystone impulsado por Google.

Physical Web

Smart Devices Web Server
Beacons

Beacon Scanning

Start Advertising(UUID, URL

Receive Data From
Beacons

URL, UUID

Start Advertising(UUID, URL)

Web
Service Send a Page information

llustracion 7: Web Fisica - diagrama de secuencia. Fuente: Lee et al.

Como vemos en la ilustracion anterior, obtenida de Lee et al. [53], la baliza que recibe el
dispositivo ya incluye directamente una URL para ser accedida sin necesidad de que una
aplicaciéon decodifique el UUID de la baliza. El articulo de Lee et al. también presenta la
plataforma ALLFIT, que utiliza la tecnologia de Beacons Bluetooth para hacer que todos los
elementos principales de equipamiento de un gimnasio emitan una URL con informacion sobre
Su uso.

El desarrollo de nuestro proyecto utilizara las tecnologias de la Web Fisica para implementar una
experiencia gamificada en un espacio fisico.
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5 Diseno de la solucion

5.1 Objetivos

En la introduccion al TFM ya planteamos los objetivos generales del presente estudio. Sin
embargo, en este apartado concretamos los objetivos especificos de nuestra solucién software:

Planificar un despliegue de balizas inaldmbricas en un espacio fisico: Utilizaremos
tecnologia Bluetooth Smart, con balizas del tipo Eddystone-URL, para marcar posiciones
de interés en espacios cerrados.

Estudiar las diferentes alternativas para realizar el despliegue de balizas.

Definir las mecdnicas de juego dentro de las limitaciones técnicas y de tiempo de
desarrollo, y teniendo en cuenta las reglas estudiadas durante la introduccidn tedrica.
Disefiar una aplicacién web consistente en un juego basado en la ubicacién del usuario.
La ubicacién vendrd marcada por la cercania del usuario a las balizas Bluetooth
desplegadas en el punto anterior. Utilizaremos los principios de gamificacion estudiados
durante la introduccidon tedrica para aplicar estos elementos a la visita a un
establecimiento.

5.2 Visién general

La solucion propuesta consta de varios elementos con similar importancia interrelacionados

entre si.

A continuacioén, describimos los elementos que forman parte de la solucidn, junto con la relacién
entre ellos:

Mecadnicas de juego: Las mecanicas de juego son el conjunto de reglas y objetivos
propuestos para gamificar la actividad.

Caracteristicas de la sede: El tamafio, distribucién de espacios y actividad principal son
los atributos fundamentales de la sede.

Despliegue de balizas: El despliegue de balizas se caracteriza por el nimero, posicion,
tipo y URLs de las balizas distribuidas por el espacio.

Aplicacién web: la aplicacion web depende de todos los demas elementos, e
implementa el sistema de informacidn con el que interactua el usuario final.
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llustracion 8 - Esquema general de los elementos de la solucion.

En el esquema anterior vemos como las mecdnicas de juego y la morfologia de la sede definirdn
las caracteristicas del despliegue de balizas. Asi, las caracteristicas de la sede definiran el
numero, alcance y autonomia requerida de las balizas, y las caracteristicas de la sede, en
conjuncién con las mecanicas de juego, definiran la localizacidn fisica y el tipo de las balizas.

Desde la perspectiva de la aplicacion web, parte de su funcionalidad vendra dictada por las
dindmicas de juego a implementar. Las caracteristicas de la sede modelardn el contenido de la
aplicacion web, puesto que las balizas contienen informacidn sobre el punto del edificio en el
que se encuentran. Por ultimo, la aplicacion web también estd estrechamente relacionada con
las balizas, puesto que el contenido que emitan las balizas serd una URL existente en la aplicacion
web.

5.3 Requisitos funcionales

El conjunto de nuestra solucién software debera ofrecer las siguientes funcionalidades a los
distintos usuarios del sistema:

Desde el punto de vista del visitante del espacio gamificado:

e Registrarse e iniciar sesion para participar en el juego.

e Ver su progreso durante la actividad.

e Comparar su puntuacion con la de los demas jugadores.
e Conocer mas informacidn sobre el espacio visitado.

Desde el punto de vista del administrador del sistema:

e Gestionar los usuarios registrados.
e Gestionar el contenido de la pagina asociada a cada baliza.

Pasamos a desarrollar con mds detalle cada uno de estos requisitos:
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N2 Requisito: 1 ‘ Clasificacion: desde el punto de vista del jugador

Descripcidn: Registro e inicio de sesidn del usuario en el sistema para participar en el juego.

Razon: Es imprescindible poder hacer seguimiento de las interacciones de cada usuario para
llevar el computo de sus respuestas y poder calcular sus puntuaciones. Para esto, es necesario
gue el usuario pueda registrarse e iniciar sesién en el sistema.

Dependencias: Gestién de usuarios de Django.

Posibles problemas: Funcionamiento de cookies de sesién con Physical Web.

N2 Requisito: 2 ‘ Clasificacion: desde el punto de vista del jugador

Descripcion: Indicador de puntuacién acumulada durante el desarrollo de la actividad.

Razon: Como hemos visto en la introduccion tedrica, una de las maneras de aumentar la
motivacién intrinseca de un usuario para participar en una actividad es la evaluacidn
inmediata de su rendimiento.

Dependencias: Registro e inicio de sesion de usuarios.

Posibles problemas: no descritos

N2 Requisito: 3 | Clasificacion: desde el punto de vista del jugador

Descripcidon: Comparar la puntuacion con la de otros jugadores.

Razén: Otro elemento que contribuye a aumentar la motivacién son las tablas de maximas
puntuaciones, que permiten comparar un resultado con el de los demas participantes.

Dependencias: Registro e inicio de sesion de usuarios.

Posibles problemas: Que la diferencia de rendimiento entre unos jugadores y otros no
fomente la competitividad, por no suponer una actividad de “reto 6ptimo”.

N2 Requisito: 4 | Clasificacion: desde el punto de vista del jugador

Descripcidn: Conocer mas informacidn sobre el espacio visitado

Razon: Siguiendo motivaciones culturales y de branding, pretendemos que el usuario aprenda
datos sobre el espacio gamificado durante la actividad.

Dependencias: Gestor de contenidos web. Navegador en el dispositivo del usuario.

Posibles problemas: La cantidad de informacion debe ser la minima suficiente para ser
relevante sin perder la atencion del jugador.

N2 Requisito: 5 | Clasificacion: desde el punto del administrador

Descripcidn: Gestionar los usuarios registrados, pudiendo realizar operaciones del tipo CRUD
(crear, leer, actualizar, borrar).

Razoén: Es necesario para asegurar que la informacién contenida en el sistema sea correcta, y
para poder utilizarla técnicamente con fines diferentes al desarrollo de la actividad.

Dependencias: Utilizaremos la funcionalidad de backend por defecto de Django.

Posibles problemas: no descritos

N2 Requisito: 6 ‘ Clasificacion: desde el punto del administrador

Descripcidon: Gestionar el contenido de cada baliza asociada a la actividad: Fotografia,
descripcién y preguntas.

Razén: Permite una relativa flexibilidad a la hora de realizar modificaciones en el juego
soportado por nuestro despliegue.

Dependencias: Utilizamos la funcionalidad backend de Django y sus operaciones CRUD.

Posibles problemas: no descritos
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5.4 Requisitos no funcionales

Entre los requisitos no funcionales que debera cumplir nuestro despliegue, estos serian los mas
importantes segln la categorizacién de Merkow [54]:

e Disponibilidad: Nuestro despliegue no requiere de una disponibilidad critica, por lo
gue sera suficiente con poder reparar cualquier posible incidencia dentro del mismo
dia de trabajo.

e Interoperabilidad: Uno de nuestros objetivos es que el mayor nimero de usuarios
pueda disfrutar de la experiencia que proponemos, por lo que utilizaremos la
tecnologia Bluetooth Smart para las balizas, asi como tecnologias web basadas en
estandares del lado de la aplicacion. Nuestro objetivo es que se pueda participar en
la actividad con moviles con sistema operativo Android e iOS.

o Posibilidades de gestion: La aplicacion web desde la que gestionaremos la
gamificacion tendra acceso desde cualquier lugar con conexidn a internet.

e Mantenibilidad: para facilitar el mantenimiento futuro del software, reutilizaremos
librerias de cédigo y frameworks siempre que sea posible, elaborando ademas la
suficiente documentacion interna en el codigo.

e Seguridad: Nuestra aplicacién web requerirad un sistema de login que confiaremos
al framework de desarrollo web. Ademas, dicho framework posee funciones de
mitigacién para amenazas frecuentes.

5.5 Mecanica de juego

Uno de los primeros elementos a disefiar es la propia experiencia de gamificacion en nuestro
espacio fisico.

En un despliegue de balizas Bluetooth como el que planteamos, las balizas se utilizan
fundamentalmente para detectar la cercania del usuario a distintos elementos o zonas de un
determinado espacio cerrado.

Siguiendo los principios reflejados en el apartado 4.1. de introduccidn tedrica acerca de la
gamificacion, incorporamos los siguientes elementos tipicos de juegos:

e El participante se registrara para participar en el juego, de manera que el sistema pueda
hacer seguimiento de su progreso.

e El participante recibe un feedback instantdneo sobre su actuacién cada vez que se
enfrenta a una prueba.

e Se establece un ranking con los jugadores que hayan conseguido la mdxima puntuacion.

Sobre la mecdnica del juego, la definimos como sigue:

e Elusuario se registra en cualquier punto asociado a una baliza. En la baliza se le explicara
que debe buscar los puntos marcados con balizas por el espacio gamificado para ir
superando pruebas.

e (Cada vez que el usuario encuentre una baliza, se le planteard una pregunta que debe
responder con éxito. El sistema marcara la baliza como visitada y sumard un punto al
usuario en el caso de que la pregunta haya sido correctamente respondida en el primer
intento.

e Tras responder la pregunta de cada baliza, se mostrara una pista para encontrar otra
gue aun no haya sido visitada por él.
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e Entodo momento, el usuario conocera su puntuaciéon acumulada, el nimero de balizas
gue le queda por visitar y el ranking de puntuaciones de los mejores 5 jugadores de esa
sede.

e Para calcular la puntuacién del usuario, definimos las siguientes variables:

b es el numero total de balizas de juego distribuidas por el establecimiento.

ik es el niumero de puntos conseguidos en la baliza de juego k. Recordamos que
acertar la pregunta en el primer intento sumara 1 punto. No acertar a la primera,
sumara 0 puntos.

Por tanto, la puntuacion total P de cada jugador se calcula como:
b
P=(@)
k=1

Una vez que una determinada baliza sea visitada y su cuestionario sea contestado por
el usuario, en las siguientes visitas no podra volver a responder la pregunta.

5.6 Despliegue de balizas Bluetooth
5.6.1 Introduccion

El despliegue de balizas Bluetooth Smart sirve en este proyecto para localizar a los participantes
en nuestra actividad. Como ya hemos mencionado, al depender la actividad gamificada de una
interfaz web para su desarrollo, estamos ante un caso de aplicacion de la Web Fisica.

La solucién de balizas Bluetooth debe cumplir las siguientes caracteristicas:

e Econdmica: Para gamificar un espacio, sera necesario utilizar varias balizas Bluetooth.
Por tanto, el precio unitario de cada dispositivo puede tener un impacto significativo en
el despliegue de proyectos grandes.

e Robusta: Al estar las balizas dispersas en el espacio gamificado, su funcionamiento debe
requerir la menor intervencién posible por parte del equipo de soporte.

e Bajo consumo de energia: Un bajo consumo de energia haria posible el funcionamiento
mediante baterias, abaratando el coste de despliegue.

e Interoperable: Utilizaremos balizas del tipo Eddystone-URL, por ser compatibles con
dispositivos iOS y Android sin necesidad de instalar ninguna aplicacién especifica para la
propia actividad.

5.6.2 Soluciones comerciales

Hemos revisado diferentes soluciones comerciales de balizas Bluetooth, con el objetivo de
encontrar la mds adecuada para nuestro despliegue.

En nuestra busqueda, hemos descartado las balizas de los siguientes tipos:

e Balizas sin soporte para el protocolo Eddystone-URL.

e Balizas que requieren alimentacidn por USB o transformador eléctrico.

e Balizas que priorizan la delgadez, pequeias dimensiones o formato wearable sobre la
vida util de la bateria.

Hecho esto, hemos podido componer una tabla con las soluciones comerciales que hemos
encontrado cumpliendo nuestros requisitos:
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Duracién
bateria
(meses)

Precio

feb. 2017

32,08 €

Imagen Marca Modelo Alcance
(metros)

AnkhMaway AKMW-iBOO3N 100
Axaet PC037-ULP
Axaet PC063-LP 60
Sensoro SmartBeacon-4AA 80
lotton TON9218 100
Sky Forecum 201 100
Axaet PCO61E

48

23,63 €

31,03 €

35,66 €

23,87 €

19,18 €

33



April Brother Energy Efficient King 35 60 24,15 €
Axaet PCO23E 30 12 19,18 €
AprilBrother 202 30 14 22,02 €
Estimote Proximity Beacons 70 24 18,70 €
i Accent Systems iBKS Plus 70 104 25€
|
|
|
|
iBKS
o et
L

llustracion 9 - Comparativa de balizas Bluetooth comerciales

Todos los precios han sido obtenidos en febrero de 2017 desde la tienda online
www.beaconzone.co.uk, y convertidos de libras a euros al tipo de conversiéon del momento.

Para ayudarnos a elegir una solucidn de entre todas las candidatas, debemos tener en cuenta
dos aspectos:

e Al utilizar los beacons para detectar la proximidad del usuario, conseguiremos mas
precision cuanto menor sea el alcance de la baliza. Por tanto, hemos resaltado
positivamente en la tabla aquellas balizas con un alcance de hasta 35 metros.

e Deigual forma, una larga duracidn de bateria hace mas rentable el despliegue, debido
al menor coste de mantenimiento en concepto de mano de obra. Hemos resaltado de
forma positiva en la tabla todos los emisores con una duracion de bateria superior a 50
meses.

A la vista de la tabla comparativa, y por ser una solucion destacada en los dos criterios técnicos
anteriores, seleccionariamos las balizas Energy Efficient King de la marca April Brother para
nuestro despliegue. Como podemos ver, el coste unitario de cada baliza (menor de 25 €)
también esta cercano al promedio de las soluciones comparadas.
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iBeacon

Eddystone UID

Eddystone URL

llustracion 10 - Configuracidn baliza. Fuente: https://blog.aprbrother.com

5.6.3

Cada solucién de las que hemos comparado
utiliza el software de gestién especifico de su
fabricante.

Asi, en el caso de las balizas Energy Efficient
King, es necesario utilizar su propia aplicacién
H3C para gestionar los parametros de las
balizas [55].

Al ejecutar la aplicacién H3C en un dispositivo
movil que esté en el rango de la baliza
Bluetooth que queremos configurar, podemos
acceder a los pardmetros de la baliza desde el
dispositivo. Entre estos parametros podemos
seleccionar el tipo de baliza deseada, en
nuestro caso, Eddystone-URL.

Cabe destacar que este proceso debera
repetirse con cada baliza de nuestro
despliegue, asignando a cada baliza la URL que
le corresponda a su ubicacién en nuestra
aplicacion gamificada.

En este tipo de equipamiento simple
priorizando la duracidn de la bateria, es
habitual que la gestiéon se realice mediante
Bluetooth, al no disponer de ningun otro
medio de conectividad (Wifi, ethernet, etc.)

Implementacién piloto de baliza para Web Fisica

Con el objetivo de poder realizar pruebas sin tener que adquirir balizas Bluetooth Smart, vamos
a poner en marcha un prototipo de implementacién de baliza Bluetooth sobre hardware de

propdsito general.

A pesar de que podriamos haber desplegado el servidor de balizas piloto en nuestro ordenador
personal de desarrollo, hemos decidido que es mas positivo poner en marcha dicho servidor en

una placa de desarrollo independiente.

De esta forma, tenemos un dispositivo auténomo con el que podemos hacer pruebas de campo
en distintos espacios para estudiar el comportamiento de la tecnologia de balizas Bluetooth.

En cuanto a la eleccidon de la placa de desarrollo, hemos valorado las siguientes posibilidades:
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Tipo de placa Ventajas Inconvenientes
Placas basadas en Arduino e  Menor consumo eléctrico e las placas con BLE son caras
e  Funcionamiento en tiempo real e  Menos opciones de conectividad
e Desarrollo y depuracidn de software
mas costosos en el tiempo
e  Menos librerias predefinidas

Placas Linux ARM e Poseen un sistema operativo e  Consumo eléctrico moderado
completo. e Tiempo de procesamiento no
. Mas potencia de procesamiento determinista
e  Compatibles con cualquier disp. e  Mayor complejidad intrinseca, al
USB soportado por Linux disponer de un S.0. completo

. Funcionan con Linux: gran
variedad de lenguajes y librerias
para programar

llustracion 11 - Familias de placas de desarrollo. Elaboracion propia.

Para este caso, hemos preferido utilizar una placa ARM con sistema operativo completo para el
desarrollo del despliegue piloto. Sin embargo, en produccién, un sistema basado en
microcontroladores, como los sistemas Arduino, pueden conseguir una mayor simplicidad y
estabilidad, junto con un consumo eléctrico notablemente menor.

Una vez que hemos tomado la determinacion de utilizar una placa ARM con Linux, proponemos
una tabla comparativa de las soluciones disponibles en el mercado:

Raspberry Pi 3 [56] Beaglebone Black [57] Odroid C2 [58]
CPU 4xARM Cortex-A53, 1.2GHz ARM Cortex-A8, 1GHz 4xARM Cortex-A53, 1.5GHz
RAM 1GB LPDDR2 512MB DDR3 2GB DDR3
Ethernet 10/100 10/100 10/100/1000
Wifi 802.11n 2.4 GHz n.d. n.d.
Bluetooth  Bluetooth 4.1 Classic y BLE n.d. n.d.
Precio 35€ $ 54.95 $ 46.00

llustracion 12 - Principales placas de desarrollo ARM con S.0. Linux. Precios marzo 2017.

La tabla anterior no pretende ser exhaustiva, sino recoger las placas de desarrollo mas
ampliamente extendidas en la actualidad

En nuestra tabla comparativa de soluciones ARM con Linux, podemos ver cémo la Raspberry Pi
3 esla Unica de las propuestas que incluye Bluetooth SMART integrado sin necesidad de adquirir
ningun periférico separado, por lo que serd la opcion elegida para nuestra baliza piloto.

lespberry Pl 3 Model B V1.2
© Respberry Pi 2015

7 nz
FCC 1D: 2ABCE-RP132
1C: 20053-2P132

llustracion 13 - Placa de desarrollo Raspberry Pl 3. Fuente: raspberrypi.org
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Utilizaremos la implementacién node-eddystone-beacon [59] para emitir nuestra seial
Bluetooth. Esta libreria se apoya a su vez en la libreria Bleno [60], que aporta funcionalidad BLE
al entorno de ejecucion Node.js [61]

Para instalar nuestro servidor de balizas y todas sus dependencias, seguiremos este orden:

1. |Instalar la distribucion Raspbian en la placa. Raspbian es un derivado de Debian
compilado para Raspberry Pi.
2. Instalar las librerias de desarrollo y soporte bluetooth y la implementacién Bluez para

Linux.

3. Instalar Node.js y su gestor de paquetes npm. Preferimos el repositorio NodeSource al
incluido en la distribucién Raspbian.

4. Instalar Bleno vy, por ultimo, la implementacion eddystone-beacon utilizando el gestor
de paquetes npm.

A la hora de realizar la prueba, tenemos que recordar varios detalles importantes de la
tecnologia de Web Fisica en su estado actual bajo Android:

e Las balizas Eddystone-URL deberan apuntar a una direccién web segura (prefijo https).

e Ladireccion referida por las balizas no podra tener mas de 40 caracteres.

e Segln nuestras pruebas, el sistema es capaz de interpretar correctamente las
direcciones de internet abreviadas mediante el servicio bit.ly.

e Para interpretar las balizas de la web fisica necesitamos un dispositivo equipado con
Android 4.3.2+ o Google Chrome para iOS 8+ [62]

Para probar el prototipo, configuramos nuestro servidor de prueba basdandonos en un ejemplo
incluido de serie en el paquete eddystone-beacon:

pi@raspberrypi: ~/node_modules/eddystone-beacon/examples/url — O X

// Publicamos una direccid https de wikipedia
// abreviada mediante el servicio bit.ly

var eddystoneBeacon = require('./../../index");

eddystoneBeacon.advertiseur1("http://bit.1y/2kwed3d")

simple.Jjs (END

llustracion 14 - Fichero de configuracion del servidor de balizas

Hemos incluido la direccion acortada de un articulo de Wikipedia. Hemos utilizado el servicio
bit.ly para acortar la URL, puesto que tenia una longitud mayor de 40 caracteres.

Ponemos en funcionamiento el servidor de balizas con el siguiente comando:

pi@raspberrypi: ~/node_modules/eddystone-beacon/examples/url — | X
pi@raspberrypi: sudo node simple.js

llustracion 15 - Comando para iniciar el servidor de balizas
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Para probar si es posible leer la baliza, utilizamos un smartphone que reune las siguientes
caracteristicas técnicas y condiciones:

Tiene instalado Android 7.1 Nougat, con las ultimas versiones de los Google Play
Services (10.2) y de Google Chrome (56) en el momento de hacer las pruebas. En cuanto
a hardware, dispone de Bluetooth 4.1

Tenemos activado Bluetooth, el servicio de ubicacién del sistema operativo Android y
las notificaciones de Physical Web.

1223 M 20 4"dO

&  Webfisica (7]

Activar .

Descubre paginas web enviadas por los obje-
tos cercanos. Chrome recopila paginas web
asociadas a los objetos que te rodean, las en-
via de forma andnima a un servicio de Google
para seleccionar las que te puedan resultar
mas utiles y, a continuacién, las muestra.

Debes activar la ubicacion y el Bluetooth para
utilizar la Web fisica.

Mas informacion

CONSULTAR LAS URL CERCANAS

llustracion 16 - Pantalla de activacion de notificaciones de Web Fisica en Android
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Como podemos ver en las siguientes imagenes, en el momento de desbloquear la pantalla del
dispositivo, deslizamos la barra de notificaciones y aparece el contenido de la URL que habiamos
abreviado: un articulo de Wikipedia sobre H.R. Hertz. También vemos el mismo articulo al entrar
en la aplicacién Nearby:

30 440

Nearby cC =

Heinrich Rudolf Hertz - Wikipedia, la
@ Nearby - ahora »~ W enciclopedia libre

Heinrich Rudolf Hertz - Wikipedia, la encicl.. W Heinrich Rudolf Hertz De Wikipedia, la enci...
Abrir es.wikipedia.org/wiki/Heinrich_Rudol..
es.wikipedia.org/wiki/Heinrich_Rudolf_..@

SILENCIAR NOTIFICACION

Silenciados v

BORRAR TODO

llustracion 17 - Notificacion en Android Ilustracion 18 - Contenido de la baliza en Nearby

5.7 Aplicacion web

5.7.1 Frameworks de desarrollo

Para desarrollar la aplicacidn web, utilizaremos fundamentalmente dos librerias con las que
agilizar y hacer mds robusto y mantenible el desarrollo:

e Django: Este servidor de aplicaciones web se basa en el lenguaje Python, y contiene la
I6gica de la aplicacion.

e Bootstrap 3: Esta libreria proporciona elementos para disefiar una interfaz web
adaptable o también llamada responsive.

La eleccién de Django viene dada por estar basado en el lenguaje de programacién Python.
Python es un lenguaje de alto nivel, expresivo y con una sintaxis sencilla y potente.

Utilizamos Bootstrap 3 para nuestra interfaz por ser uno de los frameworks de desarrollo web
mas extendidos, bien documentado y centrado en el desarrollo web adaptable.
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5.7.2 Django

Como hemos mencionado brevemente en el punto anterior, Django [63] es un framework de
desarrollo web de cddigo abierto basado en el lenguaje de programacion Python. Django utiliza
el lenguaje Python para desarrollar la l6gica de la aplicacidn, los ficheros de configuraciéon y
modelos de datos.

Django, segun su propia nomenclatura, utiliza un patron de disefio MVT (Model, View,
Template), que es similar en su forma de trabajar al habitual modelo MVC (Model, View,
Controller).

A grandes rasgos, los componentes principales de Django son los siguientes:

e Un ORM (Object-Relational Mapper), que gestiona el modelado de datos (definidos
como clases de Python) y su representacion en forma de base de datos relacional. Este
seria el Modelo segun el patron MVC.

e Un sistema para generar respuestas HTTP mediante un sistema de plantillas web, que
funcionaria como la Vista.

e Un gestor de URLs basado en expresiones regulares, que funciona a modo de
Controlador.

Aparte, Django incluye otros elementos importantes para nuestro desarrollo, como serian:

e Un sistema de autenticacién extensible, para permitir el registro de los participantes en
nuestra actividad.

e Unainterfaz de administracién web, con las operaciones habituales CRUD (Create, Read,
Update, Delete) para gestionar de manera simple las instancias de nuestro modelo.

e Implementaciones para paliar los problemas de seguridad mas habituales en el ambito
del desarrollo web: cross-site scripting, inyeccidon de SQL y gestidon de contrasefias.

e Un sistema de caché opcional para optimizar el funcionamiento de la aplicacion.

5.7.3 Bootstrap 3

Para optimizar el desarrollo de la capa de presentacidn de nuestra web, utilizaremos la libreria
de desarrollo web Bootstrap [64].

Bootstrap es un conjunto de herramientas opensource que incluye cédigo HTML, CSS y
Javascript. Bootstrap facilita la programacion de interfaces web adaptables, proporcionando
también al programador plantillas tipograficas, una rejilla de disefio, formularios, botones y
otros componentes de interfaz.

Uno de los motivos principales para utilizar este tipo de librerias es que logran conseguir la
correcta visualizacidon del desarrollo en distintos dispositivos y navegadores, con especial
hincapié en dispositivos maéviles y tactiles.

Para utilizar Bootstrap, la opcién mas habitual es la de importar sus estilos predisefiados y
plantillas manualmente en el cddigo HTML que arroja la aplicacion web. En nuestro caso,
incluiremos las llamadas a Bootstrap en el cédigo de las plantillas de nuestra aplicacidn.

5.7.4 Servidor web

En los puntos anteriores del apartado de disefio ya hemos mencionado cémo las aplicaciones
de la web fisica, en su implementacion actual en los dispositivos equipados con Android e iOS,
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requieren que las paginas web anunciadas por las balizas Bluetooth sean accesibles a través del
protocolo SSL.

Por tanto, necesitamos que nuestro servidor web reuna las siguientes condiciones:

1. Debe soportar Python, mas concretamente el framework de desarrollo web Django.

2. Valoramos la existencia de un plan de prueba gratuito para utilizarlo durante el
desarrollo, con la posibilidad de contratar planes que pongan a disposicion de la
aplicacién mads recursos a medida que sea necesario, una vez que sea puesta en
produccion.

3. Debe ofrecer una administracién simple, y la posibilidad de sincronizar el cédigo local
mediante FTP o el sistema de control de versiones GIT.

4. Esun factor positivo que sea una solucién gestionada, para evitar las tareas adicionales
de puesta en marcha y mantenimiento del servidor.

5. Como hemos comentado al inicio de este apartado, es requisito indispensable el tener
acceso a las paginas web publicas generadas por nuestra aplicacién web mediante el
protocolo seguro HTTPS.

A la vista de los requisitos anteriores, hemos encontrado que el servicio Azure Web APP [65] de
Microsoft es capaz de cumplirlos todos, por lo que serd el que utilicemos durante el desarrollo
y despliegue de la aplicacion.

Cabe destacar también que la versidon mds reciente de Visual Studio Community integra soporte
para trabajar con Django [66], asi como funciones para sincronizar y publicar los proyectos
directamente en los diferentes servicios de Azure. Adema3s, el soporte para Django de Visual
Studio proporciona un servidor web integrado, de forma que podemos probar y depurar las
aplicaciones Python sin necesidad de instalar un servidor aparte.

5.7.5 Diagramas UML

Con el objetivo de tener una vision grafica de los componentes de la aplicacién web, su
comportamiento y su interrelacidn, procedemos a la elaboraciéon de tres diagramas UML que
nos facilitaran el posterior proceso de desarrollo. Hemos elaborado los diagramas con la
herramienta StarUML.

Diagrama de Casos de Uso:

En este diagrama, realizamos una descripcién del comportamiento del sistema en sus
actividades principales para sus dos tipos de usuario (Jugador y Administrador):
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«extend»

_— Registro de usuario Responder test

277 «extend»

Jugador ~~—___ " vjisitar Beacon D------- @ntuacién @
\\\ «extend»
Ver progreso juego
/. Editar preguntas
_ Eliminar preguntas

Administrador
\ Crear preguntas

llustracion 19 - Diagrama de casos de uso del sistema.
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Diagrama de Secuencia:

En el diagrama de secuencia vemos el comportamiento de los distintos elementos del sistema
en el tiempo. Destacamos el bucle de juego, en el que el usuario ira recorriendo las diferentes

balizas y sumando puntos al hacerlo.

interaction Diagrama de secuencia )

Jugador

Baliza

1 : Visita primera baliza

2 : Informacion de registro y login

Pregunta

loop juego
3 : Visita baliza con preguntas

6 : Actualizar puntuacion y balizas visitadas

4 : Plantear pregunta al jugador

5 : Evaluar respuesta

llustracion 20 - Diagrama de secuencia del programa
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Diagrama de Clases:

Por ultimo, creamos un diagrama de clases en el que reflejamos qué informacién vamos a
almacenar para el funcionamiento de nuestro despliegue y cdmo vamos a estructurarla
utilizando programacién orientada a objetos.

Sede
+id
+nombre
+descripcion

0.*

Baliza
+id
+sede
+nombre
+imagen
+descripcion
+pista

0.1

Cuestionario

Usuario

Partida

+id

+usuario

+sede
+balizas_contestadas
+puntuacion
+finalizada

+id

+nombre
+contrasena
+email

1

0.1

i

Administrador

+id

+baliza
+pregunta
+respuestal
+respuesta2
+respuesta3
+r_correcta

Lista Balizas Visitadas

+sede
+baliza

llustracion 21 - Diagrama de clases.
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6 Implementacion de aplicacion web

6.1 Creacion de la aplicacion Django

Durante los apartados anteriores, hemos descrito de forma breve el funcionamiento del
framework de desarrollo web Django. No obstante, toda la informacidn sobre Django que
ampliaremos en el presente apartado ha sido obtenida y/o contrastada con la edicion
actualizada y en espafiiol del libro “The Definitive Guide to Django”[67], cuyos autores principales
son ademas los creadores iniciales del framework de desarrollo.

Para crear nuestra aplicacion, utilizamos el asistente incluido en Visual Studio Community 2015.

Al crear el nuevo proyecto de Django, el asistente de Visual Studio crea un entorno virtualenv
de Python. Este entorno contiene su propia instancia de Python, del gestor de paquetes pip y de
los programas que instalemos mediante este gestor, entre los que se encuentra, por supuesto,
la distribucién de Django.

El asistente también genera un armazén con un cddigo minimo de ejemplo de solucidn Python,
como el que obtendriamos con la utilizacién del siguiente comando:

$ django-admin.py startproject SmartGame,

donde SmartGame es el nombre que recibira nuestro proyecto.

En esta estructura de archivos por defecto de Django destacamos por su importancia los
siguientes archivos y directorios:

Directorio app: Es habitual subdividir los
proyectos Django en aplicaciones separadas.
Cada aplicacion esta alojada en un
directorio, y contiene funcionalidades
relacionadas que pueden ser reutilizadas en
otros proyectos. El directorio app, a su vez,
contiene los siguientes archivos vy
subdirectores mas relevantes:

Explorador de soluciones it

Bus
%] Solucién 'SmartGame' (1 proyecto)
4 SmartGame
b E Python Environments
5B References
5B Search Paths

app

SjusLuuodIAUg Uoy 'J,,'\-,j

- migrations: Trataremos este asunto
mas adelante, pero una migracién en Django
es el mecanismo utilizado para trasladar los
—init_.py (app) cambios del modelo a la estructura de la
admin.py base de datos.

- templates: En este directorio incluimos

= migrations
M static
M templates

[
35
e
o
o
=
o
o
w
=S
a.
(=]
o
wy

forms.py
models.py
las plantillas de nuestra solucién. Las

plantillas estdn creadas en una mezcla entre
html y el sistema de etiquetas propio de
Django.

- admin.py: En este fichero incluimos las
clases que definen el comportamiento de la

J1alo|dx] wes)

tests.py
views.py
SmartGame
PY _init__.py (SmartGame)
PY settings.py
PY urls.py
PY wsgi.py
[ db.sglite3

interfaz de administracién por defecto de
PY manage.py

o~y Django con respecto a nuestros modelos.
llustracion 22 - Estructura de archivos del proyecto Django _ forms.py: Este fichero define los
“SmartGame” en VS 2015.

sal10pIAIBS ap Jopelo|dx]

formularios de entrada de datos que
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utilizard nuestra aplicacién para cada uno de los modelos. El fichero hace uso de la
libreria por defecto para manejo de formularios de Django, que posee, entre otras
ventajas, la validacidn automatica de los datos de entrada, generacién automatica de
codigo y conversién de los datos de formularios a los tipos de datos de Python.

- models.py: Aunque veremos los modelos en el siguiente apartado, podemos adelantar
gue son la manera de crear las estructuras de datos de Django que luego se
sincronizaran con la base de datos.

- views.py: Este fichero contiene las vistas de la aplicacion. Una vista es un fragmento de
cddigo que recibe una peticién web y devuelve una respuesta, que en la mayoria de las
ocasiones sera la salida de un documento html.

Directorio SmartGame: este es el directorio minimo de la solucién Django, incluso aunque no
hubiésemos definido ninguna aplicacién. Sus ficheros mas importantes son:

- settings.py: recoge todas las configuraciones que definamos para nuestro proyecto.
- urls.py: en este fichero, mediante el uso de expresiones regulares, indicamos a Django
gué vista tendra que mostrar en cada posible url de entrada del usuario.

Directorio raiz del proyecto: fuera de los directorios descritos anteriormente, encontramos los
siguientes ficheros:

- db.sqlite3: mientras que estamos desarrollando la solucién, utilizaremos, por su
simplicidad y frugalidad en el uso de recursos, una base de datos de tipo SQLite
contenida en este fichero.

- manage.py: por ultimo, este fichero realiza las mismas tareas que django-admin, pero
cargando previamente las configuraciones de nuestro proyecto e incluyéndolo en el
PATH del sistema.

6.2 Creacion del modelo de datos

Después del repaso por los diferentes archivos que componen nuestro proyecto, pasamos a la
creacion del modelo.

Recordamos que Django incluye funcionalidad de ORM, de manera que su modelo representa
una abstraccidon basada en programacién orientada a objetos para simplificar y desacoplar los
datos de la aplicacidn de la tecnologia de bases de datos utilizada para almacenarla.

Asi, para cada entidad de nuestro modelo crearemos una clase que hereda de (models.Model).
Los atributos de la clase pueden ser de unos tipos predefinidos por Django, que seran traducidos
a su equivalente mas préximo en las distintas bases de datos soportadas por el ORM de Django.

Para la creacién del modelo nos hemos apoyado en una herramienta llamada DjangoBuilder[68].
Esta herramienta facilita la creacion del modelo mediante una interfaz gréafica de usuario, en la
gue creamos las diferentes clases, sus atributos y las relaciones entre ellas.

La herramienta provee funcionalidad de generacion automatica de cdédigo, obteniendo como
salida un fichero models.py para utilizar como base. La herramienta también genera
automaticamente cddigo para otras tareas comunes a la hora de programar una aplicacion
Django.

Al dar la opcidn de seleccionar el tipo de cada atributo y las relaciones entre clases mediante
elementos de interfaz de usuario, el proceso de creacién del modelo es menos propenso a
errores de lo que seria escribiendo cddigo manualmente. Otra gran ventaja de esta herramienta
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es la creaciéon automatizada de una gran cantidad de cddigo repetitivo, por ejemplo, las
funciones que definen parametros como la ordenacién de tuplas de cada modelo en las vistas.

Project SmartGame
Name

App Name -
Models

£ app.Sede x £ app.Baliza & app.Cuestionario

nombre CharField X sede B ForeignKey(Sede) H

baliza & OneToOneField(Baliza)

descripcion TextField x nombre CharField TextField

m imagen ImageField

jescripcion TextField

respuesta2 TextField

TextField

s % 88

pista_esta_baliza TextField respuestad TextField

m r_correcta PositiveSmallintegerField

regunta TextField

Exlxxxxxx E

puntuacion PositiveSmallintegerField

£ app.Partida x
ssuario B ForeignKey(User) x
¢ ForeignKey(Sede) x
balizas_contestadas CommaSeparatedintegerField x
x

x

finalizada BooleanField

llustracion 23 - Modelado mediante DjangoBuilder. Fuente: elaboracion propia.

Nos parece ilustrativo ver el cédigo fuente completo del modelo Partida:
class Partida(models.Model):

# Campos de datos

balizas_contestadas = models.ManyToManyField(Baliza)
puntuacion = models.PositiveSmallIntegerField(default=0)
finalizada = models.BooleanField(default=False)

# Campos de relaciones
usuario = models.ForeignKey(settings.AUTH_USER_MODEL, )
sede = models.ForeignKey('app.Sede', )

class Meta:
ordering = ('-pk',)

def __unicode_ (self):
return u'%s' % self.pk

def __str_ (self):
return self.pk

def get_absolute_url(self):
return reverse('app_partida_detail', args=(self.pk,))

def get_update_url(self):
return reverse('app_partida_update', args=(self.pk,))
Queremos llamar la atencidon sobre un aspecto que consideramos interesante: el campo
balizas_contestadas aparece en la captura de DjangoBuilder como un CharField con una
validacién del tipo comma_separated_integer_list. Sin embargo, podemos ver en el fragmento
de cddigo inmediatamente anterior que la implementacidn realmente se realizé utilizando un
campo ManyToManyField respecto a Baliza. Este tipo de campo hace que, cada partida pueda
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estar relacionada con varias balizas y al revés, cada baliza puede ser visitada por los jugadores
de diferentes partidas.

Los métodos __unicode__y __str__sirven devuelven el nombre del modelo utilizando Unicode
o cualquier otro conjunto de caracteres indicados. Estos métodos estan pensados para asegurar
la compatibilidad del desarrollo con las versiones de Python tanto de la rama 2.X como la rama
3.X.

6.3 Migraciones: del modelo a la base de datos

Django utiliza el concepto de migraciones (migrations) para realizar la sincronizacidn entre los
cambios realizados en los modelos y el esquema de la base de datos.

El proceso es fundamentalmente automatizado, pero cuenta con varios comandos que deberdn
ser invocados cuando se requiera las siguientes acciones:

e makemigrations, para crear las nuevas migraciones basadas en los cambios realizados a
los modelos.

e migrate, para aplicar las migraciones pendientes.

e sqglmigrate, para mostrar las sentencias SQL de una migracién.

e showmigrations, lista las migraciones de un proyecto y su estado.

Nuestro proyecto utiliza una base de datos de tipo SQLite3. Las bases de datos de este tipo
incluyen toda suinformacién en un unico fichero, lo que las hace muy utiles durante el desarrollo
por su simplicidad.

A continuacidn, vemos el contenido de la base de datos antes de realizar la primera migraciény
lo comparamos con su contenido tras ejecutar por primera vez los comandos makemigrations y
migrate:

SQLite/SOL Server Compact Toolbox

llustracion 24 - Contenido de BD antes de la primera migracion.

Lanzamos las érdenes makemigrations y migrate y podemos ver la nueva estructura de tablas
de nuestra base de datos, incluyendo las relativas a nuestros modelos, y la tabla que implementa
la relacion many to many entre balizas y partidas.
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llustracion 25 - Salida de los comandos makemigrate y migrate y nueva estructura en BD.

6.4 Interfaz administrativa

Django es un framework de desarrollo web pensado para ser modular y para evitar la escritura
de cédigo innecesario.

Estas decisiones de disefio cristalizan en la inclusion de multitud de funciones en Django que
pueden incluirse en nuestros desarrollos con un ahorro de tiempo considerable.

Una de estas funcionalidades incorporadas por Django es la de interfaz administrativa.

Para afadir alguna de estas funcionalidades a una soluciéon de Django, es necesario que la
configuremos el fichero settings.py. Dentro de INSTALLED_APPS incluiremos nuestras propias
aplicaciones utilizadas en el proyecto, ademas de dichas funcionalidades predefinidas que se
encuentran en el médulo django.contrib.
INSTALLED_APPS = [

‘app’,

# Add your apps here to enable them

'django.contrib.admin’,

'django.contrib.auth’,

'django.contrib.contenttypes’,

'django.contrib.sessions’,

'django.contrib.messages"’,

'django.contrib.staticfiles’,

]

Para poner en marcha la interfaz administrativa, es necesario que importemos los componentes
django.contrib.admin y django.contrib.auth.

Para definir el comportamiento de la interfaz administrativa, tenemos que editar el fichero
admin.py. En nuestro caso, y al haber utilizado la herramienta DjangoBuilder para crear la
estructura de clases, ya genera automaticamente este fichero para poder editar los datos de
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nuestro modelo mediante la utilizacién de la interfaz administrativa. No obstante, lo
personalizamos para que se ajuste plenamente a nuestros requisitos.

Dentro del fichero admin.py, tenemos el siguiente codigo:

class SedeAdmin (admin.ModelAdmin):
view_on_site = False

class BalizaAdmin (admin.ModelAdmin):
view_on_site = False

class CuestionarioAdmin (admin.ModelAdmin):
view_on_site = False

admin.site.register(Sede, SedeAdmin)
admin.site.register(Baliza, BalizaAdmin)
admin.site.register(Cuestionario, CuestionarioAdmin)

Podemos ver que el fichero esta dividido en dos bloques:

En el primero, creamos nuestras propias clases derivadas de admin.ModelAdmin. En estas clases
marcamos el atributo view_on_site como False, para evitar que la interfaz administrativa
muestre botones de edicidn en lugares donde es preferible que no sea asi.

En el segundo bloque, utilizamos las clases que acabamos de crear y las registramos para que se
muestren en la interfaz administrativa permitiéndonos trabajar con los objetos instancia de
Sede, Baliza y Cuestionario.

La interfaz también mostrara por defecto la funcionalidad de gestién de usuarios y permisos,
gue mantendremos activa.

ACCESO Y VISION GENERAL DE LA INTERFAZ ADMINISTRATIVA

La interfaz administrativa es invocada por sus usuarios mediante una URL, por lo que también
tendremos que configurarla en el fichero urls.py:

# Urls de la interfaz administrativa:
url(r'~admin/"', include(admin.site.urls)),

Con la configuracidn que acabamos de ver, damos acceso a la interfaz administrativa desde la
url /admin de nuestro proyecto. No obstante, describiremos con mas detalle el fichero urls.py
en su propio apartado.

A continuacidn, vemos cdmo, una vez logueados como administradores, tenemos acceso a
edicion de todos los tipos de datos del modelo de nuestra aplicacién desde la interfaz
administrativa. También podemos gestionar los distintos usuarios y grupos de la solucién:
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Sitio administrativo | Sitio dead: X =4

€& (D@ https//smartgame.azurewebsites.net/admin/ E1 ¢  Q Search “®e $ & 20 =

Ad min istra Cién de D_] a ngo BIENVENIDO/A, ADMIN. VER EL SITIO / CAMBIAR CONTRASENA / TERMINAR SESION

Sitio administrativo

EN. . cones recientes

Balizas + Afadir ¢ Modificar
Cuestionarios + Anadir ¢ Modificar Mis acciones
Sedes + ARadir ¢ Modificar Ninguno disponible

AUTENTICACION Y AUTORIZACION

Grupos + Afadir ¢ Modificar

Usuarios + Afiadir ¢ Modificar

llustracion 26 - Vista general de la interfaz administrativa de Django en nuestra aplicacion

A modo de ejemplo, también ilustramos la creacién de una nueva sede en la aplicacion:

Adadir sede | Sitio de administra X ==

€ (A hitps//smartgame.azL 6% C  Q Search B8 ¥ & »

Administracion de Django BIENVENIDO/A, ADMIN. VER EL SITIO 31AR \ / TERMINAR SESION

Inicio > App > Sedes > Afladir sede

Anadir sede

MNombre: Hospederia Mirador de Llerena

Descripcion: La Hospederia Mirador de Llerena es un Hotel 4* edificado sobre una antigua Casa Sefiorial

Grabar y afiadir otro Grabar y continuar editando GRABAR

llustracién 27 — Pantalla de creacién/edicion de sede



De igual forma, en la interfaz administrativa podemos listar y editar cualquiera de los elementos
cuyos modelos hemos registrado:

Escoja baliza a modificar | Sitio ¢ X | ==

€ (OB htips//smartgame azurewebsites.net/admin/app/baliza/ El €& Q Search wieEae ¥ & 20~

Administrac[c’)n de Django BIENVENIDO/A, ADMIN. VER EL SITIO / CAMBIAR CONTRASENA / TERMINAR SESION

Inicio > App > Balizas

Escoja baliza a modificar

Accion: | mmmmmnee- E\ Ir | seleccionados 0 de 6

BALIZA
Cafeteria

Salon Zurbaran

Mirador

Piscina y Jardin

O
O
O
[J spA
O
O
O

Patio Central

6 balizas

llustracion 28 — Listado de balizas de ejemplo

Vemos también el cuestionario asociado a una de las balizas:

Modificar cuestionario | Sitio de X | ==

€ @ hitps//smartgame.azurewebsites.net/admin/app/cuestionari  E1 & Q Search wBe &8 & 20~

Administracién de Django BIENVENIDO/A, ADMIN. VER EL SITIO / CAMBIAR CONTRASENA / TERMINAR SESION

Inicio > App > Cuestionarios > ¢cDe qué famosa fuente toma su inspiracién la que encontramos en el patio central?

Modificar cuestionario

Pregunta: éDe qué famosa fuente toma su inspiracion la que encontramos en el patio central?
Respuestal: La Fuente de los Leones de |la Alhambra

Respuesta2: La Fuente de Cibeles de Madrid

Respuesta3: La Fontana di Trevi en Italia

R correcta: 1 Lz

Baliza: Patio Central E‘ +

Grabar y afiadir otro Grabar y continuar editando GRABAR

llustracidon 29 — Pantalla de creacidn/edicion de cuestionario de baliza
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6.5 Autenticacion y gestion de usuarios

Hasta ahora, hemos accedido a la interfaz administrativa con la cuenta de superusuario que
hemos creado a través de las herramientas de linea de comandos de Django.

Sin embargo, la aplicacion debe permitir que los jugadores se registren rellenando ellos mismos
un formulario. También debe permitir la posibilidad de crear administradores sin necesidad de
recurrir a la linea de comandos.

Los jugadores son usuarios normales de Django, con permisos restringidos que no podrdn
acceder a la interfaz de administracion.

Mientras tanto, los administradores podran ser dados de alta manualmente por cualquier otro
administrador a través de la interfaz de gestién de Django.

Para crear convertir a un usuario en administrador desde la interfaz administrativa, es necesario
asertar su atributo staff, que le otorgara los permisos para acceder a la interfaz de
administracion.

REGISTRO DE USUARIOS

Para poder permitir el registro de usuarios en nuestra aplicacién, hemos creado un formulario
de registro extendiendo el formulario predefinido “UserCreationForm” [69], incluido en la
libreria django.contrib.auth.forms.

Nuestro formulario aumenta la funcionalidad de dicho formulario de registro predefinido,
solicitando también el email del usuario, para su utilizacidn futura.

class FormularioRegistro (UserCreationForm):
email = forms.EmailField(required=True)

class Meta:
model = User
fields = ("username", "email", "passwordl", "password2")

def save(self, commit=True):
user = super(UserCreateForm, self).save(commit=False)
user.email = self.cleaned_data["email"]
if commit:
user.save()
return user

Habitualmente, el registro de usuarios en un servicio puede efectuarse de dos maneras:

e Porun lado, esta el registro en un paso en el que, en el momento de introducir los datos
de registro, la sesion del usuario queda iniciada.

e Por otra parte, puede utilizarse el registro con verificacién en dos pasos, siendo
necesario que el usuario confirme su direccién de correo electrénico siguiendo un
enlace que recibe en dicha direccién.

La decisiéon acerca del tipo de registro mas apropiado para este sistema no es trivial. La
verificacidn en dos pasos supone la ventaja de que se verifica que el usuario es propietario de la
direccion de correo electrénico que utiliza en el registro.

Sin embargo, nuestra aplicacidon hace uso de la Web Fisica, por lo que es posible que el enlace
de verificacion de correo electrdnico se marque desde un navegador (o webview) diferente del
utilizado para mostrar las paginas de las balizas, detectadas a través de Bluetooth.
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Este inconveniente haria el proceso de registro mas tedioso para el usuario, al perder la
posibilidad de utilizar el login automatico en el momento de registrarse.

Por tanto, tomamos la determinacion de utilizar el registro en un Unico paso en nuestra
aplicacion.

INICIO DE SESION

A la hora de realizar el inicio de sesidn, utilizamos una aproximacidn similar, utilizando un objeto
ya existente, pero esta vez sin necesitar extenderlo con nuevos campos.

Para esto, creamos nuestro formulario de inicio de sesidn basandonos en la clase
AuthenticationForm:

class FormularioInicioSesion (AuthenticationForm):
username = forms.CharField(max_length=254,
widget=forms.TextInput({
‘class': 'form-control’,
'placeholder': 'User name'}))
password = forms.CharField(label=_("Password"),
widget=forms.PasswordInput ({
‘class': 'form-control’,
‘placeholder': 'Password'}))
Este formulario de autenticacion es uno de los pardmetros que necesita la vista predefinida

django.contrib.auth.views.login para completar el proceso de inicio de sesién.

Por ultimo, el gestor de URLs de Django invoca a esta vista toda vez que la pagina solicitada por
el usuario coincida con un determinado patrén, como veremos en el siguiente apartado.

6.6 Estructura de URLs

Otro importante elemento de Django es su manejador de URL.

El fichero urls.py de nuestro proyecto refleja la asociacién entre determinados patrones de URL,
definidos mediante el uso de expresiones regulares, y las vistas que contienen la légica de
negocio.

De esta forma, definimos las direcciones que llevardn a las distintas partes de nuestra pagina:

e Paginas de contenido, con las url: home, /contact y /about
e Piaginas de registro y login, con: /login, /signup y /logout

e Piaginas de las balizas: /b/<identificador>

e Piagina de la interfaz administrativa: /admin

e Paginas de funcionalidades especiales: /limpiar y /prototipo

En la siguiente tabla, recogemos de manera visual la relacién entre URL y vistas en nuestra
aplicacion:
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Contenido
Contenido
Contenido
Usuarios
Usuarios
Usuarios

Balizas

Interfaz adm.
Func. especial

Func. especial

home

about

contact

signup
Formulario
inicio sesion
Vista cierre
sesion

baliza

admin
limpiar

prototipo

r'AS'
r'Aabout’
r'Acontact$’
r'Asignup/S'
r'Mogin/S'

r'rlogout$’

r'Ab/(?P<primarykey>\S+)/S$'

r'radmin/'
r'Mimpiar/$'

r'Aprototipo/S$'

llustracion 30 - Correspondencia entre URL y vistas

6.7 Vistasy sistema de plantillas

Pagina principal.

Ayuda para usar la aplicacion.
Informacién de contacto.

Vista del formulario de registro.
Vista creada sobre el formulario de
inicio de sesion.

Vista creada sobre el formulario de
cierre de sesion.

URLs publicadas por las balizas que
formen parte de la actividad. El
pardmetro <primarykey> es el
identificador de la baliza a mostrar.
Acceso a la interfaz administrativa
de Django.

Elimina todos los datos de partidas
y balizas visitadas.

Elimina datos existentes y crea la
sede y balizas de prueba.

Tal y como ya hemos adelantado, las vistas en Django son invocadas por el manejador de URLs
cuando una peticion HTTP desde el navegador coincide con el patrén definido por alguna de las

expresiones regulares de urls.py.

Peticion
HTTP |-

Middleware de
peticiones

URLconf

Navegador

Manejador wsgi

Middleware de

— ‘
3 4

¢ Respuesta?

Middleware de
Vistas

¢ Respuesta?|

Manejador de ¢Respuesta?

excepciones en vistas

Middleware para
Excepciones

Excencion

Vista

Resnuesta

llustracion 31 - Manejo de peticiones en Django

La vista contiene el cédigo necesario
para generar la pagina que serd devuelta
de nuevo al usuario, con la colaboracion
del sistema de plantillas. No obstante,
cabe destacar que, aunque lo mas
normal es utilizar las plantillas para
renderizar los datos generados por una
vista, ambos tipos de componentes
pueden ser utilizados de forma
independiente.

En la ilustracion, obtenida del libro ‘Guia
Definitiva de Django’ [67], podemos ver
el recorrido de una peticidn a través de
los distintos bloques funcionales de
Django, incluyendo el manejo de
excepciones.
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Las vistas de nuestra aplicacion se encuentran en el fichero views.py. En todos los casos,
nuestras vistas son funciones que aceptan como pardmetro de entrada un objeto de tipo
HttpRequest y devuelven un objeto de tipo HttpResponse generado por el método
Template.render().

Estos objetos de peticiones y respuestas son utilizados por Django para conservar el estado a
través del sistema.

Consideramos interesante detenernos en el método render(). Su sintaxis es la siguiente:

render (request, template_name, context=None, content_type=None, status=None, using=None)

A continuacién, explicamos sus argumentos como parte fundamental de la creacidon de las vistas:

e request: Es la peticion para la que una vista genera la respuesta. Los objetos de tipo
HttpRequest contienen informacion acerca de la peticion. Ejemplos de esta informacién
serian la URL solicitada por el usuario, el método HTTP (GET o POST) y sus parametros
(por ejemplo, campos de respuesta a formularios), las cookies, la informacién META
extraida de las cabeceras del protocolo HTTP, e informacidn sobre la sesion y el usuario
actual.

e template_name: Hace referencia a la plantilla que se utilizard para renderizar la
respuesta. Las plantillas sirven para generar HTML dindmico, y son ficheros que incluyen
cddigo HTML vy etiquetas del motor de plantillas utilizado. Dicho motor de plantillas
sustituye estas etiquetas especificas por el contenido pertinente.

e context: Esta variable consiste en un diccionario con datos que la vista le pasa a la
plantilla. Este diccionario puede contener objetos de cualquier clase e incluso funciones,
gue serian invocadas justo antes de renderizar la plantilla.

e status: Es el cddigo de estado de la respuesta, que serd el codigo 200 por defecto.

e using: Esta variable indica el motor de plantillas que se utilizara para renderizar. En la
version 1.11, Django provee su propio sistema de plantillas (DTL), aunque soporta
también el sistema Jinja2.

Anteriormente, hemos enumerado las diferentes vistas utilizadas en el desarrollo y qué URLs las
disparan. En los siguientes apartados vamos a describir una vista sencilla, ‘home’ y la vista mas
compleja, ‘baliza’, junto con sus plantillas correspondientes.

6.8 Vista ‘home’ y plantilla asociada

Para ilustrar el funcionamiento del sistema de vistas y plantillas, comenzamos describiendo una
de las mas simples, la vista home:

def home(request):
# Renderiza la pagina principal
assert isinstance(request, HttpRequest)
return render(
request,
"app/index.html’,
{
"title':'SmartGame - Home',
'balizas_activas' : Baliza.objects.all(),

)

En este caso, vemos coémo la vista home recibe un Unico pardmetro, que contiene la peticion.
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Lo primero que realiza la vista es marcar la peticion como instancia de HttpRequest, para poder

invocar los atributos y métodos de esta clase.

A continuacion, la vista devuelve el resultado de invocar al método render() descrito en el
apartado anterior. Como argumentos, pasamos a este método la peticién, el nombre del fichero

html con el cédigo que forma la plantilla y un diccionario con los datos de contexto.

En este caso, los datos de contexto que enviamos a la plantilla seran las variables ‘title’ y
‘balizas_activas’. La variable ‘title’ es una cadena que se mostrara en la plantilla con el titulo de
la pagina; balizas_activas es el resultado de una consulta al ORM de Django, que lista todos los

elementos del tipo Baliza de nuestro modelo de datos.

A continuacidn, vemos y explicamos el cddigo de la plantilla asociada index.html.

{% extends "app/layout.html" %}
{% block content %}
<div class="jumbotron">
<hl>Bienvenido a SmartGame</hl>
<p class="lead">Diviértete compitiendo con otros participantes. ¢Quién ganara?</p>

<p><a href="{% url 'about' %}" class="btn btn-primary btn-large">Saber mas &raquo;</a></p>

</div>
{% if user.is_authenticated %}

<h2>Listado de balizas:</h2>
<ul>
{% for b in balizas_activas %}

<li><a href="b/{{b.pk}}">{{b.sede.nombre}}: {{b.nombre}}</a></1i>
{% endfor %}
</ul>
{% if user.is_superuser %}
<div class="row">

<div class="col-md-4">

<h2>Interfaz administrativa</h2>

<p>
Hola, {{user.username}}. Pulsa aqui para acceder a la interfaz
administrativa.
</p>
<p><a class="btn btn-warning" href="/admin">Administracién &raquo;</a></p>
</div>

<div class="col-md-4">
<h2>Borrar y crear piloto</h2>

<p>
Pulsa para eliminar datos existentes y crear piloto.
</p>
<p><a class="btn btn-danger" href={% url 'prototipo’ %}>Restablecer
&raquoj;</a></p>
</div>

<div class="col-md-4">
<h2>Reiniciar partidas</h2>
<p>
Pulsa para eliminar todos los datos de partidas.
</p>
<p><a class="btn btn-danger" href={% url 'limpiar’' %}>Eliminar partidas
&raquoj;</a></p>
</div>
</div>
{% endif %}
{% endif %}
{% endblock %}
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En primera instancia, podemos observar que el fichero incluye cddigo html y etiquetas del
sistema de plantillas delimitadas por los caracteres {% %}y {{ }}.

La primera etiqueta en la que nos detenemos es:

{% extends "app/layout.html" %}

Esta etiqueta invoca el fichero que incluye el cdédigo html comun a todas las paginas de la
aplicacién.

Asi, el fichero layout.html facilita la reutilizacidon de cddigo y la consistencia entre todas las
paginas de la aplicacién, realizando tareas comunes como:

e Incluir el cddigo Javascript y CSS asociados a la libreria Bootstrap 3.
e Crear el menu principal, con la estructura de navegacion y gestidn de usuarios del sitio.
e Definir el bloque de contenido que reescribirdn el resto de plantillas.

Dentro del sistema de plantillas, podemos utilizar condiciones y bucles con las etiquetas {% if %}
y {% for %}.

En esta vista, hay funciones que sélo mostramos en el caso de que la peticidon proceda de un
usuario registrado, y que el usuario sea administrador. Para esto, utilizamos las etiquetas {% if

user.is_authenticated %} Yy {% if user.is_superuser %}

El sistema de plantillas también ofrece la posibilidad de iterar sobre elementos pasados como
variables de contexto. Por ejemplo, el bucle:
{% for b in balizas_activas %}

<li><a href="b/{{b.pk}}">{{b.sede.nombre}}: {{b.nombre}}</a></1i>
{% endfor %}

recorre las balizas devueltas como resultado de la consulta ejecutada en la vista, mostrando su
nombre y enlace asociado.

Finalizamos este apartado fijdndonos en las clases que aplicamos a los elementos html. Estas
clases son propias de Bootstrap3, y sirven para dar estilo a cada uno de los elementos.

Este apartado ha servido a modo de ejemplo para explicar mejor la relacidn entre las vistas y
plantillas en nuestra aplicacidn. En el siguiente, explicaremos la vista principal del sistema, que
es la que gestiona las peticiones a las URL que emiten las balizas Bluetooth Low Energy.

6.9 Vista ‘baliza’ y plantillas asociadas

La vista que vamos a describir en este apartado es la principal de nuestra aplicacién, puesto que
su contenido sera el mostrado a los usuarios cuando visiten cada una de las balizas distribuidas
por el espacio gamificado. La relativa extension de la vista y su plantilla, sin suponer una excesiva
complejidad, ha hecho recomendable dividir el cédigo en funciones y ficheros de apoyo.

Las distintas funciones utilizadas por la vista ‘baliza’ afiaden informacion al diccionario de
contexto, que luego es representado a través del sistema de plantillas por diferentes bloques.

Estos serian los bloques utilizados por la vista baliza y su plantilla asociada:
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generar_progreso (Partida,

Baliza)

generar_cuestionario
(Cuestionario)

procesar_respuesta
(Cuestionario, Partida, Baliza,
num_respuesta)

generar_ranking (Sede)

bloque-explicacion.html

bloque-usuario.html

bloque-partida.html

bloque-cuestionario.html

bloque-cuestionario.html

blogue-ranking.html

llustracion 32 - Elementos de la vista 'Baliza’

Contiene una breve explicacion
del funcionamiento del juego.
Se muestra en el caso de que el
usuario no tenga iniciada sesion,
para animarle a que lo haga o se
registre.

Muestra una barra indicadora
del progreso del jugador a lo
largo de la actividad, con el
numero de balizas contestadas y
la puntuacion lograda. También
muestra la pista para encontrar
la siguiente baliza.

Este  bloque visualiza el
formulario con la prueba
asociada a una determinada
baliza. Al responder el
cuestionario, el navegador
realiza una nueva peticién a la
vista de la baliza, pero
incluyendo la respuesta del
usuario como parametro POST.
La funcidn procesa la respuesta
del usuario al cuestionario
generado en el apartado
anterior.

También contiene la légica que
actualiza la informacion de la
partida en la base de datos.

Por ultimo, el bloque muestra el
cuestionario recién contestado
sin posibilidad de interaccion,
junto con la evaluacion de la
respuesta dada.

Muestra los 5 usuarios con
mejores puntuaciones de esa
sede.

Gracias al nivel de abstraccion que proporciona la utilizacion de estos bloques, la plantilla
principal de la vista baliza es breve y facil de comprender, depurar y modificar:

{% extends "app/layout.html" %}
{% load static %}
{% block content %}

<div class="col-md-4">

<h2>{{ nombre_baliza }}</h2>
<img src="/{{ imagen_baliza }}" />
<p>{{ descripcion_baliza }}</p>
{% if not user.is_authenticated %}
{% include ‘'app/bloque-explicacion.html’ %}

{% endif %}

{% include 'app/bloque-cuestionario.html’ %}
{% include 'app/bloque-partida.html’ %}
{% include 'app/bloque-ranking.html’ %}

</div>
{% endblock %}
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Igualmente, el cédigo principal de la vista ‘baliza’ en el fichero views.py resulta relativamente
compacto para ocuparse de la funcionalidad principal de nuestro despliegue:

def baliza(request, primarykey):
# Obtenemos los datos de la baliza n? 'primarykey' especificada en la URL
try:
b = Baliza.objects.get(pk=primarykey)
except:
raise Http404()

try:

s = Sede.objects.get(pk=b.sede.pk)
except:

raise Http404()

# Comprobamos si el usuario estad registrado y obtenemos su identificador
registrado = request.user.is_authenticated()

usuario_sesion = request.user

mostrar_cuestionario = False

contexto = {
'title': b.nombre + " en " + s.nombre,
"nombre_usuario': usuario_sesion.username,
"nombre_baliza': b.nombre,
"imagen_baliza': b.imagen,
'descripcion_baliza': b.descripcion,

}

# LOGICA PRINCIPAL DE LA VISTA 'BALIZA'
# Comprobamos si el usuario esta registrado
if registrado:
# Usuario registrado. Comprobamos si tiene alguna partida en esta sede
try:
p = Partida.objects.get(usuario=usuario_sesion.id, sede=b.sede)
except Partida.DoesNotExist:
# E1 usuario NO tiene partida. La creamos
p=Partida(usuario=usuario_sesion, sede=b.sede)
p.save()

# Si el usuario tiene partida comprobamos si esta finalizada
if not p.finalizada:
# Comprobamos si el usuario ya ha contestado esta baliza
contestada = p.balizas_contestadas.filter(id=b.id)
if (contestada.count() < 1):
mostrar_cuestionario = True

id_cuestionario = Cuestionario.objects.get(baliza_ id=b.id).id
¢ = Cuestionario.objects.get(baliza__id=b.id)
contexto.update(generar_cuestionario(id_cuestionario))

# Si el jugador acaba de enviar una respuesta,
if 'r_sel' in request.POST and request.POST['r_sel']:
contexto.update (procesar_respuesta(c,p,b,request.POST['r_sel']))

# Creamos las variables para el sistema de plantillas.
# Si estamos en una partida, mostramos el progreso.
contexto.update(generar_progreso(p,b))
# En todo caso, mostramos el ranking de puntuaciones de la sede
contexto.update(generar_ranking(s.id))

assert isinstance(request, HttpRequest)
return render(request, 'app/baliza.html"’, contexto)

A la vista del cddigo, podemos deducir cémo la vista muestra unos u otros elementos al usuario
dependiendo de su progreso en la partida.

Recordamos también que, en el caso de que el desarrollo de la actividad requiera mostrar un
cuestionario, la accidn de envio asociada al mismo generara una peticion que sera gestionada
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por la misma vista baliza, pero esta vez incluyendo la respuesta del usuario codificada en la
peticiéon de tipo POST.

Para procesar la respuesta del usuario, comprobamos si, efectivamente, la peticion incluye la
clave ‘r_sel’ generada al responder el cuestionario, en cuyo caso, invocamos a la funcién que
procesa la respuesta:

if 'r_sel' in request.POST and request.POST['r_sel']:
contexto.update (procesar_respuesta(c,p,b,request.POST['r_sel']))

6.10 Seguridad

El framework de desarrollo web Django posee medidas de seguridad especificas que pasamos a
describir:

Proteccidn contra XSS:

Los ataques de tipo Cross Site Scripting consisten en la inyeccién de scripts del lado del cliente
en el navegador de otros usuarios, habitualmente almacenando el script malicioso en la base de
datos o haciendo que la victima pulse un enlace de manera que el cédigo del atacante se ejecute
en el navegador de la victima.

El sistema de plantillas de Django protege al usuario contra la mayoria de ataques de este tipo,
escapando la mayoria de caracteres potencialmente peligrosos.

Proteccion contra CSRF:

Los ataques Cross Site Request Forgery permiten a un usuario ejecutar acciones utilizando las
credenciales de otro usuario sin su conocimiento ni consentimiento.

Para mitigar este tipo de ataques, Django utiliza por defecto un mddulo que envia un secreto en
cada peticidn POST. De esta forma, cada vez que entra una peticidn al sistema, éste comprueba
si es legitima verificando el token CSRF, que es especifico de cada usuario.

Proteccidn contra inyeccion SQL:

En este tipo de ataques, el usuario malicioso es capaz de ejecutar cédigo SQL arbitrario contra
una base de datos, integrando su cddigo en formularios, pardmetros, etc. El ORM de Django
escapa correctamente el cédigo SQL antes de pasarlo al driver de la base de datos utilizada,
minimizando ademas la necesidad de trabajar con peticiones en crudo y cddigo SQL
personalizado.

Uso de SSL/HTTPS:

La utilizacion de estos protocolos dificulta la intercepcién del trafico de red (contrasefnas u otra
informacidn sensible) por parte de usuarios malintencionados.

Django ofrece la posibilidad de forzar una redireccién de todas las conexiones HTTP hacia el
protocolo HTTPS. También ofrece la posibilidad de utilizar cookies seguras y de utilizar HSTS
(HTTP Strict Transport Security), una cabecera HTTP que informa al navegador de que todas las
futuras conexiones a un determinado sitio deberdn de realizarse mediante HTTPS.
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Contenido subido por el usuario:

En la versidn actual de Django (1.11), existiria la posibilidad de subir cédigo HTML malicioso
camuflado como una imagen de tipo PNG en un campo de subida de imdgenes por parte del
usuario. Actualmente, no hay soluciones técnicas infalibles a nivel framework para mitigar estos
ataques. La documentacién oficial acerca de seguridad de Django [70] recomienda, por un lado,
incluir el contenido multimedia en un subdominio o CDN, para dificultar el ataque al cédigo
principal de la aplicacién, y por otro lado, configurar de manera mas restrictiva el tipo de
archivos que los usuarios pueden subir y que el servidor web puede entregar.

6.11 Publicacion en el servidor web

ENTORNOS VIRTUALES EN PYTHON

Antes de describir la publicacidn de nuestro desarrollo, es interesante detenerse en el concepto
de entornos virtuales de Python, que ya mencionamos brevemente al comienzo del epigrafe de
implementacion.

Los entornos virtuales son espacios independientes de otros entornos virtuales y de los
paquetes instalados globalmente en nuestra instalacién o instalaciones de Python. De esta
manera, nuestra aplicacién tiene su propio entorno virtual envl, basado en Python 3.4 y en el
que estd instalada la versiéon de Django 1.11, junto con otras librerias imprescindibles para el
buen funcionamiento de la aplicacién: la libreria de manejo de imagenes pillow, la de elementos
de disefio web responsive Bootstrap3 y la de presentacion de formularios django-crispy-forms.

El hecho de utilizar estos entornos virtuales simplifica la publicacién de nuestra aplicacidn,
puesto que no serd necesario instalar las dependencias de la aplicacidon manualmente en el
servidor, sino que subimos al servidor la aplicacion completa con su entorno virtual.

SUBIDA A SERVIDOR PUBLICO

A la hora de poner en produccion nuestro despliegue, utilizamos los servicios cloud de Microsoft
Azure, como ya adelantamos en el apartado de disefio.

Dentro de los diferentes recursos disponibles en Azure, encontramos el de App Services. Este
servicio es un servidor virtualizado administrado que ofrece una solucién de plataforma como
servicio (PaaS). Dentro de los App Services, tenemos la opcién de alojar varios tipos de
aplicaciones:

e Mobile Apps, para hospedar backends de aplicaciones méviles.

e API Apps, para alojar APIs de tipo RESTful.

e Logic Apps, para automatizar procesos empresariales e integrar sistemas y datos
mediante tecnologia cloud.

e  Web Apps, para alojar sitios y aplicaciones web como la que nos ocupa.

Las Web Apps de Microsoft Azure permiten publicar aplicaciones web sin tener que gestionar la
infraestructura, con despliegues automatizados mediante GIT u otras opciones de publicacion
manuales, como FTP o Web Deploy.

Ademas, las Web Apps ejecutan aplicaciones escritas en .NET, Node.js, PHP, Java, HTML o
Python, como es el caso del framework Django utilizado en nuestra solucién.
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Para proceder a la publicacién, es necesario crear una Web App desde la consola de
administracién de Azure. Hemos creado una web app llamada smartgame, dentro de un plan de

tipo F1 de App Service.

El plan F1 es un plan gratuito, que limita los recursos que la aplicaciéon puede utilizar a un
almacenamiento de 1GB en infraestructura compartida y sin posibilidad de usar un dominio
propio. Aun asi, el plan F1 estd perfectamente dimensionado para nuestra aplicacion en su
estado actual de prototipo. Es posible, a través de la propia interfaz de Azure, pasar a un plan
superior en el caso de que las necesidades del proyecto asi lo requieran:

175 GBdcRAM
0

=

Dominios personaliza.

c
ssL5m8
Hasta

llustracion 33 - Planes de Azure Web Apps

Una vez creada nuestra Web App dentro del plan de tipo F1, podemos acceder a configurar sus
distintos parametros, como redes, bases de datos o, como vemos en la siguiente pantalla,
configuracién general de la aplicacién:

Credencisles de implements..

Esparios de implementacién

CONFIGURACIGN

Canfig

6m de b spficacién

Configuracién general

s 4 bits y Siempre acti habilitarse en los p ¥ superiones. AutaSwap solo puede habiitarse en los planes estindary superiores.

Para mejorar e rendimiento de las apiicaciones sin estado, desactive la cookie de

una mayor comy ja cic aqui para obtener mas informacion

Afinidad ARR Desactivacte. | Activada

llustracion 34 - Configuracion general de Web App en la consola de Azure
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Ya hemos mencionado que hay distintos métodos de despliegue de la aplicacion web. En nuestro
caso, vamos a utilizar la funcionalidad Web Deploy integrada en Visual Studio Community 2015.

Para esto, marcamos la opcién ‘Publicar’ de nuestro proyecto, marcando como destino el
Servicio de aplicaciones de Microsoft Azure. Al haber iniciado sesién previamente en el servicio
de Azure en Visual Studio, podremos seleccionar la web app creada anteriormente como destino
al que subird el proyecto:

Depurar  Equipo  Hemamientas Prusbas  Analizar  Ventana  Ayuda

App Service [ﬂ UNED

Hospede sus aplicaciones moviles y web, las APl de REST, etc. en Azure

jnuevob@alumne.uned.es

Susaripeion
Pago por uso
Ver
Grupo de recursos

Buscar

4 Pruebalnicial
PRE] < ortgame)

Ranuras de implementacion

# 99° @ SmartGame V* master +

llustracion 35 - Seleccion destino de publicacion desde V52015

En la siguiente pantalla, vemos como el entorno de desarrollo selecciona automaticamente los
pardmetros de configuracidn necesarios para subir la aplicacién al servicio de alojamiento.

Editar Ve oyecto  Compilar  Depurar  fquipo  Hemamientas  Pruebas  Analizar  Ventana  Ayuda

Publicar

@ Publicar

Perti smartgame - Web Deploy

Conexién
oo de bt [R5

Configuracién

Servidor: smartgame.scm.azurewebsites.net:443
Nombre del sitio: smartgame
Nombre de usuario: $smartgame

Contrasgfia:

Guardar contrasefia

Direccién URL de destino: | http://smartgame azurewebsites.net

Validar conesion
Y manage.py
B requiementst
| < Agt |5|gg\:r\te> Publicar | Cermar

Lin 22 Car 5 S # 99 SmartGame V* master <

llustracion 36 - Parametros de publicacion de la aplicacion
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Tras completar el proceso de publicacidn, la aplicacion esta disponible en la siguiente URL:

https://smartgame.azurewebsites.net

El codigo completo estd alojado en el repositorio privado de Github:

https://github.com/neoproducciones/SmartGame
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7 Implementacion piloto

7.1 Introduccion

Proponemos realizar un despliegue piloto de la solucion SmartGame aplicado al turismo.

La Red de Hospederias de Extremadura es una cadena de hoteles 4* construidos sobre edificios
historicos y singulares gestionados por la Junta de Extremadura.

Segun la Tesis Doctoral de Abujeta [71], entre los objetivos originales de la Red de Hospederias
de Extremadura estd la puesta en valor del patrimonio arquitecténico de la region mediante
procesos de intervencién con criterios utilitaristas, siguiendo un modelo similar en su
concepcién al de los Paradores de Turismo de Espafiia.

TIPOS DE ACTUACIONES EN LA REHABILITACION DEL PATRIMONIO

CONSERVAR

PROTESIS

llustracion 37 - Actuaciones en la rehabilitacion del patrimonio. Fuente: Abujeta 2015

Asi, entre los edificios que sirvieron como base para la construcciéon de los hoteles podemos
encontrar conventos, palacios, factorias, molinos hidrdulicos o casas sefioriales. Los edificios
originales han sido objeto de cuidadosos trabajos de rehabilitaciéon y adaptacién a su nueva
actividad.

Creemos que este despliegue piloto seria interesante por varios motivos:

e Los edificios originales poseen relevancia histérica a nivel regional. El despliegue objeto
de este proyecto puede servir como herramienta para la puesta en valor del proceso de
rehabilitacién y la difusion de la historia de las edificaciones entre la poblacion.

e Los edificios poseen una distribuciéon y calidad constructiva (edificios grandes y, en la
mayoria de los casos, con muros de piedra) que hacen posible la instalacion de balizas
Bluetooth y la separacion efectiva de rango entre las diferentes balizas emisoras.

e Serviria para comprobar si la gamificacion de un espacio fisico mediante balizas
Bluetooth aporta valor a la actividad principal desarrollada en este tipo de
establecimientos, como es el alojamiento hotelero.
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e En caso afirmativo, pretenderia reforzar un segmento de mercado estratégico para
Extremadura, como es el turismo familiar.

e Otro beneficio esperado importante seria el refuerzo de la marca del establecimiento,
asociandola a los valores de innovacién, capacidad tecnoldgica y labor de difusidn
cultural.

e Laactividad no tendria por qué resultar invasiva ni molesta de cara a los demas clientes.

7.2 Descripcion del montaje
Para la prueba piloto, creariamos una sede en la Hospederia Mirador de Llerena.

Este hotel 4* de 25 habitaciones se sitla en Llerena, localidad de la Campifia Sur de la provincia
de Badajoz. El hotel esta edificado sobre una antigua casa sefiorial construida en 1899.

Proponemos la instalaciéon de las siguientes balizas:

Recepcion
Patio Central
Piscina
Mirador

SPA

Salén Zurbardn

Restaurante
Ilustracion 38 - Listado de balizas piloto

Para el montaje, proponemos las balizas Energy Efficient King elegidas en el apartado de Disefio,
con un alcance de 35 m y una duracién de bateria estimada de 60 meses.

Cada baliza tiene un importe aproximado de 25 €, por lo que el importe en balizas Bluetooth
ascenderia a un total de 175 €.

Puesto que estas balizas funcionan mediante el uso de baterias, la instalacion de cada una de
ellas se reduce a fijarlas en un lugar elevado, para evitar su sustraccidon o vandalizacién. La
fijacién puede ser realizada por el personal de mantenimiento del propio hotel mediante el uso
de elementos adhesivos, para hacer el proceso reversible y respetuoso con el edificio.

También es importante sefialar el punto donde se encuentra la baliza, a una menor altura, con
un cartel. Este cartel, ademas, incluird un cédigo QR con la misma URL a la que apunta la baliza,
para poder seguir el juego en el caso de que alguna baliza falle o el usuario no disponga de la
tecnologia Bluetooth Smart en su dispositivo.
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Patio central

Activa Bluetooth o escanea este codigo

para participar en el juego.

llustracion 39 - Cartel indicando la posicion de una baliza

7.3 Contenido de ejemplo en la aplicacién web

La actividad que planteamos en nuestra aplicacidn se basa en contestar preguntas durante la
visita al establecimiento.

Desarrollamos un ejemplo con el contenido de las 6 balizas de juego propuestas para su
despliegue. La baliza 0 (recepcidén del hotel) emitiria la url de la pagina home de nuestro
desarrollo, con la explicacién de cémo participar en la actividad.

En el prototipo de software creado, hemos incluido la funcionalidad de crear la sede
correspondiente a este hotel, asi como las balizas y sus preguntas y respuestas asociadas que
podemos ver a continuacion:
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El patio central de la Hospederia es un espacio luminoso que
comunica las dependencias principales de la casa.

¢De qué famosa fuente toma su inspiracion la que encontramos
en el patio central?

La Fuente de los Leones de la Alhambra

La Fuente de Cibeles de Madrid

La Fontana di Trevi en Italia

1

Mirando hacia arriba, encontraras luz y color.

El antiguo patio exterior, ahora zona de piscina, alojaba las
caballerias, cocinas y almacenes de la casa sefiorial.

En este espacio se pueden observar grandes tinajas, que se
usaban en la bodega de la vivienda original. ¢{Qué sustancia se
guardaba en ellas?

Vinagre

Vino

Aceite

3

Cuando viene el calor, todos preguntan por este lugar.

Uno de los sitios significativos de la casa es el mirador, formado
por un salén de grandes ventanales y una terraza descubierta.
¢En qué afio se inicio el proyecto de construccion del edificio
original?

1745

1899

1952

2

El punto mas alto de la casa.

La casa original es uno de los principales ejemplos de la
arquitectura modernista extremefia, reflejando el interés de sus
propietarios por el arte y el confort.

éCual es el apellido de la familia que mandé construir la casa?
Zambrano

Ruiz

Serrano

1

En invierno o verano, el lugar donde el estrés se disuelve.

6
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Ne¢ Baliza: 5

Descripcion:

Pregunta:

Respuesta 1:

Respuesta 2:

Respuesta 3:

Respuesta Correcta:

Pista para encontrar esta baliza:

N¢ Baliza: 6

Descripcion:

Pregunta:

Respuesta 1:

Respuesta 2:

Respuesta 3:

Respuesta Correcta:

Pista para encontrar esta baliza:

Nombre: Saldn Zurbaran

Este precioso saléon toma su nombre de Francisco de Zurbaran,
que vivio en la localidad de Llerena.

éCudl fue la ocupacion de este artista del Siglo de Oro?

Escritor

Escultor

Pintor

3

Un salon con nombre de artista.

Nombre: Cafeteria

La cafeteria estd situada en la planta baja y evoca el ambiente de
la casa original.

Las coloridas baldosas de la cafeteria fueron creadas en Sevilla y
aun se mantienen en uso. ¢Como se llama este lujoso tipo de
suelo?

Pavimento neumatico

Pavimento hidraulico

Ninguna de las anteriores

2

Sigue el olor a café para encontrar el siguiente espacio.

A modo de ejemplo, vemos algunas capturas del despliegue piloto de la aplicacién en nuestro
dispositivo de pruebas, con Google Chrome 58 en Android 7.1.2:

19:41 &

SmartGame

Bienvenido a
SmartGame

Listado de balizas:

+ Hospederia Mirador

llustracion 40 - Capturas vista 'home'

OvddD 1942 Oevdd0

‘ = SmartGame

Interfaz administrativa

Hola, admin. Pulsa aqui para acceder a la interfaz
administrativa.

Borrar y crear piloto

Pulsa para eliminar datos existentes y crear piloto.

Restablecer »

Reiniciar partidas

Pulsa para eliminar todos los datos de partidas.

Eliminar partidas »

] I
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OO 44D 1940 OV 44D 1940

Sm e @ nartgame.azurewebsites.net i}

Responde a la pregunta

Escultor

¢Cual fue la ocupacion de este artista Pintor
del Siglo de Oro?
Escritor
Escultor
Pintor
Este precioso salén toma su nombre de Progreso

Francisco de Zurbaran, que vivio en la localidad

de Llerena.

Puntuacion actual: 1

Responde a la pregunta Progreso
, , Ranking
¢Cuadl fue la ocupacion de este artista
del Siglo de Oro? Puntuacién actual: 1 Taadmingpuntog
Escritor
< O O < @) O < O O

llustracion 41 - Capturas vista 'baliza’

7.4 Lineas de investigacion sobre la implementacién piloto

Dado el caracter de prototipo de esta propuesta, resulta interesante buscar evidencia estadistica
de su acogida por parte de los clientes, y de su contribucién a una experiencia positiva de los
clientes en el establecimiento.

Para esto, proponemos el envio de una encuesta de satisfaccidn a todos los clientes tras alojarse
en el hotel, incluyendo preguntas como:

e (Cudl ha sido el grado de satisfaccion global de su estancia?

Para poder buscar correlacion estadistica entre la participacion de los clientes en la actividad y
la de su satisfaccidn, incluiremos en el cuestionario los siguientes campos:

e (Usted o sus acompafiantes han participado en el juego SmartGame durante su
estancia?

e (le hagustado participar en el juego SmartGame?

e ¢(Viaja con nifos de mas de 10 afios?

e En caso afirmativo, écree que sus hijos han disfrutado de la estancia en el hotel?

Con estas preguntas en un cuestionario de satisfaccion, podemos averiguar:

e El porcentaje de participacién en el juego por parte de los clientes.

e Sila participacién en el juego es satisfactoria.

e Sihay correlacion entre la participacién en el juego y el indice de satisfaccién global.

e Sihay diferencias de satisfaccion entre los clientes de segmento "familiar" y otros
clientes.
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Debido a la tipologia del establecimiento para el que proponemos el despliegue (un hotel 4*
destinado fundamentalmente a cliente de ocio), estimamos positivo recoger estos datos
durante un periodo de un afio completo antes de extraer conclusiones.

Esto abriria la puerta a otros estudios interesantes, aunque secundarios:

e (Eljuego contribuye especialmente a enriquecer la experiencia de los clientes en caso
de estancias prolongadas?

e Enun destino de turismo rural, el clima es un factor importante para los clientes, que
puede determinar la cantidad de tiempo que los clientes pasan dentro del hotel.
Cuando el clima no acompafia (lluvia, temperaturas extremas), ¢ hay mas participacion
de los usuarios en el juego? écontribuye el juego a mejorar la satisfaccién de los
clientes en caso de clima adverso, al ofrecerles una alternativa de entretenimiento?
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8 Conclusiones

8.1

Logros alcanzados

La propuesta que nos ocupa interconecta varias disciplinas y tecnologias para intentar dar
respuesta a la pregunta:

¢Cémo hacer mas atractivo para sus visitantes un determinado espacio fisico?

Durante el desarrollo de este trabajo hemos logrado:

Describir el estado de la cuestidn de la gamificacion, asi como su aplicacion a diferentes
ambitos del conocimiento actual. A dia de hoy, la gamificacion no es un tema tan en
boga como a principios y mediados de esta década. Sin embargo, en la introduccién
tedrica comprobamos cémo hay evidencia cientifica de que contribuye a aumentar la
motivacion intrinseca del usuario participante en un buen nimero de actividades.

Describir la Web Fisica y su principal tecnologia subyacente: Bluetooth Low Energy. La
Web Fisica es un estdndar cuya implementacién mas extendida se basa en el protocolo
abierto de balizas Bluetooth Google Eddystone-URL, que también hemos revisado en
profundidad y comparado con sus alternativas.

Idear una actividad de gamificacion haciendo uso de la Web Fisica, incluyendo algunos
de los elementos claves de una actividad gamificada, como un indicador de progreso o
un ranking con los mejores jugadores.

Disefar un sistema de balizas bluetooth y aplicacién web que implemente la actividad
de gamificacion propuesta.

Introducir los elementos principales de la implementacion de la solucién disefiada:
o Balizas comerciales: Hacemos un recorrido por los modelos comerciales.

o Placas de desarrollo: Comparamos las distintas opciones para poner en
funcionamiento una baliza piloto.

o Frameworks de programacién web: Revisamos Django, una libreria de
programacion web para el backend basada en Python. También describimos y
utilizamos Bootstrap, una libreria frontend de programacién web especializada
en disefios adaptables.

o Alojamiento web: Realizamos una aproximacién a Microsoft Azure, el conjunto
de servicios cloud de Microsoft.

Implementar y publicar una plataforma software para la gamificacién de espacios
fisicos, abriendo la puerta a implementaciones piloto.

Proponer una implementacién piloto del sistema, junto con varios experimentos para
comprobar si la gamificacion de dicho despliegue piloto aporta un valor a los usuarios
del servicio a gamificar.
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8.2 Relacion con asignaturas cursadas en el Master

Durante el desarrollo de este Master, he tenido la oportunidad de cursar las siguientes
asignaturas:

e Computacidn Ubicua

e Modelado y Simulacién de Robots

e Sistemas de Percepcion Visual

e Sistemas Difusos de Apoyo a la Toma de Decisiones
e Desarrollo de Software Seguro

A titulo personal, uno de mis objetivos en esta asignatura era el de crear un desarrollo que
pudiese solucionar a corto plazo problemas que no estuviesen limitados al dmbito académico e
investigador, a pesar de requerir una labor de investigacidon e interconexién de areas del
conocimiento para su disefio y ejecucion.

El presente trabajo esta especialmente relacionado con los contenidos de la Asignatura de
Computacién Ubicua, area de trabajo que considero apasionante por su capacidad de
transformacidn social.

El trabajo supone un paso mds en la digitalizacién de los espacios, elementos e interacciones de
nuestro contexto cotidiano, de ahi su relacidn con los postulados de la Computacién Ubicua.

También he aplicado conocimientos adquiridos en la asignatura de Desarrollo de Software
Seguro, que podemos concretar en el estudio de los requisitos no funcionales, manejo de
excepciones y técnicas especificas de desarrollo web, aplicadas en parte gracias a
funcionalidades ya integradas en el framework de desarrollo elegido. Sin perjuicio de las demas,
considero que los contenidos de esta asignatura deberian ser imprescindibles para cualquier
estudiante de programacion y disciplinas relacionadas.

Por dltimo, comentar que el trabajo también tiene una fuerte relacién con la asignatura de
Psicologia de la Motivacion del Grado en Psicologia, que tuve oportunidad de estudiar durante
el curso 2011-2012 también en esta Universidad.

8.3 Lineas de trabajo futuro

El presente trabajo toma la senda de la investigacion aplicada para unir tecnologias y técnicas,
algunas de ellas incipientes, y proponer una solucion al problema propuesto.

No obstante, hay algunos retos que la solucién tendra que enfrentar a futuro:

e (la Web Fisica seguira teniendo el apoyo de empresas como Google? En caso contrario,
équé nuevas tecnologias vendrian a cubrir ese espacio? ¢ podrian coexistir o seria mejor
adaptarse a los protocolos y estdndares por venir?

e Sila Web Fisica tiene éxito, es posible que los sistemas de filtrado sean mas agresivos
para proteger al usuario de contenido peligroso o irrelevante. ¢COmo nos aseguramos
el mantener la visibilidad a través de estos filtros?

e A medida que la gamificacion se va integrando en mds dmbitos de la vida cotidiana,

énuestra solucién seguird representando un valor afiadido en los establecimientos que
la implementen?
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Ma3s alla de estos retos futuros, hay mejoras que podemos implementar en nuestra aplicacion
de manera mas inmediata, como pueden ser:

Cifrado ID: Es posible cifrar los identificadores de las balizas, de manera que las URLs del
juego serian menos previsibles y, por tanto, seria mas complicado superar las distintas
pruebas sin haber visitado realmente las balizas.

Mas juegos: el sistema estd ideado de manera que es relativamente sencillo cambiar las
pruebas actuales (una pregunta que hay que acertar) por otro tipo de pruebas, como
pueden ser pequenos juegos de navegador implementados utilizando javascript. Otra
posibilidad es cambiar totalmente la dindmica de juego, por ejemplo, exigiendo al
usuario que visite las balizas por orden, con un limite de tiempo, etc.

Fomentar la involucracion y competitividad: En |la introduccidn tedrica vimos algunas
técnicas que podrian incrementar el éxito de la aplicacién, y que no han podido
implementarse en esta prueba por falta de tiempo. Algunas de estas nuevas
funcionalidades podrian ser:

o Inclusién de avatares de usuario

o Creacién de equipos de jugadores

o Compartir el progreso y el resultado final en redes sociales

o Mejorar el ranking para que las puntuaciones maximas sean mas dinamicas (por

ejemplo, listando sélo las mayores puntuaciones del ultimo mes)

Mejoras en la administracion: Nuestro desarrollo cuenta con una interfaz de
administracién suficiente para poner en marcha la prueba piloto. No obstante, seria
interesante incluir las siguientes funcionalidades:

o Configurar automaticamente las balizas Bluetooth: Utilizando balizas basadas
en nuestro prototipo piloto con la placa RaspberryPl, seria posible desarrollar
un software especifico que conectase con nuestro gestor de contenidos a través
de internet en un proceso de configuracion inicial. En este proceso, la baliza
comunicaria su direccién MAC a la aplicacién, y ésta le devolveria la URL que
tiene que emitir.

o Generar automaticamente los carteles para cada una de las balizas a través del
gestor de contenidos. Django ofrece la posibilidad de generar contenido no
HTML.

o Sistema de permisos granular: Actualmente, el administrador puede gestionar
todas las sedes creadas. Podriamos extender el sistema de permisos para tener
un mayor control de lo que puede hacer cada usuario.

Funcionalidades adicionales de marketing: En el proceso de registro, recogemos la
direccion de correo electronico del usuario. Seria posible cruzar estas direcciones con
los datos de participacidon del juego para ofrecer mensajes personalizados a los
participantes. También seria posible mostrar contenido adicional en las URL de juego, e
incluso contenido diferente para los usuarios que completen la actividad.

Por ultimo, un despliegue como el que nos ocupa puede abrir las puertas a profundizar en la
investigacion sobre la gamificacion, trabajando con variables como:
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e Tipo de espacio gamificado.

e Tipo de actividad que desarrollan habitualmente los usuarios de dicho espacio.
e Diferentes mecanicas de juegos.

e Actividades individuales o grupales, colaborativas o competitivas.

Todo el conocimiento que pueda generarse en base a estos estudios abrird las puertas a
implementar mejoras en servicios de educacion, entretenimiento, cultura, turismo, servicios
publicos y multitud de sectores que pueden ser mas agradables para las personas gracias a la
aplicacion de la tecnologia.
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