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Resumen

La fase de mantenimiento del software consiste en mantener en operacion los
programas y construir, probar e instalar cambios al mismo. Es una etapa que puede
durar por toda la vida de la organizacion que usa el software. Gobernar con eficiencia el
mantenimiento es un gran problema para la mayoria de directivos de tecnologias de la
informacion. Se propone la gestidon con un cuadro de mando integral. Concepto de las
ciencias administrativas que parte de la estrategia de la organizacién y la convierte en
indicadores que muestran el cumplimiento de estos objetivos. Este tipo de gestion ha
mostrado mucho éxito en organizaciones de todo tipo. Para la implementacién se
propone la organizacion de unas areas con marcos probados de diferentes
metodologias y marcos de proceso. El cuadro de mando integral es similar al tablero de
instrumentos de una nave. Con él, la tripulacion puede tomar decisiones inmediatas para
corregir el rumbo que lleva al destino: la estrategia organizacional. Este sistema de
gobierno es estratégico: busca optimizar el uso de recursos siempre escasos. Reduce
la paradoja de la productividad que afirma que no se ven los resultados de las
inversiones en tecnologia, guiando la gestion hacia la consecucion de resultados.

Palabras Clave: cuadro de mando integral, gestién de tecnologias de informacion,
procesos de software, desarrollo &gil, administracion de la configuracién, mantenimiento
del software, paradoja de la productividad.

Abstract

The maintenance phase of the software consists of keeping the programs in operation
and constructing, testing and installing changes to it. It is a stage that can last for the life
of the organization that uses the software. Effective maintenance management is a major
problem for most information technology managers. Strategic management is proposed
with a balanced scorecard. Concept of the administrative sciences that starts from the
strategy of the organization and turns it into indicators that show the fulfillment of these
objectives. This type of management has shown great success in organizations of all
kinds. For the implementation, it is proposed the organization of process areas with
proven frameworks of different methodologies and process frameworks. The balanced
scorecard is similar to a dashboard on a ship. With it, the crew can make immediate
decisions to correct the direction that leads to the destination: the organizational strategy.
This system of government is strategic: it seeks to optimize the use of scarce resources.
It reduces the productivity paradox, that says that the results of the investments in
technology are not seen, guiding the management towards the results.

Keywords: Balanced scored card, IT management, Software processes, Agile

development, Configuration management, Maintenance of the software, productivity
paradox.
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1 Introduccion

El software esta presente en casi todos los aspectos de nuestra vida. Bancos,
hospitales, escuelas, organizaciones estatales... Tienen uno o varios programas de
computadora que apoyan los procesos de la organizacion.

Este software cambia. Bien sea por regulaciones estatales, cambios de tecnologia o
nuevas maneras de hacer las mismas cosas el software debe adaptarse. Ese proceso
de cambios se llama mantenimiento y es la fase mas larga del ciclo de vida. Puede
incluso extenderse por toda la vida de la organizacion.

Si a esto sumamos que, con la naturaleza global de los negocios de tecnologias de
informacién, los clientes son mucho mas exigentes en cuanto a tiempo de entrega y
calidad del producto. Estamos ante un panorama muy dificil para quienes se dedican al
mantenimiento de los programas.

Mucho del software que tienen las organizaciones en produccién, son de construccién
de hace mas de cinco afnos, y la mayoria se fabricé sin un enfoque de procesos o una
metodologia formal. En general se tiene un conjunto de codigo fuente, ejecutables e
infraestructura y sobre esto se deben hacer los cambios.

El equipo encargado de hacer los cambios bien sea dentro de la misma organizacion, o
un equipo externo, tiene en la misma bolsa de solicitudes: reportes de errores,
solicitudes nuevas y déjelo como estaba. Administrar esto es un caos para la mayoria
de gerentes de tecnologias de informacion (en adelante Tl), y el usuario del software se
siente defraudado con un equipo muy costoso.

El presente estudio plantea lo que se debe tener en cuenta para lograr la operacion
adecuada de un software productivo, cdmo hacer los cambios de forma ordenada,
predecible y repetible. Y gestionar la operacién del mismo optimizando los recursos,
siempre limitados con que se cuente.

Toma conceptos de ciencias administrativas: modelos de negocio, estrategia
empresarial y cuadro de mando integral. De patrones de disefio: para la administracion
de la configuracion del software. Del enfoque agil: para administrar las solicitudes de
cambio. De marcos de proceso: ITIL, CMMI, ISO Spice y PMP para las liberaciones de
producto, administracion del soporte y los activos.

Todo esto se plantea sea gobernado por un cuadro de mando integral, que es un

conjunto de indicadores que dan una vision general del estado de Tl y permite tomar
decisiones en tiempo real y alinear los desfases con los planes.

1.1 Objetivos

El mantenimiento del software no puede ser tratado como un proyecto dado que no tiene
un final fijo en el tiempo. Es una fase que puede durar toda la vida de la organizacion.
Por lo que el presente estudio propone:

1. Mostar la forma en que las organizaciones realizan el mantenimiento del
software

2. Proponer el establecimiento de areas de proceso para la operacion y los cambios
del software.
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3. Proponer un cuadro de mando para gobernar el mantenimiento del software.

El Cuadro de Mando Integral o CMI es un concepto de las ciencias administrativas.
Consiste en una serie de indicadores, no mas de veinte, que dan una visién general del
estado de la empresa. El presente estudio propone un cuadro de mando para el
gobierno de TI.

Los indicadores del CMI se alinean con los objetivos de la organizacién de modo que se
busca la optimizacion de recursos

1.2 Estructura

El trabajo de fin de master se divide en seis capitulos: Introduccién, Planteamiento del
problema, Estado de la cuestion, Resoluciéon, Conclusiones y Lineas de investigacion
futuras.

En el planteamiento del problema se describe la problematica que se tiene con la fase
de mantenimiento, que los modelos de proceso no dan una respuesta satisfactoria y
completa a los cambios y la operacién diaria en su conjunto.

El estado de la cuestion describe la forma como las organizaciones han enfocado la fase
de mantenimiento. Con modelos de procesos, en modo resolver el dia a dia e
implementar una herramienta de desarrollo siguiendo las instrucciones del fabricante de
la herramienta.

La resolucion se divide en nueve subcapitulos, que cubren los temas que debe tener en
cuenta un grupo que realiza cambios en un software productivo: El negocio y la
estrategia, administracion de la configuracion, desarrollo agil, aseguramiento de la
calidad, gestién de cambios del software, gestién de activos, soporte y manejo de
errores, gestidon del conocimiento y el cuadro de mando integral.

Cada uno de estos subcapitulos de la resolucion, se basa en conocimiento existente y
temas tratados en el desarrollo del master. La administracion de la configuracién se trata
con patrones de disefio, tema de amplio conocimiento en arquitectura del software. El
enfoque agil, la gestion de la calidad se tratan en Mejora de procesos de software y
desarrollo de software seguro. También se incluyen conceptos tratados en
especificacion. Al principio de cada subcapitulo hay una figura que resume los pasos
para implementar la solucidn propuesta.

Las conclusiones muestran lo que se encontrd en el desarrollo del estudio.

En las lineas de investigacion futuras se plantean dos temas: El costo de Tl y el valor
del conocimiento del personal de Tl. Ambos requieren de desarrollo investigativo. Se
han realizado grandes inversiones en el area de Tl de muchas organizaciones sin tener
la certeza si estas inversiones estan produciendo un retorno. Por otra parte, la
flexibilizacion laboral ha hecho que haya una alta rotacion de personal en el area lo que
hace critica la perdida conocimiento por parte de las organizaciones. Dadas estas
circunstancias se plantea también el tema de la ética profesional de los trabajadores de
Tl. ¢ Como se controla? ; Qué entidades hacen algo al respecto?
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2 Planteamiento del problema

2.1 Las aplicaciones que estan hoy en produccion

Tenemos una enorme cantidad de software en produccion y que fue construido durante
las ultimas cuatro décadas en Hispanoamérica.

Estas aplicaciones son vitales para las organizaciones que las usan. Bancos, hospitales,
escuelas, instituciones del gobierno y todo tipo de empresas, tienen una alta
dependencia en su operacion de estos programas. La mayoria de este software fue
construido empleando el conocimiento que se tenia entonces y muy poco se fabrico con
una metodologia formal o de procesos.

Asi se tiene en general: un cédigo fuente, unos ejecutables, y una infraestructura que
sirve ese software (servidores, redes, software base).

Cambiar este software por uno mas actualizado, en la mayoria de los casos no es una
opcion, ya que esta adaptado al negocio y ese cambio tendria un alto costo de tiempo y
dinero.

Pero el software cambia. Normas, procesos y tecnologias hacen que el software deba
adaptarse. Y al hacer los cambios el software debe continuar en operacién, ya que es
vital para la organizacién que lo usa.

2.2 La forma tradicional de hacer los cambios del

software productivo y de vieja data

En general, las organizaciones contratan a un grupo de desarrolladores, bien sea dentro
de la organizacién o a un externo, y les entregan “lo que hay”. Que suele ser: cddigo
fuente, algo de documentacion y alguna infraestructura fisica. A esta fase de cambios
se le llama mantenimiento. Y el departamento de Tl o la fabrica de software tiene en una
misma bolsa: nuevas solicitudes, errores, “déjelo cdmo estaba” y la administracién del
dia a dia.

Gobernar esto se vuelve un caos. Y la respuesta general de los gerentes de Tl es vivir
en modo “apaga incendios”. Desarrolladores revisan errores de produccion, la gente de
pruebas explica por qué el despliegue de la nueva version fallé. Se ajusta el cronograma
que nunca se cumple. El administrador de la red trata de encontrar la explicaciéon del
alto trafico. Se realizan reuniones interminables sin ninguna conclusién. Y se acumulan
mas y mas solicitudes. Al final se tiene la percepcion de un equipo de Tl muy caro e
inatil.

2.3 Los modelos de procesos no dan una respuesta

completa

Los modelos de proceso traen grandes ventajas para las organizaciones que las
implementan. Facilitan la planificacion, el control de los proyectos, optimizan el uso de
recursos y facilitan la evaluacién. Son muy buenos para la construccion de software
desde cero, pero no para una labor diaria de operacién del mismo. Y hay que considerar
que el software cambiara.
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Los estandares de modelos de procesos existentes y mas populares: ISO Spice, CMMI,
PMP, no dan una respuesta completa a esta dificultad. Estos modelos tratan de
establecer practicas a grupos que desarrollan software nuevo. Que no esta en
produccion. Y ftratan la fase de mantenimiento de manera superficial. Algunas
organizaciones han aplicado los mismos procesos iniciales para su fase de
mantenimiento, encontrandose con procesos tediosos, burocraticos y lentos para
resolver situaciones del dia a dia.

Por ello han surgido nuevas herramientas para resolverlo: administracion de la
configuracion e integracion continua son algunas de las repuestas a algunos de los
problemas de gobierno de TI. Pero aun asi son respuestas sueltas sin considerar que
las organizaciones son un todo.
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3 Estado de la cuestion

El software estd en todos lados. E influye en nuestra vida. Bancos, escuelas,
instituciones de salud, y sea cual sea la organizacién para la que trabajemos o
necesitemos un producto o servicio. Hay un tipo de software que soporta/apoya el
negocio. Y si el desarrollo esperado del Internet de las cosas se da, tendremos software
en todo lo que nos rodea.

Todo este software tiene algo en comun. Uno, fue hecho por personas. Dos, cambia con
el tiempo. Tres, necesita recursos humanos y tecnolégicos para operar.

El proceso de cambios de un software productivo y la administracion de su operacion
es un dolor de cabeza para las organizaciones que lo hacen. Para afrontarlo, en general
han tomado varios caminos:

1. Vivir el dia a dia en modo apaga incendios.
2. Implementar algun modelo de procesos.
3. Implementar una herramienta de desarrollo y seguir las instrucciones del fabricante.

3.1 Vivir el dia a dia en modo apaga-incendios

Es el enfoque que tiene mas problemas, y en el que viven muchos equipos de TI.
Esperan que aparezca un problema, analizan y dan una solucion. Esta solucién pasa
desde un aumento de la capacidad de hardware hasta una modificacion en el programa.

Este enfoque puede producir mas problemas que lo que resuelve. Nuevos errores
causados por la solucioén, viejos errores reaparecen y acumulacion de solicitudes suelen
ser lo mas comun cuando se aplica esta forma de trabajar.

3.2 Implementar algin modelo de procesos
Otra forma de afrontarlo es implementando en el area de Tl un modelo de procesos.

3.2.1 Los modelos de madurez

CMMI [1] e ISO SPICE [2]. Son modelos de madurez. Es decir, que segun la
organizacién implemente procesos tiene un nivel de madurez que va de 1 a 5 para CMMI
y del 1 al 3 para ISO SPICE. Son populares en la industria y en varios paises de
Hispanoamérica han tenido apoyo del estado para su implementacion.

Ninguno de estos dos enfoques toca en detalle el tema de mantenimiento del software.
Ninguno de sus procesos o practicas habla en concreto de como mantener el software.
Y si a esto se suma que dicen el que, pero no el como de los procesos, tenemos un
cuello de botella a la hora de hacer un cambio a las aplicaciones.

Las organizaciones que tienen un nivel de madurez de uno de estos modelos. Han
tomado la opcion de realizar el mantenimiento, con los mismos procesos que para hacer
el software nuevo; es decir, cada cambio pasa por todo el flujo de trabajo. Haciendo que
los cambios sean muy lentos y no se ajusten a la realidad de los negocios
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3.2.2ITIL

ITIL [3] es un conjunto de buenas practicas para la gestion de servicios de tecnologias
de la informacion.

Esta dirigido a la administracion de la infraestructura tecnoldgica, definiendo un conjunto
de servicios que deben ser soportados por el equipo. Cada uno de estos servicios tiene
procesos.

El proceso de gestion del cambio, parte del servicio transicién del servicio, es lo que
estd mas cerca del mantenimiento del software. Sin embargo, cubre cédmo hacer el
cambio afectando lo minimo posible la operacién, pero no, como construir ese cambio.

3.2.3 COBIT

COBIT [4] Objetivos de control para la informacion y tecnologias relacionadas. Es un
conjunto de practicas para el gobierno de Tl. Su implantacién ayuda en la gestiéon de
recursos.

Los procesos de los dominios de Adquisicidon e implantacion y Entrega y soporte cubren
parcialmente el mantenimiento del software. Pero COBIT se limita a gobernar a través
de indicadores, politicas y auditorias. Tampoco da el cémo hacer los cambios.

3.2.4 PMP

PMP [5], Project Management Professional. Es una formacién y certificacién en buenas
practicas para gestores de proyectos de todas las disciplinas. Es promovido por el PMI,
Project Management Institute. Y consiste en una serie de procesos que un gestor de
proyectos debe implementar para dirigir proyectos con éxito.

La dificultad radica en que un proyecto tiene un fin en el tiempo. Y enfocar el
mantenimiento del software como un proyecto da mucho trabajo burocratico inutil. Por
ejemplo, no es posible definir el alcance si pueden introducirse cambios en cualquier
momento.

Sin embargo, muchas empresas han tomado este enfoque y tienen una oficina de
proyectos que se encarga de dirigir el proceso de cambios. Al igual que con los modelos
de procesos anteriores hay cambios muy lentos que no se ajustan a la necesidad del
negocio.

3.2.5 Implementar una herramienta de desarrollo y seguir las

instrucciones del fabricante

Los grandes fabricantes de lenguajes de programacion, Oracle, Microsoft, Borland, IBM.
Y los proveedores de servicios en la nube: Oracle, Google, Amazon, Microsoft. Ofrecen
herramientas para administrar el ciclo de vida del software.

Estas herramientas cubren desde el entorno de desarrollo hasta la puesta en produccion
del software, pasando por las etapas de analisis, desarrollo y verificacion del software.

Ofrecen herramientas automatizadas y otras manuales para la gestion.
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Aunque son muy buenas y la mayoria han tomado un enfoque agil de desarrollo tienen
las siguientes desventajas:

1. Son costosas.
2. Se limitan a una sola tecnologia y lenguaje de programacion.
3. Imponen procesos que no necesariamente se alinean con el negocio.

Estas desventajas hacen que, aunque sean mucho mas agiles que los enfoques
anteriores. Aun ofrezcan dificultades a la organizacién por no tener flexibilidad a la hora
de cambiar de tecnologia o tener una reduccion en el presupuesto.

Teniendo esto en cuenta se plantea una solucién que modela una serie de areas que
debe organizar un grupo de Tl y que se gobiernan con un cuadro de mando integral.
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4 Resolucion

Gobernar la fase de mantenimiento es una actividad que consume al personal de TI.
Varias versiones del producto, errores conocidos y desconocidos, solicitudes de los
clientes/usuarios, cambios de normas, fallos de seguridad...Y mantener el software
operando. Hacen que el dia a dia de muchas organizaciones sea un caos.

En la presente memoria se proponen una serie de areas que facilitaran esta
administracion haciéndola medible y reproducible. Se basan en diferentes marcos de
procesos que han mostrado éxito a través del tiempo, y que en general las empresas
tienen en alguna medida implementados.

Se propone que estas areas sean gestionadas a través de un cuadro de mando integral,
herramienta que alinea la estrategia organizacional con las actividades diarias de la
organizacion.

Cuadro de Mando Integral

Negocio y estrategia

Gestion del

Conocimiento

Gestion de
Activos

Figura 1. Gobierno del software en mantenimiento.
[Elaboracion propia]
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La figura Gobierno del software en mantenimiento grafica la propuesta. Pone en el
centro la Gestion del conocimiento, ya que el saber, acerca de como modificar,
gestionar, configurar, errores conocidos, debe estar al alcance de todos los procesos.

Alrededor de la gestion de conocimiento se plantean seis actividades:

1. Administracion de la configuracién del software. encaminada a la organizacién
de las herramientas necesarias para la construcciéon/modificacion del software.

2. Desarrollo agil. Marco de desarrollo que busca liberaciones frecuentes y utiles
del software.

3. Aseguramiento de la calidad. Encargado de la aplicacion de pruebas y de la
medicion y evaluacion de métricas.

4. Gestidon de cambios del software. Para controlar la puesta en produccién de los
cambios realizados con el minimo impacto a la operacion.

5. Gestidon de activos. Para administrar los activos tangibles e intangibles
necesarios para la operacion.

6. Soporte y administracion de errores. Para conectar los usuarios y el personal de
Tl en el uso del software. Y dar manejo a los errores encontrados.

Estas areas deben estar orientados a la estrategia del negocio y gestionadas en un
cuadro de mando integral, que son un conjunto de métricas e indicadores que muestran
el cumplimiento de la estrategia.

No se debe confundir el cuadro de mando integral con los indicadores de proceso. El
CMI es una herramienta de gestion, que la administracion usa para reorientar el trabajo
si hay desviaciones, o mostrar, que en efecto se esta alcanzando la meta. No se debe
caer en la tentacién de castigar individualmente al personal por un mal desempeno de
las métricas del CMI.

Por otra parte, los indicadores de proceso muestran la efectividad de los procesos, y
deben ser usados para mejorar la forma en que se hacen las cosas. La implementacion
de un CMI no significa la eliminacién de los indicadores de proceso.

Y si la organizacién tiene un plan de medicion del desempeio individual, se tendran
indicadores de objetivos personales.

La meta de un CMI es que el dia a dia de la organizacion se oriente al cumplimiento de
la estrategia optimizando los recursos disponibles.

En la figura Pasos para establecer gobierno del software en mantenimiento, se muestran
los pasos para implementar este gobierno del software operativo y en mantenimiento. Y
a continuacion una muestra de un cuadro de mando.

Time to register a new account ‘Account creation success rate B8 i
Request response time Value, minute(s), November 2016 Value, %, November 2016 Absolute weight, %
Value, hour(s) B Finencial.. [ Custome Internal P

M Learning & Growth Perspective
30 0 80
3 4
20 50

5
A
15
0 100
» 85%

2 minute(s) Baseline =@ Value )— Target

4 SUPPOTt expense per user...

0 225 00 125 250 375 50,0

150

jun. 2016 jul. 2016 ago.2016  sept.2016 oct
2016 o
—— Baseline = Value, hour(s) = Target ; may. 2016 jun. 2016 jul. 2016 ago. 2016 sept. 2016 oct. 2016

Figura 2. Muestra de indicadores de cuadro de mando integral
[Fuente: https://www.webbsc.com]
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ESTABLECER UN CUADRO
DE MANDO INTEGRAL DEL
SOFTWARE EN
MANTENIMIENTO

1. NEGOCIO Y ESTRATEGIA @

Definir a que se dedicala !
organizacién y como entrega su
producto/servicio al
cliente/usuario

2. ADMINISTRACION DE LA
CONFIGURACION DEL
SOFTWARE
Establecer estructuray reglas
para el almacenamiento,
conservaciéon y cambio de los
productos de trabajo de
B Tecnologias de la Informacion (TI).
3. DESARROLLO AGIL
Establecer el proceso de
desarrollo (Scrum, Xtreme)

CALIDAD

Crear un grupo de calidad que
revise los productos de trabajo
5. GESTION DE CAMBIOS
Establecer las reglas para la
construccion, prueba y puesta en
produccién de los cambios
6. GESTION DE ACTIVOS
Levar control de los activos
tangibles e intangibles
necesarios para la operacién del
software
7. SOPORTE Y ERRORES
Crear una mesa de servicios que
administre la capacitacion en el
uso del software y los errores

@ 3. GESTION DE
! CONOCIMIENTO
Centralizar manuales,

instructivos, errores
conocidos... Al alcance de todos.

1
1
1
1
1
1
1
1
1
1
1
1
1
1
]
1
1
1
1

‘ 4. ASEGURAMIENTO DE
]
1
1
1
1
1
1
1
1
1
1
1
1
1
1

®
]
1
1
1

9. CUADRO DE MANDO @

INTEGRAL

Crear un grupo de indicadores de
todo lo anterior. Usarlos para la
toma de decisiones futuras y para
conocer el estado de TI.

Figura 3. Pasos para establecer un cuadro de mando integral del software en mantenimiento
[Elaboracion propia]

En los siguientes capitulos se detalla acerca de cada uno de estos pasos, mostrando
metodologias probadas para la implementacion.
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Al final de cada uno de los procesos propuestos se muestran ejemplos de métricas que
pueden ser usadas para cada proceso.
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4.1 EL NEGOCIO Y LA ESTRATEGIA
_

NEGOCIO Y ESTRATEGIA

1. ¢QUE ES EL NEGOCIO? @

Determinar cual el negocio
principal y secundarios de la
organizacion

2. MODELAR EL NEGOCIO

Graficar la cadena de valor.
Tomar el modelo de negocio
existente o elaborar uno propio.

DE VALOR CON TI

Establecer que partes del
modelo de negocio pueden ser
automatizados, usar UML, o un

modelado propio)

4. ESTABLECER LA
ESTRATEGIA EMPRESARIAL
Documentar la forma como la
organizacion busca diferenciarse
de la competencia. Se puede
partir de la Misién y Vision. Y de
los objetivos estratégicos.

5. SOCIALIZAR LA

ESTRATEGIA CONTI

1

1

1

1

1

I

:
3. ALINEAR LA CADENA ‘
:

I

I

I

:

|
»
I

1

1

1

1

I

:
®
:
El grupo de Tl debe conocer la |
estrategia organizacional para i
definir la estrategia propia |
@ 6. ESTABLECER LA

ESTRATEGIA DE TI
Establecer los objetivos

estratégicos de T, alineados con
la estrategia organizacional

Figura 4. Pasos para determinar el negocio y la estrategia
[Elaboracion propia]

Lo primero que debe establecerse pa elaborar un cuadro de mando es establecer el
negocio y la estrategia del negocio, y de que manera el software ayuda al negocio e
impulsa la estrategia.

El software consiste, en un conjunto de programas de computadora que se ejecutan en
un grupo de maquinas de computo y hacen algo util. Ese algo util suele ser la
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automatizacion de un proceso industrial/administrativo, o la ejecucion de
entretenimiento.

Los programas usados por las empresas ayudan a hacer mas eficiente el negocio al que
se dedican. Bien sea este un producto o un servicio, el software automatiza las tareas
repetitivas y predecibles del negocio, dando como resultado que la empresa sea mas
productiva. Al menos esto es lo que deberia hacer.

La dinamica empresarial hace que las formas de hacer las cosas cambien. Por lo que el
software debe adaptarse a esas nuevas necesidades. En las organizaciones suele
manejarse el software con un enfoque de proyecto. Lo que es erroneo ya que una vez
implementado se convierte en la operacion diaria de la empresa.

Es mas eficiente gobernar Tl desde el punto de vista de operaciones que de proyectos.
Los proyectos tienen un limite en el tiempo, las operaciones duran mientras la
organizacion exista.

Lo primero que debe hacerse es alinear Tl con el negocio, solo asi sera eficaz su
operacion.

Como consecuencia de lo anterior surgen dos axiomas acerca del software:
1. Todo software hace algo util.

Bien sea la impresion de una carta, la ejecucion de un juego o el control de un dispositivo
médico. El software hace algo para alguien.

2. El fin de la tecnologia es hacernos mas productivos.

Por ejemplo, un contador que trabaja a mano lleva la contabilidad de diez empresas.
Usar un software debe permitirle multiplicar ese trabajo. Si el software que usa no le
permite hacer diez veces mas, no es aceptable. Cien empresas es lo aceptable para
justificar la inversién en tecnologia.

La paradoja de la productividad

Sin embargo; esto no es lo que sucede en el mundo real. La productividad no ha
aumentado de forma considerable a pesar de las enormes inversiones en tecnologia.
Este problema fue denominado la Paradoja de la Productividad o Paradoja de los
Ordenadores de Solow.

Robert Solow. Economista estadounidense plante6 que se puede ver el establecimiento
de los ordenadores en todos los sitios menos en los graficos de productividad [6]

Desde entonces varios autores han estudiado el fendmeno, haciendo diferentes
consideraciones, siendo Brijolfsson [7] el mas citado afio tras afio. [§]

Brijolfsson plantea cuatro posibles explicaciones a la paradoja de la productividad. Uno,
que hay retrasos en los retornos de la inversion, que este retorno solo es posible en el
largo plazo. Dos, errores en la medicidén, no se estan tomando en cuenta todas las
variables para medir el retorno de la inversion. La tercera explicacion plantea que las
inversiones en tecnologia y su retorno se anulan mutuamente y, en cuarto lugar, la
explicacién de la que se quiere encargar la presente investigacion: Errores en la gestion.

[8]
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Las investigaciones acerca de la paradoja de la productividad no son concluyentes, el
reto para los investigadores es encontrar datos que respalden o refuten la paradoja y
sus explicaciones. Pero cierta o no es la sensacion existente en la mayoria de
organizaciones, sin importar si estas son publicas o privadas.

4.1.1 {Qué es el negocio?

En el presente trabajo se llama negocio a la razén principal de la existencia de la
organizacién. Sin importar si este es comercializable o no. En esta definicion caben las
empresas de productos y servicios, que esperan una retribucion econdémica. Y las
instituciones estatales, organizaciones no gubernamentales y todas las organizaciones
humanas que existen para dar soporte a algun punto de la civilizacion.

Desde ese punto de vista:

El negocio es lo que las personas esperan de la organizacién, bien sea un
producto o un servicio. Incluso estan dispuestas a pagar por obtener ese algo.

El software debe hacer mas productivo el negocio. Lo debe facilitar, automatizar las
tareas repetitivas y generar informacién fiable. Este concepto esta muy relacionado con
el de modelo de negocio, que se tratara mas adelante.

Aunque parece una obviedad, hay organizaciones que no tienen claro de que se trata
su negocio, y se pierden en procesos complejos, formatos inutiles y reuniones
interminables.

Ejemplos de negocios son:

e Las aerolineas transportan personas de un aeropuerto a otro.

e Los intermediarios inmobiliarios ayudan a las personas a encontrar
donde vivir.

¢ La oficina de pasaportes expide, renueva y modifica un documento de
identificacion internacional para los ciudadanos.

e Las universidades certifican la idoneidad profesional de sus egresados.

Una organizacion puede tener mas de un negocio, pero en general hay uno principal y
los demas son derivados de este, por ejemplo; las universidades, adicional de certificar
a sus egresados realizan investigaciones. Lo importante aqui es identificar el negocio
principal en una frase o dos, e identificar los negocios secundarios.

Todas las organizaciones estan manejadas por personas, entre mas grandes, mas
personas y mas profesiones se mezclan para hacer posible la organizacion. Gerentes,
directivos, PMO, consejeros delegados, financieros, contadores, asesores comerciales
y en alguna parte el personal de TI.

Entre metodologias de calidad, procesos y manuales de funciones cada uno se dedica
a lo que sabe. El comercial consigue clientes, el financiero negocia con los bancos, los
contadores estructuran impuestos, y todos. Les hacen solicitudes a tecnologias de la
informacién. En esta complejidad es posible que en un momento se olvide cual es el
negocio y se dediquen a ejecutar procesos.
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4.1.2 Modelar el negocio

La palabra negocio tiene una connotacion deshumanizante “no es nada personal, solo
son negocios” es una frase comun. En este trabajo se pretende ampliar el concepto para
definirlo cémo la razén de ser de la organizacion.

El modelo de negocio es la representacion abstracta de la organizacion, donde
confluyen aspectos financieros, productos, segmento de clientes y todo lo que lleve a
alcanzar las metas y objetivos organizacionales. En este concepto caben las empresas
que esperan obtener beneficios monetarios, y también las que sus beneficios son de
tipo no monetario, como organizaciones humanitarias, instituciones estatales,
educativas e incluso militares. Todas, tienen objetivos que cumplir. Y estos objetivos
hacen realidad el modelo de negocio.

Sin un modelo de negocio es improbable que la organizacién sobreviva. Si no lo tiene
corre el peligro de desaparecer, bien sea porque su rentabilidad no existe, o porque el
superior jerarquico decide liquidarla. Una organizacién que no tiene claro para que existe
desaparecera.

El modelo de negocio es la forma como una organizacién da valor a sus consumidores.
Puede estar definida en una frase, en todo un manual de negocio, o en una serie de
procesos. E incluye los productos o servicios prestados, los aspectos financieros y el
publico al que esta dirigido.

Con base a este se realiza el modelado de negocio, también conocido como cadena de
valor.

La cadena de valor
Modelar el negocio es un concepto del lenguaje unificado de modelado: UML.

En él, a través de diferentes diagramas se describe la forma cédmo el software interactia
con los usuarios. Los casos de uso son los mas utilizados para modelar el negocio, junto
con los diagramas de clases.

La cadena de valor es un modelo que describe las actividades que se llevan a cabo para
llevar el producto al cliente final, fue propuesto por el profesor Michael Porter [9]

La cadena de valor es una herramienta de analisis estratégico para la empresa. Su
objetivo es maximizar el valor entregado al cliente mientras se minimizan los costos.

Modela las actividades principales de la fabricaciéon del producto o servicio, y las
actividades de apoyo. Asi como la cadena de suministro.

Con el analisis de la cadena de valor es posible saber en qué punto las tecnologias de
informacién pueden tener un impacto estratégico. Es decir, que hagan mas productivo,
reduzcan costos o agreguen valor al producto final.

En las actividades primarias se puede modelar logistica de entrada, logistica de salida,

operaciones, marketing y ventas, servicio. En actividades de apoyo: gerencia,
administracion, recursos humanos, adquisiciones, y tecnologia.
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INFRAESTRUCTURA DE LA EMPRESA

Figura 5. Cadena de valor de Porter
[De Anuskafm, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=1641646]

La figura Cadena de valor de Porter, muestra las areas tipicas de una empresa. En las
cuales puede interactuar o no el software.

4.1.3 Alinear la cadena de valor con Tl

Todo el software que administre el area de Tl tiene que ver con algun punto de la cadena
de valor. Bien sea en las labores administrativas, de apoyo o el corazén del negocio. El
software facilita las operaciones.

Cada software debe modelarse y tenerse en cuenta para las actividades de
mantenimiento, cambios, y nuevos aplicativos.

Hay diversas formas de modelar la cadena de valor.

4.1.3.1 Modelado de elaboracion propia

Es posible que, entre las estrategias de la organizacion, esta haya optado por tener
modelado propio, que no sigue ningun estandar. Si ya existe, el area de Tl puede
reutilizar estos modelos para alinear la operacion.

La figura Cadena de valor de tienda online, muestra un ejemplo de cadena de valor, de
una tienda online.
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Figura 6. Cadena de valor de tienda online
[10]

4.1.3.2 Modelado UML

El lenguaje unificado de modelado tiene el respaldo del Object Manangement Group, y
es el lenguaje de modelado mas conocido y usado.

Los diagramas de actividades pueden ser usados para modelar la cadena de valor.
También puede complementarse con otros diagramas cdmo diagramas de casos de
uso.

Este tipo de modelado tiene la ventaja de estar mas cerca de la implementacién
tecnoldgica. Por lo que su uso es extendido.

La figura Modelado UML de proceso de venta, muestra un diagrama de actividades de
un despacho de pedidos
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Figura 7. Modelado UML de proceso de venta
[De: http://datateca.unad.edu.co/contenidos/200609/exeuml/leccin_21_diagramas_de_actividades.html]

Es muy importante que el area de Tl cuente con un modelo del negocio.

4.1.4 Establecer la estrategia empresarial

La estrategia empresarial es la forma como la empresa entrega el producto o servicio al
cliente y enfrenta las dificultades del mercado.

Lo que busca es sobresalir en el mercado frente a la competencia, y asi ganar nuevos
clientes y conservar los actuales. A este sobresalir se le llama ventaja estratégica.

Suele documentarse como la declaracion de mision y vision. Y una serie de objetivos
para alcanzar la vision cumpliendo la mision.

Principales estrategias
Michael Porter [9] fue el primero en definir las principales estrategias empresariales.

DIFERENCIACION
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o]
o
O
i}
3
=
7
W
o]
=
=
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SOLO UN
SEGMENTO

EXCLUSIVIDAD PERCIBIDA POSICIONAMIENTO
POR EL CLIENTE DE BAJO COSTE

VENTAJA ESTRATEGICA

Figura 8. Estrategias genéricas de Porter
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[De ManagersMagazine - http://managersmagazine.com/index.php/2010/01/matriz-boston-consulting-group/,
GFDL, https://commons.wikimedia.org/w/index.php?curid=9818145]

En la figura Estrategias genéricas de Porter se ven las diferentes estrategias que definio
Porter.

La diferenciacion es la estrategia de las grandes marcas. Muestra que su producto es
Unico, por lo que se justifica pagar un alto precio. Autos de alta gama y bolsos de
disefiador tienen esta estrategia.

Liderazgo en costes es la estrategia que busca dar siempre precios mas bajos que la
competencia. Economias de escala, acceso a mercados complicados, permiso especial
de los gobiernos permiten este tipo de estrategia. Es usada por tiendas de descuento y
grandes mayoristas.

Segmentacion es la estrategia que busca un sector de los clientes. Las editoriales usan
esta estrategia para algunos de sus productos literarios: novela negra, novela romantica,
libros infantiles. Estos productos son para segmentos especificos de la poblacion.

Segmentaciéon con enfoque en costes bajos. Es la mas dificil de las cuatro. Busca
ofrecer precios bajos a ciertos segmentos. Es usada por ejemplo por tiendas de ropa
especializada: para nifios, jévenes, saldos de temporada.

Las grandes empresas usan combinacion de varias estrategias, Apple combina
diferenciacion con segmentacién. No todas las personas con capacidad de compra usan
Apple. Por ello se dirigen a cierto segmento amante de la tecnologia y con dinero.

Existen otras estrategias y es un tema de investigacion constante en ciencias
administrativas y empresariales. Estas estrategias se enumeran para mostrar el
concepto.

En 4.9 se detalla una estrategia de ejemplo que ha sido constante objeto de estudio en
escuelas de negocios. A partir de la cual se genera un cuadro de mando integral.

4.1.5 Socializar la estrategia con TI

El personal de Tl debe conocer y apoyar la estrategia organizacional. En muchas
empresas, parece que el area de tecnologia trabaja en una organizacion diferente y una
de las razones mas fuertes es que no conoce la estrategia empresarial.

Es posible que la estrategia no esté documentada, sin embargo, se hace evidente en la
forma de hacer negocios o de vender el producto en el mercado.

El modelo de negocio y la estrategia son fundamentales para la implementacion del
modelo de gobierno de Tl propuesto. En 4.9 se detalla como usar la estrategia para la
construccion del cuadro de mando.

4.1.6 Establecer la estrategia de TI

Como ultimo paso de definir el negocio y la estrategia deben definirse la estrategia de
TI.

Esta debe ser planteada mediante objetivos medibles. Y su cumplimiento debe ayudar
a alcanzar la estrategia organizacional.
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No es una tarea facil. Para tener éxito en la estrategia hay que tener objetivos que sean
realistas, que el personal este consciente de ellos y que haya fuentes de informacién
que permitan medirlo.

El grupo de objetivos estratégicos de Tl son el resultado del consenso del equipo y
deben quedar almacenado en |la base de conocimientos.

4.1.7 Resumen del negocio y la estrategia

Toda organizacién humana tiene un objeto social que cumplir. Y este es el negocio al
que se dedica. Puede ser la elaboracién de un producto o la prestacion de un servicio.
Y puede obtener un beneficio econdmico o no.

Para llevar el negocio a los consumidores hay un proceso, ese proceso es el modelo de
negocio o cadena de valor. Y en varios puntos del modelo de negocio juega un papel el
software. El fin dltimo del software es hacer mas productivo el negocio. Automatiza
tareas repetitivas, lleva registros o impulsa las tareas.

La estrategia es la forma cémo la organizacién compite en el mercado y busca
maximizar los beneficios.

Es deber del area de tecnologias de informacion, conocer el negocio, el modelo de
negocio y la estrategia de la empresa. Estos son la base sobre la cual trabajar la
estrategia del area de Tl que debe ayudar a alcanzar la estrategia organizacional. Los
cual se gestiona con un cuadro de mando.
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4.2 PROCESO GESTION DE LA CONFIGURACION DEL
SOFTWARE

GESTION DE LA
CONFIGURACION DEL
SOFTWARE

1. DETERMINAR EL ENTORNO @
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técnico para desarrollo, pruebas,
produccién. La arquitectura del
software y las politicas

organizacionales
2. ESTABLECER UN

CONTROL DE VERSIONES
Instalar y configurar un software
de control de versiones (SVN, GIT,
Mercurial, etc)

PATRONES DE DISENO DE
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Documentar la forma como se
aplicaran los patrones
propuestos
? 4. ESTABLECER UNA LINEA
1 PRINCIPAL DE PRODUCTO
: Separar la version estable del
1 software, del ambiente de
! desarrollo.
5. ESTABLECER UNA LINEA ’
ACTIVA DE DESARROLLO !
Definir las politicas para que los
desarrolladores hagan los !
cambios al software

]
]
1
1
1
1
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1
1
]
1
1
3. IMPLEMENTAR @
1
1
1
]
1
1
1

‘ 6. DETERMINAR EL ESPACIO
DE TRABAJO PRIVADO
Definir las herramientas para
construir el software:
compiladores, codigo fuente,
bases de datos, configuraciones...

7. ESTABLECER UN @
REPOSITORIO DE RECURSOS !
Centralizar el software, licencias,
instructivos y otras herramientas. !
@ 3. ESTABLECER
INTEGRACION
Definir el lugar, proceso y
herramientas para integrar las
diferentes construcciones de los
desarrolladores.

9. USAR HERRAMIENTAS @
Establecer el uso de herramientas
para integracion y despliegue
automatico, etiquetar versiones y
controlar archivos de
configuracion.

METRICAS DE PROCESO
____________________________________

Figura 9. Pasos para establecer administracion de configuracion del software
[Elaboracién propia]

El principal objetivo de la gestion de configuracion del software es manejar con eficiencia

los cambios que realiza un equipo de desarrollo al conjunto de programas. Cualquiera
que sea la tecnologia o metodologia de desarrollo empleada, debe gestionarse la

Erwin Daniel Suarez Rodriguez. El gobierno del software en fase de mantenimiento



UNED. ETS de Ingenieria Informatica. Master universitario en investigacidon en Ingenieria del software
y sistemas informaticos.

configuracién. En pocas palabras la gestion de la configuracién son las herramientas:
como directorios, repositorios, compiladores, servidores de pruebas y produccion y las
reglas para su uso.

Con reglas claras el equipo no perdera el tiempo en buscar el codigo, los ejecutables,
la ultima version... Sino que ira directamente a donde debe ir.

Los marcos de procesos sugieren usarla como una actividad de apoyo. CMMI [1], ISO,
ITIL [11], IEEE [12]... Tienen entre sus practicas administracion de la configuracion. Sin
embargo, aplicar estos conceptos al trabajo diario no es facil. Y mas que apoyo pueden
llegar a ser un obstaculo para el equipo de desarrollo.

En la presente memoria se propone el uso de patrones de disefio, concepto
ampliamente usado arquitectura y desarrollo de software.

Son los ingenieros Stephen Bercsuk y Brad Appleton, quienes proponen en su libro
Software Configuration Management Patterns: Effective Teamwork, Practical Integration
[13] el uso de patrones para solucionar problemas de administracion de la configuracién.

Los patrones de diseno, con soluciones eficaces a problemas conocidos. En esta
memoria se presentan patrones de disefio, su propdsito y una breve explicacion para su
implementacién. Con estos patrones se cubren la practicas de la mayoria de marcos de
proceso y planes de calidad.

Que hace la gestion de la configuracion del software.
Se debe diferenciar lo que es parte del producto software, de lo que es parte
administrativa. Como cronogramas, presupuestos o listas de personal.

La gestion de la configuracién propuesta en el presente capitulo, se refiere a la
administracion del producto: cédigo fuente, esquemas de bases de datos, software para
construir, compilar y probar el producto y documentacién del mismo.

En la documentacion se debe incluir la configuracion basica. El tipo de usuarios y perfiles
necesarios, y el software base sobre el que funciona la aplicacion.

No se debe confundir la gestién de la configuracion con la gestion de activos. La primera
es una actividad de apoyo al proceso de desarrollo, y la segunda es una actividad de
gobierno de los recursos.

Teniendo esto es cuenta, la gestion de la configuracion, en adelante CM.", debe permitir:

e El equipo puede trabajar junto y compartir modificaciones a los mismos
elementos.

e Se puede compartir el esfuerzo de modificar un mismo modulo o incluso de los
mismos archivos por varias personas.

e Cualquier miembro del equipo debe poder acceder a una copia estable de los
elementos almacenados. Por ejemplo, para corregir un error propio o de otro
miembro del equipo que no esté disponible.

e Se pueden “devolver” a la version del dia anterior o de cualquier otro dia de los
elementos almacenados.

Conseguir esto permite actividades como:

! Por Configuration Management
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o Desarrollar la préxima versién del software y solucionar los problemas del
actual.
Compartir codigo entre varios miembros del equipo de una forma controlada.
¢ Identificar qué se modificd en cada version: qué se afadio, qué se eliminé.
Analizar en qué momento se modificé un elemento y qué se hizo.

Un buen sistema de CM debe permitir estas y otras actividades de una forma natural al
trabajo diario. Si en el proceso hay mucho que recordar también habra mucho que se
olvidara.

Que no hace la gestion de la configuracién del software.
CM trae muchas ventajas en su uso, pero no es algo que deba:

o Realizar la verificacion/validacion del software construido: si lo que se desarroll6
cumple o no los requisitos del cliente no es responsabilidad de CM verificarlo.

e Ser un reemplazo de la administracion del area, CM no debe decir a los
desarrolladores o al equipo en general que hacer o como hacerlo.

¢ Una metodologia de desarrollo: CM apoya el modelo de desarrollo, pero no
interviene en las etapas o la forma de organizar el desarrollo. CM se adapta a la
metodologia empleada y no al revés.

Confundir lo que debe hacer CM puede dar como resultado un proceso burocratico e
inatil.

4.2.1 El entorno de desarrollo

Para usar CM correctamente, se debe saber como sus técnicas encajan en el proceso
de desarrollo. Para ello hay que tener en cuenta ciertos aspectos.

4.2.1.1 Principios

CM es el conjunto de actividades que se usan para crear y mantener un conjunto de
componentes de software que se ejecutan en un entorno productivo.

El control de versiones es el componente CM que los desarrolladores veran con
frecuencia. Para que sea util, se deben cumplir ciertas reglas.

En general las politicas que deben seguirse con independencia de las herramientas son:

o Usar el control de versiones: este es el sistema por el cual las organizaciones
comunican su trabajo. Esto parece obvio pero muchas organizaciones no lo
hacen, incluso algunas que tienen herramientas implementadas no las usan
correctamente, simplemente intercambian archivos sin tener control de los
cambios que se realizan.

e Integrar con frecuencia. Tener algun tipo de proceso de compilacion periddica.
Cuanto mas tiempo se deje de integrar, mayor probabilidad de problemas habra.

e Permitir el trabajo auténomo. En cualquier momento un miembro del equipo debe
poder tener su propia linea de desarrollo, compartir archivos es necesario, pero
CM debe permitir la independencia.

e Usar herramientas. Si hay demasiados procesos manuales, las personas
cometen errores. Todo lo que se pueda hacer con una herramienta debe ser
realizado por esta.
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Una reflexion acerca de qué es software desde el punto de vista CM

En resumen, software es el conjunto del cédigo fuente. El equipo escribe cédigo, y este
genera un programa que hace algo util. Otros artefactos como librerias, bases de datos,
documentacién y el entorno de implementacién hacen que el software funcione. Pero es
el codigo el que define como trabajan estos otros artefactos, sin codigo estos artefactos
son inutiles.

Sin embargo; el proceso de desarrollo es mas que escribir codigo, las politicas
corporativas, la forma de contratar el personal, la seguridad que se implemente influira
en mayor o menor medida en la forma en que se implemente el sistema de CM. E influira
en el programa construido.

Un proceso CM que no tome en cuenta el entorno en el que debe trabajar esta
condenado al fracaso. El codigo fuente es el corazén del sistema de control de
versiones, pero no es lo unico que debe tomarse en cuenta.

4.2.1.2 El espacio de trabajo privado

El desarrollo sucede en el ordenador del desarrollador. El espacio de trabajo privado es
el conjunto de componentes que el desarrollador usa para modificar y ejecutar el
programa que esta construyendo.

Un desarrollador puede tener uno o mas espacios de trabajo, dependiendo de los
proyectos que esté trabajando.

En el patron Espacio de trabajo privado se detalla mas de este tema.

4.2.1.3 Arquitectura

Hay discusiones acerca de lo que es la arquitectura de software. No esta en el alcance
de este documento discutir lo que es. Para CM la arquitectura es la que define como las
piezas del software encajan entre si y como se pueden sustituir. Y esa es una pieza
clave en la organizacion del repositorio.

El cédigo es el que impone la forma de organizar estos componentes ya que es la forma
como trabajan correctamente.

Se debe tener en cuenta esta arquitectura a la hora de organizar la estructura de
carpetas del sistema de control de versiones.

4.2.1.4 La organizacion

Aspectos corporativos deben ser tenidos en cuenta a la hora de organizar el proceso
CM.

La distancia de los desarrolladores: pueden estar todos conectados a la red LAN de la
empresa, o pueden trabajar desde sus casas a través de Internet. Esto influye en las
politicas de seguridad que debe tener el control de versiones: solo LAN. VPN, Internet
por ip publica...

Cultura organizacional, no es igual un equipo que se comunica por chat que uno que
solo lo hace a través de comunicaciones formales por correo electronico. Silos cambios
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se hacen con historias de usuario o con complejos modelos UML. CM debe formar parte
de ese sistema de comunicacion.

Jerarquia. Se debe tener claro quien tiene el poder de tomar decisiones, hay que
recordar que CM es un proceso de apoyo, no es decisorio. Tener claro quien toma
decisiones es de vital importancia para el proceso.

Estas y otras caracteristicas propias de la organizacién se deben tomar en cuenta para
que el proceso CM encaje dentro de la organizacion.

4.2.1.5 Juntandolo todo

Es facil perderse entre politicas, tecnologias, arquitectura, herramientas y terminar con
un proceso CM inaplicable que no cumpla la funcién ultima que debe: ayudar en la
construccion de software.

El objetivo no es, por ejemplo, crear ramas. Las ramas sirven para aislar un proceso de
desarrollo, o de lograr el desarrollo concurrente pero no es el objetivo final, la
organizacion se puede ver abrumada con un proceso CM que no apoye, sino que se
convierta en un verdadero cuello de botella.

Para juntar todo esto se propone el uso de los patrones que se describen a continuacion,
soluciones eficientes a problemas que se pueden reproducir con facilidad.

4.2.2 El control de versiones

Después de tener claro como funciona el software y la organizacién se deben
implementar un control de versiones. Este, es un software que controla los cambios que
se realizan al codigo fuente y a otros documentos. Existen opciones de pago y de cédigo
abierto, pero todas manejan mas o menos las mismas funcionalidades: almacenamiento
de cdédigo fuente, ejecutables y otros elementos de trabajo. Control de los cambios
hechos a estos con fecha usuario y tipo de cambio realizado. Y se ofrece la posibilidad
de ver una version anterior del componente.

El directorio debe organizarse de acuerdo con cémo lo use el sistema que construye el
software. De modo que un nuevo desarrollador simplemente obtenga la ultima version
estable del codigo fuente y construya el software.

4.2.3 Patrones

Para que CM ayude a trabajar con eficacia se debe pensar en como todas las etapas
de desarrollo interactuan entre si. Una forma de modelarlo es pensar en el proceso de
desarrollo en términos de las relaciones entre los patrones del entorno de desarrollo.

4.2.3.1 {Qué son los patrones?

Cristopher Alexander es el pionero de los patrones, o lenguaje de patrones. Arquitecto
de profesion. Se dio cuenta que existian problemas que se repetian una y otra vez en
su medio; y que se podia emplear la misma solucién una y otra vez.

A estas soluciones las llamo patrones. Pero el patron no es solo una solucion, es una

solucion eficiente al problema. Asi se dio la base de soluciones a problemas de
arquitectura y urbanismo que aun se usan.
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Aunque el trabajo de Alexander fue sobre arquitectura pronto se ampli6 a otras
disciplinas. En ingenieria de software se usan, ya que el software trata de construir
cosas similares a otras cosas que se hicieron en el pasado. El libro Patrones de Disefio
[14], catalogd una serie de patrones aplicados a la programacion orientada a objetos.
Aporta soluciones eficaces a una serie de problemas de programacion.

Se han escrito otros libros sobre patrones de software, sobre arquitectura, incluso sobre
temas de organizacion del personal.

Los patrones en CM son el intermediario entre el equipo de trabajo y la arquitectura de
software. De como el espacio de trabajo privado de los desarrolladores, analistas,
disefiadores, analistas de pruebas. Interactua con el sistema de control de versiones.

4.2.3.2 Patrones en CM

Los patrones son una forma muy efectiva de pensar en CM por las siguientes razones:

e CM implica la forma de trabajo: la manera como se construye el software.

¢ CM absorbe los procesos de ingenieria: Analisis, disefio, desarrollo y pruebas o
los que apliquen. Y los elementos resultantes: Documentacién, codigo fuente,
ejecutables, etc.

e Los estandares de CM (CMMI, ITIL, ISO. IEEE) estan llenos de “buenas
practicas”. Pero para aplicarlos eficazmente se debe comprender como las
practicas implementadas se relacionan con las de los otros procesos.

e Pequefos cambios en las practicas de CM redundan en enormes beneficios en
el proceso.

o Los procesos y los métodos son dinamicos, y es dificil modelarlos, es mas facil
modelar estructuras estéaticas y después definir su comportamiento.

Los procesos pueden ser ejecutados por las personas, pero es mejor si se hace de una
forma intuitiva, si son impuestos por las herramientas. De lo contrario las personas los
veran de una forma arbitraria e inutil.

Los patrones dan una forma de ver los procesos y los problemas de otra manera. La
forma como los patrones se relacionan entre si es tan importante como el problema que
resuelven.

También existe la posibilidad que no se discuta una solucién porque parece obvia, pero
la forma de aplicar la solucién no es tan evidente, los patrones dan esa oportunidad de
hablar de ese problema que parece tan infantil, pero que si se queda sin solucionar
ocasionara grandes problemas.

4.2.3.3 Estructura de los patrones que se muestran en el
presente estudio
Los patrones usados en este trabajo se basan en los que se exponen en el libro:

Software Configuration Management Patterns [13], y se sigue la estructura que se
propone en el libro:

e Titulo del patrén: un nombre y una descripcién general del patrén.

¢ Unaimagen: que puede servir de metafora del mundo real, son imagenes libres
de Internet que buscan dar una idea del patréon.
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¢ Contexto: cuando se debe tener en cuenta el uso del patrén.
e Problemas que resuelve. Exposicion de los problemas que resuelve el patron.
e Detalle: solucion del patrén.

Problemas no resueltos: problemas y posibles soluciones a través de otro patrén. Los
que se requieren para CM se detallan a continuacion.

4.2.4 La linea principal

La linea principal de desarrollo es la que contiene el software estable, el que ha
superado las revisiones técnicas y es la base para los proximos desarrollos, es: “la
ultima liberacion”

Patron

Titulo: Linea principal de desarrollo (mainline)

H
i)

BESiRERE mny

Figura 10. Linea principal de Shinkansen Japon
[de: www.pixabay.com]

Contexto:

¢,Como mantener un conjunto manejable de lineas activas de cdodigo evitando el
crecimiento del arbol de desarrollo?

¢,COmo minimizar la fusiéon?

Problemas que resuelve:
Contar con un sitio comun, donde ir a buscar la ultima version del codigo.

Poder realizar ramificaciones de esta linea principal para aislar los desarrollos. Es decir;
que cada desarrollador pueda modificar cédigo sin modificar el trabajo de otros.

Continuar el trabajo inmediatamente se termina o se realiza la liberacion.

Detalle:
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Cuando se desarrolla, desarrollar fuera de la linea principal. Estas lineas “aparte” son
copias de la linea principal®. La linea principal mantiene a salvo el software mientras se
desarrollan los cambios.

Una vez el cambio se termina se fusiona de nuevo con la linea principal.

Considerar la estrategia global antes de ramificar. En caso de duda ir por un modelo
mas simple.

La razon para una linea principal es tener una fuente de cédigo central para las ramas
y las fusiones resultantes.

La linea principal se inicia con la ultima versién o con una version del software. Si el
desarrollo es nuevo, hay una sola linea de desarrollo y esta es la linea principal por
definicion.

No se debe crear una rama si no se tiene una razén para ello. Se debe evaluar el
esfuerzo de fusionar con la linea principal. Se deben usar buenas practicas de desarrollo
que garanticen que la modificacion de la rama cumple los requisitos de calidad y que no
arruinara la linea principal después de fusionar.

La linea principal no tiene que ser la raiz del sistema de versiones, puede ser una rama.
Lo que se debe tener claro es que en algiin momento se integrara en una sola linea de
codigo.

Cuando se termina un desarrollo, para iniciar el siguiente, primero se debe fusionar el
desarrollo anterior con la linea principal, asi, esta linea principal sera la base para el
nuevo desarrollo en una rama a partir de ella.

Se puede tener un modelo de linea principal como el de la figura:

Trunk O < O @

K &
Tags )

g 4 /1\,' //
Branch 1.0.x \ S @————— @

1 ™
Branch 1.x \ : > ¢0
Rev.

Figura 11. Linea principal en el trunk
[de https.//es.wikipedia.org/wiki/Archivo:SVN_Branches_and_Trunk.gif#filelinks]

Este modelo propone que la linea principal es el directorio Trunk, de alli se deriva un
Tag, y de este se derivan las ramas (branch) para cada una de las versiones.
Finalmente, el primer branch se une a la linea principal, y el segundo branch aun
continua su evolucién y en él se han unido los cambios del primer branch. El objetivo de
este modelo es siempre fusionar en el trunk.

2 Este proceso se le llama ramificacién, en inglés: branching. Son copias de |a linea principal donde se
realizan cambios sin afectar la linea principal.
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Para implementar este patron se pueden seguir los siguientes pasos:

1. Crear un directorio con el codigo actual como punto de partida

2. Comprobar que tiene todos los cambios en este directorio

3. Seguir siempre los procesos de verificacion antes de integrar un nuevo cambio, asi
se mantiene esta linea de cadigo util.

Problemas no resueltos:
Una vez se tiene la linea principal activa, es necesario resolver como mantener la linea

principal activa y util cuando muchas personas estan trabajando en el desarrollo. El
patrén: linea activa de desarrollo, describe como administrar eso.

4.2.5 linea activa de desarrollo

La linea activa de desarrollo es la parte del repositorio donde se conserva el cédigo que
se esta trabajando y que es util. Es alli donde los desarrolladores conectan su espacio
de trabajo y almacenan el cddigo que no tiene errores de compilacion ni de integracion.

Es un cddigo en constante evolucion. Con él se espera no perder la estabilidad del
producto y la codificacion concurrente.

Patron.

Titulo: linea activa de desarrollo (line active development)

Figura 12. Edificios residenciales en construccion
[Diario El Pais, Cali Colombia]

Contexto. ;Cémo mantener una linea de cddigo en constante evolucion lo
suficientemente estable para ser util?

Problemas que resuelve.
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Se tiene un grupo de personas que trabajan de forma concurrente. Cuanta mas gente
trabaja en el cédigo mas comunicacion se hace necesaria y también es mayor la
probabilidad de tener conflictos.

Si se piensa en el desarrollo de software como un trabajo concurrente, hay que verificar
el cédigo cada vez que se registre un cambio en el repositorio. Si un cambio arruina el
trabajo de otro puede causar retrasos a todo el equipo. Aun si se ha probado, ese cddigo
que se sube podria ser no compatible con lo que se registre momentos despueés.

Si se pone demasiado esfuerzo en comprobar cada cambio con un conjunto exhaustivo
de pruebas, puede causar retrasos.

Pruebas de larga ejecucion pueden tener resultados que a la larga resulten
contraproducentes, como se ve en la figura.

Your Test Passes
Your Test Would
Fail Now

You Edit You Test
They Edit

Figura 13. Pruebas de larga ejecucion
[13]

Cuando terminan las pruebas ya se ha registrado un nuevo cambio al que no se le han
hecho pruebas. Hacerlas de nuevo producira nuevos retrasos.

Si se define que solo una persona haga cambios a la vez, para ejecutar las pruebas
puede generar un lento progreso, como se ve en la figura.

Qﬂ- Good Test —Qf Good Test Q~ Good Test —P

Figura 14. Codigo estable, pero de lento progreso

[13]

Si se toma el extremo que, aunque las pruebas se ejecuten mal, continte el desarrollo
se tendra una linea de cédigo inutil.

' A oor L ) oor L )
'\}v%?d{) F;esr P——!;cst F—CT;::s?d—d’

Figura 15. Linea de cdédigo activa, pero inutil
[13]

También es posible que la arquitectura sea modular de modo que dificilmente un cambio
afecte a otro modulo, pero aun asi es posible que dos personas deban cambiar el cddigo
de un mismo archivo.

Lo que se requiere es equilibrio, cédigo aceptablemente estable, y desarrollo que
evolucione constantemente.
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Detalle:

Instituir politicas eficaces para hacer que el codigo de la linea activa sea lo
suficientemente estable para ser util. No se trata de una linea de cdédigo perfecta, sino
lo suficientemente estable y activa.

Una linea de desarrollo activa tiene cambios frecuentes y puntos de control para probar.

La parte mas dificil es encontrar la “mejor manera” para la linea de cédigo. Se debe
proceder de una manera similar al analisis de requisitos. Los clientes quieren perfeccion
rapida y barata, esto no es posible, hay que ir en busca de las respuestas de:
e ;Quién usa la linea de codigo?
¢, Cada cuanto y cémo se libera el producto?
¢ Qué tipos de pruebas se realizan?
¢, Qué cantidad de desarrollos son concurrentes?
¢,Cuales son los costos de los errores?

Por ejemplo, para un equipo grande en un desarrollo nuevo, cierta inestabilidad es
soportable, ya que la prioridad es la velocidad. Si la liberacion esta cerca en el tiempo
esta inestabilidad no es aceptable. Es necesaria mas verificacion.

Si hay un buen sistema de pruebas automatizadas, una copia del mismo en los equipos
de los desarrolladores puede ser una solucion para que se aplique el set de pruebas
cada vez que se considere que hay un gran cambio.

Si el sistema de pruebas tiene muchos procesos manuales. El proceso de pruebas debe
aplicarse con versiones mas grandes.

En cualquier caso, la mayoria de herramientas de control de versiones soporta la
automatizacion de ejecucion de pruebas. La frecuencia con que se ejecuten es la
decision que se debe tomar teniendo en cuenta el justo equilibrio entre calidad del
producto y la velocidad de desarrollo del mismo.

Problemas no resueltos.
Los desarrolladores deben ser capaces de identificar cual es la linea de desarrollo
activo. La politica de lineas de cddigo resuelve este problema.

También se requiere aislamiento del trabajo de los desarrolladores, por lo que el espacio
de trabajo privado ayudara a solucionar este problema.

Posible Implementacion
La forma de implementar este patron es a través de la politica de ramificacion. Las ramas
son derivaciones de la linea principal.

Por ejemplo, al tratarse de un producto en continuo mantenimiento al que se le van a
hacer cambios frecuentes y cortos, se puede tener una sola rama a la que conectan
todos los desarrolladores su espacio de trabajo.

Si hay un cambio que va a llevar mucho tiempo, es buena idea tener una rama separada
para ese cambio largo.

Una politica de ramas puede ser asi:
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[

Para los cambios cortos todos los desarrolladores se conectan a la rama

“desarrollo continuo”

2. Para los cambios largos (mas de dos semanas) se creara una rama separada
que debe actualizarse con los cambios de la rama desarrollo continuo

3. A la rama solo puede subirse cédigo util, es decir; que compile y pueda
implementarse

4 . Se haréa una revisién automatizada de la rama desarrollo continuo cada noche:

compilacion y despliegue automatizado, se reportara al equipo los defectos

encontrados los cuales deben ser corregidos antes de subir el siguiente cambio.

4.2.6 El espacio de trabajo privado

En la linea activa de desarrollo uno o mas desarrolladores hacen cambios al codigo.
Hay que estar seguro de que se trabaja con la ultima version.

El espacio de trabajo privado es el refugio de un producto de trabajo que esta en
constante cambio. Es el ordenador del desarrollador.

Patron.

Titulo: Espacio de trabajo privado (Private Workspace)

Figura 16. Espacio de trabajo
[www.pixabay.com]

Contexto.
¢, Cémo mantenerse al dia con una linea de cddigo que cambia constantemente? ; Como
avanzar sin ser distraido por los cambios que ocurren alrededor?

Problemas que resuelve.
Los desarrolladores necesitan un lugar donde puedan guardar su codigo aislado de los
cambios mientras terminan una tarea.
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En un equipo de desarrollo de software la gente trabaja en paralelo, asi se espera que
el desarrollo sea mas rapido que si se trabajara individualmente. Pero se tiene el
problema de la gestion de estos cambios paralelos.

Existe un conflicto entre mantenerse al dia con los cambios y trabajar en un ambiente
con un cambio minimo.

Existen dos tareas en el desarrollo de software que se realizan en equipo:

1. Construir y probar los cambios propios.
2. Integrar el cédigo propio con los cambios de los demas.

Hay dos alternativas extremas: integracion continua, y retrasar la integracion.

Con la integracién continua se integran los cambios de forma inmediata que se suben
al repositorio, pero puede tomar mucho tiempo esta integraciéon, lo que hace dificil
detectar una falla. Una falla puede producirse por uno o mas cambios o por la
combinacion de varios cambios.

Con la integracién al final se realiza la integracion en el ultimo momento posible. Esto
hace mas sencillo el trabajo, pero se pueden tener muchos problemas al final.

También puede suceder que se trabaje, no en la ultima versién del codigo, sino en “una
version” debido a un desarrollo de muy larga data. Lo que significa que la integracién
con la ultima versién puede dar muchos problemas.

Se necesita una manera de controlar los cambios sin estar demasiado lejos de la linea
principal de cédigo.

Detalle
Hacer el trabajo en un espacio de trabajo privado, donde se tenga el control de las
versiones del codigo y componentes de lo que se esta trabajando.

Cada miembro del equipo debe poder crear un espacio de trabajo con una version
estable del software. Un espacio de trabajo es: una copia de las versiones correctas, de
los archivos correctos en los directorios correctos. También es el lugar donde se realizan
cambios hasta que se comprueba que son correctos.

Un espacio de trabajo privado puede contener:

El coédigo fuente.

Cualquier componente de construccion local

Objetos de terceros que no se quiera o no se puedan construir

Los ejecutables del software. Bien sea construidos por el mismo desarrollador o
descargados del repositorio con la version correcta.

Los datos, y acceso a los mismos para ejecutar el sistema

¢ Lainformacion que identifica las versiones de todos los componentes del sistema
e Secuencias de comandos para construir el sistema.

No debe contener:
o Versiones privadas de los comandos que hacen cumplir las politicas

e Componentes que se encuentran en el control de versiones, pero copiados de
cualquier otro lugar
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e Cualquier herramienta diferente a los demas miembros del equipo. Los
compiladores, editores intérpretes deben ser los mismos para todos.

Para el trabajo diario, se puede seguir pasos similares a este:

1. Ponerse al dia. Si se trabaja en una rama privada se debe estar seguro de que
se tienen los ultimos cambios de la linea activa de desarrollo.

2. Hacer los cambios. Realizar los cambios que se requieran.

3. Hacer una construccion privada. Compilar los componentes, web service... Que
se hayan modificado, ponerlos en el lugar correcto en el espacio de trabajo
privado.

4. Hacer una prueba unitaria. Este tipo de prueba garantiza que las cosas funcionen
como deberian funcionar.

5. Actualizar el espacio privado con los cambios de todos los demas.

6. Reconstruir. Construir de nuevo los componentes y hacer una prueba de humo
para verificar que nada se dafé.

Uno de los riesgos que se corre es que los desarrolladores trabajen con cédigo conocido
demasiado tiempo. Y que en un momento dado trabajen con cddigo obsoleto. Por ello
es mejor trabajar pequefios cambios que se integren en cortos periodos de tiempo y que
se actualicen los espacios privados peridodicamente.

También se puede promover la reconstruccion periddica del espacio de trabajo privado
para evitar los posibles errores de la herramienta de gestion de versiones.

Problemas no resueltos
Una vez se tenga el espacio de trabajo privado aun se pueden introducir errores, por lo
que un sistema privado de construccién ayuda con este problema.

Es necesario tener acceso a un repositorio que contenga el codigo fuente y los
componentes relacionados.

Una vez terminado el desarrollo se debe enviar a la integracion centralizada.
Implementaciéon

Una implementacion posible es la conexion del espacio de trabajo con la linea activa de
desarrollo. A partir de esta se construye por primera vez en el equipo local los
componentes y se inicia el desarrollo de las modificaciones. Luego seguir los pasos del
patrén de disefio especificados en detalle.

4.2.7 El repositorio de recursos

Para construir un espacio de trabajo privado, o para el sistema de integracién, se
requieren las versiones correctas de los componentes. Se debe contar con un sitio
desde donde tomar estos componentes con facilidad.

Patrén
Titulo: Repositorio (Repository)
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=¥ NG,
Figura 17. Almacén de amazon.com
[De: http://www.buzzfeed.com/mjs538/what-it-looks-like-inside-amazoncom]

Contexto
¢ Como obtener las copias correctas de los componentes para un espacio de trabajo
privado?

Problemas que resuelve.
Como se analizé todo desarrollo se realiza en un espacio de trabajo privado; en el
ordenador de cada desarrollador.

La creacion de este espacio de trabajo debe ser facil y repetible. Y para construirlo se
necesitan una serie de componentes: coédigo fuente, servidores web, librerias,
compiladores, editores de cddigo, programas cliente del sistema de versiones etc.

Cada persona debe saber dénde estan estos componentes, se pueden tener
centralizados en una sola ruta o en un conjunto de directorios al alcance de todos.

Workspace A/H

Figura 18.Componentes de un workspace
[13]

Algunos componentes tienen origenes obvios, el cddigo fuente viene del sistema de
control de versiones. Scripts de instalacién de bases de datos también pueden estar alli.
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Se agregan otros componentes en un servidor: Compiladores, IDE, pero se debe tener
en cuenta que copiar archivos de multiples origenes deja espacio para el error.

Es posible crear una herramienta para la administracion de los espacios privados, pero
aun asi hay que mantenerla al dia con las nuevas ubicaciones y politicas. Esa carga de
mantenimiento de la herramienta puede distraer al equipo de su trabajo.

Se puede llevar una lista de los componentes y mantenerla actualizada, pero un
desarrollador puede estar en medio de una tarea cuando recibe la notificaciéon de
actualizacién y la deja para mas tarde, y se olvida de realizar la actividad.

Otra cuestidén es regresar a una configuracién en particular en el tiempo, volver a
actualizar el espacio de trabajo segun como estaba en la versién xx del software.

Detalle

Tener un Unico punto de acceso, un repositorio, para el coddigo y artefactos relacionados.
Hacer la creacién de un espacio de trabajo del desarrollador tan simple y transparente
como sea posible.

Hay que hacer que el trabajo de crear un espacio privado sea sencillo y repetible. Hay
que tener la capacidad de crear un espacio de trabajo privado que contenga los
elementos de cualquier revision del producto, incluyendo los componentes de terceros
y los artefactos construidos. EI mecanismo también debe ser facil de identificar si hay
una nueva version de un elemento existente o un nuevo componente que se necesita
cuando se esta trabajando en un desarrollo. La figura muestra esto.

-
]

Workspace

Repository

=

Figura 19. Poner los componentes en un repositorio

[13]

Hay muchas maneras de implementar este patron. La mas simple es copiar todos los
elementos necesarios en el sistema de control de versiones. Pero es un desperdicio
enviar al sistema de copias de seguridad, por ejemplo, versiones de compiladores que
no van a cambiar en mucho tiempo. Todo esto depende del sistema de control de
versiones usado, el entorno de compilacion y en cierta medida la cultura del equipo.

Se deben cumplir tres requisitos para su aplicacion:
1. Debe ser facil de usar y repetible.
2. Debe contener todo lo necesario para crear un espacio de trabajo privado, para

un estado particular del proyecto incluyendo scripts y objetos construidos.
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3. Se debe trabajar en todas las versiones del proyecto.

Al usar el sistema de control de versiones, este debe reflejar la estructura de
construccion del software, el etiquetado (tags) marcara el estado de los componentes
en cada versién. Y la linea principal tendra “lo ultimo” asi, si se tiene conectado el
entorno local con el sistema de control de versiones, el comando update traera la ultima
actualizacién, el comando switch cambiara a la version que se requiera.

Apuntar cada directorio requerido del espacio de trabajo a un directorio del repositorio
facilita el trabajo.

La figura muestra esta situacién:

Repository Workspace
Third Party
Comp 1
Version 1
Compl1 | L
Version 2 N /workspace

. —

Project 1 \ |
; /src /lib
Project 1 src | ————1_
Version 1
Project 1 src
Version 2
/ pr0|ecﬂ proied2
Project 2
Project 2 src =
- L. J——
Version 1 e
Project 2 src
Version 2

Figura 20. Directorios del repositorio y su relacion con el espacio de trabajo privado

[13]

De esta manera el sistema de control de versiones refleja el entorno de compilacion y la
historia de los cambios puede ser rastreado.

Problemas no resueltos

Organizar el cédigo de terceros

Implementacion.

Una de las mejores formas de implementar este patron es por medio de un tutorial para
construir el espacio de trabajo local, bien sea en video o escrito, debe tener las
instrucciones de como instalar un espacio, que permita construir y modificar el software
en el computador personal del desarrollador.

Todo lo necesario esta en un unico repositorio del que es muy facil extraer las versiones
correctas de los componentes.
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Un ejemplo de contenido:

Usuarios y permisos requeridos

De dénde y cédmo descargar los IDE de desarrollo, compiladores y librerias necesarias
De donde descargar el cédigo fuente (linea activa de desarrollo)

Como configurar todo para que funcione.

4.2.8 Establecer Integracion (manual o continua)

Todos los desarrolladores trabajan en sus espacios de trabajo privado y deciden cuando
tomar los cambios de otros en sus desarrollos. Pero varias personas pueden estar
haciendo cambios que deben entregarse juntos en el producto terminado. Este patrén
se asegura que el cédigo siempre se acumule.

Se busca que se tenga un lugar centralizado para acumular el cédigo util de todos los
desarrolladores y que debe entregarse junto. Esto se suele llamar una version®.

Patrén

Titulo: Integraciéon Centralizada (build integration)

Figura 21. Ensamblaje de un Lamborgini
[De: www.diariomotor.es]

Contexto:
¢ Como asegurarse que el cédigo siempre se acumula de forma fiable?

Problemas que resuelve

Debido a que varias personas hacen cambios al software. Ningun desarrollador puede
estar cien por ciento seguro que un cambio se hara siempre después de que el cambio
anterior se haya unido a la linea principal. Alguien puede hacer un cambio paralelo que

3 Eninglés release
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es incompatible con otro cambio. La comunicacién puede ayudar, pero los problemas
siguen sucediendo.

Cuando se suben cambios al control de versiones a pesar de las mejores intenciones
se pueden subir errores. Puede ser que la version del compilador o de una dependencia
sea diferente.

Una solucién es que cada desarrollador construya todo el sistema. Pero construir todo
puede ser algo que tome mucho tiempo, y tiempo es algo que el desarrollador no puede
desperdiciar. Pero la integracion puede ser algo muy complicado. Ya que las piezas
puede que no encajen como se ve en la figura.

Figura 22. Integracion dificil
[13]

Localizar el error es un trabajo frustrante, se debe tener un sistema que garantice que
las inconsistencias son encontradas lo mas rapido posible y de forma centralizada y
automatizada.

Detalle.
Asegurarse que todos los cambios y sus dependencias se construyen utilizando un
proceso de generacién de integracion centralizada

El proceso de construccién debe cumplir las siguientes condiciones:

e Reproducible

e Construir lo mas cerca posible al producto final. Pequefios componentes como
las etiquetas de version pueden variar. Pero es mejor si la integracién es la
misma que un producto entregable. Al final de la integracion se debe tener listo
un producto para pruebas.

¢ Automatizado. Entre mas larga sea una compilacion, hay mayor probabilidad que
los equipos cometan errores. Si el sistema de control de versiones es compatible
con desencadenantes programar la construccién después de cada cambio.

¢ Notificar. Debe tener un mecanismo para registrar las inconsistencias. Entre mas
rapido se identifican errores de generacién, mas rapido se pueden corregir.
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Ademas, la notificacion debe permitir identificar el cambio que arruind la
construccion.

. : ﬁ
lnl LS
Figura 23. La integracion centralizada ensambla las piezas

[13]
La construccion debe automatizarse teniendo en cuenta:

e Eltiempo que tome la construccién
e La velocidad con que se realicen los cambios.

Si el sistema toma mucho tiempo para construirse hay que decidirse por una
construccion diaria.

Si la construccion no toma mucho tiempo, se puede considerar la construccién cada vez
que se suban cambios al control de versiones.

Cada una de estas construcciones debe etiquetarse en el sistema de control de
versiones.

Problemas no resueltos.
Aunque el sistema se construya de forma correcta podria no funcionar, para lo que se
recomienda realizar una prueba de humo.

Si la version generada va a liberarse a cliente hacer una prueba de regresion.

Implementacion

La implementacién mas rudimentaria es asignar el trabajo de integracion y compilacion
a una persona del equipo. Cada dia o segun lo que se haya determinado integrara y
construira el software.

Lo mas recomendable es el uso de una herramienta. En el mercado hay varios
servidores de integracion continua que automatizan el proceso de construccion®*. En ese

4 Jenkins es un servidor de integracion continua de cédigo abierto compatible con muchos lenguajes de
programacion.

Erwin Daniel Suarez Rodriguez. El gobierno del software en fase de mantenimiento



UNED. ETS de Ingenieria Informatica. Master universitario en investigacidon en Ingenieria del software
y sistemas informaticos.

caso se puede implementar una rama de integracion en el repositorio donde se hara la
fusion de todos los cambios individuales.

4.2.9 Usar herramientas

Figura 24. Herramientas
[www.pixabay.com]

Los procesos de administracion de la configuracion son repetitivos por lo que en el
mercado hay muchas herramientas que se pueden implementar. Servidores de
integracion continua, analizadores de codigo estatico, despliegue automatico, pruebas
automatizadas forman parte de las opciones existentes.

Para empresas pequenas se presentan opciones en la nube que minimizan los costos
de implementar estas herramientas. Las caracteristicas de algunas que se pueden usar
se describen en adelante.

4.2.9.1 Despliegue automatizado
Es un complemento de la integracién continua y requiere un alto grado de madurez del
proceso.

En la medida que las integraciones generan pocos errores se pueden crear
procedimientos automaticos que instalen en los ambientes de pruebas o pruebas cliente
los componentes construidos.

En un mayor grado de madurez se puede automatizar este paso a produccién. Sin
embargo, los ambientes productivos suelen estar supeditados a las necesidades del
servicio. Dada esta situacion, lo recomendables es que la instalacién en produccion
deba depender de la instruccion de un operario y de las debidas autorizaciones.

Un correcto despliegue automatico o semiautomatico debe cumplir:

1. Tener un minimo de comandos, un clic o un comando de una linea.
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Identificar que version se va a instalar.

Generar un registro de la instalacion.

Ofrecer la posibilidad de volver a la instalacién anterior con un minimo de
esfuerzo.

N

La forma de implementar esto suele ser la construccion de un “script de actualizacién”.
Este se encarga de verificar las dependencias, de instalar las nuevas versiones desde
un repositorio oficial, verificar el estado de la base de datos, si la hay. Y realizar el
registro de la nueva instalacion.

Un buen script de instalacién y actualizacion se logra con la practica y con muchas
pruebas, pero es algo que vale la pena por el tiempo que ahorra.

Un buen equipo de desarrollo debe aspirar a este estado.

En general las herramientas modernas de construccion de software ofrecen la
elaboracion de estos instaladores. Pero en el caso que trabajemos un software de vieja
data es posible que debamos construirla manualmente.

4.2.9.2 Etiquetar versiones

Cada conjunto de componentes entregado para produccion debe poder identificarse,
para ello sirven las etiquetas de version.

Se debe tener una forma estandarizada de etiquetar. La férmula X.Y.Z, suele ser la mas
usada.

En este sistema el tercer digito corresponde a cambios pequefios, el segundo a cambios
de base de datos y de interfaz de usuario y el primero a cambios del nucleo del software.

También se puede utilizar un cuarto digito para identificar el nimero de compilacion que
es un consecutivo simple que crece sin importar la version.

Asi una version 1.2.3.35, es la compilacion 35 del software y en esta se liberd la versién
1.2.3

Cuando se entrega una versién es muy recomendable guardar una copia del cédigo
fuente, esto con el fin de buscar posibles errores y de poder comparar futuras versiones.

La mayoria de sistemas de control de versiones cuenta con esta posibilidad, y se llaman
Tags o etiquetas. Para rapida identificacion se debe llamar a esta copia igual que el
numero de version.

4.2.9.3 Los archivos de configuraciones del software

Para su correcto funcionamiento los programas requieren de otro software, bases de
datos, archivos, repositorios, librerias, usuarios, contrasefias, web services, entre otros.

Si estos componentes estan dispersados en muchas partes del software su
administracion se hace muy dificil, adicional a que es posible que se cometan errores si
hay informacién duplicada.

Para evitar esto su administracion debe estar centralizada en uno o varios archivos de
configuracién, el cual debe ser de pleno conocimiento de todo el equipo. Y estar en la
base de conocimientos.
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Los valores correspondientes a cada ambiente: desarrollo, pruebas, produccion deben
estar a cargo de la gestidon del conocimiento. Y el acceso a esta informacién limitada a
los niveles de autorizacién debidos.

No contar con esta informacién de forma centralizada puede llevar al equipo a cometer
errores muy faciles de corregir, pero fatales para la operacion.

Estos archivos deben tener control de versiones y usar alguna herramienta para su
administracion.

4.2.10 Métricas de administracion de la configuracion

La implementacion de cada uno de los patrones descritos crea la base para un
marco de desarrollo agil que es lo que se considera mas adecuado para el
mantenimiento del software.

Este es uno de los procesos que mas medidas puede dar, por ejemplo:

Cantidad de lineas de cédigo

Cantidad de desarrolladores

Cantidad de compilaciones

Tiempo entre integraciones

Numero de errores de integracion

Puntos de funcién por periodo de tiempo

Resultados de pruebas automatizadas (porcentaje de errores, cobertura de las
pruebas, etc.)

e Cumplimiento de las reglas de programacion

Dependiendo que estrategia se implemente se usara uno o varios de estos indicadores
en el cuadro de mando integral. (Ver 4.9)

4.2.11 Resumen de administracion de la configuracion

La construccién, modificacion, correccion y operacion del software requiere una
estructura tecnolégica que lo respalde. Organizar estos recursos puede ser
problematico para un equipo de trabajo.

Los patrones de disefio proponen una solucion eficiente a la organizacion de los
productos de trabajo del software. Y son facilmente adaptables al marco de procesos
que se use.

Un detalle de las politicas empresariales, de los recursos que se requieren para construir
el software y un control de versiones del codigo fuente son la base para controlar con
eficiencia los cambios del software. Esto en conjunto a la gestion de activos que se
detalla en el capitulo 4.6.

Si esto se combina con integracién y despliegue continuo. Pruebas automatizadas, y
métricas del proceso se tiene lo necesario para la implementaciéon de un marco agil de
desarrollo. Que se detalla en el proximo capitulo.
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En el libro citado se describen mas patrones de administracion de la configuracion, los
descritos en el presente capitulo son los que se consideran minimos, para una aceptable
gestion de los cambios.
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4.3 IMPLEMENTAR DESARROLLO AGIL
- 0000000000]

DESARROLLO AGIL

1. VALORES DE LA AGILIDAD ..

1
Conocer los valores que guian el !
desarrollo &gil

I

I

@ 2. PRINCIPIOS AGILES

Conocer los principios expresados
en el manifiesto agil
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’ 4. IMPLEMENTAR EL MARCO
ELEGIDO

Documentar, socializar e iniciar
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Formar al personal en el marco.

5. SEGUIMIENTO Y @
CONTROL

Verificar el cumplimiento del
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METRICAS DE PROCESO
I —

Figura 25.Pasos para Implementar desarrollo dgil
[Elaboracion propia]
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El siguiente paso para organizar el mantenimiento es establecer la forma en que se
construira el software, y lo mas recomendable es implementar una metodologia agil,
veamos de que se trata

Cambios pequeios, entregas frecuentes

En 2001 se reunieron 17 especialistas del desarrollo de software para firmar lo que
llamaron el Manifiesto agil. Ellos eran criticos de los modelos basados en procesos, y
en su reunidn decidieron llamar métodos agiles a la alternativa que surgia a los métodos
formales. Esa alternativa consiste en realizar entregas frecuentes de software util a los
usuarios.

Desde entonces han surgidos diferentes marcos de desarrollo agil, siendo los mas
conocidos:

e Programacion extrema (Xtreme programming)
e Scrum

Cada uno de estos marcos da una interpretacion a la forma de implementar los valores
del manifiesto agil.

4.3.1 Valores del manifiesto agil

Estamos poniendo al descubierto mejores métodos para desarrollar software,
haciéndolo y ayudando a otros a que lo hagan. Con este trabajo hemos llegado a valorar:

A los individuos y su interaccidén, por encima de los procesos y las herramientas.
El software que funciona, por encima de la documentacion exhaustiva.

La colaboracion con el cliente, por encima de la negociacién contractual.

La respuesta al cambio, por encima del sequimiento de un plan.

Aunque hay valor en los elementos de la derecha, valoramos mas los de la izquierda.
[15]

Todos los marcos parten del hecho que las necesidades cambian, por lo tanto, cambian
los requerimientos y en consecuencia el software.

La agilidad comprende ese cambio y en cierto modo lo alienta. Y para la implementacién
de estos cambios sugiere la entrega frecuente de incrementos del software, ello se
expresa en los principios de la agilidad.

4.3.2 Principios del Manifiesto Agil

Seguimos estos principios:

Nuestra mayor prioridad es satisfacer al cliente mediante la entrega temprana y continua
de software con valor.

Aceptamos que los requisitos cambien, incluso en etapas tardias del desarrollo. Los
procesos Agiles aprovechan el cambio para proporcionar ventaja competitiva al cliente.

Entregamos software funcional frecuentemente, entre dos semanas y dos meses, con
preferencia al periodo de tiempo mas corto posible.
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Los responsables de negocio y los desarrolladores trabajamos juntos de forma cotidiana
durante todo el proyecto.

Los proyectos se desarrollan en torno a individuos motivados. Hay que darles el entorno
y el apoyo que necesitan, y confiarles la ejecucion del trabajo.

El método mas eficiente y efectivo de comunicar informacién al equipo de desarrollo y
entre sus miembros es la conversacion cara a cara.

El software funcionando es la medida principal de progreso.

Los procesos agiles promueven el desarrollo sostenible. Los promotores,
desarrolladores y usuarios debemos ser capaces de mantener un ritmo constante de
forma indefinida.

La atencién continua a la excelencia técnica y al buen disefio mejora la Agilidad.

La simplicidad, o el arte de maximizar la cantidad de trabajo no realizado, es esencial.

Las mejores arquitecturas, requisitos y disefios emergen de equipos auto-organizados.

A intervalos regulares el equipo reflexiona sobre como ser mas efectivo para a
continuacién ajustar y perfeccionar su comportamiento en consecuencia. [15]

Debido a los valores y principios de la agilidad, son los marcos de desarrollo agil los mas
convenientes para la etapa de mantenimiento del software.

En estos marcos se da énfasis al desarrollo de software util y se minimiza la
documentacion.

El capitulo sobre administracién de la configuracion es vital para implementar un marco
agil. Sin un control de versiones, repositorio de recursos o integracion continua, la
agilidad se puede ir por la borda.

El fin de la agilidad es consolidar un equipo que responde adecuadamente a los cambios
en cualquier etapa del desarrollo. Agilidad es una forma de trabajo independiente del
proceso de software, pero que esta atado a él.

El fin no es solo responder a los cambios sino atarse a los principios y valores de la
agilidad. Dar mayor prioridad al software util, a las interacciones entre las personas y
ser util al cliente.

Esto se alinea con lo planteado de ser util al modelo negocio.
Y esto se capitaliza con entregas frecuentes de software util.
Ahora se exponen las generalidades de dos de los marcos mas usados.

4.3.3 Elegir un marco agil

Cualquier marco que se implemente debe incluir una estrategia de desarrollo
incremental. Entregar incrementos de software, entendidos estos como ejecutables
usables, en periodos cortos de tiempo. De modo que los incrementos vayan al ritmo de
las solicitudes de cambio, o por Io menos lo mas cerca posible de las expectativas del
cliente.
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Ademas de los incrementos, la conformacion del equipo humano es vital. El equipo debe
ser competente en su campo de accion, en la tecnologia usada. Debe ser capaz de
colaborar entre si, debe poder resolver problemas, decidir la solucion adecuada de estos
problemas y debe tener confianza y respeto. Esto solo se logra con un gran liderazgo,
lo cual suena contradictorio ya que se supone que los equipos agiles se auto gestionan,
asi que el liderazgo debe surgir de cada miembro del equipo.

A continuacion, se describen las generalidades de los dos métodos agiles mas usados,
Programacion extrema y Scrum.

4.3.3.1 Programacion extrema o XP

disefio simple soluciones en punta

tarjetas CRC profotipos
historias del usuario
valores
criterios de pruebas de aceptacién
plan de iteracién

redisefio

programacion por parejas

Lanzamiento

incremento de software
velocidad calculada del proyecio

prueba unitafia
infegracion contfinua

pruebas de aceptacion

Figura 26.Flujo de trabajo programacion extrema

[16]
El proceso XP define cuatro actividades: planificacién, disefio, codificacion y pruebas.

Planificaciéon inicia cuando el personal técnico escucha al cliente y escribe los
requisitos en historias de usuario. El cliente asigna a estas historias un valor para
mostrar la prioridad. El equipo técnico evalua la historia y le da un costo medido en
semanas de desarrollo. Si el costo es mayor a tres semanas, se pide al cliente que divida
la historia y se le asigna valor y costo a estas sub-historias.

Los clientes y desarrolladores se reunen para definir como agrupar las historias y
acordar la proxima entrega. Una vez definido el cronograma el equipo debe ir midiendo
la velocidad de desarrollo, como la cantidad de historias de usuario implementadas por
incremento. Asi el equipo se auto corrige para futuras planificaciones.

En disefo se sigue el principio mantenlo sencillo. Un disefio simple se prefiere a uno
mas complejo y no se realiza disefio adicional porque un desarrollador cree que se va a
necesitar después.

Un concepto en XP es que el disefio ocurre tanto antes como después de la codificacion.

Se estimula el redisefio como forma de mejorar el disefo existente. También se propone
el uso de tarjetas clase-responsabilidad-colaboracion (CRC) [16]
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En el paso de codificacion se realizan una serie de pruebas unitarias que debe cumplir
el desarrollo una vez esté realizado. Asi el desarrollador esta mas capacitado para
programar un codigo que debe pasar la prueba.

Se estimula la programacién por parejas como forma de solucionar los errores en tiempo
real.

En pruebas se ejecutan las pruebas unitarias que se han venido construyendo, lo que
implica pruebas de regresion cada vez que se modifica el software. Se promueve la
creacion de pruebas automaticas para integracién y validacion.

Las pruebas de Cliente son definidas por este y se centran en las caracteristicas de la
solicitud hecha en las historias de usuario.

4.3.3.2 Scrum

AN ashs

Scrum: reunién diaria de 15 minutos.

Los miembros del equipo responden

a preguntas basicas:

1) 2Qué hiciste desde la dltima
reunion Scrum?

Retraso del sprint:  Aspectos 2) zTienes algin obstaculo?

Caracteristical(s) con retraso 30 dias 3) 3Qué haras antes de la proxima

asignadas para ampliados reunién?
el sprint por el equipo [
se

Retraso del producto
Caracteristicas del producto que desea el cliente con prioridad

Al final del sprint
demuestra la nueva
funcionalidad

Figura 27. Flujo de trabajo Scrum
[16]

Scrum toma su nombre de cierta jugada de un partido de rugby. Sus principios son
congruentes con el manifiesto agil y tiene las siguientes actividades:
Requerimientos, analisis, disefio, evolucién y entrega.

Cada incremento se construye en un periodo de tiempo fijo llamado Sprint, de entre dos
a seis semanas.
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El backlog, retraso o pila de producto es el lugar donde se acumulan las solicitudes de
cliente en forma de historias de usuario. En cualquier momento se pueden agregar
solicitudes.

Se realiza una reunién de planificacion del sprint en la cual el equipo define que historias
de usuario construira en el sprint. Asignando a cada una un valor que expresa el tiempo
que se debe dedicar a cada una.

Cada dia se realiza una reunién de no mas de quince minutos, donde el maestro scrum
(scrum master) pregunta a cada uno:

¢ Que hizo desde la ultima reuniéon?
¢ Qué dificultades tiene/tuvo?
¢, Qué va a hacer hasta la préxima reunion?

Con estas preguntas se espera que se muestren las dificultades que pueda tener el
equipo y tomar los correctivos de forma oportuna.

Al final del sprint se entrega una version del software que el cliente puede evaluar. Y se
inicia un nuevo ciclo.

No necesariamente es una version para poner en produccién, pero si debe ser util y
completa.

4.3.4 Implementar el marco agil elegido

Existen otros marcos de desarrollo agil: Kanban, proceso unificado agil, desarrollo
impulsado por caracteristicas, entre otros.

Un buen marco debe tener en cuenta los valores y principios del manifiesto agil y sus
actividades deben ser trazables. Saber quién hizo que, cuando y por qué es
indispensable en cualquier marco adoptado.

También cumplir las practicas de proceso. Si se tiene un marco de procesos como
CMMI, 1SO Spice u otro. El proceso agil debe garantizar que se cumplen las practicas.
Es de anotar que estos procesos dan el que, pero no el cdmo, por lo que no debe ser
dificil mostrar las practicas en el marco agil adoptado.

La formacion del equipo humano es muy importante. Un equipo con alta rotacion que
requiere continuos entrenamientos a personal nuevo puede afectar gravemente el
rendimiento total. El proceso debe ser lo mas simple que sea posible, y poder ser
explicado en un pequefio manual o una capacitacién muy corta. Y claro todo esto debe
formar parte de la base de conocimientos.

La implementacion consiste en la documentacion de los procesos, la socializacién de
los mismos y la preparacion del material de capacitacion para nuevo personal. De alli
en adelante el proceso debe auto corregirse en la medida que se midan resultados y se
tomen correctivos.

4.3.5 Seguimiento y control

Los marcos agiles estan de moda. Muchas industrias y grupos de organizaciones dicen
ser agiles. Y los marcos son bastante abiertos para incluir cualquier cosa. Por lo que es
necesario medir corregir y volver a medir para saber qué tan efectivo es el marco
implementado.
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Medidas de calidad del producto y productividad daran las bases para ajustar la forma
de trabajar. Esto es indispensable

4.3.6 Métricas de desarrollo

En desarrollo y teniendo en cuenta el marco adoptado se pueden obtener multiples
medidas:

Tamafio de la pila del producto; es decir de las solicitudes no atendidas.
Velocidad del equipo. Para resolver un error o una solicitud.

Defectos promedio por entrega.

Reprocesos dentro del ciclo.

Numero de historias de usuario y/o puntos de funcion construidas por
modulo/desarrollador/dia.

¢ Numero de defectos no resueltos.

4.3.7 Resumen de desarrollo agil

El desarrollo agil da prioridad al software que funciona sobre la documentacion.
Promueve la entrega frecuente y la comunicacién efectiva y constante con el usuario.

Implementar un marco agil requiere personal multidisciplinario y eficiente que se
comunique de forma permanente.

Un marco agil puede llevar a que se optimicen los recursos sin descuidar la calidad,
siempre y cuando se tenga un buen aseguramiento de la calidad, que se trata en el
préximo capitulo.

Erwin Daniel Suarez Rodriguez. El gobierno del software en fase de mantenimiento



UNED. ETS de Ingenieria Informatica. Master universitario en investigacidn en Ingenieria del software
y sistemas informaticos.

4.4 IMPLEMENTAR ASEGURAMIENTO DE LA CALIDAD
_—

ASEGURAMIENTO DE LA
CALIDAD

1. FORMAR UN EQUIPO DE @
CALIDAD !

Crear un grupo multidisciplinario
gue se encargara de medir la
calidad del producto

@ 2. DEFINIR ESTANDARES

Aclarar lo que significa calidad
para el producto y documentar la
forma de medirloy los
parametros aceptables

3. ELABORAR METRICAS @
Disefiar las métricas de calidad
de acuerdo a los estandares.
evaluar los resultados

@ 4. RETROALIMENTAR LOS
RESULTADOS

Socializar lo encontrado y tomar
acciones
preventivas/correctivas/de
mejora de acuerdo a los
resultados

5. SEGURIDAD DEL @
SOFTWARE

Participar activamente en la
creacion de un software seguroy
resiliente.

METRICAS DE PROCESO
e

Figura 28. Pasos para el aseguramiento de la calidad del producto
[Elaboracion propia]
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El aseguramiento de la calidad sera el encargado de recolectar los datos para construir
los indicadores y analizarlos. Es el proceso encargado de llevar las cifras, incluyendo
las que se usen en el cuadro de mando integral.

La calidad en el software tiene muchas interpretaciones. En general se refiere a lograr
un producto que satisfaga las solicitudes del cliente y que se entregue dentro del plazo
y el presupuesto. Esto no es facil de medir ya que muchos conceptos son subjetivos.

Un adecuado proceso de aseguramiento de la calidad permite que el software satisfaga
las necesidades del cliente hasta donde es técnicamente posible, que tenga un
desempenio confiable y agrega valor a todos los que lo utilizan.

Para lograr estos objetivos, se propone que se realicen tres actividades que se pueden
enmarcar en cualesquiera que sean los procesos de desarrollo de software:

1. Formar un equipo de calidad.
2. Elaborar métricas.
2. Adoptar técnicas de desarrollo seguro.

Todo esto englobado en la administracién de la operacion que incluye el desarrollo y la
ejecucion del software en el entorno productivo.

Se sabe que entre mas recursos se dediquen a calidad, mejor sera el producto. Pero no
se puede caer en la tentacion de tener un proceso sin final para calidad. Cientos de
companias alrededor del mundo sacan al mercado productos que son “suficientemente
buenos”, pero no perfectos.

La pregunta es ¢ cuanto es suficientemente bueno? La respuesta es: depende del tipo
de producto. En un software de aviacion suficientemente bueno es mucho mas complejo
que en un software de juegos.

Asi que la cantidad de calidad que se requiere depende de las mediciones que se
realicen. Un indicador ira diciendo en el tiempo cuanta actividad de calidad se requiere.
Y ello lo define el grupo de calidad.

4.4.1 Formar un equipo de calidad

El equipo de calidad se forma con personas del equipo con diferentes especialidades,
algunas se dedicaran de tiempo completo a actividades de aseguramiento de la calidad
y otras estaran de forma parcial, asesorando y afinando actividades.

Debe tener autoridad para aceptar o rechazar los cambios hechos por el equipo de
desarrollo.

Es responsable de las siguientes actividades [17]

4.4.1.1 Definicion que es calidad

ISO, IEEE, y otras organizaciones definen una serie de estandares del software. Estos
van desde la confiabilidad a la usabilidad. El grupo de Calidad debe definir en el marco
del negocio cuales son los estandares por usar y la forma de medirlos.

En algunos casos los estandares estan definidos contractualmente por el cliente.
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4.4.1.2 Revisiones y auditorias

Las revisiones son una actividad, hecha por profesionales pares para la busqueda de
errores. Entre mas tarde en el ciclo de vida se detecte un error, mas costoso es
corregirlo. Las revisiones buscan detectar de forma temprana los errores. Se
recomienda que se hagan desde los documentos de analisis.

Las auditorias son actividades de revisidn, cuyo objeto es garantizar que se sigan los
lineamientos de los procesos y recomendar las acciones preventivas y correctivas que
sean necesarias.

4.4.1.3 Pruebas de software

Las pruebas deben detectar errores. La funcion del equipo de calidad es que las pruebas
se planeen de forma adecuada y se ejecuten de forma eficiente.

Las técnicas de pruebas aplicadas dependen de la criticidad del software y de la
tecnologia usada.

4.4.1.4 Analisis de los errores

La unica forma de saber que se esta haciendo mal es medirlo. El grupo de calidad debe
reunir y analizar los datos acerca de los errores, entender mejor como se cometen, y
definir las actividades para eliminarlos.

4.4.1.5 Administracion del cambio

El cambio irrumpe en cualquier proceso de software. El grupo de calidad debe verificar
que se instituyan practicas adecuadas de administracién del cambio. Una mala
administracion del cambio lleva a mala calidad. Esto estd muy atado al proceso de
administracion de la configuracion.

4.4.1.6 Administrar la educacion
El grupo de calidad lleva el liderazgo en los programas educativos que se realicen en el
equipo de software.

Esto debe ser un componente crucial de los procesos de mejora continua.

4.4.1.7 Administrar la seguridad

Los delitos cibernéticos han venido en aumento. Se deben definir politicas para el
desarrollo de software seguro. Asi como para definir la seguridad permitida. Identificar
las vulnerabilidades y asegurarse que se implementen los correctivos.

Ademas de ello debe velar porque se cumpla la normativa vigente acerca de proteccion
de datos. y la seguridad del software®

4.4.1.8 Administracion del riesgo

Cada riesgo debe ser identificado y tener un plan de contingencia documentado en caso
de que se materialice.

5> Por su importancia 4.4.5 detalla mas este punto
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El fin dltimo del grupo de calidad es asegurar las actividades del desarrollo software y
ver que se realicen y que esto sea con la mayor calidad posible.

4.4.2 Definir estandares

Se dice que la calidad es como el sexo. Todo el mundo sabe que es, pero no lo puede
explicar. Para no caer en un limbo, el grupo de calidad debe definir qué es lo que se
considera calidad. Como va a medirse y los minimos esperados de esa medida.

Hay medidas que pueden tomarse directamente, como el nimero de fallos. Y otras
tienen mediciones indirectas como la usabilidad del software. Por lo que la tarea de
definir estandares a medir no es facil. Existe mucha literatura al respecto.

4.4.3 Elaborar métricas

La calidad del producto es responsabilidad de dos grupos que trabajan en conjunto: los
ingenieros de software que hacen el trabajo técnico y el grupo de calidad.

El primero se dedica a las labores técnicas como escribir el cédigo, asegurar el
cumplimiento de los estandares y almacenar los datos que se usaran para las
mediciones.

El segundo se dedica a planear, supervisar, analizar y hacer reportes acerca de los
ndmeros encontrados.

Ambos grupos abordan la calidad aplicando métodos sdlidos, realizando revisiones
técnicas y haciendo pruebas bien planeadas. Para ello deben realizar las siguientes
tareas en el proceso de construccion de software:

e Elaborar el plan de calidad del software, este define lo que se va a considerar
como calidad y la forma de medirlo

o Participar en la descripcion del software. Esta descripcién debe estar dentro de
las politicas del negocio y cumplir la politica organizacional

e Revisar las actividades de ingenieria del software. Con el fin de verificar el
cumplimiento de los procesos definidos.

¢ Auditar los productos de trabajo que se designen para verificar. Se verifica el
cumplimiento, que se hayan realizado las correcciones

¢ Documenta las desviaciones del proceso y asegura que se manejen segun el
proceso documentado.

e Registra la falta de cumplimiento y la notifica a la direcciéon. Se debe reportar a
quien tenga la autoridad para que esté informado y tome las acciones correctivas
0 de negociacion pertinentes.

Para lograr esto se deben elaborar métricas.

4.4.3.1 Que deben medir las métricas

Las acciones anteriores se definen para alcanzar un conjunto de metas medibles de
calidad:

e Calidad de los requerimientos
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e Calidad del disefo
o Calidad del cédigo

e Eficacia del control de calidad

La calidad de los requerimientos debe medir la completitud, correccion y consistencia
de los requisitos. Estos tendran una gran influencia en los productos que le sigan.

La calidad del disefio debe ser evaluada para verificar si cumple los requerimientos y

tiene una buena calidad de disefio, esto es especialmente importante en programacion

extrema que propone un disefio incremental.

La calidad del codigo evalua el cumplimiento de estandares, y la facilidad para dar

mantenimiento.

La eficacia del control de calidad evalua la asignacién de recursos a calidad ya que estos

son siempre limitados.

La siguiente figura muestra algunas de las métricas que pueden ser evaluadas.

Meta

Calidad de los
requerimientos

Calidad del disefio

Calidad del cédigo

Eficacia del control
de calidad

Atributo
Ambigoedad
Completitud
Comprensitilidod
\olatfidod

Trazabilidad
Clandod del modelo

Infegridad asquitecionico

Completitud de componenies

Complejidod de lo Inferfaz

Parones
Complejidod
Facilidad de manlenimiento

Comprensibilidod

Reusabiidod
Documentocion
Asignacion de recursos
Tasa de finalizackdn
Eficocia de ko revision

Eficocia de ks pruebas

Figura 29.Algunas métricas de calidad del software

Métrica

Nimero de modificaderes ambigucs (por ejemplo, muchos, grande, amigable, efc.)

Nimero de TBA y TBD

Nimero de seccionas y subsecciones

Nimero de cambias por requerimienio

Tiempo (por acividod) cuando se solicita un cambio

Nimero de requerimientos no frazables hasla & disefio o ©

Nimero de modelas UML

Nimero de paginas descriptivas por modslio

Nimero de errores de UML

Existencia del modelo arquiiacitnico
Nimero de componanies que se siguen hasia & modelo arquilecidnico
Complejidad dal disefio del procadimianio

Nimero promadic da pasos para llegar o una funcién o contenide normal

Distribucién opropioda
Nimero de parones ulilizodos
Complejidad cidomatica

Fociores de disefio (capituo 8|

Porcentoje de comenlarios Intemos
Convenciones variables de nomenclatura

Porcentaje de componenies reutilizados

indice de legibilidad

Porcentaje de parsonal por hora y por actvidod
Tiempo de lerminocién real vavsus lo planeado

Ver medicién dea la remsién jcapitdo 14)

Nimero de errores da Imperiancia critica enconrades

Esfuerzo requerido para coregir un efror

Origen del esror

[16]

4.4.3.2 Qué hacer con las métricas

Cuando se mide se sabe en que se esta fallando. El siguiente paso es aplicar los
correctivos para lograr mejor calidad.
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Una de las formas mas eficiente de realizar esta tarea es usar el principio de Pareto: El
80% de los defectos se debe al 20% de las causas.

La manera de aplicar Pareto es:

1. Se clasifican los errores encontrados de forma numérica.

2. Se rastrean los errores hasta su origen, como puede ser mala
especificacion, error de disefio, mala comunicacion con el cliente, etc.

3. Se identifica el 20% de las causas y se aplican correctivos.

4. Se realiza de nuevo la medicién, si fue efectiva hay un nuevo 20% de
causas, si no hay un nuevo 20%, se deben cambiar los correctivos

5. Repetir el ciclo.

Con este sistema se pueden reducir muchos errores y se tiene la ventaja de tener un
proceso de mejora continua.

4.4.4 Retroalimentar los resultados

Los resultados encontrados deben usarse, de lo contrario no aportaran a la calidad final
del producto. De acuerdo a lo encontrado deben realizarse actividades cémo:

Corregir los procesos de desarrollo para reducir los errores.
Informar acerca de la productividad.

Mejorar el desempefio/seguridad/ de los aplicativos.
Producir conocimiento.

.

4.4.5 La seguridad del software

Durante afios la seguridad informatica ha sido tema de expertos en esa area. Personal
especialmente capacitado investiga las vulnerabilidades y encuentra la forma en que se
produjeron o se pueden producir los delitos informaticos. Pero estas vulnerabilidades
tienen su principal fuente en el codigo que escriben los ingenieros de software.

Por esta razén es indispensable que el equipo de desarrollo tenga en su proceso una
forma de no introducir errores y vulnerabilidades al software que construye.

Para minimizar la existencia de errores y vulnerabilidades se propone que dentro del
proceso de construccion del software se implementen practicas que conduzcan a este
proposito.

Lo que se propone se basa en lo que postula Merkow, [18] que propone que se debe
fabricar software seguro y resiliente. Entendiendo seguro como software libre de
vulnerabilidades conocidas, y resiliente con que tenga gran capacidad para recuperarse
de los incidentes de seguridad.

4.4.5.1 Errores y vulnerabilidades

Hoy, el software estd en todas en todas partes. Desde complejos dispositivos de
navegacion en nuestro auto, hasta el dispositivo mavil que cabe en nuestra mano. Todo
este software influye de alguna forma en la civilizacién en que vivimos. Y todo tiene algo
en comun: fue escrito por personas.

Las escuelas de formacidn de programadores, ingenieros de software, de computacion
y otros profesionales de las tecnologias; no han tomado en cuenta la necesidad de la
seguridad del software. Sélo en los ultimos afos y ante la creciente incidencia de delitos
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informaticos los profesionales de la programacion han vuelto su rostro a los problemas
de seguridad.

Segun los andlisis, se presentan dos tipos de problemas de seguridad: Errores y
vulnerabilidades.

Los errores son segmentos de cédigo que hacen que el software no funcione como se
espera. Estos errores pueden ser introducidos de forma intencional o por error humano.

Las vulnerabilidades son defectos del software que permiten que un atacante tome
control parcial o total del software.

Tanto los errores como las vulnerabilidades se pueden minimizar con el uso de
requisitos no funcionales. En general los requisitos solo se refieren a la forma como
debe trabajar el programa, y algunos requisitos no funcionales tratan de la carga o la
capacidad de responder a la cantidad de usuarios.

Unos buenos requisitos no funcionales cubren la capacidad de recuperacion ante los
incidentes y la seguridad, entendida esta como la posibilidad de detectar y rechazar un
ataque.

Estos requisitos son dictados por el personal de apoyo, analistas, normas
gubernamentales y de la empresa. Es importante hacer entender al cliente de la
importancia de estos requisitos para que esté dispuesto a conceder el tiempo y otros
recursos necesarios para su desarrollo.

El levantamiento de requisitos no funcionales se puede realizar de la siguiente forma:

e Comenzar con una base de conocimientos de seguridad para los sistemas que
son similares en el area de desarrollo.

e Determinar si un atacante puede tener motivos para intentar un ataque al
negocio. Analizar las posibles vulnerabilidades.

e Hacer una lluvia de ideas sobre los casos de uso, de lo que podria salir mal. Por
ejemplo, analizar el uso valido y luego los pasos maliciosos

Elaborar estos requisitos puede ser un trabajo extenuante, la gran ventaja es que son
reutilizables para otros proyectos.

4.4.5.2 Practicas que se deben introducir en el proceso de

desarrollo
Son facilmente adaptables a cualquier tipo de metodologia que se use:

1. En los estandares de calidad introducir los requisitos de seguridad y resiliencia.
2. Dentro de los requisitos, documentar los requisitos no funcionales.
1. El proceso de pruebas debe incluir la prueba de los requisitos no funcionales.

Los requisitos no funcionales son dificiles de probar. Y en general tienen una evaluacion
subjetiva. La forma de probarlos es con ataques directos al software y a la respuesta
que dé a cada ataque se le da un grado de resiliencia. Este tipo de pruebas es hecho
por expertos en seguridad.
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Las revisiones técnicas del codigo fuente ayudan a encontrar el codigo mal intencionado
introducido de forma deliberada, y también ayuda a encontrar vulnerabilidades
introducidas por error humano.

Aunque se entiende la dificultad que esto aporta es indispensable que se implementen
estos requisitos para producir software de calidad. Sobre todo, cuando se trata de
software de vieja data que puede haber sido construido con muchos problemas de
seguridad.

Un ejemplo de requisitos no funcionales se da en la Tabla 1, estos se basan la familia
de requisitos propuesta por Merkow [18] y son para un software de control de préstamos
de libros de una biblioteca universitaria

Tabla 1. Requisitos no funcionales de control de préstamos de libros en biblioteca universitaria.

Titulo Descripcion
. A Debe estar disponible en el horario de la biblioteca 7:am a 9:00 pm de lunes
Disponibilidad .
a viernes
Capacidad Debe soportar todos los equipos en que esté instalado: 20 equipos inicialmente.
Eficiencia Soportar al menos 20 transacciones simultaneas.
Extensibilidad Debe poder ampliarse facilmente a mas equipos donde este instalada

Interoperabilidad | No se contempla inicialmente que deba operar con otros sistemas

La creacion de usuarios, cambios de contrasefias, carga de inventario debe poder
ser hecho por los usuarios administradores

El cédigo fuente debe ser facilmente identificable las funcionalidades que realiza,
debe estar documentado de modo que se facil corregirlo.

Gestionabilidad

Mantenibilidad

Debe crearse documentacion funcional y técnica del software
Debe soportar que todos los usuarios estén conectados y operando el software,

Desempeno aproximadamente 13 usuarios estudiantes y 7 usuarios bibliotecarios.
Los datos personales se usaran de acuerdo a la normatividad vigente de uso de |
informacion privada.

Privacidad

Las estadisticas de préstamos de libros no deben violar la privacidad de los
usuarios.

El sistema debe recuperarse de un incidente en maximo tres horas en horario de
servicio de la biblioteca.

El software debe operar correctamente en todo el tiempo del servicio. No

Recuperabilidad

Confiabilidad debe deteriorarse por el uso, por la conexién de mas usuarios o un corte

de energia
Soportabilidad Debe crearse una mesa de ayuda para el soporte del sistema en el horario de
/Servicio operacién de |a biblioteca

[Elaboracion propia]

4.4.5.3 Algunos requisitos de seguridad que se deben

documentar y probar

Los requisitos de seguridad cubren por un lado la seguridad perimetral, es decir, cubrir
la posibilidad de recibir un ataque de forma fisica y también la seguridad tecnoldgica del
software. Ambos requisitos deben ser cubiertos.
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Tsipenyuck [19] propone una taxonomia para la documentacion de requisitos de
seguridad, estos tipos de requisitos pueden ser facilmente adaptables a cada necesidad.

Un ejemplo del uso de esta taxonomia es:

Requisitos de identificacién
La identidad del usuario debe ser facilmente rastreable. Se debe poder saber la
identidad completa del usuario que hace cada operacién

Requisitos de autenticacién

Todo usuario del software debe autentificarse. Esta identificacion debe hacerse en el
mayor nivel que sea necesario, por ejemplo, debe hacerse con algo que el usuario sabe:
un usuario y contrasefia y algo que tiene un carné de identificacion y/o identificacion
biométrica.

Requisitos de autorizaciéon
Los usuarios pueden tener diferentes niveles de autorizacién de uso del software.

Requisitos de deteccion de intrusiones
Se debe limitar el nimero de veces que se puede introducir el usuarios y contrasena.
También se debe limitar el uso de:

1. Sql injection.
2. Buffer overflow.
3. Formatos de cadena de caracteres.

Se considera que para evitar esto se debe tener en cuenta:

No aceptar comandos SQL.
No aceptar caracteres especiales.
Limitar el numero de caracteres.

Y agregar los requisitos que el disefio encuentre que deben agregarse. (estos son
ejemplos de vulnerabilidades)

Requisitos de repudio
Los usuarios no podran negar el uso del software

Requisitos de privacidad
Los datos personales de los usuarios deben ser tratados de acuerdo a la legislacién
vigente. No podran ser usados para fines diferentes al uso normal del aplicativo.

Requisitos de auditoria

Las contrasenas de los usuarios deben estar encriptadas en la base de datos.

Todos los usos, cambios de contrasena y otras operaciones deben poder ser rastreadas
hasta sus usuarios con fecha, hora e ip del equipo donde se origind la transaccion.

Seguridad (fisica)
El acceso al centro de datos debe ser restringido solo a personal autorizado, y debe
conservarse bitacora fisica del ingreso y salida de personal a este centro.

Requisitos de Supervivencia y recuperaciéon ante el desastre.
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Debe crearse un plan de recuperacion ante el desastre. Debe incluir politicas de
respaldo de la informacién. Instructivos para la reinstalacion del sistema y protocolos de
autorizacién para recuperar el sistema.

Requisitos de seguridad del mantenimiento del sistema.
El mantenimiento del sistema debe realizarse a partir de requisitos generados por la
autoridad de la biblioteca.

Los nuevos requisitos aprobados para su desarrollo deben tener una seccidén de
seguridad, y de requisitos no funcionales.

4.4.6 Resumen de aseguramiento de la calidad

La calidad del software debe ser algo medible y cuantificable. Se recomienda la creacion
de un grupo de calidad que tenga independencia para evaluar esa calidad con métodos
cuantitativos.

Las actividades del grupo de calidad deben definirse, tomando en cuenta lo que se
expone en esta memoria, complementandolos o disminuyéndolo segun lo necesario.
Como actividad indispensable se considera que debe ser el grupo encargado de
recolectar los niumeros para los indicadores del cuadro de mando y también los de los
indicadores de procesos y los de la calidad del software.

Desarrollar software seguro y resiliente, es una de las asignaturas pendientes de los
equipos de construccion de software. Es una tarea indispensable implementar practicas
de desarrollo seguro. La introduccién y prueba de requisitos no funcionales ayudara
mucho en esta tarea.

Las revisiones pares, auditorias y pruebas de software. Todo medido con métricas haran
que la construccion del software sea cada vez de mejor calidad.

Ahora se expone otro proceso indispensable para el gobierno del software de
mantenimiento: La gestion del cambio.
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4.5 PROCESO DE GESTION DE CAMBIOS DEL SOFTWARE

GESTION DE CAMBIOS
DEL SOFTWARE

1. DEFINIR UN PROCESO DE @

CONTROL DE CAMBIOS
Definir las politicas para realizar
cambios solicitados

@ 2. CLASIFICAR CAMBIOS

! una clasificacion posible es:
i Programados
i Urgentes
i Parches

3. RESOLVER SOLICITUD @

Enviar al personal adecuado el
cambio para que sea construido

@ 4. CONTROL DE CALIDAD

Enviar el cambio al grupo de
calidad para su revision

5. GESTOR DE CAMBIOS @

Tener una persona encargada de
gestionar la puesta en produccién
del cambio

METRICAS DE PROCESO
I —

Figura 30. Pasos para la gestion de cambios
[Elaboracion propia]

El esquema expuesto en 4.2 permite tener control de los archivos en un sistema robusto
de administracion de configuracion. Sin embargo, se requiere definir las politicas de

cémo se haran los cambios, y la forma cémo se promoveran a ambientes productivos.

Esto es lo que se tratara en este punto.

Si se adopta una metodologia agil, se tendran una serie de incrementos programados
que se esperan cumplir. Pero es inevitable que existan cambios urgentes, debidos, por
ejemplo, a cambios de la norma o de las politicas empresariales. O que, haya que liberar

parches para solucionar errores o defectos del software.
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Los cambios urgentes y los parches son un dolor de cabeza para los equipos de
desarrollo, por lo que lo deseable es que salgan en conjunto con los incrementos
programados. Si esto no es posible se debe tener un proceso definido, controlado y
repetible para liberarlos. Este proceso debe cumplir con:

e Ser probado en la ultima version liberada.
e Serintegrado y probado en las siguientes versiones
e Poder ser corregido en caso de nuevos errores o cambios urgentes.

4.5.1 Definir un proceso de control de cambios

Pressman [16] propone un proceso genérico de cambios que se muestra en la figura:

Se raconoce necesidod del cambio
Peficién de cambio por parte del usuario
Desarrollador evalia
Se genera reporte de combio

Ausoridod de control de combio dacide

Peficion ze pone en filo para occidn, se genera OC Peticidn de cambio s niaga
Asigna individuos a objetos de configuracién Se informa al vswario

“Salida” de objetos |items] de configuracion
Hace el caombio
Revizidn (ouditoria) del combio
“Entrada” items de configuracién que cambiaron
Establecimiento de linea de referencia para prusba
Reclizacién de actividodes para garantizar calidod y para poner o prueba
*Promover” cambios paro inchusion en siguiente liberocién (revisicn)
Y
Reconstruir versién adecuada del software
Revisar [ouditor) el cambio en todes los #ems de configuracién
ncluir cambios en nusva versidn
Y
Distribuir lo nueva versién

Figura 31. Proceso genérico de control de cambios
[16]

Este proceso puede ser muy pesado para un software en mantenimiento, por lo que
debe adaptarse a cada necesidad. A continuacién, se detallan pasos que se consideran
indispensables en cualquier proceso que se adapte.

4.5.2 Clasificar los cambios

Las solicitudes de cambios deben documentarse, organizarse y calendarizarse. Una
posible clasificacion de los cambios es:
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Programados son aquellos que corresponden a una programacion de liberaciones. De
acuerdo con lo expuesto en 4.3, deben ser cambios pequefios, manejables en un
periodo de desarrollo. En el calendario programado se define la prioridad.

Parches. Son las liberaciones hechas para corregir errores. Si el error es bloqueante
deben liberarse una vez construidos. Si no es bloqueante puede ir a la fila de cambios
programados. La fuente de solicitudes en es el soporte.

Urgentes. Son cambios que deben hacerse en el menor tiempo posible. Por ejemplo,
para cumplir cambios de las leyes, normas, sentencias judiciales. Son solicitudes
directas del cliente

Los cambios urgentes y los parches son los que se puede complicar el manejo. La
administracion de la configuracion debe proporcionar el espacio de trabajo en el
repositorio para hacer este tipo de cambios. La forma mas sencilla de manejarlos es
crear una linea de desarrollo a partir de lo que esté instalado en produccién, que debe
ser la linea principal, y alli, hacer los cambios. Una vez estén probados, liberarlos e
integrar el cambio en la linea de los cambios programados y en la linea principal.

Evaluacion del impacto

Todo cambio debe medir el impacto en el software en general y en el proceso, esta
evaluacion debe hacerse en conjunto entre personal técnico y administrativo. Y debe
responder preguntas como:

¢El cambio solicitado afecta otros cambios que estan en proceso?

Podria por ejemplo solicitar un cambio a un médulo o funcionalidad que esta en proceso
de construccion de otro cambio. Se debe evaluar el impacto de integrar los dos cambios,
y podria negociarse la entrega de ambos cambios a la vez. O de detener y retrasar el
cambio que esta en proceso. Incluso suspender el cambio en proceso.

¢ Qué tanto afecta el cambio?

Agregar un campo a una pantalla parece un cambio simple. Pero afecta el modelo de
datos por lo que las pruebas pueden ser muy costosas en recursos. Un cambio como
este es quizas candidato a ser un cambio programado. No deben subestimarse una
solicitud de cambio por pequefia que parezca.

¢ Qué sucede en el negocio si no se realiza el cambio?

Una solicitud puede ser clasificada cémo urgente por quien solicita. Esto puede ser
porque sabe que los cambios urgentes se atienden de inmediato. Pero es una ventana
abierta para que entren cambios de todo tipo.

Por ello deben responderse la pregunta a que pasa si no se resuelve. Todos los
programas tienen errores conocidos y sobreviven con ellos porque resolverlos no aporta
nada al negocio.

¢Como afecta el cronograma de entregas?

Los recursos de desarrollo son limitados y poner una solicitud nueva atrasa otra que tal
vez es mas importante. Los responsables del gobierno del proyecto y el cliente deben
tener presente que un cambio urgente atrasara otras entregas.

Algunos administradores tienen la politica de “el cronograma no se mueve”. Si es una
practica habitual, hara que el personal rote, lo que también atrasa el cronograma.
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¢Afecta la continuidad del negocio?
Si poner en produccion el cambio requiere que todos estén fuera del sistema, o se deben
adquirir licencias, o software adicional. El impacto en el negocio puede ser alto.

El equipo de calidad debe garantizar que este parche o cambio urgente es probado en
la siguiente versién entregada.

4.5.3 Resolver la solicitud

El cambio una vez calendarizado debe enviarse al personal adecuado para su solucion,
que puede ser un nuevo desarrollo. La liberacion de un parche o de un procedimiento
para resolver un error conocido.

Si es responsabilidad de desarrollo, la administracién de la configuracion es de vital
importancia para evitar que el error se repita y que sea integrado en proximos
desarrollos.

4.5.4 Control de calidad

Todo cambio debe tener control de calidad por pequefio que sea. Esto no es negociable.

Los casos de prueba deben ser lo mas completos posible.

4.5.5 Gestor de cambios

El gestor de cambio es quien define el como se realizara el cambio. Es un rol que debe
involucrarse con el desarrollo para saber cuanto tiempo tomara construir y probar el
cambio. Y con operaciones para saber cémo afecta la continuidad del negocio.

Es quien decide la hora del cambio, si se debe reversar o continuar una vez hecho.

Debe informar a todos los involucrados del cambio y verificar que se haya cumplido el
proceso de cambios. Llenar la documentacion correspondiente, llevar los indicadores.
Es un rol entre administrativo y técnico.

4.5.6 Métricas de gestion de cambios
Algunas medidas que se pueden tomar de este proceso son:

Porcentaje de cambios por tipo contra el total.
Dias desde el ultimo cambio.

Cambios pendientes por instalar.

Cambios por mes/afo.

4.5.7 Resumen de gestion de cambios

La gestiébn de cambios minimiza el impacto en el calendario de liberaciones y la
operacion del software.

Es el proceso que mas injerencia tiene para administrar los recursos humanos con que
cuente el area. Ya que siempre que se introduzca una nueva solicitud se afectan estos
recursos.
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Clasificar los cambios, resolverlos, aplicarles control de calidad e implantarlos son las
actividades que haran que este proceso tenga éxito. Y para que funcione se necesita
una infraestructura que debe ser administrada. La gestion de activos es el proximo tema
a tratar
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4.6 PROCESO DE GESTION DE ACTIVOS
|

GESTION DE ACTIVOS

1. CREAR UNA CMDB @

La base de datos de :
configuracién es una :
herramienta que almacena los
nombres de los elementos de :
configuracién y sus relacionesy
atributos. !
‘ 2. DEFINIR ELEMENTOS DE
CONFIGURACION
Listar lo que se considera
indispensable para la operacion:
software, hardware, redes,
licencias. etc.
3. ATRIBUTOS DE
ELEMENTOS DE
CONFIGURACION
Definir las propiedades que se
van a guardar de los elementos
de configuracién: version,
tamafio, modelo, fabricante. Etc

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
, 4. RELACIONES ENTRE
: ELEMENTOS DE
1 CONFIGURACION
: Documentar las relaciones de
: dependencia entre los
1
o
]
1
1
1
1
1
1
1
1
]
1
1
1
1
1
1

elementos de configuracién
5. CREAR UN REPOSITORIO

DE SOFTWARE

Guardar copias de los
instaladores de software, licencias
y otros elementos criticos para la

operacion.
6. MANTENIMIENTO DE LA
CMDB
Cada vez que se haga un cambio
este debe reflejarse en la CMDB, y
conservar el histérico de cambios
7. ESTABLECER LAS LINEAS @
BASE
Conservar el conjunto de
elementos que hacen funcionar el
software en un momento dadoy
todos sus historicos.

METRICAS DE PROCESO
I —

Figura 32. Pasos para la gestion de activos
[Elaboracién propia]

El software consiste en un conjunto de programas de computadora que se ejecutan y
hacen algo util.
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Para que esto sea posible se requiere de hardware: servidores, redes, instalaciones
eléctricas...; que alojan el software. Software: Sistemas operativos, motores de bases
de datos, programas comerciales, software de terceros...; que permiten la ejecucién. Y
también requieren de licencias, certificados de seguridad, e informacién de conexiones
a bases de datos, usuarios de red, cortafuegos, puertos de salida y entrada, servicios
web. Que hacen que el software se conecte correctamente. Toda esta informacion debe
ser administrada y los cambios controlados. Un cambio no autorizado o no rastreable
puede poner en peligro la operacién de los programas y no es facil encontrar la causa.

Una correcta administracion permite volver a la version estable, lo que garantiza la
continuidad de la operacion.

Y lo mas importante desde el punto de vista de esta memoria es que estos recursos
cuestan dinero, lo que es de gran interés para la administracion y es posible que se
incluyan indicadores en el cuadro de mando integral.

Marcos para la organizacion

ITIL, Biblioteca de infraestructura de tecnologias de la informacién®. Da un marco de
procedimientos para la administracion de servicios de informacién. También el estandar
ISO/IEC 20000. Cobit 57, Objetivos de control para la informacion y tecnologias
relacionadas 5. Dan sus versiones de marcos de procesos para administracion de
servicios de informacion.

Los tres tienen en comun que se trata de entregar servicios lo cual tiene sentido, ya que
la operacion del software es un servicio de tecnologia.

Cualquier marco que se adopte, bien sea de los enumerados u otro. En general toma
afios su implementacion. Ya que los marcos son extensos y su documentacion,
socializacién y ejecucién requiere un alto grado de madurez corporativa.

También se debe tomar en cuenta que para equipos de tecnologia pequenos y/o
pequefas y medianas empresas, implementar un marco de procesos tiene un costo que
la organizacion tal vez no puede asumir.

Por ello, se expone acerca de lo minimo que debe existir para tener una aceptable
gestién de los activos.

4.6.1 Crear una CMDB

La CMDB, base de datos de administracién de la configuracion®, es la fuente de la
informacion de los activos. En ella se especifican los activos y sus atributos. Los activos
se les llama elementos de configuracion. Cada elemento tiene unas propiedades y
relaciones con otros elementos.

Entre las primeras cosas que debe organizar un grupo de tecnologia, es una CMDB y el
proceso de cambios para los elementos de configuracién.

Dado que se tienen tres tipos de elementos: hardware, software e intangibles. ITIL
recomienda una base de datos federada; es decir; tres bases de datos que den reportes.
Esto dependera del software que se use para la implementacion.

8 ITIL en inglés: Information technology infrastructure library
7 COBIT, en inglés: Control Objectives for Information and related Technology
8 CMDB en inglés: Configuration manager data base
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No todo lo que forme parte del area de tecnologia es susceptible de ser registrado, por
ejemplo, sillas, muebles, papeleria, no deben registrarse en la CMDB. Si no, lo que es
vital para la operacion.

La CMDB no es un inventario.

4.6.2 Definir elementos de configuracion.

Un elemento de configuracion es una pieza susceptible de ser cambiada, y puede ser
software, hardware o un intangible.

Para que un elemento de configuraciéon pueda considerarse como tal debe cumplir las
siguientes condiciones:

1. Es una pieza que puede ser identificada.

2. Puede cambiar con el tiempo.

3. Es necesaria para la operacion del software.

Con estas condiciones son elementos de configuracion: servidores, procesadores,
memoria fisica, sistema operativo, cortafuegos, antivirus, ejecutables del software,
conexiones a lared... Y todo lo que se requiera para mantener la operacion.

No son elementos de configuracién, los manuales de usuario, los planes de proyecto,
facturas de compra...

El primer paso para la implementacién de una CMDB es un inventario de los elementos
de configuracion.

4.6.3 Definir atributos de los elementos de configuracion

Los atributos de los elementos de configuraciéon son el conjunto de informaciéon que
permiten su identificacion. Cada elemento es Unico debido a estos atributos.

Cada producto para el manejo de una CMDB tiene su propia estructura. Algunos
atributos que puede contener son:

Identificador: nombre del elemento de configuracién

Version: los elementos de software tienen una version proporcionada por el fabricante.
Modelo: aplica en general a elementos fisicos

Configuraciones: conexiones a bases de datos, puertos de salida, ip, url, nUmero de
serie y toda la informacion configurable. Se debe guardar la informacion precisa para

casos de restauracion de la informacion

Criticidad: una escala que puede darse de 0 a 3, siendo cero que no es necesaria para
el negocio y 3 que es indispensable para la operacion.

Fecha de caducidad: Una licencia se puede vencer. Un certificado de seguridad.
Instalador: nombre y ubicacién del instalador en la biblioteca de configuracién

Otra informacién que se considere puede ser almacenada, como fabricante, nimero de
teléfono, directorio que debe almacenar, instrucciones para su ejecucion.
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4.6.4 Relaciones entre los elementos de configuracion

Cada elemento puede o no relacionarse con otro, y depender de otro elemento para su
funcionamiento. El fin de documentar las relaciones es facilitar la identificacion de los
otros elementos afectados en un cambio o fallo.

Por ejemplo, si una base de datos cambia su puerto de escucha, es importante saber
dénde se debe cambiar esa informacién para que sigan funcionando las aplicaciones
que consuman la base de datos.

Lo mismo debe tenerse en cuenta para cualquier elemento de configuracion.

Un elemento puede depender de muchos elementos. Y un mismo elemento puede tener
varios dependientes.

Esta es una de las administraciones mas dificiles de mantener y que con el tiempo se
debe poder alimentar.

4.6.5 Crear un repositorio de Software

Deben guardarse las diferentes versiones del software. Contar con los instaladores de
las versiones correctas teniendo el histérico de cambios.

Algunas organizaciones confian en los repositorios en la red. Lo cual no es una buena
idea. El software puede desaparecer de la red en cualquier momento y solo darnos
cuenta en un fallo.

Por ello se debe tener nuestra propia version almacenada para poderla recuperar.

4.6.6 Mantenimiento de la CMDB

El proceso de cambios de los elementos debe tener los pasos necesarios para actualizar
la CMDB. Esta debe ser actualizada con cada cambio y corresponder con la realidad.

Ademas de este paso del proceso, deben hacerse auditorias que revisen la
correspondencia entre la CMDB vy lo instalado fisicamente.

4.6.7 Establecer las lineas base

La linea base es el conjunto de elementos de configuracion, sus atributos y sus
relaciones en un momento dado del tiempo, que hacen posible el funcionamiento de una
aplicacion.

La linea base estable es la que funciona, un cambio en cualquier elemento cambia la
linea base.

Se debe mantener el histdrico de estas lineas base con fechas de implementacion y de
finalizacion, y una clasificacion: estable, inestable.

Toda linea base debe poder ser reproducible en un nuevo entorno, o usarse para la
recuperacion ante un desastre.

También es util para el rastreo de errores.
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4.6.8 Métricas de gestion de activos

Algunas medidas que puede obtener este proceso son:

Cambios por periodo: mes, semestre, ano.
Fecha de la ultima linea base.
Costo mensual de los activos.

Cantidad de elementos por linea base.
Cambios de configuracion, version.

4.6.9 Resumen de la gestion de activos

La CMDB es el corazén de la gestion de activos. En ella se registran los elementos que
son importantes para la operacion. A estos elementos se les llama elementos de
configuracion.

Tener un registro de todo lo necesario para la operacion y sus relaciones es
indispensable para reproducir la ejecucion del software. Y para rastrear errores.

También es necesario que se actualice en esta base de datos cualquier cambio que se
realice.
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4.7 PROCESO PARA EL SOPORTE Y MANEJO DE ERRORES
-]

SOPORTE Y MANEJO DE
ERRORES

1. DEFINIR CLASIFICACION O

DE FALLOS
Unificar el vocabulario para los
tipos de fallos.

@ 2. LA MESA DE SERVICIOS

Establecer un lugar centralizado
para la recepcion de los fallos

3. DEFINIR ESPECIALISTAS @
TECNICOS

Establecer el personal para
atender cada tipo de error (DBA,
programador, redes)

@ 4. DEFINIR ESCALAMIENTO

Dar las pautas para escalar el
fallo, peticion de cambio, ajuste
de hardware etc.

5. DOCUMENTAR LAS @
SOLUCIONES TEMPORALES
Almacenar en la base de
conocimientos las soluciones
temporales encontradas, se
convierten en problemas
conocidos.

METRICAS DE PROCESO
e

Figura 33. Pasos para implementar el soporte
[Elaboracion propia]
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En este apartado se trataran los fallos encontrados en produccion; es decir en el entorno
operativo del software. Es muy importante cuantificarlos porque da una medicion
indirecta de la satisfaccion del cliente, y de la efectividad del proceso de calidad. Es muy
probable que deba incluirse un indicador de soporte en el cuadro de mando integral.

4.7.1 Definir clasificacion de los fallos

Hay muchas definiciones para los fallos del software. En el presente se definen, basados
en ITIL [3]:

Error: Comportamiento inesperado del software. Una excepcidon no manejada o una
pantalla no esperada serian ejemplos de errores.

Defecto: No hace de forma correcta lo que se espera debe hacer. Un calculo
matematico mal hecho. No imprime un reporte o lo hace de forma defectuosa.

Incidente: Interrupcion del servicio prestado por el software. Aqui también caben los
incidentes de seguridad.®

Lo fallos deben tener un manejo estandarizado y predecible, que permita resolverlos en
el menor tiempo posible segiun su prioridad y de la forma mas eficiente. La
recomendacion de los marcos de procesos es la implementacion de una mesa de
servicios.

La mesa de servicios recibe la notificacion del fallo por medio de un ticket. Revisa si se
trata de un error conocido al cual le puede dar manejo, si no puede hacerlo, por no tener
el conocimiento técnico o la autoridad, lo escala para un manejo de resolucion de
problemas.

Este problema es atendido por el personal técnico que tenga el conocimiento para
hacerlo y puede dar una solucién, caso en el cual se puede convertir en un error
conocido. Se debe documentar la solucién dada para futuros errores similares.

Si se encuentra el origen del fallo, puede convertirse en una solicitud a desarrollo de un
error o defecto, que sera priorizada segun lo que decida la administracion. Si el origen
no se encuentra, se queda en el grupo de errores conocidos.

Un proceso genérico de tratamiento de fallos se muestra en la figura Proceso genérico
de soporte.

9 También ITIL define los problemas, que en la presente memoria se les llama errores conocidos.
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Figura 34. Proceso genérico de soporte.
[Elaboracidn propia]

4.7.2 La mesa de servicio

La mesa de servicio es un lugar centralizado para atender los fallos del software. En
general, usa un software de tickets de soporte para atender las solicitudes de los
usuarios. Es posible que también tenga otros medios para recibir las solicitudes: correo
electrénico o teléfono.

Debe tener atencion en las horas de operacion del software. Y su mision es atender los
fallos en el servicio que prestan las aplicaciones. Y orientar en el uso del software.

Un ticket puede ser rechazado, solucionado o escalado. Esto ultimo si el técnico que
recibe el ticket no cuenta con el conocimiento o las habilidades para resolverlo.

También es importante la clasificacion inicial que le dé al ticket, un incidente debe ser
atendido de inmediato con la mayor prioridad. Mientras que un error o defecto puede
tener un manejo con una prioridad menor.

Es indispensable que la mesa de servicios lleve indicadores. Ya que estos diran acerca
de las prioridades que se deben dar a las soluciones. El analisis de repeticion de fallos
y los tiempos de respuesta y solucién miden el rendimiento del area de soporte.

4.7.3 Definir Especialistas técnicos

Es un rol genérico para quien evalue el fallo. Es una persona con gran conocimiento del
software. Uno de los mas serios candidatos es el lider de desarrollo, o alguien del equipo
de calidad. Esta persona puede dar un diagnostico y escalar al personal
correspondiente.

Un desbordamiento de memoria es un diagnostico que se puede solucionar con un
reinicio. Pero no es el origen del problema. Por lo que escalarlo es importante.
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El especialista debe hacer lo posible por reproducir el error en ambientes controlados
como pruebas o desarrollo, documentarlo e informar lo encontrado. Si encontré una
solucion temporal debe documentarla en la base de conocimientos para futuros fallos
similares. Esto adicional al escalamiento que haga.

4.7.4 Definir Escalamiento

El fin de escalar el fallo es encontrar una solucién temporal y/o definitiva. Casi todos los
fallos del software se pueden rastrear hasta disefio y desarrollo de codigo. Otros, hasta
problemas de configuracion.

Una persona a la que se le ha escalado un fallo debe hacerse preguntas como estas:
¢, Ha habido algin cambio reciente?

¢ El error es reproducible en ambientes controlados?

¢, Cuantas veces se ha presentado este fallo?

¢, Qué tan importante es para el negocio la solucion del fallo?

Las respuestas a estas y otras preguntas que surjan de su experiencia y conocimiento
daran las pistas que lleven al origen del fallo.

Una vez encontrado el origen lo mas probable es que se convierta en una peticion de
cambio. Puede ser desde un cambio en el hardware, hasta una modificacion del disefio
o del cddigo, lo que originara un parche, que debe ser implementado en el proceso de
cambios.

4.7.5 Documentar las soluciones temporales

El proceso puede encontrar, por ejemplo, que un reinicio restablece el servicio. Pero
esto es una solucion temporal. También puede encontrar errores en los datos. Bien sea
que el software haga un registro deficiente de los datos o que sean cargados de forma
erronea por los usuarios. Un script de base de datos puede solucionar este problema.

Puede encontrar que la tarea se puede hacer de forma diferente.

Todas estas soluciones deben ser documentadas y capacitar al personal de la mesa de
servicios para su ejecucion.

Y todo el trabajo de la mesa de servicio debe ser medido.

4.7.6 Métricas de soporte

Las métricas de la mesa de servicio son de las mas importantes para la operacién. Son
el insumo para la toma de decisiones acerca de las prioridades en las solicitudes de
cambios. Y miden bastante bien la satisfaccion del usuario.

Se deben llevar estadisticas de los tipos de fallos que se presentan, su cantidad y
clasificarlas en orden de aparicion

En 4.4.3.2 se dio un manejo de errores del area de desarrollo aplicando la regla de
Pareto. Este mismo método se puede aplicar a los fallos de produccion. Igual que en
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desarrollo, el 20% de los fallos produce el 80% de lo que se ocupa la mesa de servicios,
por lo que darles solucion definitiva reducira el soporte. Y nuevos errores reemplazaran
a este 20%.

Otra medida que se debe llevar es la disponibilidad.

Se mide con la férmula:

TMPF
Disponibilidad = X100
TMPF + TMPR

Donde:

TMPF: Tiempo medio para la falla
TMPR: Tiempo medio para la reparacion

Es importante que la unidad de medida del tiempo sea la misma, si es horas que siempre
sean horas, también se puede llevar en semanas, dias o meses.

Otras métricas de soporte y manejo de errores

Repeticion de incidencias.
Cantidad de solicitudes con dudas en el uso del software.
Cantidad de solicitudes de configuracion.

4.7.7 Resumen del soporte y manejo de errores

Centralizar la atencion de los fallos y las dudas acerca del manejo del software es muy
bueno para la operacion. Esta centralizacion se hace en una mesa de servicios que
recibe solicitudes a través de un software de administracion de tickets. También se
pueden recibir las solicitudes por otros medios como teléfono o correo electrénico.

Cada solicitud debe ser evaluada y clasificada. A partir de esta clasificacion se debe
atender. La solucidn puede ser un procedimiento manual, como un reinicio o una
peticion de cambios al area de desarrollo. De todo esto se deben llevar métricas que
ayuden a priorizar el trabajo de desarrollo.

Los errores conocidos, la configuracién y el manejo del software debe ser almacenado
en una base de conocimientos. De lo que se tratara en el proximo capitulo.
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4.8 PROCESO DE GESTION DEL CONOCIMIENTO
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conocimientos centralizada
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GESTION DE
CONOCIMIENTOS

Documentar un proceso para
crear/modificar el conocimiento.

METRICAS DE PROCESO

Figura 35. pasos para implementar gestion del conocimiento
[Elaboracion propia]

La importancia del conocimiento radica en que entre mas se usa el software mas
informacion se produce. Por ello se debe almacenar y usar.

4.8.1 Establecer fuentes del conocimiento
En la operacion de una empresa se genera informacion, y el procesamiento de la
informacion es conocimiento.

La configuracion del software, el manejo de errores conocidos, casos de soporte, forma
de actualizar el software. Manejo de herramientas, como construir o modificar el
programa. Son conocimiento generado en la operacion.

Erwin Daniel Suarez Rodriguez. El gobierno del software en fase de mantenimiento



UNED. ETS de Ingenieria Informatica. Master universitario en investigacidon en Ingenieria del software _

y sistemas informaticos.

Y este conocimiento debe ser capturado, organizado y almacenado.

Debe existir un proceso documentado para la gestion del conocimiento que incluya la
captura, consulta y modificacién del conocimiento. El establecimiento de las revisiones
pares da una garantia de la calidad de lo almacenado.

Este es un proceso de apoyo dentro de la operaciéon de Tl. En ITIL la gestidon del
conocimiento es un proceso de Transicion del Servicio y esta a cargo del Gestor del
Conocimiento. [3]

La figura muestra la generalidad del proceso:

Procesos externos ala | Procesos ITiLextemos | | Procesos de Transicién Procesos de Transicién | | Procesos ITiL externos | Procesos externos a la
Organisacién de Ti a Transicién del del Servido del Servicio a Transicién del Organisacién de Ti
Servido Servicio

[ Estrategia del |
»|Servicio (Service:
Strategy)

Todos los Servicios de TI

[ Gestiénde |
procesos t 1 ‘

(ITsm)
= )

i

‘ — A
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proceses H H Transition)

it
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Conocimiento L J|servicio (service
o Operation)
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Continuo del

Servicio (CS1)
®

i

Figura 36. Gestion del conocimiento.

[3]

En esta figura se muestra una base de conocimientos centralizada y que se alimenta de
todos los procesos. Una de las formas practicas de manejarlo es hacer llamados desde
todos los procesos al de gestidén del conocimiento.

4.8.2 Definir propiedades de la base de conocimiento

Las bases de conocimientos son toda una teoria de sistemas. Buscan la recoleccion,
consulta y modificacion de conocimientos que son utiles a un grupo u organizacion
humana.

No es del alcance de este trabajo profundizar en el tema. Por lo que se dan las pautas
para organizar el conocimiento de una organizacién con énfasis en el que es necesario
para la operacion del software, o el conjunto de él.

Una buena base de conocimientos debe contar con al menos:

1. Un lugar centralizado para el almacenamiento de la informacién.
2. Un sistema de consulta simple.

3. Una taxonomia sencilla para organizar la informacion.

4. Un soporte informatico robusto.

5. Considerar el largo plazo.
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Existen en el mercado multiples herramientas que ofrecen gestionar el conocimiento. La
organizacion tomara la decision que mas se ajuste a su necesidad y presupuesto.
Porque mas importante que el software usado, es el proceso.

El largo plazo es una de las grandes preocupaciones de los gestores de conocimiento.
Nada garantiza que habra soporte futuro o que un formato de hoy pueda leerse o verse
en unos anos. Por lo que la base de conocimientos debe ser actualizada frecuentemente
a la tecnologia de punta. Por ahora no hay una respuesta definitiva a la duracion de la
documentacion informatizada en el futuro.

Como una solucién para equipos medianos y pequefios existen dos aplicaciones
informaticas que son baratas de implementar: Wikipedia y WordPress.

4.8.2 Implementar la base de conocimientos

Organizacion de una base simple, wiki o WordPress

Wikipedia se ha convertido en una base de conocimientos de facto para los usuarios de
Internet. Tiene millones de articulos que se enlazan unos con otros, ademas de tener
versiones en multiples idiomas.

Se basa en la cooperacion, miles de “wikipedistas” alrededor del mundo crean, revisan
y editan contenido a diario.

El software que soporta a esta conocida web es de codigo abierto y puede ser instalado
en un servidor con Apache - PHP - MySQL. Es una de las mejores opciones para
implementar una base de conocimientos.

Oftra opcién muy valida es el uso de un CMS'® o sistema de gestion de contenidos,
Wordpress es el CMS mas usado por los creadores de contenido de la red, por lo que
tiene un amplio soporte por una gran comunidad de usuarios. Drupal y Joomla son
también opciones muy maduras para tener una base de conocimientos.

Estas herramientas ofrecen muy buenas ventajas:

1. Son de codigo abierto

2. Tienen una amplia comunidad de usuarios en Internet

3. Permiten la busqueda de informacion de una forma muy agil
4. Permiten la colaboracion.

Por ello se considera que la elecciéon de un CMS o una WIKI es una excelente opcién
para un grupo de TI.

4.8.3 Definir proceso gestion de conocimiento

° En inglés CMS: Content Managment System
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Figura 37. Proceso genérico gestion del conocimiento
[Elaboracidn propia]

La figura muestra un proceso general para la gestidén del conocimiento, este se puede
adaptar como un subproceso que se llama desde los demas procesos de modo que se
enriquezca continuamente esta base de conocimientos.

La existencia de un proceso y que el personal lo conozca y use es fundamental para el
éxito.

4.8.4 Métricas de gestion del conocimiento

Consultas por periodo
Numero de articulos modificados
Encuestas de utilidad del tipo ¢ Le fue util la informacién?

4.8.5 Resumen de gestion del conocimiento

La operacién del software produce informacion util: casos de soporte, problemas
conocidos, soluciones temporales... Toda esta informacidon debe estar al alcance de
todo el equipo por lo que debe centralizar y crear un proceso para su almacenamiento,
modificacion y consulta.

Es un activo que se ira enriqueciendo con el tiempo lo que constituye un activo
invaluable para la organizacion.
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Figura 38. Pasos para implementar un CMI
[Elaboracion propia]

Un conjunto de programas de computadora necesita recursos para operar. Y todos esos
recursos deben ser administrados. El enfoque tradicional ha sido administrar el software
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como un proyecto, pero esto da muchas dificultades ya que no es posible tener un
alcance de lo que se necesita debido a las cambiantes condiciones de la operacién. Y
adicional, en los proyectos no existe un final fijo en el tiempo.

A los continuos cambios se les suele llamar mantenimiento, y a mantener en ejecucion
la aplicacion, se le llama servicio. En realidad, se trata de la operacién del sistema.
Mantener el servicio y hacer cambios continuos es un gran problema para la mayoria de
equipos de TI.

Pressman [16] lo describe asi: EI mantenimiento comienza casi de inmediato. El
software se libera a los usuarios finales y, en cuestion de dias, los reportes de errores
se filtran de vuelta hacia la organizacion de ingenieria de software. En semanas, una
clase de usuarios indica que el software debe cambiarse de modo que pueda ajustarse
a las necesidades especiales de su entorno. Y en meses, otro grupo corporativo, que
no queria saber nada del software cuando se libero, ahora reconoce que puede ofrecerle
beneficios inesperados. Necesitara algunas mejoras para hacer que funcione en su
mundo.

El reto del mantenimiento del software comienza. Uno se enfrenta con una creciente
lista de correccion de errores, peticiones de adaptacion y mejoras categoricas que
deben planearse, calendarizarse y, a final de cuentas, lograrse. Mucho antes, la fila
crecio bastante y el trabajo que implica amenaza con abrumar los recursos disponibles.
Conforme pasa el tiempo, la organizacién descubre que emplea mas dinero y tiempo en
mantener los programas existentes que en someter a ingenieria nuevas aplicaciones.
De hecho, no es raro que una organizacion de software emplee entre 60 y 70 por ciento
de todos sus recursos en mantenimiento del software.

Acerca del por qué se necesitan tantos cambios es un tema que ha sido tratado
extensamente en muchas publicaciones, el resumen es que todo tiende al cambio, y el
software no es ajeno a esto y debe ajustarse. Pero se adiciona que en el proceso de
cambio deben seguir ejecutandose los programas.

En el presente estudio se han mostrado diferentes marcos de procesos que se usan con
éxito en la construccién o la operacion del software. El reto es poner todo esto junto. Ya
que el administrador de Tl puede tener un conjunto de procesos sueltos que lo arrastren
al fracaso. Y siempre, tendra recursos limitados.

Para tener una operacion exitosa se requiere:

1. Ejecutar procesos probados de ingenieria de software
2. Tener una adecuada administracion
3. Asegurar la calidad del producto

Los puntos uno y tres han sido desarrollados a lo largo de esta memoria. Indicando los
minimos de los procesos que se deben implementar.

El presente capitulo se encargara del punto dos, proponiendo el desarrollo de un Cuadro
de mando integral o CMI. Mostrando los pasos que se deben seguir en su
implementacién y dando pautas para sacar provecho de esta herramienta.

4.9.1 Generalidades del cuadro de mando integral

El CMI fue introducido a la administracién de negocios por Kaplan y Norton [20] desde
1992. Se establecid como herramienta de gestion que alinea la estrategia empresarial
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con unos objetivos medibles. Esto, en respuesta a la administracion clasica que solo
tenia en cuenta la administracion financiera como herramienta de gestion.

Ademas de la financiera, el CMI propuesto por Kaplan y Norton tiene tres perspectivas
mas, para un total de cuatro, que una buena organizacion debe medir.

Asi, un buen CMI debe medir cuatro perspectivas:

La perspectiva financiera

La perspectiva del cliente

La perspectiva del proceso interno

La perspectiva de aprendizaje y crecimiento.

Cada una de estas perspectivas tiene unos objetivos. Por lo que las mediciones deben
hacerse solo de las metas que se quieren alcanzar o mantener.

Se busca, por ejemplo, que midan el alcance de objetivos financieros, la satisfaccion del
cliente, calidad de los productos, aprendizaje de los colaboradores, tasa de retencién
del personal...

Los indicadores de cada organizacion son diferentes debido a que se buscan diferentes
objetivos. El valor del CMI es que el dia a dia de la organizacién apunta a la estrategia
empresarial.

Las organizaciones han encontrado grandes ventajas en el uso de CMI, por lo que su
uso se ha extendido a otras areas del conocimiento incluyendo TI.

49.2EICMlenTI

Van Grembergen, Van Bruggen [21] fueron los primeros en describir el uso de CMI en
TI. Los resultados de los estudios de estos autores generaron un CMI genérico para Tl
conocido como IT BSC"".

En este IT BCS, y en similitud al trabajo de Kaplan y Norton. Van Grembergen y De
Haes [21] presentan cuatro perspectivas para TI:

Perspectiva de orientacion al usuario
Perspectiva de excelencia operacional
Perspectiva de orientacion futura
Perspectiva de contribucién al negocio

N=2DN =

La primera perspectiva mide la evaluacion del usuario, la segunda mide los procesos
empleados para entregar los servicios al cliente, la tercera mide los recursos humanos
y tecnoldgicos necesarios, y la cuarta mide el valor para el negocio de las inversiones
en Tl

Patricia Perez y Lourdes Garcia [22], proponen una metodologia para construir un CMI
de TI. Con una serie de pasos que convierten la estrategia en unos indicadores usables,
e incluso, proponen el uso de un indicador Unico para TI.

A partir de los trabajos enumerados, la experiencia del autor y los procesos que se
sugieren en los anteriores capitulos de esta memoria. Se formulan unos pasos para la
implementacién de un CMI en TI.

11 Del inglés: IT Balanced Scorecard
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Para ello se usara el software BSC Designer'?, los mismos pasos pueden ser realizados
para el disefio de un CMI de Tl en cualquier organizacion.

También se puede usar Excel y otras herramientas de software.

4.9.3 Implementacion de un CMl en Ti

4.9.3.1 Preparar los datos del CMI

Aconsejan Kaplan y Norton [20] que deben crearse una combinacion de indicadores de
causa efecto; de resultado; inductores de actuacion y vinculados a las finanzas

Los indicadores de causa efecto, son los que muestran que los cambios en un valor
afectan algo mas. Si mejoramos esto sucedera esto otro. Por ejemplo: si se reduce el
tiempo de compilacion e instalacion en pruebas, el equipo de pruebas contara con mas
tiempo para ejecutar las pruebas funcionales, sitiene mas tiempo para probar, el nUmero
de defectos se reducira.

Los indicadores de resultado muestran el rendimiento del proceso: puntos de funcion
por semana, defectos corregidos por mes. Estos se complementan con los indicadores
de actuacion: defectos por periodo, disponibilidad del sistema.

Y los vinculados a las finanzas muestran valores que se puedan llevar a precios.
Requisitos X trabajador, Procedimientos automatizados.

Estos tipos de indicadores deben agruparse en cada una de las cuatro perspectivas. De
acuerdo con la estrategia definida por la organizacion.

Los datos necesarios son: la estrategia organizacional, los procesos, el contrato con el
cliente.

4.9.4 El caso de estudio

Como caso de estudio se toma un software usado en una entidad de transito del estado
en Colombia. Y desarrollado y mantenido por Data Tools'. Sirve para la facturacion,
recaudo y cobro de tramites de transito a los ciudadanos, tales como multas de
transito', financiacioén de las multas, sacar un vehiculo de los patios' y otros tramites
mas. Por cada tramite que el ciudadano deba pagar, por el uso del software se cobra
una parte de lo facturado de acuerdo con un contrato entre la entidad y la empresa.

La situacién inicial es:

1. Objetivo estratégico de la compaiiia:

2 Disponible en http://www.bscdesigner.com, existe una version de prueba de treinta dias y opcion de uso para
estudiantes de postgrado con universidades con convenio.

3 Empresa donde labora el autor, Se dedica al desarrollo de software a medida para la automatizacion de procesos de
negocio. Su principal producto es software para la gestion de tramites de Transito. Web: https://www.datatools.com.co/
4 Las multas de transito se llaman en Colombia comparendos, ya que, desde el punto de vista juridico, es la obligacion
de comparecer ante la autoridad de transito para presentar recursos contra la sancion. En la practica, la mayoria de los
sancionados se acercan a pagar.

15 Cuando un vehiculo es retenido por las autoridades es llevado a un lugar administrado por el estado llamado Patios.
El ciudadano ademas de la sancién debe pagar por el transporte y estadia del vehiculo en este lugar.
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El objetivo que debe cumplir el area de Tl respecto a este contrato.

Cumplir al 100% los compromisos contractuales con el cliente.

Data Tools, presta la infraestructura; es decir el centro de datos, su equipo de desarrollo
para ajustar el software a la normatividad y a las solicitudes del cliente'®, una mesa de
servicio para dar soporte y capacitacién en el uso del software en las horas que hay
atencion en las oficinas y su conocimiento en el negocio. La entidad del estado pone el
personal que atiende al publico y las oficinas de atencion.

2. Los recursos humanos

La empresa destind6 a tiempo completo: dos analistas de requisitos; cuatro
desarrolladores; dos analistas de pruebas y dos analistas de soporte. A tiempo parcial,
que deben atender este y otros contratos: un gestor de servidores; un gestor de bases
de datos; un gestor de la configuracion; un arquitecto de software y un gestor de red e
infraestructura.

Todo este recurso es dirigido por el gerente de Ingenieria de software, quien garantiza
el cumplimiento del contrato, administra el personal y tiene a su cargo otros contratos.

3. El software consiste en tres aplicaciones, las cuales se
conocen como Circulemos®.

1. Aplicacion para los usuarios de la oficina que atienden al publico, desarrollado
como applets de java, base de datos IBM Informix y se opera en un navegador
de Internet. Este software esta en operacién desde 2001, 16 afnos al momento
de escribir esta memoria.

2. Una pagina Web donde los ciudadanos consultan el estado de su tramite o
verifican si tienen deudas, embargos o sanciones sin pagar. Esta pagina esta
desarrollada en PHP version 5.2. Usa la misma base de datos Informix y corre
sobre Apache Versién 2.2. Se encuentra en operacion desde el afio 2005. 12
afnos de operacién al momento de escribir esta memoria.

3. Un conjunto de servicios web que se comunican con el RUNT'" e informan que
el ciudadano hizo un pago u otro tramite. También hay servicios web consumidos
por otras entidades, estos son desarrollados en Java 1.6 y corren sobre Tomcat
5.2.

En la figura, se muestra la arquitectura de alto nivel de Circulemos®, no incluye los
servicios web.

'6 Tiene asignadas 200 horas de desarrollo mensuales para solicitar cualquier desarrollo diferente a cambios de ley.
7 RUNT: Registro Unico nacional de transito. Base de datos centralizada y administrada por el estado donde se
almacenan toda la informacién de transito a nivel nacional. Web http://www1.runt.com.co/
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El Diagrama de los componentes de los servicios web de Runt:

Cliente

Circulemos Web

(Prrs2)

ODBC

Servidor
web

Figura 39. Arquitectura de Alto nivel de Circulemos

[Fuente: Documentacion funcional Circulemos]
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Activacion Controlador Biometricos

CommonService

T

v

Dispositivos Biometricos

Huella

Firma Lector de cédigo de

Camara

Liquidacién

Servicios

Radicacion Registrar

Consultas

Consultas

Figura 40. Diagrama de componentes servicios web de RUNT
[Fuente: Documentacion funcional Circulemos]

Vista de Circulemos:
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Figura 41. Men inicial de Circulemos para los usuarios que atienden al publico vista con todas las opciones
[fuente: ambiente de pruebas Circulemos, Data Tools S.A.]

|} in1CIAR SESION

Nan BOGOTA
ME

PARA TODOS

Introduzca el tipo y nimero de su documento de identidad para listar
acuerdos de pago, y/o pago de c que tiene i

» CONSULTAS
GENERALES

ISCAR
COMPARENDOS Tipo de Documento de Identidad
CONSULTA VEHICULO 1- CEDULA DE CIUDADANIA v
INMOVILIZADO
LICENCIAS Documento de Identidad
SUSPENDIDAS

MAYORES
INFRACTORES DE
BOGOTA

Placa

CORRESPONDENCIA
EXTERNA | Buscar |

REVISION
TECNICOMECANICA

LISTADO DE
EMPRESAS DE
TRANSPORTE PUBLICO

CONSULTAR TARJETA
CONTROL

» PARQUE
AUTOMOTOR DE
TRANSPORTE
PUBLICO Y

CAPACIDAD
TRANSPORTADORA

= Secretaria Distrital de Movilidad

Calle 13N°37-35

DATATOOLS
6 de Sep de 2017 - 2:53 p.m.

Figura 42. Vista inicial del sitio web de consulta del publico
[Fuente: http://consultas.transitobogota.gov.co:8083/publico/index.php]
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Web Services

[Endpoint Information

Address: http://172.16.5.153:8082/WsNotifPagoSimit/ServicioNotificarPagoSimit
{http: 1 wsnotify di 1s.com.co/} ServicioNotificarPagoSimit WSDL http://172.16.5.153:8082/WsNotifP: ServicioNotificarPagoSimit?wsdl

Service
Name:

Port Name: {hitp:/impl wsnotifp datatools.com co/} ServicioNotificarPagoSimitPort ITplemema"‘m co.com.datatools wsnotif it impl. ion. ServicioNotificarPagoSimit
class! =

Figura 43. Vista del servicio web de notificacion de pagos usado por los bancos
[Fuente: Ambiente de pruebas Circulemos]

4. Las condiciones del contrato:

Las condiciones del contrato que competen al area de Tl son:

a. Disponibilidad del 96.6%. El software debe operar en este porcentaje del tiempo
en las horas de atencion de la entidad, lunes a sabado de 9:00 am hasta el cierre
de la oficina a las 7:00 pm y se atiende a todos los usuarios que estén en la fila.
Promedio de cierre de la operacion 8:30 pm.

b. Se debe tener disponibilidad de soporte en las horas de atencion. El soporte de
primer nivel debe ser atendido en maximo dos horas. De segundo nivel en 12
horas y de tercer nivel se negocia la fecha de entrega.

c. El software debe cumplir la normatividad vigente'®. Y Data Tools es responsable
de realizar los desarrollos necesarios para cumplir la ley.

d. El cliente cuenta con 200 horas de desarrollo mensuales para su libre
disposicién, en las cuales solicita requisitos para el uso del personal de la entidad
0 mejoras en el servicio. Estos requisitos tienen un cronograma de entrega que
debe cumplirse. Y una garantia de 45 dias a partir de la puesta en produccion.

e. Los errores del software deben ser reparados por Data Tools, segun cronograma
acordado.

f. Después de una actualizacion no se puede presentar mas de un incidente.
Cualquier incumplimiento en estas condiciones sera castigado en la facturaciéon
mensual.

5. Las condiciones de TI para la ejecucion de este
contrato.

Cuando se decide darle un manejo estratégico a este contrato las condiciones son:

a. Laempresatiene nivel 3 de CMMI, se maneja el mantenimiento con los procesos
evaluados, lo que hace que sea burocratico el mantenimiento del producto.

b. Hay un cronograma de entrega de requisitos en incumplimiento. Este
cronograma esta a tres afos vista. Y constantemente se actualiza y se incumple.

c. El soporte es dado por los analistas de pruebas y si no pueden resolver, por los
desarrolladores. Los analistas de soporte se limitan a recibir las solicitudes.

d. Hay una gran cantidad de errores reportados y no resueltos y errores ya
resueltos que han vuelto a aparecer. Estos errores no tienen ninguna
clasificacion.

e. La pila de solicitudes de requisitos nuevos contempla al menos cinco afos de
desarrollo.

'8 Colombia es un pais bastante burocratico, segun el canal de youtube VisualPolitik, en 2016 se produjeron 48
normas al dia. No todas afectan al software de estudio. Pero es recurrente que haya cambios por cambios en la norma.
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f. Los desarrolladores usan cada uno la herramienta que considera conveniente.
Hay mezclas de versiones de eclipse, Net Bean, JDK etc. La documentacion del
producto es poca y esta regada por diferentes directorios, correos.

g. Hay un repositorio subversion para el versionamiento de cédigo fuente, pero no
tiene ninguna politica de uso. Todos suben el codigo al mismo directorio.

h. Todo el proceso de integracion, compilacién, y pruebas es manual. Es
practicamente imposible volver a una version anterior.

i. No hay un inventario de activos del software: servidores, bases de datos,
configuraciones. Todo depende del conocimiento del personal.

j. La forma de funcionar el software, de instalarlo, construirlo depende del
conocimiento de las personas, las cuales rotan bastante por el estrés laboral que
produce la sobrecarga de trabajo.

k. Las pruebas son hechas de forma empirica por los analistas de pruebas.

I.  Hay muchos indicadores de proceso, pero ninguno tiene un propdsito practico.

m. El cliente esta inconforme y la facturacion de la empresa se afecta ya que
siempre se descuentan las sanciones por estos incumplimientos.

La situacion de este proyecto se resume en la figura:
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SITUACION
DEL CASO

objetivo estratégico
de la compaiiia

e Cumpliral 100% los
compromisos
contractuales con el
cliente.

condiciones iniciales

Tecnologia de mas
de una década.
Cronograma de
entrega en
incumplimiento.
Pila de errores sin
resolver.

Muchas solicitudes
pendientes
Control de
versiones mal
manejado.
Soporte dado por el
personal de
desarrolloy
pruebas

compromisos con
el cliente

Disponibilidad
96.6%
Soporte disponible
Se debe cumplir la
normas vigentes.
200 horas/mes de
desarrollo libre
disposicion

Se deben reparar
los defectos

No se puede
presentar mas de un
incidente en cada
actualizacion

Figura 44. Situacion del caso de estudio

[Elaboracidn propia]

y sistemas informaticos.

Recursos humanos

e 2 analistas de
requisitos.

e 4 Desarrolladores

e 2 Analistas de
pruebas

e 2 analistas de
soporte

e 1DBA

e 1 Gestorde
configuracion

e 1 Gestorderedes

e 1 Arquitecto

Diagnostico

e No se cumplen las
condiciones del
cliente

e los recursos son
limitados

e Elsoftware es dificil
de mantener por
falta de
conocimientoy de
documentacion

e Hay desorden de los
procesos

e Las mediciones no
son Utiles

A continuacién, la aplicacion de las soluciones, segun lo estudiado.

Dadas las condiciones iniciales, se organiza el area segun lo que se ha propuesto en

esta memoria.

4.9.4.1 El modelo de negocio y la estrategia del caso de estudio
El modelo de negocio es simple, por cada uso efectivo del software que genera un pago,

y si el ciudadano efectivamente hace el pago, Data Tools recibe una comision. El modelo
de negocio consiste en maximizar el pago de los ciudadanos.
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Para ello Data Tools realizé un convenio con un banco para que tenga un punto de
recaudo en la misma oficina de atencion, este pago lo notifica el banco al Circulemos a
través de un servicio web, una vez pagado el ciudadano se puede retirar de la oficina,
ya que Circulemos continuara con su tramite.

Para maximizar este modelo de negocio se debe:

o El software esté en operacion todo el tiempo del servicio
¢ No haya fallos o defectos en produccion.

o Cumplir todo el contrato para poder cobrar todo lo facturado.

El modelo de negocio se muestra en la figura:

Ciudadano

=T Recibe
Solicita bant
Tramite COMPIO S
de tramite

Inicio Fin

Werifica Genera recibo Col:\tir\ua
requisitos de pago Tramite

Circulemos

Modelo de Negocio Circulemos

y

Recibe pago Motifica a
i Circulemos

Banco

Figura 45. Modelo de Negocio Circulemos
[Elaboracion propia con Bizagi Modeler]

El objetivo estratégico de la compaifiia:

Cumplir al 100% los compromisos contractuales con el cliente.

Llas condiciones contractuales del cliente son el insumo para crear los objetivos
estratégicos de TI.

A este conjunto de objetivos se le llama mapa estratégico, para ello se usa el software
BSC Designer'®

19 Disponible en https://es.webbsc.com/
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El grupo de Tl toma esta estrategia como su insumo, con ella define la estrategia de TI.
Para su mejor visualizacion se crea un mapa estratégico.

Disponibilidad del servicio en las horas de operacién del software

@ Disponibilidad del software del 96.6%

w
Se
(o]
i
=
5

Soporte disponible en las horas de @ -
operacion Minimizar los defectos
iz
§ 5 Cumplir con las 200 horas/mes de @ Tener menos de dos errores en Clasificar los defectos y reparar los Entregar a tiempo los ajustes para
g §. desarrollo produccién por actualizacién incidentes cumplir normas
]

Documentar el uso y modificacion del Usar herramientas de automatizacion de
software la construccién

@ Capacitar al personal en buenas
practicas de programacion

o Tema estratégico:Excelencia
Mapa estratégico operacional

@ Corregir defectos de disefio y
programacion

Lo que se ha definido es una serie de objetivos de acuerdo con cada una de las
perspectivas. Para cumplir cada objetivo se definen indicadores.

4.9.4.2 La gestion de la configuracion
Para organizar la gestion de la configuracién se procedio a

1. Organizar el repositorio subversion
2. Crear politicas para el uso del repositorio
3. Implementar un servidor de integracion continua

El repositorio Subversién se organizd6 de acuerdo con las recomendaciones del
fabricante y aplicando los patrones de disefio detallados en 4.2, asi:

nombre
proyecto

Espacio de trabajo

4 |, Circulemos
.| branches <:I de los que cambian
items
. tags —<}:l lineas base

, trunk

Ultima
linea base

Figura 46. Organizacion del repositorio
[Elaboracidn propia]

Las politicas adoptadas son:
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El directorio trunk es donde se almacena la ultima version revisada del software; es decir
la version de produccion. Y segun los patrones vistos es la linea principal. O ultima linea
base.

El directorio branches es para que se hagan los cambios. En él se hacen copias del
trunk, se modifican y se integran de nuevo al trunk, cuando pasan las pruebas. En los
patrones son la linea activa de desarrollo.

El directorio tags, es para conservar copias de las versiones liberadas, en lenguaje
CMMI se les llama lineas base.

Se crea un directorio de integracién donde se mezclan los diferentes desarrollos de los
programadores y un directorio de pruebas donde se almacena la version que este

probando el grupo de calidad.

De forma grafica esta actividad se ve asi:

branchel ﬁ

v

v

ﬁ > & & & )
— — S lq-)
branche2 & g § § s
Q
2
v v S
integracion ﬁ tag o tag » tagl, -
1] 1] by
] ] ] Tag
2 = = version R
Ver (prueba >

QA)

Figura 47. Flujo de trabajo y mantenimiento del repositorio
[Elaboracidn propia]

Para integracion automatica se implementé un servidor Jenkins, este hace una revisiéon
estatica del cédigo, compila, crea los componentes y los instala en un ambiente de

pruebas.

Vista de Jenkins:
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all | Callao  Camara de Comercio = Circulemos = DataTracking | Lider | Sicon | 4+
S W Nombre | Ultimo Exito Ultimo Fallo Ultima Duracién
u Sic jav Cartera7282 40 Min - #6 N/D 3 Min 42 Seg i})
. o o Y
g Sic_jav_Inspecciones7483 40 Min - #6 N/D S Min 4 Seg Q
Fe . . . 7~
‘J Sic_jav_Inspecciones7531 6 Mes 3 dias - #3 37 Min - #4 4 Min 54 Seq ;})
u Sic_jav ReportesCrystal7258 37 Min - #2 N/D 1 Min 31 Seg @
g Sic_jav_TPjuridico7467 10 Mes - #3 35 Min - #4 3 Min 15 Seg @
g Sic_jav TPjuridico7468 7 Mes 20 dias - #3 35 Min - #4 3 Min 3 Seg @
g Sic_php extranet7510 35 Min - #7 N/D 31 Seg @
Icono: SML B . R .
Guia de iconos [J RSS para todos [J RSS para fallas [ RSS para los mds recientes

Figura 48. Vista del panel de Jenkins con tareas de integracion creadas.
[Fuente: Area de desarrollo Data Tools]

La esfera azul de la derecha quiere decir que la ejecucion de la tarea fue un éxito, si es
roja es porque fracasé y se debe revisar.

Vista de Sonar, analizador de cédigo estatico:

[#sic_jav_Cartera7282

Dashboard ‘ersion 1.1 - 07 Sep 2017 19:34 | & since previous version (1.0)

Hotspots
lssues Lines of code Classes Issues A Blocker 0 (+0)
Time Machine 66,020 (+189) 187 1) 8,478 (221 2 Critical 50 (+0)
86,102 lines (+312) 18 packages (+0) Removed: 227 a Major 6,713 (82) |
38,281 statements (+99) 2565 functions (+10) . ¥ Minor 1705 (4145)
TooLs 149 fles (+1) 320 accessors (+7) Technical Debt v lni 0 ()
Components 439.8 days (-7.8) T
Issues Drilldown
Libraries Documentation Comments
Clouds 15.5% docu. API (+0.3) 10.6% (0.1 Unit Tests Coverage Unit test success
S 2377 public API (+9) 7791 lines (+38) - Otests (+0)
ompare 2009 undocu. API (+1)
sonarqube \

Duplications
45.4% (0.2)
39,095 lines (+0)
1,151 blocks (+0)

72 files (+0)
Complexity 1500

4.4 function {+0.0) 1000

72.4 jclass (0.3) 500

76.3 sile (0.3) o L

Total: 11,363 (+27) ® Funct Fil
unctions lles

Figura 49. Vista de una inspeccion de cddigo estdtico con Sonar
[Fuente: Area de desarrollo Data Tools]

En la parte superior derecha estan los tipos de errores que hay, lo que se espera es que
los desarolladores no introduzcan nuevos errores, en este ejemplo se evidencia con el
numero verde entre paréntesis, que es negativo; es decir que hay menos errores que
en la revisién anterior.

Y para finalizar se igual6é el ambiente de desarrollo de todos los programadores para
que usen el mismo compilador, la misma versién del JDK y los mismos complementos.
Esto se dejo en un repositorio y hay instrucciones de cémo crear el ambiente de
construccion en la base de conocimientos.
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Este proceso es el que ha tenido mas impacto en el desarrollo. Las politicas de uso del
repositorio han permitido mantener separados los desarrollos, ya que es comun que
cambien las prioridades, por lo que se integran cuando ya se esta seguro de la entrega.

La compilacion y analisis automatizado le quité una actividad a los desarrolladores que
antes lo hacian manual y adicional garantiza que los componentes son compilados
desde el cédigo fuente que esta en el repositorio.

4.9.4.3 Implementacion de desarrollo agil
Como marco de desarrollo se eligié Scrum. Y las politicas dispuestas son:

Sprint de dos semanas al final de las cuales se entrega una version.

Las prioridades de cada sprint se negocian con un mes vista. Dos sprint.

Lo que se compromete en el sprint en curso no se puede cambiar.

Si hay un defecto bloqueante en produccién se repara de inmediato.

El cliente puede hacer solicitudes en cualquier momento, pero va a la pila de
producto.

ok wbp=

De esta forma se gestiona la pila de solicitudes a un mes de vista, al hacer entregas
mas frecuentes hay mas tranquilidad de parte del cliente, y el equipo de desarrollo esta
concentrado en trabajar lo asignado en el sprint.

Para gestionar el tablero de solicitudes se implementé Redmine?°, una herramienta de
cédigo abierto para la gestion de desarrollo de software.

Vista de Redmine:

Sprint backlogiS In progress

0%(280.0/0) Realization To check

& (2.0) #45371: 04.01 Revision disefio & (45.0) #45372: 13.01 Disefio de back & (3.0)

Circulemos 2 Circulemos 2 Circulemos 2

& (4.0) #45373: 13.02 Generacion de script I (7.0) #45 2 Ajustes @
plantillas pantalia

Circulemos 2 Circule

D (2.0) #45375: 02.01 Ajustes a pantalla

Circulemos 2

D (2.0) #45376: 03.01 Ajustes a pantalla D (18.0

Circulemos 2

D (14.0) #45377: 04.02 Codificar los
componentes de software

Figura 50. Panel de Sprint en Redmine.
[Area de desarrollo Data Tools]

En la parte izquierda esta la pila de solicitudes, en el centro esta lo que se esta
ejecutando y en revision y en la parte derecha las tareas ya realizadas. Es muy util este
tablero para que el lider de Tl se informe de lo que se esta haciendo.

20 Disponible en http://www.redmine.org/
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4.9.4.4 Aseguramiento de la calidad

Para organizar el aseguramiento de la calidad se cre6 un grupo de calidad el cual tiene
las actividades:

Establecer las pruebas de aceptacion de los desarrollos.

Probar las versiones del software. Y reportar los defectos.

Probar los defectos de produccién reportados por el cliente.

Llevar indicadores de fallos y establecer recomendaciones para su disminucion.

e

Para la gestion de casos y planes de pruebas se implementd Testlink, que administra
casos de prueba, su reutilizacién y versionamiento.

Vista de TestLink:

S
(2

Nombre Descripcién $ Nimerode ¢ Build# | Activo Piblico
Casos de
Prueba
2015-7777-Val-Prueba Validacién John Lozano Req_6538: Implementar el Despliegue 35 Runt para integracién con Circulemos. Ajustar la liquidacion de trémites 1 1 @ Qo os=a
RNRYS, RNAA, para que al liquidar trémites diferentes a Registro Inicial no sea necesario tener registrado en Base de
datos la informacién de VIN o SEREE. Se debe efectuar la parametrizacién de carrocerias por clase de vehiculo,
Realizar pruebas de liquidacién, envio de pagos, radicacién y aprobacién de los tramites especificados en el ARES
para los registros nacionales RNA, RNC, RNRYS y RNMA, Se realiza el registro de los guarismos del registro RNMA en
Runt utilizando el servicio de Registrar Acta de importacién Detalle Vehiculo antes de enviar la radicacidn del
tramite de Registro Inicial a Runt.

Req_6751: Se solicita realizar la implementacién del Despliegue 36 de Runt, se solicita incluir los campos
IdTipoSenvcio e IdRadioAccion al senvicio de registrar informacién que se usa para el paso de liquidacién,

2016-2687-VAL-CHIA REQ 7226 Ajustar el proceso de Radicacién de preacuerdo, para que no se cobre valor de costas procesales a 13 1
carteras tipo coactiva con financiacién incumplida y no se distribuya costas procesales a estos pagos. Ajustar la
liquidacién de cuctas de AP multicartera con fecha de pago opartuna menor o igual a la fecha de procesa.

> Q osa

Figura 51. Vista de planes de pruebas en TestLink
[Fuente: Area de Calidad Data Tools]

Para Circulemos debido a la vetustez de la tecnologia, no se han podido automatizar
pruebas. Se han creado algunas pruebas unitarias, pero es dificil con software que ya
esta hecho disenar estas pruebas. Para las pruebas funcionales se ha probado
Selenium, sin embargo, no ha sido exitosa la implementacién de esta herramienta.

4.9.4.5 La gestion de cambios
Esta actividad no tiene mayor explicacién, las reglas establecidas fueron.

1. Se implementara durante el siguiente sprint la version entregada en el sprint
anterior. En horas que no hay operacion.

2. Los defectos reportados seran clasificados en defectos, errores e incidentes. Si
es incidente se evaluara si se pueden reparar de inmediato, si no es asi, se
reversara la instalacion y la correccién se instalara junto al siguiente sprint.

3. Sielincidente es parte de un despliegue, y no se puede reparar. Se reversara la
instalacion.

4. Los parches que corrigen defectos seran instalados en cualquier momento, de
preferencia fuera de operacion y el proceso de desarrollo garantizara que se
integre en las préximas versiones.
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Este ultimo punto requiere una explicacién. Se puede presentar un error en un momento
que el desarrollo estd muy avanzado. Al presentarse esta situacion se saca una copia
de la linea principal del desarrollo y se corrige alli. Luego esa correccion debe ser
integrada con el resto de la versidén que se esté trabajando.

Esta es una actividad tediosa por lo que solo debe ser aplicada si el parche no se puede
programar en un sprint, por tratarse, por ejemplo, de un cambio de normatividad o un
defecto bloqueante.

4.9.4.6 La gestion de activos

Para la gestion de la mesa de servicios y la gestion de activos Data Tools implementé
Aranda Software. El autor no participd directamente en este proceso, por lo que no se
proporcionan imagenes.

Las reglas establecidas fueron.

1. Los activos como servidores, licencias, certificados, software estan registrados
en Aranda Software.

2. Los cambios realizados deben ser autorizados y registrados en la herramienta.

3. Se tiene un histérico de los cambios y de los activos.

4.9.4.7 Soporte y manejo de errores

El soporte se centralizé en la mesa de servicios, lo usuarios via web ingresan los casos
de soporte y se les crea un ticket de servicio, Aranda maneja los niveles de servicio y
envia la respuesta por correo electrénico al solicitante.

El proceso establecido se muestra en la figura.

Deteccion del
fallo

Usuario

SEITOT
conocido?

Registro de
informacidn

Re_g,sto_){ A-ne Reestablecimiento
clasificacion Soporte inicial o
- ) del servicio et
inicial si indicadores
no
Documentar
error conocido si

iSe tiene
origen del
error?

Cierre del ticket,
comunicar
interesados

Mesa de servicios

Proceso Soporte

Solucién y
reestablecimiento
del servicio

investigacion y
diagnostico

Reclasificacion
y escalamiento

Procedimiento de cortrol de
cambios

Especialista tecnico

Figura 52. Proceso de soporte.
[Elaboracidn propia]
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Los casos se registran y se les hace seguimiento a través de Aranda:

DATA
= TOOLS

"| Buscar en el portal - 5@

B DATA
TOOLS

| Portal del Cliente A Erwin Daniel Suarez Rodriguez v | Cerrar sesién

F

S3AVYAIAON

Base de Conocimiento Registrar Caso Mis Casos

Powered by Aranda Service Desk

Figura 53. Vista inicial del cliente de Aranda Software.
[Fuente: Web de soporte Data Tools |

En la figura se ve que hay una opcion Mis Casos, para saber el estado de los casos que
haya reportado. Registrar Caso, para los nuevos casos y la Base de Conocimiento.
Donde se almacena informacién acerca de los errores conocidos del software.

4.9.4.8 La Gestion del conocimiento

Para gestionar el conocimiento se crearon dos fuentes de informacion. Por un lado,
Aranda para todo lo que tenga que ver con soporte del software. Su uso,
configuraciones, errores conocidos. Y por otro lado se implementé la wiki de Redmine
para lo que tiene que ver con la construccién, modificacién y manejo del software.

En la imagen se muestra una parte de un articulo que dice como configurar un ambiente
seguro. Por tratarse de applets de java podrian ser descargados y descompilados por
un usuario, lo que es un riesgo de seguridad. Para evitarlo se asegura el directorio, y un
articulo explica como hacerlo. Este es el tipo de conocimiento que esta en el
conocimiento de algunos y se requiere que cualquiera que lo necesite lo pueda tener.
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©® Crear ambiente seguro (Proteger librerias no ofuscadas de descarga desde el cliente)

Autor. Luis Alexander Hernandez Fuente: Luis Alexander Hernandez Wi

43

o B e — proteger librerias jar plataforma apache carpeta seguridad

seguro ocultar descarga
O Mas
Descripcion
En este articulo nos vamos a referir a la creacién de un entorno seguro para la ejecucion del software Circulemos 1.0 para Cundinamarca, Cartagena y Chia.
Post Condiciones
1. Contar con un ambiente de ejecutables gque trabaje sobre la consola apache (No funciona para entorno local)
2. Contar con permisos de copiar y borrar en la carpeta entrada del ruta designada en el servidor,
3. Contar con Java 1.6 update 31.
4. Tener un sotfware administrador de archivos ftp 0 estar ubicado en la magquina que contiene las librerias
Configuracion Ambiente Seguro

1. Abrir la ruta del repositorio donde se ubican las librerias y recursos del software, para este caso nos ubicamos en /circulemos/pruebas donde ubicamos la carpeta entrada/ y el archivo index.html,
como muestra la imagen a continuacion.

Figura 54. Vista preliminar de un articulo de la Base de Conocimientos de desarrollo de software
[Fuente: Wiki de desarrollo Data Tools]

4.9.4.9 Gobernar el mantenimiento

Una vez estén organizadas las areas de proceso y se tengan los objetivos estratégicos,
se procede a crear los indicadores del cuadro de mando.

Para que sean utiles a la organizacion, los objetivos deben:

1. Contribuir al mejoramiento de los procesos de negocio.
2. Contribuir a alcanzar objetivos organizacionales de la estrategia.
3. Ser alcanzables y técnicamente viables.

Lograr una estrategia de Tl es un trabajo de todo el equipo encabezado por la direccion.
Es algo que llevara reuniones, opiniones, lluvias de ideas... Lo importante es que lleve
a objetivos realistas y que sean medible su progreso. De lo contrario no sera posible
convertir los objetivos en indicadores.

En el caso de estudio se crearon once objetivos estratégicos. Que se muestran en la
figura.
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Disponibilidad del servicio en las horas de operacion del software

@ Disponibilidad del software del 96.6%

| Contribucién al
negocio

Soporte disponible en las horas de @ —
operacion Minimizar los defectos
= E
§ S Cumplir con las 200 horas/mes de @ Tener menos de dos errores en Clasificar los defectos y reparar los Entregar a tiempo los ajustes para
E g desarrollo produccién por actualizacién incidentes cumplir normas
g

@ Capacitar al personal en buenas
practicas de programacion

@ Corregir defectos de disefio y
programacion

Documentar el uso y modificacion del Usar herramientas de automatizacion de
software la construccion

o Tema estratégico:Excelencia
Mapa estratégico operacional

Figura 55. Mapa estratégico Tl Data Tools
[Elaboracion propia]

4.9.49.1 Convertir los objetivos estratégicos en indicadores

Cada uno de los objetivos debe ser convertido en un nimero segun el tipo de indicador
que se desee: de causa efecto, de resultado, Inductor de actuacién o financiero. Cada
objetivo puede tener uno o mas indicadores.

También se debe definir la fuente de informacién, el periodo a medir y las unidades. Lo
mas practico es realizar esto en una tabla.

Siguiendo con el ejemplo se generan los siguientes indicadores:
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Tabla 2. Indicadores de ejemplo Data Tools

Periodicidad
- - . Tipo de Fuente de .
Objetivo Medicion |Indicador . p‘ de la Meta |Acciones
indicador datos medicion
Tiempo que
esta TMPF
disponible Disponibilidad = ——— X100 tad
Disponibilida P TMPF + TMPR un resultado menor a
d del para su uso Mesa d 97% debe aumentarse el
el software de resultado sa. .e mensual 97% tiempo para la falla y
software de donde: servicio s
en las . . reducir el tiempo para la
96,6% . TMPF: Tiempo medio para la falla .
oficinas de . d reparacion
9 TMPR: Tiempo medio para la
atencion al reparacion
ciudadano P
Si hay mas de un
Minimizar |Cantidad de defecto Ss debe
. rastrear hasta su
los defectos|defectos Promedio de defectos por inductor de Mesa de )
2 . . actuacion servicio mensual 1 origen los defectos y
en producidos despliegue mejorar las pruebas,
produccion |tras el el disefio la
despliegue programacion

Si hay mas de un

Minimizar |Cantidad de defecto se debe
rastrear hasta su

los defectos|defectos Promedio de defectos por inductor de Mesa de )
3 K . actuacion servicio mensual 1 origen los defectos y
en producidos despliegue mejorar las pruebas,
produccion |tras el el disefio la
despliegue programacion
Cumplir las .
200 Puntos de funcion Si no se cumple, se
horas/mes desarrollados inductor de Reuniones de debe verificar si se
T B X 100 actuacion retrospectiva mensual 100% |esta programando mal
de Cumplimie puntos de funcion de sprint el sprinty mejorar o si
programaci |nto del programados el personal no esta
on sprint dedicado al sprint
faltan mucha
Cantidad de documentacion (no se
Documenta| articulos sabe °”a”tas)1’ la T‘e‘a es
rel uso documentad documentar §a mes.
Yy N Las nuevas tienen un
.c. . | osnuevosy Reglas nuevas * 0,7 + reglas Base de
5| modificacio ) ) causa efecto o mensual 15 valor del 70% en el total y
actualizados actualizadas por 0,3 conocimientos C N
n del en la base de las actualizaciones 30%
T Si no se cumple se deben
software  [conocimiento incluir metas personales
s

en la evaluacion del
desempefio

[Elaboracién propia]

Se crean los indicadores y se asocian a cada objetivo, en la herramienta BSC Designer
se ven asi:

Nombre Iniciativas Desempefio Progreso Walor Referencia  Objetivo
= [ Balanced Scorecard rd o [ 137.5% @ [ ]108.87%
= i Contribucién al negocio e o [l 96% e [99%7% [_19% 0 97
LDisponibiIidad del software Actualizar mensualmente en el dia 1 ya @ [l 96% @ [ 98.97% 9% 0 97
= & Orientacién al usuario 4 e 2% @ [[7]200% 2 |o 1
|7 Promedio de defectos por despliegue  Actualizar mensualmente en el dia 1 e Ch 2% ® [7]200% [ 20 1
= &4 Excelencia operacional rd © [l 97 % @ [l 97% 197 |0 100
LCumpllmienm del Sprint  Actualizar mensualmente en el dia 1 4 @ [l 97% @ [l 97% /97 0 100
B Orientacién Futura Vi 0
@ Cantidad de articulos documentados por mes Actualizar mensualmente en el dia 1 rd e 7% o[ 4667% 70 158

Figura 56. Muestra de los indicadores en la herramienta BSC Designer.
[Elaboracidn propia]

De forma automatica, el plan estratégico se grafica con cada uno de los objetivos
definidos:
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Declaracion de la misién

@ Disponibilidad del software del 96.6%

© & Disponibilidad del software

Contribucién al
negocio

Soporte disponible en las horas de @

operacién Minimizar los defectos

Orientacion al
usuario

@ i\ Promedio de defectos por

@ Cumplir con las 200 horas/mes de @ Tener menos de dos errores en Clasificar los defectos y reparar los Entregar a tiempo los ajustes para
desarrollo produccion por actualizacién incidentes cumplir normas

Excelencia
operacional

© /o= Cumplimiento del Sprint

@ Capacitar al personal en buenas @ Corregir defectos de disefio y Documentar el uso y modificacion del Usar herramientas de automatizacion de
practicas de programacion programacion software la construccién

@ ~ | Cantidad de atticulos

Leyenda del mapa estratégico| Tema estratégico: Por defecto

Figura 57. Mapa estratégico con indicadores
[Elaboracidn propia]

Para el ejemplo no se han creado indicadores para todos los objetivos. En un ejemplo
real se deben crear. Se puede empezar con unos hasta tener todos los indicadores. La
recomendacion es que no sean mas de veinte.

4.9.4.10 Crear CMI visual

A partir de estos datos debe crearse visualmente el cuadro de mando, EI CMI es similar
a los instrumentos de un avién. Las diferentes agujas, numeros, luces y sonidos van
informando a la tripulacion que debe tomar los correctivos para llegar a su meta. O, que
todo esta bien y no se debe hacer algo diferente.

El CMI debe estar en una sola hoja. No debe dar dificultad revisarlo, y el administrador
debe hacer lo posible por hacerlo parte suya, y detectar que algo esta mal con solo leer
el numero.

Es muy importante que la fuente de informacion esté disponible y que se alimente con
frecuencia la informacion. Un buen cuadro de mando debe cumplir las siguientes
caracteristicas:

1. Presentarse en una sola hoja. Una presentaciéon sencilla hace que sea facil de
analizar

2. No tener mas de veinte indicadores. Los indicadores deben ser simples y de ser
posible tener indicadores visuales. Los graficos de velocimetro o colores de
semaforo ayudan a ver cuanto se esta cerca de la meta.

3. Estar alineado con la estrategia del negocio. Esto se ha explicado en los puntos
anteriores, debe recalcarse porque puede perderse la utilidad del CMI si no hay
objetivos de Tl que lleven al cumplimiento de la estrategia organizacional.

4. Un alto compromiso de la alta direccion. Se requiere para que aporte los
recursos, impulse las politicas y apoyen las evaluaciones del CMI.

Continuando con el ejemplo, la herramienta BSC Designer plantea un panel de control
que de forma muy visual muestra los indicadores.
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Cumplimiento del Sprint
Valor, Puntuacion, 2017-06-01

Cantidad de articulos documentados por

mes
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Disponibilidad del software
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Promedio de defectos por despliegue
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Figura 58. Cuadro de mando integral
[Elaboracidn propia]

En la figura se muestran cuatro indicadores. Y de forma inmediata se puede ver lo que
esta bien y lo que no:

El primer indicador Disponibilidad del software esta por debajo del rango meta.
Solo en mayo estuvo por encima y en junio volvio a bajar.

En el segundo indicador, los defectos por despliegue han venido bajando, por lo
que la accién tomada ha sido efectiva. Sin embargo, en junio volvié a incumplirse

la meta.

o El cumplimiento del sprint no ha llegado a la meta, esta cerca pero aun no lo ha
hecho.

e La documentacion de la base de conocimientos ha venido bajando con el pasar
del tiempo.

Con esta informacion debe trabajar el jefe de Tl y tomar acciones. A eso es lo que se
llama gobierno.

4.9.4.11 Como usar el Cuadro de mando para gobernar el
mantenimiento.

El principal objetivo de gobernar un software en operacion con un cuadro de mando, es
lograr que los objetivos del area de Tl, aporten al alcance de la estrategia organizacional.
Y esta a su vez, esté alineada con la visidon de la organizaciéon. De esta forma los
recursos limitados con que cuenta la organizacién se reflejaran en beneficios para el
negocio y los clientes. O en el caso de organizaciones que no son negocios, beneficios
para el producto/servicio y los usuarios.

Para gestionar con efectividad se sugieren cuatro actividades [20] :

Comunicar la estrategia e instrucciones.

Asignar recursos.

Definir objetivos e instrucciones individuales de equipo y de area.
Proporcionar retroalimentacion.

s

4.9.4.11.1 Comunicar la estrategia e instrucciones

Se debe comunicar a cada miembro del equipo, que es lo que hace la organizacion y
cual es la forma de que hace llegar el producto/servicio a los clientes/usuarios. Debe
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formar parte del proceso de induccion y reforzarse en capacitaciones programadas. Lo
que para muchas personas es obvio, no lo es para todos. De esta forma se aclara como
es que el software contribuye a alcanzar los objetivos de la organizacion.

El jefe de Tl debe dar instrucciones precisas a su personal, segun el rol que tenga dentro
del equipo de lo que debe hacer para alcanzar los objetivos.

La mas grande dificultad que se puede encontrar en este paso es no poder traducir la
vision y la estrategia a términos que puedan ser comprendidos. Por ello antes de
implementar un CMI, es necesario que exista consenso entre los directivos de lo que
significa realmente la vision y la estrategia.

El mapa estratégico es una herramienta muy util para comunicar este punto.

4.9.4.11.2 Asignar recursos

Un sistema de gobierno estratégico como el propuesto requiere que se asignen recursos
humanos, financieros y tecnolégicos. Si la organizacion tiene un presupuesto
desvinculado de la estrategia, es poco probable que se tenga éxito en este sistema de
gestion.

Cada objetivo debe tener asignados recursos. Y la gestion del cuadro de mando sugerira
lo que se requiere. Por ejemplo, si se tiene la capacidad de construir 200 puntos de
funcién por mes y para alcanzar la meta se requieren 500. Hay que asignar mayores
recursos a desarrollo para que alcance el objetivo.

Es deber del gerente de Tl asignar estos recursos.

4.9.4.11.3 Definir objetivos e instrucciones individuales de equipo y de

departamento

Las evaluaciones de desempefo se han convertido en una herramienta ideal para la
negociacion de objetivos individuales. Sin embargo, estos suelen ser a corto plazo y
muy tacticos. Aunque se debe usar la negociacion de objetivos individuales es mejor
negociar objetivos estratégicos a mediano y largo plazo.

La llegada de la generacion millenials?' al mercado de trabajadores y su inestabilidad
laboral hacen que sea poco aconsejable y dificil de seguir una estrategia a largo plazo.
Sin embargo, el administrador debe saber que cada miembro del equipo cuenta, y la
asignacion de objetivos individuales es indispensable.

También, como equipo y departamento deben asignarse metas. Kaplan y Norton
desaconsejan vincular los planes de compensacién al cumplimiento de objetivos. Sin

embargo, sugieren ejemplos de empresas que han aplicado esta practica con éxito.

Ejemplos delgobierno en el caso de estudio

21 Generacidn de personas nacidas entre 1990 y 1999.
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Se presentd un problema con la disponibilidad del software. La mesa de servicio
reportaba que el servicio web de notificacion de pagos quedaba fuera de servicio y el
cliente lo contabilizaba como falta de disponibilidad.

Disponibilidad del software
Progreso, %
100 c— ———
50
0 --_|
ene. feh. mar. ahr. may. jun.
2017 27 2017 2017 2017 2017
e Refer...  w—Progr.. = Ohjetivo

Figura 59. Disponibilidad del software
[Elaboracion propia]

El area de soporte sabia que con un reinicio del servicio se resolvia la situacion. Por ello
se programo un reinicio nocturno. Sin embargo, esto no solucionaba la causa.

El gerente de Tl dispuso un desarrollador para encontrar la causa de la falla. Y este
encontré que habia una conexion a base de datos que se quedaba abierta y agotaba la
memoria virtual de java??. Se corrigio este defecto del codigo y dejo de ser necesario el
reinicio. Esto no hubiera sido posible sin la gestién hecha por el gerente que asigné
recursos y metas especificas. Al parecer este problema tenia afios.

Promedio de defectos por despliegue
Valor, Puntuacién

4 ---

0

ene. feh. mar. ahr. may. jun.
207 20017 2017 2017 2017 2017
— REfer...  e—alor,... e Ohjetivo

Figura 60. Evolucion de los defectos por despliegue.
[Elaboracion propia]

22 El error conocido como java.lang.OutOfMemoryError PermGen space. Se produce cuando una clase no puede ser
eliminada por el recolector de basura.
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Para la reduccién de defectos el grupo de calidad ha documentado mas casos de
prueba, los defectos se han presentado por situaciones que no se probaron. Por lo que
tener una biblioteca de casos de prueba mas grande ha resultado.

Cumplimiento del Sprint
Yalor, Puntuacion, 2017-06-01

100

97

Figura 61. Cumplimiento del sprint.
[Elaboracion propia]

El incumplimiento del sprint se ha dado principalmente por la falta de experiencia del
personal en trabajar con esta forma de organizarse. El calculo de los puntos de funcion
ha mejorado, pero aun falta mejorarlo mas.

Cantidad de articulos documentados por
mes
Desempeiio %
- [0 Cartid... == Objetivo == Refer...
15
10
=)
0
ene. feh.  mar. abr.  may.  jun.
2017 2017 2017 2017 27 2017

Figura 62. Documentacion en la base de conocimientos
[Elaboracion propia]
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El personal ha argumentado falta de tiempo para documentar la base de conocimientos.
En la evaluacién del desemperio semestral se puso un objetivo que apunta a esta meta.

4.9.4.11.4 Proporcionar retroalimentacion

Se deben hacer reuniones frecuentes para evaluar el cuadro de mando y tomar los
correctivos necesarios. Asi como algunas fabricas de software creen que, por obtener
un nivel de madurez la vida ya esta resuelta y no realizan auditorias internas. También
es facil caer en la tentacion de creer que la implementaciéon de un CMI es el fin de la
historia.

Nombre Valor Medida Desempefio Comparado con

. Cantidad de articulos documentados por mes 20 2 13% @ 20% @ 7% (7, 2017-06-01)

|#” Promedio de defectos por despliegue 5 » 3% @ 5% @ 2% (2, 2017-06-01)

|/ Disponibilidad del software 95 % -1% @ 95% @ 96% (96%, 2017-06-01)

| Cumplimiento del Sprint 70 -27% © 70% @ 97% (97, 2017-06-01)

Figura 63. Vista de semdforo de los indicadores del CMI
[Elaboracidn propia]

En la figura se muestra que los indicadores de cantidad de articulos documentados y el
promedio de defectos por despliegue son los que mas se deben trabajar. Son los
candidatos que mostrar en una retroalimentacion al grupo.

El CMI propuesto es un organismo vivo, que depende de una actividad humana muy
intensa: la modificacion/correccién/operacion de un software. El equipo debe estar en
constante alerta para hacer que los recursos limitados den los mejores frutos. Y el CMI
es una excelente herramienta para ello.

4.9.4.12 Gestionar los problemas de implementar un CMI

El CMI es una herramienta de gestion, sirve para tomar los correctivos necesarios si hay
desviaciones y para orientar el trabajo del area hacia la estrategia organizacional.

Implementar un CMI no es una tarea facil. Estructurar los procesos definir los
indicadores y hacerles seguimiento es una labor ardua y que requiere la implicacién
directa de las directivas de la organizacion.

Los gerentes de TI, lideres técnicos, gestores de mesa de servicio y del centro de datos
deben estar vigilantes a la gestion del area a partir de los datos del cuadro de mando.

El disefio y la implementacién puede tener varios problemas que deben ser evitados o
gestionados, algunos son.

4.9.4.12.1 La falta de una estrategia organizacional

La estrategia es la capitalizacion de la vision de la empresa. Sin embargo, muchas
empresas se mofan de declaraciones de visidon rimbombantes para complacer a las
directivas, pero que son imposibles de alcanzar.

Hay muchas empresas que estan contagiadas del Principio de Dilbert?3 y escriben
declaraciones de visiébn como:

2 El principio de Dilbert dice que las personas menos competentes son puestas en el lugar que hacen menos dafio a la
compaiiia: la direccion. El principio fue popularizado por Scott Adams en su libro del mismo titulo y es de lectura
practicamente obligatoria en escuelas de negocios de todo el mundo.
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“Tendremos toda la riqueza del mundo mientras que todos los demas se quedan tirados
en la cuneta deseando estar en nuestro lugar” [25]

Si no lo puedes medir, no lo puedes gestionar, repiten Kaplan y Norton en sus obras.
Una estrategia debe poder llevarse a acciones que sean cuantificables.

Si este es el caso de la organizacién a la que se va a gestionar el area de TI, hay que
tener claro cual es el negocio de la organizacién y plantear objetivos que faciliten el
modelo de negocio y la cadena de valor. Y no se debe olvidar los principios de utilidad
y productividad de la tecnologia: todo software hace algo util. El fin de la tecnologia es
ser mas productivos. A partir de estas premisas puede construirse una estrategia de Tl
que sea util a la organizacion.

4.9.4.12.2 Falta de recursos

El area de Tl requiere recursos humanos y tecnoldgicos. Por ello es importante vincular
a las directivas y convencerles de la utilidad de la herramienta.

La implementaciéon de un CMI de Tl puede plantearse como un proyecto. De esa forma
se pueden planear los recursos necesarios y saber de antemano si se van a tener. De
lo contrario es mejor no iniciar una tarea para la que no se van a contar con recursos.

En el proceso de planeacidon es posible darse cuenta si los recursos actuales son
suficientes para la gestion, por lo que es posible que con una reorganizacion del area
se pueda implementar este modelo de gestion.

4.9.4.12.3 Latendencia a castigar los indicadores malos

El CMI es una herramienta de gestion. Se puede caer en la tentacién de castigar de
forma individual o grupal debido a los resultados de los indicadores del CMI, pero esto
destruye el propodsito del mismo. Si se hace esto se corre el riesgo de que los
colaboradores solo trabajen por llenar la cifra y no por los objetivos de fondo.

4.9.4.12.4 Indicadores insuficientes o no adecuados

La gestion del area con un CMI ira informando si los indicadores faltan, sobran o estan
mal planteados. De acuerdo con el uso que se les dé. Un indicador que nunca se usa o
que siempre esta por encima de la meta es inutil.

El CMI debe ser revisado a fondo al menos una vez al afio. En el ejemplo dado hay
indicadores no definidos para algunos objetivos. Esto se puede dar por falta de datos, o
que no se va a realizar la medicion aun. U otras decisiones administrativas.

4.9.4.12.5 Olvidar los indicadores de proceso

Los procesos tienen sus propios indicadores que los llevan por el camino de la mejora
continua. De forma que sean evaluados y se modifiquen/eliminen/creen.

Con la implementacion de un CMI se pueden olvidar los indicadores de proceso lo cual

€s un error ya que siempre se puede mejorar. No se deben dejar de recolectar, evaluar
y ajustar los indicadores de proceso.
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4.9.5 Resumen del gobierno del mantenimiento del software

Se parte de la estrategia organizacional para llegar a una estrategia de Tl con objetivos
medibles y alcanzables.

A partir de estos objetivos se construyen indicadores, se lleva cada objetivo a uno o
varios numeros que informen que tan cerca se esta de la meta. Estos indicadores se
enmarcan en una de cuatro perspectivas: orientacion al usuario, excelencia operacional,
orientacion futura y contribucion al negocio. Y se crea de forma grafica un cuadro de
mando integral — CMI que muestre estos indicadores en una sola hoja.

Los indicadores son de causa efecto; de resultado; inductores de actuacion y vinculados
a las finanzas. Por lo que deben evaluarse con frecuencia para que el director de Tl
tome las acciones que estime necesarias para gobernar con eficiencia el mantenimiento
de software.

Este gobierno se lleva a cabo con cuatro actividades:

Comunicar la estrategia e instrucciones.

Asignar recursos.

Definir objetivos e instrucciones individuales de equipo y de area.
Proporcionar retroalimentacion.

s

Esto hace el CMI una herramienta de gestién dinamica. Que puede o no cambiar segun
los resultados mostrados por los indicadores. Ademas, se impulsa la gestion hacia la
consecucioén de objetivos optimizando los siempre escasos recursos.
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5 Conclusiones

5.1 Por qué se debe organizar el gobierno del software
en mantenimiento.

La primera conclusion es que toda empresa debe organizar la fase de mantenimiento
del software de modo que optimice los recursos y apoye el negocio al que esta
vinculado. Esto se define cdmo gobierno.

Gobernar, lo define la Real Academia Espariola como guiar y dirigir?* y también ensefia
que su origen es la de pilotar una nave®. El gobierno consiste en tener la capacidad de
llevar hacia un destino.

Las naves actuales: aviones, barcos y hasta los autos, cuentan con un tablero de control.
Una serie de instrumentos que indican el estado en que se encuentra la nave, y que tan
bien se lleva hacia el destino. Con esa informacion, el conductor, capitan o tripulacion
toma los correctivos necesarios en caso de un desvio. Para cualquiera, es légica la
existencia de este tablero.

A pesar de ello, muchos directores de tecnologias de informacion, gerentes de area
informatica, jefes de ingenieria de software, o como quiera que se llame al encargado
de TI. Navegan sin tener un tablero de instrumentos que le informe del estado del
software en operacion. Pasan el dia a dia en reuniones interminables y resolviendo lo
urgente sin que esto implique llevar a un destino.

Aun asi, cientos de organizaciones humanas dependen de la ejecucion de uno o varios
programas de computadora, que fallan, necesitan cambios y operan en alguna parte de
la organizacion. Esto necesita gestion. Necesita gobierno, que optimice el uso de los
escasos recursos de la mejor manera y lleve hacia un destino: la estrategia
organizacional.

Manejarlo en modo apaga incendios, o0 sea resolviendo el dia a dia, implementar un
modelo de procesos o usar una herramienta no es eficiente para un software que se
encuentra en operacion.

5.2 La metodologia propuesta para la organizacion de la
fase de mantenimiento.

Como segunda conclusion se llega a una metodologia para la organizacion del
mantenimiento. El software o conjunto de él debe ayudar al negocio e impulsar el
alcance de la estrategia. Para ello, se define una forma de trabajo, organizando areas
con marcos probados para su gestion.

No es suficiente con organizar el grupo de desarrollo, es necesario también controlar la
operacién diaria, La mesa de servicios que atiende el soporte, un grupo de gestién de
calidad y controlar los activos son indispensables para la gestion del mantenimiento. Un

24 Es la tercera de nueve definiciones.
% Del latin gubernare
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robusto sistema de gestion de la configuracién ayuda a mantener el orden de los
cambios. Y la gestidn del conocimiento apoya en la pérdida del personal. A lo largo de
esta memoria se plantean los pasos para la implementacién de estas areas de proceso.

5.3 La gestion con un cuadro de mando integral CMI

Como tercera conclusiéon se crea un cuadro de mando integral, que para cada
organizacion sera la clave a la hora de optimizar el uso de los recursos disponibles para
alcanzar los objetivos estratégicos.

El cuadro de mando integral lleva la estrategia a objetivos alcanzables. Y los objetivos
a indicadores. Estos indicadores puestos en una pagina son el sistema de gestion que
da al jefe de Tl informacién acerca de como se encuentra el software en un momento
dado. Y le da datos para tomar los correctivos necesarios en caso de desvio.

El CMI es un sistema de gestion estratégica, no de evaluacion del personal. E implica la
optimizacion de recursos, siempre escasos, hacia la estrategia, tratando de resolver la
paradoja de la productividad y guiando la gestidn hacia la consecucién de resultados.

La elaboracién de un CMI no esta libre de obstaculos. El primero y quizas mas dificil de
resolver es la falta de un modelo de negocio. Muchas de nuestras organizaciones se
dedican a lo que les brinde el mercado. Y no tienen claro que hacen, quienes son sus
clientes/usuarios y cuales son sus productos/servicios. A una organizacion de este tipo
no es posible aplicar una gestion con un CMI.

Otro de los obstaculos dificiles de flanquear es la existencia de una estrategia
inalcanzable o ambigua. La estrategia se deriva de la declaracion de vision y hay
muchas organizaciones que tienen visiones rimbombantes que es muy dificil, por no
decir imposible, de traducir a objetivos medibles. Si este es el caso y se cuenta con un
modelo de negocio claro, se pueden aplicar los axiomas del software definidos en esta
memoria para especificar una estrategia de Tl. Estos axiomas son:

Todo software hace algo util.
El objetivo del software es hacernos mas productivos.

Una estrategia dirigida a mejorar/automatizar procesos del modelo de negocio y que lo
hagan mas productivo, es una guia hacia una gestidon estratégica del software en
operacién. Con estos dos axiomas se pueden definir objetivos medibles.

La falta de recursos es otro obstaculo. Si no se tiene un compromiso de la direccién para
aportar los recursos humanos, financieros y tecnoldgicos para la operacion de TI, es
muy dificil aplicar este tipo de gestion estratégica. Los indicadores de proceso, y los
resultados del pasado son el insumo para determinar la cantidad de recursos que se
requieren para el gobierno estratégico.

Una vez implementado el CMI se convierte en una herramienta dinamica, en un ente
Vivo que necesita atencion. Y esta es la gestion que debe realizar el responsable de TI.
Comunicar la estrategia e instrucciones. Asignar recursos. Definir objetivos e
instrucciones individuales, de equipo, area y proporcionar retroalimentacién. Son la
gestién que llevara a tener un gobierno de Tl con éxito.
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5.4 Recomendaciones a los profesionales de tecnologias
de la informacion

El software esta en todas partes y cada dia absorbe mas aspectos de nuestras vidas.
Todo software es hecho con un propdsito y toda organizacion humana tiene una razon
social de existencia. Cada profesional de tecnologias de la informacién debe tener claro,
el objeto tanto del software como de la organizacion a la que esta vinculado. Y contribuir
desde cualquier puesto que tenga, a enriquecer ese obijetivo.

La construccion de software es, al menos hasta ahora, una actividad intensamente
humana. Cada dia se disenan, construyen y modifican soluciones tecnolégicas para
mejorar alguna tarea en la sociedad que hemos construido. Es responsabilidad de los
que creamos estas soluciones, hacerlo de la mejor manera que nos sea posible.
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6 Lineas de investigacion Futuras

6.1 Los verdaderos costos y beneficios de las tecnologias

de informacion

Partiendo de la paradoja de la productividad, y que una de sus explicaciones es que las
inversiones en tecnologia se recuperan en mucho tiempo, o que se anulan con los
beneficios. Se hace necesario contar con métodos que cuantifiquen las inversiones
hechas en tecnologia y sus beneficios. Por ser una actividad intensamente humana, hay
muchos beneficios dificiles de cuantificar. Cuantas personas se benefician, por ejemplo,
de las transacciones financieras hechas por el teléfono. 4 Coémo darle un valor objetivo
a esto? ; Como cuantificar el trabajo hecho por personas que se auto atienden en un
banco? ¢Qué obtienen citas médicas por internet? Esta es una interesante linea de
investigacion: los verdaderos costos y beneficios de las tecnologias de informacién.

6.2 El valor para la empresa del conocimiento de su

personal de tecnologias de informacion

Otra investigacion se refiere a como cuantificar el conocimiento de un equipo de trabajo.
Se sabe, que entre mas experiencia tiene una persona en un grupo de trabajo de
software, mejor es su desempeino porque conoce mejor la operacion, el software y los
procedimientos.

A pesar de ello, las finanzas de la empresa consideran a las personas un gasto, lo que
hace que los planes de compensacion se orienten con los vaivenes del estado financiero
de la compania. Esto causa que, en caso de un revés financiero, una organizacion
pueda perder el conocimiento que tienen las personas de su equipo. También, si no se
cuenta con un plan de compensaciéon adecuado, la rotacion de personal puede ser muy
alta, agravado con la globalizacién de la tecnologia. Hoy cualquier profesional de Tl que
se lo proponga puede emplearse en practicamente cualquier lugar del planeta. Tener
una forma de llevar este conocimiento a un valor monetario, es una forma que los
directivos empresariales pueden entender.

6.3 éQue pueden hacer los profesionales de Tl para

cumplir la ley?

Por ultimo y que se sale un poco de la linea de esta memoria, se requiere una
investigacion acerca de la ética profesional de los profesionales de TI. En el ejercicio de
la construccion de software se puede, sin saberlo o por presiones laborales, construir
software que viole la ley. 4 Cuales son las opciones para un profesional? ;Qué hacen
los colegios y asociaciones de profesionales? Si alguien se niega a construir algo porque
sabe que es ilegal. ¢ Cuales son sus opciones para proteger sus derechos laborales?
¢, O para salvarse de la sancion penal?
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8 Glosario

A

Amazon: Es una compaiiia estadounidense de comercio electronico y servicios de computacion en la
nube a todos los niveles con sede en la ciudad estadounidense de Seattle, Estado de Washington - 20

Apache: Software de codigo abierto de servicios web. Se usa para poner en linea sitios web - 95

Apple: Es una empresa multinacional estadounidense que disefia y produce equipos electronicos,
software y servicios en linea, con sede en Cupertino (California, Estados Unidos) y la sede europea en
la ciudad de Cork (Irlanda).3 Sus productos de hardware incluyen el teléfono inteligente iPhone, la
tableta iPad, el ordenador personal Mac, el reproductor de medios portatil iPod, el reloj inteligente
Apple Watch y el reproductor de medios digitales Apple TV. - 32

B

Borland: Borland Software Corporation (anteriormente Borland International, Inc.) es una compaiiia de
software, ubicada en Austin, Texas, Estados Unidos. - 19

branch: Rama en inglés. Es una copia del trunk o del directorio principal donde se realizan las
modificaciones al software - 43

C

CMDB: Base de datos de configuracion; herrammienta que almacena los nombre propiedades y
relaciones de los elementos de configuracion - 83, 84, 85, 86

CMI: Sigla de cuadro de mando integral. Es un conjunto de indicadores que muestran el estado de la
empresa - 16, 22, 98, 99, 100, 101, 102, 108, 109, 110, 111, 112, 113, 114, 115

CMMI: Integracién de modelos de madurez de capacidades o Capability Maturity Model Integration (CMMI
siglas en inglés) es un modelo para la mejora y evaluacion de procesos para el desarrollo,
mantenimiento y operacién de sistemas de software. - 12, 16, 17, 36, 40, 65

CMS: Sistema de gestion de contenido. Software para la publicacion de sitios web como blogs, tiendas en
linea o catalogos de servicios - 95, 96

COBIT: Control Objectives for Information and related Technology,Objetivos de Control para Informacion y
Tecnologias Relacionadas es una guia de mejores practicas presentada como framework, dirigida al
control y supervision de tecnologia de la informacion (TI). Mantenida por ISACA (en inglés - 18

CRC: Las tarjetas CRC son una herramienta usada como metodologia para el disefio de software
orientado a objetos, creada por Kent Beck y Ward Cunningham. Consiste en dibujar una tarjeta por
cada clase u objeto, y dividirla en tres zonas; el nombre de la clase. Las responsabilidades de la clase.
Son sus objetivos, a alto nivel. Las responsabilidades, los colaboradores, que son otras clases que
ayudan a conseguir cumplir a esta con sus responsabilidades - 63

D

Drupal: CMS libre, modular, multipropdsito y muy configurable que permite publicar articulos, imagenes,
archivos y que también ofrece la posibilidad de otros servicios afiadidos como foros, encuestas,
votaciones, blogs y administracién de usuarios y permisos - 95
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G

Google: Es una compafiia principal subsidiaria de la multinacional estadounidense Alphabet Inc., cuya
especializacion son los productos y servicios relacionados con Internet, software, dispositivos
electronicos y otras tecnologias. - 19

IBM: Es una reconocida empresa multinacional estadounidense de tecnologia y consultoria con sede en
Armonk, Nueva York. IBM fabrica y comercializa hardware y software para computadoras, y ofrece
servicios de infraestructura, alojamiento de Internet, y consultoria en una amplia gama de areas
relacionadas con la informatica, desde computadoras centrales hasta nanotecnologia - 19

IEEE: El Instituto de Ingenieria Eléctrica y Electronica —conocido por sus siglas IEEE, leido i-triple-e en
Latinoamérica o i-e-cubo en Espafia - 36, 40, 68

ISO Spice: EI ISO/IEC 15504, también conocido como Software Process Improvement Capability
Determination, abreviado SPICE, en espafiol, «Determinacién de la Capacidad de Mejora del Proceso
de Software» es un modelo para la mejora, evaluacion de los procesos de desarrollo, mantenimiento
de sistemas de informacion y productos de software - 12, 65

ISO SPICE: EI ISO/IEC 15504, también conocido como Software Process Improvement Capability
Determination, abreviado SPICE, en espafiol, «Determinacién de la Capacidad de Mejora del Proceso
de Software» es un modelo para la mejora, evaluacion de los procesos de desarrollo, mantenimiento
de sistemas de informacion y productos de software. - 17

ITIL: Information Technology Infrastructure Library. La Biblioteca de Infraestructura de Tecnologias de
Informacion (o ITIL, por sus siglas en inglés) es un conjunto de conceptos y buenas practicas usadas
para la gestion de servicios de tecnologias de la informacion, el desarrollo de tecnologias de la
informacién y las operaciones relacionadas con la misma en general - 12, 18, 36, 40, 83, 84, 89, 94

Joomla: que permite desarrollar sitios web dinamicos e interactivos. Permite crear, modificar o eliminar
contenido de un sitio web de manera sencilla a través de un "panel de administracion". Es un software
de cédigo abierto, programado o desarrollado en PHP y liberado bajo Licencia publica general GNU ( -
95

M

Microsoft: Es una empresa multinacional de origen estadounidense, fundada el 4 de abril de 1975 por Bill
Gates y Paul Allen. Dedicada al sector del software y el hardware.desarrolla, fabrica, licencia y produce
software y equipos electrénicos, siendo sus productos mas usados el sistema operativo Microsoft
Windows y la suite Microsoft Office - 19, 20

MySQL: Base de datos de cédigo abierto mantenida por Oracle Inc (véase oracle) - 95

o

Oracle: Oracle Corporation es una compafiia de software que desarrolla bases de datos (Oracle
Database) y sistemas de gestion de bases de datos. - 19

Organizacion: Nombre que se le da a cualquier estructura humana que provee un producto o servicio a un
publico. Organizaciones son empresas, instituciones gubernamentales, fuerzas armadas y policiales. -
21
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P

PHP: Lenguaje de programacion interpretado de uso amplio en Internet. Gran parte de los sitios web
estan escritos en este lenguaje - 95

PMO: Oficina de gestion de proyectos, por el ingles project management office. - 27

PMP: Project Management Professional (PMP) es una certificacion (credencial) ofrecida por el Project
Management Institute (PMI). - 12, 16, 19

T

Tag: Etiqueta en inglés. Directorio copia de un sistema de control de versiones. Suele ser una version del
sofware - 43

TI: Acrénimo de Tecnologia de la Informacion. Se refiere al hardware, software, servicios de
comunicaciones y todo lo relacionado a informatica - 12, 13, 15, 16, 17, 19, 20, 21, 22, 26, 27, 29, 31,
33, 94, 96, 99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115, 117

Trunk: Tronco en ingles. Es el directorio principal del sistema de control de versiones implementado en la
mayoria de aplicaciones libres y comerciales - 43

U

UML: Lenguaje de modelado unificado. Es un estandar para realizar diagramas de un software - 28, 30,
31,39

w

Wordpress: CMS escrito en PHP de amplio uso en la red (véase CMS) - 95
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