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Resumen

La industria, en un futuro préximo, sufrira una gran evolucion en los sistemas utilizados
para la automatizacion de sus procesos. Con la llegada de la Industria 4.0, la llamada cuarta
revolucién industrial, proliferan ya y proliferaran los sistemas de automatizacion basados no en
sistemas PLC (Programmable Logic Controller) como era habitual desde mediados de la
década de los 80 hasta ahora, sino en pequefios sistemas inteligentes (SmartObject)
interconectados entre ellos, creando pequefos sistemas de automatizacion trabajando de

forma colaborativa.

Estos nuevos sistemas de control deberan convivir con los sistemas actuales de
automatizacion y por ello sera imprescindible buscar sistemas de comunicacion comunes de
estos nuevos controladores y de los controladores anteriores basados en PLCs, para el envio
de los datos de planta a los sistemas superiores de informacion de las factorias, sistemas de
control de produccion (MES), de gestiéon empresarial (ERP), de propagacion de averias, de

calidad, etc.

Se defiende en este Trabajo Fin de Master (en adelante TFM) que uno de los primeros
sistemas que deberan evolucionar hacia sistemas de comunicacion que permitan integrar los
datos provenientes de controladores basados en PLCs y de los nuevos sistemas basados en
SmartObjects seran los sistemas de propagacion de averias. Esto es debido a la gran
importancia de la correcta propagacion de averias en el mantenimiento de la productividad,

siendo clave para la reduccion de los tiempos de paro de maquina en la industria.

Por ello en este trabajo se realiza una propuesta de un modelo de propagacién de
averias, incluyendo un servidor de propagacion de averias capaz de recibir las averias
provocadas por los diferentes sistemas, almacenarlas y distribuirlas, un controlador que envie
averias basado en PLC y dos basados en supuestos SmartObject, uno de ellos controlado por
un microPC y otro controlado por un microcontrolador. También se propone en este trabajo un
sistema movil de recepcion de averias para la recepcion de las averias por parte del personal

de mantenimiento correctivo de la factoria.

Antes de desarrollar estos elementos, en el presente trabajo se realiza un estudio del
estado del arte existente en este campo, valorando las alternativas existentes y estudiando la

conveniencia de su aplicacion para conseguir los objetivos del presente estudio.

Keywords

Mantenimiento correctivo, protocolos de comunicacién, industria 4.0, MQTT.
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ETS de

TRABAJO FIN DE MASTER: ingenierta
Sistema de Propagacion de Averias en la Industria 4.0

Informatica

1. INTRODUCCION
1.1. CONTEXTO

La propagacion de averias en el mundo industrial es un tema capital para la
productividad industrial. Esto implica que las averias producidas sean notificadas al personal
de mantenimiento de las industrias, en tiempo y forma correcta, para que puedan ser
solucionadas en el menor tiempo posible, reduciendo asi al minimo los tiempos improductivos

de las maquinas o cadenas de produccion.

Hasta ahora, la mayor parte de los controladores de automatizacion utilizados en la

industria estaban basados en PLCs, pero esto era la industria 3.0.

En la actualidad y mucho mas en los préximos afios, con la llegada imparable de la
industria 4.0, cada vez tenemos mas elementos de control (automatizacion de maquinas,
transportadores, Andon, Kanban, poka-yoke, gestion de almacenes, etc.) no basados en PLC,

sino en los llamados Cyber-Physical-Systems (en adelante CPS por sus siglas en inglés).

H TQ' mi gg

390000000000 008 4. industrial reveolution

based on Cyber-Physical
Systemss

3. industrial revolution

uses electronics and IT to

achieve further automation
of manufacturing

2. industrial revolution
follows introduction of
electrically-powered mass
production based on the
division of labour

complexity P>

1. industrial revolution
follows introduction of
water- and steam-powered
mechanical manufacturing

foiies . e mep
End of Start of Start of 1970s today
18th century 20th century

Fig. 1 Las cuatro fases de la revolucién industrial. [1]
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Los CPS estan compuestos por sistemas inteligentes, sistemas de almacenamiento e
instalaciones de produccion capaces de intercambiar informacion de forma autéonoma,
desencadenar acciones y controlarse entre si de forma independiente, segun la definicién

aparecida en un informe de la Academia Nacional de Ciencia e Ingenieria de Alemania en 2013
[1].

Estos sistemas inteligentes generaran sus propios datos que deberan ser propagados
a los sistemas superiores de las industrias: sistemas de control de produccion (MES), de gestién

empresarial (ERP), de propagacion de averias, de calidad, etc.

Dichos dispositivos deberan convivir con los elementos de automatizacion actuales
basados en PLC. Por esta razdn, sera crucial que se desarrollen sistemas de propagacion de
datos con protocolos de comunicacion que puedan integrarse tanto en las tecnologias actuales

como futuras.

Uno de los sistemas de comunicacion mas importantes para el mantenimiento de la
productividad es el sistema de propagacion de averias. Por ello, en este TFM se pretende
estudiar la solucion a la propagacion de averias en la industria 4.0, que pueda integrar por un
mismo canal los datos provenientes de sistemas de automatizacién basados en PLC y sistemas
basados en las nuevas tecnologias que se implantaran con la llegada de la industria 4.0.
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1.2. ESTADO DEL ARTE

En este punto se analizara el estado del arte existente por un lado para la
intercomunicacion de dispositivos entre los sistemas inteligentes embebidos y los sistemas
superiores de control y por otro los protocolos ligeros de comunicacién mas utilizados para la

comunicacion entre dispositivos.

1.2.1. INTERCOMUNICACION ENTRE SISTEMAS EN LA
INDUSTRIA 4.0
Existen diversos articulos en los que se trata como estos nuevos sistemas inteligentes
embebidos se deben comunicar con los sistemas superiores, por ejemplo [2], [3] y [4] entre

otros, en estos articulos se plantea la utilizacion de gateways entre los SmartObjects y los

servidores superiores.

Magdi S. Mahmoud et al en [2] proponen un sistema de gateway redundante entre los
Smart sensors y los Smart actuators y los sistemas de control superiores (Fig. 3), sustituyendo

al sistema de comunicacion por capas actual (Fig. 2).

i Firewall ~

Enterprise
applications/services

Plant management
applications/services

Control network

————

Fiele-level network

|.§|'=.|§'L P! maé

T Sensors Acmamrs

- Plant network ]
E“EIUCC””g ‘Applicatio Upt,raior HMI consoles
Stations/Servers Alarm/Event
{ hardware 1
E : g > 1.2
| _f :. [ 9 8 J
=< I
=
=
&

Field

Fig. 2 Arquitectura multicapa [2].
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Fig. 3 Propuesta de comunicacion de los Smart Objects a través de gateway redundante [2].

Por su parte Iveta Zolotova et al en su articulo [3], proponen la creacion de una gateway
que cree una representacion virtual del mundo fisico comunicandose con la capa de
SmartObjets (mundo fisico) y creando una interface de comunicacion uniforme con la capa de

los servidores superiores.

ﬁoT Gateway

Device

detection

Raw of sensors data

=
Virtual
Device

/

Virtual
Device

Raw of sensors data

Real
Device

Fig. 4 IoT Gateway. [3]
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En el articulo de Armando Astarloa et al [4], se describe una gateway IP (Fig. 5) creada

por los autores del documento para la interconexion de los diferentes elementos de

automatizacion con los servidores superiores Fig. 6.

Fig. 5 Smart-Gateway CPPS-Gate 40. [4]

-

=)
ClogtPseiices

Fig. 6 Interconexién equipos a través de CPPS-Gate 40. [4]
Estos y otros articulos existentes en el estado del arte actual plantean la utilizacion de

gateways entre los SmartObject y los sistemas superiores.
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1.2.2. PROTOCOLOS DE COMUNICACION LIGEROS

En este momento existen diversos protocolos de comunicacion que se pueden
implementar en los sistemas inteligentes embebidos, sobre todo utilizados en el ambito del
Internet of Things (en adelante loT por sus siglas en ingles). En este punto se realiza un analisis
sobre los protocolos mas utilizados en este momento para la implementacion de la

comunicacion de los SmartObjects en el ambito del loT.

Debido a la estandarizacién de las comunicaciones a través del protocolo de transporte
TCP, tanto en los sistemas basados en PLC como en los sistemas SmartObject, todos los
protocolos de aplicacion analizados en este documento tienen como protocolo de transporte

dicho protocolo.

1.2.21. REST

Es un protocolo cliente/servidor TCP sin estado, esto quiere decir que cada mensaje
enviado por el protocolo debe contener toda la informacién necesaria para la comprension del
mensaje. No existe una sesion abierta que pueda darnos informacion sobre el mensaje fuera

del propio mensaje.

En el loT se suele emplear enviando datos con una codificacion JSON (JavaScript
Object Notation), introduciendo el nombre del elemento que proporciona el dato + el dato

propiamente dicho:
{sensor:45, valor:33.4}

REST usa métodos HTML para implementar sus métodos CRUD (create, retrieve,

update, delete):

e POST (crear)

e GET (consultar)

e PUT (editar)

e DELETE (eliminar)

En la actualidad muchos servicios web implementan su APl REST para poder dar
acceso a terceros a utilizar su informacion (Twitter, YouTube, los sistemas de identificacion con

Facebook, etc...).

Al utilizar este protocolo los métodos HTML para su implementacion, no se entrara al

detalle en este caso en la composicion de sus mensajes.
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1.2.2.2. CoAP

El protocolo CoAP (Constrained Application Protocol) esta siendo especificado por la
organizacion Internet Engineering Task Force, en su especificacion RFC725 [5], esta definicion

se puede consultar a través de su pagina web (https://tools.ietf.org/html/rfc7252) .

Es un protocolo cliente/servidor UDP realizado para utilizarse en dispositivos con pocos
recursos, son habituales nodos con microcontroladores de 8-bits y pequefias cantidades de
memoria RAM y ROM, que se pueden comunicar con otros dispositivos a través de redes con

limitados recursos o bien con dispositivos que estén en redes sin problemas de recursos.

El protocolo CoAP se coloca entre la capa de transmisién (UDP) y la capa de aplicacion,

como muestra la Fig. 7.

e +
| Application |
e +
o + N

| Requests/Responses | |
|- | | ColP
| Messages | |

Fem + /

e et +

| UDp |
e +

Fig. 7 Capas protocolo CoAP [5].
Dependiendo de la cabecera del mensaje podemos generar mensajes con acuse de
recibo (Fig. 8) (en los cuales, si no existe ese acuse, se repite el mensaje pasado un timeout),

o sin acuse de recibo. (Fig. 9).

Client Server

Fig. 8 Mensaje CoAP con Acuse [5].
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Client Server

| NON [0x01la0] |

Fig. 9 Mensaje CoAP sin Acuse [5].

En este protocolo existen dos tipos de mensaje: requests (peticion de informacion) y
responses (envio de informacion). En Fig. 10 y Fig. 11 , podemos ver un intercambio de

mensajes, con y sin acuse de recibo.

Client Server
I I
| CON [0x7al0] |
| GET /temperature |
| (Token 0x73)

| ACK [0xT7all]

Time Passes

I
CON [0x23kbb] |
2.05 Content |
(Token 0x7T3) |

m22.5 C" |

ACKE [0x23bb] |

Fig. 10 Intercambio de mensajes Request--Response con acuse de recibo [5].

Client Server
I I
| HON [0xT7alll] |
| GET /temperature
| (Token Ox7T4)

HOM [0x23bc]

2.05 Content

(Token O0x7T4)
m22 .5.Cm

Fig. 11 Intercambio de mensajes Request--Response sin acuse de recibo [5].
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Los mensajes estan compuestos por una cabecera y un cuerpo, la longitud del cuerpo

esta especificada en la cabecera. El formato del mensaje lo podemos ver en su especificaciéon

en la Fig. 12.
0 1 2 3
012345678901234567890123456786901

R e e e ke e T et e e et EoE ko
|Ver] T | TEL | Code | Messzsage ID |
s T T et T T e e s e e kS
| Token (if any, TEL bytes)
+—+—+—+—+—+—+—+—+—4+—+—+—+—+—+—4+—+—4+—+—+—4+—+—+4+—+—+—4+—4+-4+—+4+-4++
| Cptions (if any)
+—+—+—+—+—+—+—+-+—+—+—-+—-+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—-+-+-+
i B R G R N G R | Payload (if any) .

-ttt bttt 4

+
+

+

Fig. 12 Composicién de mensaje CoAP [6].

Donde en su cabecera tenemos:
Ver: Dos bits. Versiéon del protocolo. Con la versién actual debe ser 01.

T: Dos bits. Tipo de mensaje (00)>Confirmable; (01)>No Confirmable;
(10)>Respuesta; (11)>Reset.

TKL: Cuatro bits. Indica la longitud de la variable Token.

Code: Ocho bits. Se divide en dos secciones, los tres primeros bits son la clase y los
tres siguientes indican su subclase (c.dd). Las clases de estos codigos se definen en [6] con la

siguiente distribucion:

0.00: Mensaje vacio
0.01-0.31: Request.
1.00-1.31: Reservados.
2.00-5.31: Response
6.00-7.31: Reservados.

Las subclases estan definidas en [5] como muestran en Fig. 13y Fig. 14.

+———— F——————— Fm————————— +
| Code | Hame | Reference |
+————— +——— o +
| 0.01 | GET | [RFC7252] |
| 0.02 | POST | [RFC7252] |
| 0.03 | BUT | [RFC7252]1 |
| 0.04 | DELETE | [RFC72521 |
o e o +

Fig. 13 Cédigos de mensajes Request protocolo CoAP [5].
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| Code | Description | Reference |
| 2.01 | Created | [RFC7252] |
| 2.02 | Deleted | [RFC7252] |
| 2.03 | Valid | [RFC7252] |
| 2.04 | Changed | [RFC7252] |
| 2.05 | Content | [RFC72521 |
| 4.00 | Bad Request | [RFC72521 |
| 4.01 | Unauthorized | [RFC7252] |
| 4.02 | Bad Option | [RFC7252] |
| 4.03 | Forbidden | [REC7252] |
| 4.04 | Mot Found | [RFC7252] |
| 4.05 | Method Not Allowed | [RFC7252] |
| 4.06 | Not Acceptable | [RFC7252] |
| 4.12 | Precondition Failed | [RFC7252] |
| 4.13 | Request Entity Too Large | [RFC7252] |
| 4.15 | Unsupported Content-Format | [RFC7252]1 |
| 5.00 | Internal Server Error | [RFC7252] |
| 5.01 | Not Implemented | [RFC7252] |
| 5.02 | Bad Gateway | [RFC72521 |
| 5.03 | Service Unavailable | [RFC7252] |
| 5.04 | Gateway Timeout | [RFC7252] |
| 5.05 | Proxying Not Supported | [RFC7252] |

Fig. 14 Cdédigos de mensaje Response protocolo CoAP [5].

Message ID: Numero de mensaje utilizado para la no duplicidad de las lecturas y para

la contestacidén en los mensajes confirmables.

Después de la cabecera tenemos el valor del token que, de existir, sirve para relacionar
la respuesta con la consulta por parte del cliente.

A continuacién, tenemos las opciones o bien el payload, las opciones (mensaje request)

posibles las tenemos designadas en [5], como muestra Fig. 15.

Fm——————— e Fmm—————————— +
| Humber | Name | Reference |
- - - +
| 0 | (Reserwved) | [RFC7252] |
| 1 | If-Match | [REC7252] |
| 3 | Uri-Host | [RFC7252] |
| 4 | ETag | [RFC7252] |
| 5 | If-None-Match | [REC7252] |
| 7 | Uri-Port | [REC7252] |
| 8 | Location-Path | [RFC7252] |
| 11 | Uri-Path | [RFC7252] |
| 12 | Content-Format | [RFEC7252]1 |
| 14 | Max-Age | [RFC7252] |
| 15 | Uri-Query | [REC7252] |
| 17 | Accept | [RFC7252] |
| 20 | Location-Query | [REC7252]1 |
| 35 | Proxy-Uri | [RFC7252] |
| 39 | Proxy-Scheme | [RECT252] |
| 60 | Sizel | [REC7252] |
| 128 | (Reserved) | [RFC7252] |
| 132 | (Reserwved) | [RFC7252] |
| 136 | (Reserwved) | [RFC7252] |
| 140 | (Reserwved) | [RFC7252] |
+—— - - +

Fig. 15 Posibles opciones en mensaje CoAP [6].

Alumno: Eduardo Buetas Sanjuan 18046256L Pagina 25|117



TRABAJO FIN DE MASTER: e

Informatica

Sistema de Propagacion de Averias en la Industria 4.0

En los mensajes Response, tendremos el valor pedido en la parte del mensaje

designada como payload. El siguiente ejemplo (Fig. 16) muestra un mensaje CoAP.

Client Server

- >l Header: GET (T=CON, Code=0.01, MID=0x7d33)
Token: 0x20
Uri-Path: "temperature"

77777 + Header: 2.05 Content (T=ACEK, Code=2.05, MID=0x7d35
| Token: 0x20

| Payload: "22.3 C"
|

S

0 i 2 3

L W T SRR T R < T B i Wi e T TR T S | B b B Wt R T TR ) i
1101 1 | GET=1 | MID=0xTd35 |
I 0x20 |
| 11 | 11 | "temperature™ (11 B) ...

[1] 1 2 3

{1ogig WSye? S SGC JEHLR T R " ) e W S - BT o R . Rl e R R SRR ol et i 0 e B
| A = 1 | 2.05=69 | MID=0xTd35 |

11111111| "22.3 C" (& B) ...
B e s St e L e et e

Fig. 16 Peticion dato y respuesta protocolo CoAP [5].

Como hemos visto, este protocolo economiza la cantidad de datos utilizados en su
comunicacion y es un protocolo desconectado, es decir, cuando necesitamos un dato lo

pedimos, sin tener que realizar ninguna negociacion previa para la adquisicion de un dato.
1.2.2.3. MQTT

Este protocolo ya esta implantado para la comunicacion de datos de sensérica y varios
gigantes digitales ya estan apostando por él. Asi, Amazon tiene su propia plataforma online
AWS loT [7], también la tiene IBM, IBM Watson loT Platform [8] o Google, aunque todavia en
una version beta de su API [9].

También desde el ambito de la Industria se han hecho algunas aproximaciones para la
utilizacién de este protocolo. Hay varios estudios que tratan la utilizacion del protocolo MQTT
en este ambito [10], [11] o [12].

Es un protocolo basado en publicaciones<->subscripciones, ligero (con un consumo
de datos reducido) que se utiliza sobre el protocolo TCP/IP. Este estandar fue creado por el Dr.
Andy Stanford-Clark de IBM y por Arlen Nipper de Arcom (ahora Eurotech) en 1999 y esta
definido en un estandar ISO (ISO/IEC PRF 20922).
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A partir de marzo de 2013, el protocolo MQTT esta bajo proceso de normalizacion por
parte de OASIS (Advancing Open Standards for the Information Society) y, en este momento,

la versidn de estandarizacion en vigor es la 3.1.1, publicada el 29 de octubre de 2014 [13].

Este protocolo se basa en una topologia en estrella, donde un nodo central actua como
controlador de la red (broker), el cual puede gestionar una gran cantidad de clientes (con valores
tipicos por encima de 10.000 clientes). Este broker es el encargado de gestionar las

subscripciones de los clientes y sus publicaciones.

Las publicaciones de los clientes, llamadas topicos, se estructuran de forma jerarquica,
de modo que podemos establecer relaciones entre tépicos del tipo padre-hijo, como muestra la
Fig. 17.

Fabrica
|

Y
Plata pintura

! I !
| Transportadores | Robots
J’ A 4 L "r 1‘r h 4 v"
GT1 GT2 GT3 | MQ1 | | MQ2 | | MQ2 | | AX1 | | AX2 |
h 4 A 4 A
R1 R2 R2

Fig. 17 Estructura publicaciones MQTT.
Cada cliente se puede suscribir a uno o varios tépicos, recibiendo todas las
publicaciones que estén por debajo de ese topico utilizando la wildchar #, es decir, un suscriptor
que se suscriba al topico “Fabrica/#” recibira todas las publicaciones de la Fig. 17, un suscriptor
que se suscriba al tépico “Fabrica/Planta Pintura/Transportadores/#” Unicamente recibira las
notificaciones de “GT1”, “GT2” y “GT3” y un suscriptor que se suscriba al tépico “Fabrica/Planta

Pintura/Robots/# unicamente recibira las publicaciones de “R1”, “R2” y “R3”.
Este protocolo implementa tres tipos de calidad de servicio (QoS) (Fig. 18):

e QoS 0 At most once delivery: El mensaje se entrega de acuerdo con las capacidades
de la red. No se envia ninguna respuesta por parte del receptor y el remitente no
realiza ningun reintento. El mensaje llega al receptor una vez o ninguna.

e QoS 1 At least once delivery: El mensaje se entrega al menos una vez al receptor, el

receptor debe enviar una respuesta al remitente, el remitente realiza reintentos si no
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llega la respuesta del receptor, por lo que el receptor puede recibir mas de una vez
el mensaje.

e QoS 2 Exactly once delivery: El mensaje se entrega una y solo una vez al receptor.
El receptor envia una respuesta al remitente, el remitente realiza reintentos si no llega
la respuesta del receptor. Cuando llega la respuesta del receptor, el remitente envia
una confirmacion de recepcion de respuesta y el receptor debe enviar una respuesta
a esta confirmacion. De este modo, los dos interlocutores saben que el mensaje ha

sido correctamente entregado.

QoS 0

g i o
b et

BROKER CLIENTE

QoS 1

PUBLISH
PUBACK

BROKER CLIENTE

PUBLISH

L IR
PUBACK
PUBREL

—

BROKER M, CLIENTE

Fig. 18 Tipos de calidad de servicio (QoS) en MQTT.

Los mensajes MQTT tienen tres partes diferenciadas como nos muestra la Fig. 19.

Fixed header, present in all MQTT Control Packets

Variable header, present in some MQTT Control Packets

Payload, present in some MQTT Control Packets

Fig. 19 Estructura mensajes MQTT [13]
La cabecera fija, que esta en todos los mensajes MQTT y nos dice de qué tipo de

mensaje se trata, tiene la estructura mostrada en la Fig. 20.

Bit 7 6 5 4 3 2 1 0
byte 1 MQTT Control Packet type Flags specific to each MQTT Control
Packet type
byte 2... Remaining Length

Fig. 20 Estructura cabecera fija MQTT [13].
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En esta cabecera se informa del tipo de mensaje, este tipo de mensaje puede ser uno

de los tipos de mensaje mostrados en la Fig. 21.
Name Value Direction of Description
flow
Reserved 0 Forbidden Reserved
CONNECT 1 Client to Server | Client request to connect to Server
CONNACK 2 Server to Client | Connect acknowledgment
PUBLISH 3 Client to Server | Publish message
or
PUBACK 4 Client to Server | Publish acknowledgment
or
Server to Client
PUBREC 5 Client to Server | Publish received (assured delivery part 1)
or
Server to Client
PUBREL 6 Client to Server | Publish release (assured delivery part 2)
or
Server to Client
PUBCOMP 7 Client to Server | Publish complete (assured delivery part 3)
or
Server to Client
SUBSCRIBE 8 Client to Server | Client subscribe request
SUBACK 9 Server to Client | Subscribe acknowledgment
UNSUBSCRIBE 10 Client to Server | Unsubscribe request
UNSUBACK 1 Server to Client | Unsubscribe acknowledgment
PINGREQ 12 Client to Server | PING request
PINGRESP 13 Server to Client | PING response
DISCONNECT 14 Client to Server | Client is disconnecting
Reserved 15 Forbidden Reserved

Fig. 21 Tipos de mensaje MQTT [13].

Como podemos ver por la estructura y cantidad de mensajes que puede contener el
protocolo MQTT, este protocolo es facilmente implementable y su huella de programa es muy
reducida, por lo que sera posible su implantacion tanto en los dispositivos de control industrial

actuales (PLCs), como en los nuevos sistemas de control industrial de la industria 4.0.
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1.3. PROPUESTA DEL AUTOR

La inclusion de gateways genera utilizacion de recursos para: crear, instalar y mantener
dichas gateways y por otro lado la inclusibn de un nuevo componente en la comunicacidn

susceptible de generar fallos y retrasos en la comunicacion.

Es por ello por lo que la inclusidon de componentes de transito entre redes o protocolos
para las comunicaciones entre sistemas supone un gasto de recursos, que cuando es necesario
esta justificado, pero si podemos comunicar los dispositivos de un sistema en la misma capa
de red, con el mismo protocolo, este enfoque supone un ahorro de recursos tanto en su

implementacién como en su mantenimiento.

Teniendo estas consideraciones en cuenta, la mejor aproximacion a este nuevo reto en
las comunicaciones dentro de la industria no es la inclusion de gateways entre los diferentes
sistemas sino la inclusidn de protocolos de comunicacion comunes en los diferentes elementos
del sistema, para la comunicacion entre ellos, y asi poder realizar una comunicacion directa

entre todos los componentes, sin necesidad de incluir nuevos puntos de salto entre capas.

En este trabajo se desarrolla un estudio para crear un sistema de propagacion de
averias para la industria 4.0, basado en un protocolo comun entre las diferentes capas de los

sistemas de control.

Este sistema sera capaz de recibir las averias generadas por los diferentes sistemas
de automatizacion, tanto de los basados en PLC como de los basados en sistemas inteligentes
embebidos (SmartObject). Distribuira dichas averias a los sistemas de alerta moéviles que
portaran los diferentes técnicos de mantenimiento correctivo y almacenara dichos datos en un
SGBD (Sistema de Gestion de Bases de Datos) para la creacion de informes y analisis forense

de las incidencias.
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2. SOLUCION DESARROLLADA

La estructura propuesta en este TFM se presenta en la siguiente figura (Fig. 22).

7
/

Servidor

Controladores de automatizacion Equipos de recepcién de averias

I

X
ii

XA

Personal de
Mantenimiento

Fig. 22 Estructura sistema de propagacion de averias.
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El primer punto que dilucidar, segun el estudio realizado, es el protocolo de
comunicacion utilizado para las comunicaciones entre los diferentes interlocutores del sistema,

en este sistema tenemos los siguientes canales de comunicacion principales:

1. Controladores de automatizacion -> Servidor: envio de las incidencias
producidas en los sistemas, asi como el momento de su resolucion.

2. Servidor - Equipos de recepcion de averias: Envio de las incidencias a los
equipos moviles para la informacion del personal de mantenimiento.

3. Equipos de recepcion de averias = Servidor: Envio de los acuses de recibo de
las incidencias por parte del personal de mantenimiento y peticion de
informacion extra.

4. Servidor - Equipos de recepcion de averias: Envio de informacion adicional

de una averia concreta bajo peticion del usuario.

Para que esta intercomunicacion entre los diferentes elementos del sistema pueda
implementarse en todos los participantes y tenga un funcionamiento 6ptimo, el protocolo debe

tener ciertas caracteristicas:

e Baja huella de programa, para que en cualquier dispositivo ligero se pueda
implementar.

e Capacidad para interconectar gran cantidad de dispositivos en la misma
infraestructura.

e Facilidad de configuracion y puesta en marcha.

e Baja o nula incidencia sobre la configuracién del sistema, al afiadir un
participante.

e Facilidad de enrutamiento.

e Calidad de servicio (QoS) que asegure la comunicacion.
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2.1. COMPARACION DE PROTOCOLOS

En este punto se realiza un analisis de los protocolos ligeros mas utilizados, expuestos
en el punto 1.2.2, para la eleccion del mas adecuado para la consecucién de los objetivos
planteados. Teniendo en cuenta las restricciones con las que tenemos que trabajar, para que
sean validos para integrar los sistemas de propagacion de averias, tanto en los sistemas

actuales basados en PLC, como en los sistemas futuros basados en CPS.

Para poder implementar un sistema de transmisién de averias Optimo, que pueda
implementarse en los sistemas de control propios de la industria 3.0 y en los de la industria 4.0,
el protocolo a utilizar debe cumplir con ciertas caracteristicas, expuestas en el punto anterior de
este TFM.

Los tres protocolos cumpliran todas las caracteristicas exigidas al protocolo excepto la
calidad de servicio, que en el caso del REST no tienen ninguna posibilidad de gestionar calidad
de servicio de ningun tipo y en el caso de CoAP solo tienen la posibilidad de controlar que el
mensaje ha sido entregado al menos una vez sin poder controlar si un mensaje ha sido

entregado mas de una vez.

El protocolo MQTT tiene la capacidad de configurarse como un protocolo que controle

si un mensaje ha sido recibido una y solo una vez por el receptor de este (QoS 2).

En cuanto a la iniciativa del mensaje, tanto el protocolo REST como el protocolo MQTT
el emisor del mensaje envia la informacion por iniciativa propia, sin embargo, el protocolo CoAP
esta disefiado para que la informacién sea requerida por parte del receptor de esta (Request -

Response).

El protocolo MQTT también tiene la ventaja de ser un protocolo de publicacion /
suscripcidn estructurado, lo que facilita el hecho que, al afiadir un nuevo publicador por debajo
de un nodo determinado, sin mas configuracion en los suscriptores la informacién de ese

publicador llegue a dichos suscriptores.

Por estos motivos esta investigacion se decanta por escoger el protocolo MQTT para

el desarrollo del sistema de distribucion de averias basado en el protocolo MQTT.
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2.2, COMPONENTES DEL SISTEMA

Se describen a continuacion los principales componentes de la solucidn propuesta en

este TFM.
2.2.1. SERVIDOR DE PROPAGACION DE AVERIAS

El servidor de propagacion de averias estara compuesto por tres sistemas bien
diferenciados que se complementaran para la consecucion de los objetivos de esta parte del
sistema: el broker MQTT, el sistema de gestion de bases de datos y el software de propagacién

de averias.
2.2.1.1. BROKER MQTT Y ORGANIZACION TOPICOS

Como se ha descrito en el punto 1.2.2.3, el protocolo MQTT tiene una topologia en
estrella (Fig. 23), donde todos los publicadores envian la informacién a un nodo central lamado

brokery es este nodo el que envia la informacion a todos los suscriptores.

PUBLICADOR SUSCRIPTOR PUBLICADOR

= ) | PUBLICADOR/
PUBLICADOR - BROKER SUSCRIPTOR

PUBLICADOR/
SUSCRIPTOR

SUSCRIPTOR

SUSCRIPTOR

Fig. 23 Topologia MQTT.

En nuestro sistema el broker se ejecutara en el servidor de gestion de propagacion de
averias (Fig. 22).

Este broker sera el encargado de recibir y distribuir todos los mensajes del sistema. A
él se enviaran todas las publicaciones de los participantes y sera este broker el encargado de

enviar las publicaciones a los suscriptores.
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Los mensajes se publican y se suscriben organizandose por los llamados nodos,
organizados jerarquicamente formando topicos. Para la organizacion de dichos topicos, en este

TFM se ha ideado una estructura con dos grandes grupos organizados como nos muestran las

1 l '
--------------------------
I ' 1 — I ]
Equipo N ‘ Equipo 1 } ‘ Equipo N ‘ ‘ Equipo 1 ‘ ‘ Equipo N ‘ ‘ Equipo 1 } ‘ Equipo N ‘

figuras Fig. 24 y Fig. 26.

{

[ |

‘Elem.l}—' ‘EIem.N‘ ‘Eiem.lwr ‘EIem.N‘

‘Elem 1} ‘ Elem N ‘

‘Elem 1} ‘ Elem N
[@

Avr. 1

Fig. 24 Estructura tépico Averias, propuesta de autor.

Como podemos ver en la Fig. 24 por debajo del nodo “Averias”, que siempre tendra
este nombre, se organizaran todos los nodos de todas las averias del sistema. Esta estructura,
ideada para la consecucién de los objetivos de este TFM, estara organizada en los siguientes

nodos:

e Area: la primera subdivision de los nodos de las averias sera el area al que
pertenece el sistema generador de la averia. Esta primera subdivisidén servira
para organizar las averias dependiendo de en qué zona de la fabrica se produce
la averia, por ejemplo, en una organizacion habitual de una fabrica de
automocién podriamos asignar un area para cada una de las zonas de

produccion:
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o Chapisteria.

o Fosfatacion y Cataforesis.

o Pintura.

o Montaje Final.
Subarea: La segunda subdivision de estos nodos servira para realizar
subdivisiones organizativas dentro de un area general, siguiendo con el ejemplo
de la factoria de automocion, es habitual que los equipos de mantenimiento
estén divididos por funcionalidad de las instalaciones, que podrian corresponder
con las subareas definidas dentro de cada area:

o Transportadores

o Maquinas (maquinas de llenado, células robotizadas, etc...)

o Infraestructura (Andon Calidad, Andon Material, Poka-Yoke, etc...)
No sera necesario que todas las areas se subdividan en las mismas subareas,
dependiendo de la organizacion que cada factoria quiera definir, las areas
podran estar subdivididas en las mismas subareas o no.
Equipo: Cada uno de los equipos controlados por un unico sistema de
automatizacién, continuando con nuestro ejemplo de una factoria de
automocion, un equipo seria un grupo de transportadores que sean controlados
por un solo sistema de control, una maquina concreta, una célula de soldadura
robotizada, etc...
Zona: Cada uno de los equipos puede estar dividido en una o varias zonas, por
ejemplo, es habitual que en un transportador tengamos divididos los elementos
por zonas de emergencia, o por cota de la instalacién. En general la subdivision
en zonas de los elementos de un equipo se realiza para la rapida localizacion de
un elemento dentro de los sistemas controlados por un equipo.
Elemento: En este nodo se introducira el nombre del elemento que ha producido
la averia, un elemento podria ser dentro de un transportador cada una de las
mesas que lo componen (elevadores, mesas giratorias, caminos de rodillos,
etc...) dentro de una célula robotizada cada uno de los robots y mesas que la
componen, en una maquina de llenado cada una de las bridas, valvulas que la

componen, etc...
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¢ Nombre averia: como ultimo nodo del tépico tendremos el nombre de la averia

producida en el elemento, debe ser un nombre descriptivo de la averia, siguiendo
con nuestro ejemplo, las averias de una mesa de rodillos podrian ser:

o Tiempo de transito a B1.

o Tiempo de transito a B2.

o Fallo Motor M1.

o Deteccién B1 fuera de ciclo.

o Etc...

Todas estas subdivisiones organizativas de cada averia deberan ser complementadas
para el correcto funcionamiento de nuestro sistema. En el caso de un nodo no tenga

subdivisiones, se podra crear un unico nodo hijo, pero debera ser creado.

Por ejemplo, si un equipo no esta subdividido en zonas, se debera crear un unico nodo

hijo de este elemento (ejemplo en Fig. 25).

CR1

Zona general

N e

Bl B1

Fig. 25 Ejemplo tépico elemento con una sola zona.

Los nombres de estos nodos deberan ser significativos para la localizacién y

comprension de las averias producidas.

Los mensajes posibles en estos nodos seran los siguientes:
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Finalizacién de la averia “0”: Este mensaje sera publicado por parte del controlador
que controle el elemento que genere esta averia, este mensaje se producira en el momento

gue una averia sea solucionada.

Activacién de la averia “1”: Este mensaje sera publicado por parte del controlador
que controle el elemento que genere esta averia, este mensaje se producira en el momento

que una averia se genere.

Acuse de la averia “2-equipo que acuse la averia”: Este mensaje sera enviado por
parte del equipo de recepcion de averias cuando el técnico de mantenimiento que trabaje con
este equipo acuse la averia. En el mensaje ademas del indicador del acuse “2”y separado por
un guion, se introducira el nombre del equipo de recepcion de averias. Este mensaje contiene
el nombre del equipo de recepcidn de averias, que estara relacionado en base de datos con el
técnico de mantenimiento que trabaje con él, para que se pueda almacenar en la base de datos
el usuario que realiza el acuse de recibo de esta averia, asi como el instante en el que se realice

dicho acuse.

Peticion de informacion “3-tipo de informaciéon requerida”: Este mensaje sera
enviado por parte de un equipo de recepcion de averias a peticion del usuario para la descarga
de informacion adicional sobre dicha averia, esta informacidén se enviara a un nodo propio de
este equipo de recepcion de averias, estos nodos estaran organizados como veremos en el
siguiente arbol de nodos mostrado en la Fig. 26. Los “tipos de informacién requerida” validos
para la peticién de informacion, que deberan ser codificados detras del nimero “3”y un guion

‘o

, son los siguientes:

e “mensaje”: Esta peticion de informacién dara como resultado el envio de un
mensaje corto que describe brevemente la averia.

o ‘“descripcion”: Esta peticion de informacion dara como resultado el envio de
una descripcién detallada de la averia.

e ‘“actuacion”: Esta peticion de informacion dara como resultado el envio de una
propuesta de actuacion ante la averia. Esta informacién ayudara al técnico de
mantenimiento que la requiera a tomar decisiones ante las actuaciones a
realizar.

o ‘“prioridad”’: Esta peticion de informacion dara como resultado el envio de la
prioridad codificada para esta averia. Estas prioridades seran un numero entero
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positivo, cuanto menor sea este valor mayor sera su prioridad, siendo O la
prioridad maxima configurable.
e “todo”: Ante esta peticion de informacién se enviara al peticionario todas las

anteriores informaciones.

Por otro lado, tendremos el arbol de tépicos para la recepcion de informaciones extra
enviados por el servidor de propagacion de averias a los equipos de recepcion de averias,

organizados como vemos en la Fig. 26.

Informacion

Nombre Eq Nombre Eq
Recepabnide [momerarrrommrsr s e s T Recepcion de
Averias 1 Averias N
‘ mensaje ‘ ‘ descripcion ‘ ‘ actuacion ‘ ‘ prioridad ‘
‘ mensaje ‘ ‘ descripcion ‘ ‘ actuacion ‘ ‘ prioridad

Fig. 26 Estructura tépico Informacién, propuesta para la realizacién de este trabajo.

Para la recepcion de las informaciones extra se genera un nuevo nodo que se llamara
siempre “Informacion”, por debajo de este nodo existira un nodo hijo por cada uno de los
equipos de recepcion de averias, que tendra como nombre el nombre de este equipo
(almacenado en base de datos). Cada uno de los nodos que se referencien a los equipos de
recepcion de averias tendra cuatro nodos hijos, en cada uno de estos nodos es donde se

recibira cada una de las informaciones que se pueden consultar desde estos equipos.

e “mensaje”.
e “descripcion”.
e “actuacion”.
o ‘“prioridad”.
Para la generacion de estas estructuras no es necesaria ninguna configuracion en el
servidor donde se ejecuta el “broker”, unicamente se crearan las publicaciones con estos

topicos en los diferentes publicadores de la instalacion.
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2.2.1.2. BASE DE DATOS DEL SISTEMA

El sistema de gestion de bases de datos (en adelante SGBD) contendra la base de
datos del sistema con la lista de averias, con todos sus datos, y almacenara las incidencias
relacionadas con cada averia, aparicion y desaparicién de cada una de ellas, acuse por parte

del personal de mantenimiento correctivo, etc...

Estos datos se deben almacenar para la generacién de informes de analisis de las
averias, que ayudan a planificar el mantenimiento preventivo, modificar los protocolos de
actuacion del personal de mantenimiento, etc.. Por otro lado, estos datos almacenados también

se utilizaran para un analisis forense de una averia (o cadena de ellas) concreta.

Podemos ver el resumen de la base de datos del sistema en la Fig. 27.

m_tipos_averia

m_averias

# id_tipo_averia bigserial (19)

# id_averia bigserial (19) o i varchar (32)

® area varchar (32)

» subarea varchar (32) W o descripcion  varchar (255)
» sistema varchar (32) - -

averias_abiertas » elemento varchar (32)
» pricridad intd (10)

# id_awveria_abierta bigserial (19)
® id_averia inta (19) | id_swsria—a—sbisra Tk ®| e nombre varchar (32)

o ts_inicio timestamp . mens_aje_ varchar (255)
ots_acuse timestamp . descnpcmn varchar (1024) .
o id_tecnico_acusa int8 (19) ® actuacion  varchar (1024) id_averia_a—ceqrada_fk averias_cerradas
e id_tipo_averia int8 (19)
varchar (32) # id_aweria_cerrada bigserial (19)

@ 70na

o id_averia intd (19)
e t5_inicio timestamp
o ts_acuse timestamp
o id_tecnico_acusa  intd (19)
o ts_fin timestamp

id_tecnico_:

id_tecnico_

m_receptores_averias m_tecnicos
# id_receptor_averias bigserial (19) # id_tecnico bigserial (19)
e id_tecnico bigserial (13) "———rd-_-tecmee:ﬂ(—-_._’ » nombre varchar (255)
» fopic_receptor varchar (32) e apellidol  varchar (255)

o apellido2  varchar (255)
e id_number varchar (9)

Fig. 27 Esquema base de datos Servidor del sistema propagador de averias.

Como podemos ver la base de datos del sistema estara compuesta por seis tablas que

se detallan a continuacion.
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2.21.2.1. TABLA m_averias

Esta tabla sera la tabla maestra de averias del sistema, en ella se contendran todos los
datos de las averias configuradas en el sistema. Cuando se dé una nueva alta de un elemento
automatizado en el sistema su lista de averias debera ser incluida en esta tabla para poder

gestionar las averias de manera adecuada por el sistema.

En esta tabla se contendran tanto los datos que conforman los seis niveles de nodos
dependientes jerarquicamente del nodo “Averias” descritos en el punto 2.2.1.1 y representados
en la Fig. 24:

e Area: maximo 32 caracteres.

e Subarea: maximo 32 caracteres.
e Sistema: maximo 32 caracteres.
e Zona: maximo 32 caracteres.

¢ Elemento: maximo 32 caracteres.

e Nombre: maximo 32 caracteres.

Asi como las informaciones adicionales que se publicaran en los nodos dependientes
jerarquicamente del nodo “Informacion” que podemos ver en la Fig. 26, como se describe en

el punto 2.2.1.1:

¢ Mensaje: mensaje corto descriptivo de la averia, maximo 255 caracteres.
e Descripcion: descripcidon detallada de la averia, maximo 1024 caracteres.
e Actuacion: actuacion recomendada ante la averia, maximo 1024 caracteres.

e Prioridad: nivel de prioridad de la averia, numero entero.

Para su utilizacién en la generacion de informes y estadisticas también se incluye en
esta tabla el tipo de averia, para ello se incluye una clave externa a la tabla auxiliar de tipos de

averia (m_tipos_averia).
2.21.2.2. TABLA m_tipos_averia

Esta tabla sera la tabla maestra de los tipos de averia unicamente utilizada para su

tratamiento en la generacion de informes, estadisticas, etc..

Esta tabla, ademas de su clave principal, contendra el nombre y la descripcion del tipo

de averia.

Alumno: Eduardo Buetas Sanjuan 18046256L Pagina 41|117



TRABAJO FIN DE MASTER: e

Informatica

Sistema de Propagacion de Averias en la Industria 4.0

2.2.1.2.3. TABLA m_receptores_averias

Esta tabla contendra los datos de los diferentes equipos receptores de averias que

estaran utilizandose en el sistema, descritos en el punto 2.2.3. de este documento.

Esta tabla unicamente contendra el tépico que utilizara el equipo, que sera el nombre
del equipo y una clave externa a la tabla m_tecnicos que relacionara el equipo con el técnico

gue en este momento tenga asignado este equipo.
2.21.2.4. TABLA m_tecnicos

Esta tabla contendra los técnicos de mantenimiento dados de alta en el sistema, con

sus datos identificativos, nombre, apellido1, apellido2 y su numero de DNI o tarjeta de residente.
2.2.1.2.5. TABLA averias_abiertas

Esta tabla tendra un listado actualizado de las averias que se encuentran en cada

momento activas. Tendra los siguientes datos:

¢ Clave que relacione la averia con sus datos en la tabla m_averias.

¢ Sello de tiempo del instante en que la averia sea creada, este dato se creara en
el momento de crear el registro en la tabla.

¢ Sello de tiempo del instante en que la averia ha sido acusada, si la averia no ha
sido acusada este campo estara vacio.

e Clave que relacione el acuse de recibo de la averia con el técnico que ha
acusado la averia en la tabla m_tecnicos, si la averia no ha sido acusada este

campo estara vacio.

En esta tabla solo se encontraran las averias activas, por lo que cuando una averia sea
cerrada, desaparecera de esta tabla y sera almacenada como histérico en la tabla

averias_cerradas.

Esta tabla unicamente podra contener un registro por cada averia abierta, por lo que en
esta tabla nunca se podra repetir el campo clave que relaciona el registro con los datos de la

averia en la tabla m_averias.
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2.2.1.2.6. TABLA averias_cerradas

Esta tabla tendra un histérico de todas las averias producidas en la instalaciéon y que
ya han sido resueltas, esta tabla se utiliza como histérico para la generacion de informes,
estadisticas y analisis forense de las averias producidas en la instalacion.

Tendra los mismos campos que la tabla averias_abiertas, que se rellenaran con los
valores almacenados en la tabla averias_abiertas en el momento de producirse la conclusion
de la averia, ademas tendra un campo para almacenar el instante en el que la averia se ha
resuelto y que se rellenara cuando se cree un registro rellenando este campo con el sello de

tiempo del instante en el que la averia ha sido resuelta.
2.2.1.3. SOFTWARE PROPAGADOR DE AVERIAS

Este software sera otro componente del servidor, estara corriendo en él y se encargara
de las publicaciones y suscripciones que el servidor debe realizar para el correcto

funcionamiento del sistema.

Este software estara suscrito al topico “Averias/#” recibiendo todos los mensajes cuyo
tépico comience por el nodo “Averias”, o dicho de otro modo todos los mensajes relacionados

con las averias de la instalacion.

Cuando reciba un mensaje tipo “1”, leera del topico por el que le llega el mensaje los
diferentes elementos que identifican una averia de manera univoca; area, subarea, nombre del
equipo, zona, elemento y nombre de averia. Con estos datos incluira esta incidencia en el base
de datos del sistema como “Averia abierta”, incluyendo el sello de tiempo del instante en el que

la averia es producida.

En el momento de recibir un mensaje de tipo “2-nombre del equipo de envio”, igual que
en el caso anterior leera la informacion para la identificacion univoca de la averia del tépico por
el que llega el mensaje y afadira en la base de datos a la averia abierta, el sello de tiempo del
instante del acuse de recibo de la averia, asi como el técnico de mantenimiento que ha realizado
el acuse de recibo de la averia. Para ello consultara en la base de datos el técnico asociado en
ese momento al equipo que ha enviado el acuse de recibo.

Por ultimo, al recibir un mensaje de tipo “3-tipo de informacién pedida”, desencadenara

la publicacion de la informacién requerida.
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Este software publicara esta informacioén concreta de una averia pedida por un “Equipo
de recepcion de averias”, consultando esta informacion en la base de datos identificando la
averia de manera univoca a partir de la informacién obtenida del topico del cual se recibe la
peticion de informacion de la averia y lo hara sobre un tépico compuesto de la siguiente manera
“Informacion/Nombre del equipo que ha pedido la informacion/tipo de informacion” y en el

contenido del mensaje enviara la informacion requerida por el peticionario de esta.
2.2.2. CONTROLADORES DE AUTOMATIZACION

Estos sistemas, que seran los controladores de los diferentes sistemas automatizados
de la instalacioén, unicamente actuaran como publicadores de mensajes en el sistema sin estar

suscritos a ningun nodo.

Estaran configurados con el area y subarea donde se encuentran ubicados, el nombre
del sistema y con sus diferentes zonas y elementos dentro de cada zona, asi como el nombre

de cada averia de los elementos.

Cuando se produzca una averia el sistema construira la cadena correspondiente al
topico de esa averia “Averias/Area/Subarea/Nombre Equipo/Zona/Elemento/Nombre Averia’ y
enviara un mensaje “1” al sistema, cuando se resuelva la averia enviara un mensaje “0” al

sistema con el mismo tépico.

Cuando el sistema se conecte al broker se enviara un mensaje especial para informar
al servidor de propagacién de averias y a los suscriptores del nodo de este sistema que el
sistema esta conectado, este mensaje tendra el contenido “0" en el tdpico
“Averias/Area/Subarea/Nombre Equipo/Mqtt/Mqtt/Conexion”, siendo su zona, elemento y

nombre de averia fijo para todos los controladores.

También cuando el broker de la instalacion detecte la desconexién de uno de estos
equipos, enviara un mensaje “17 al topico “Averias/Area/Subarea/Nombre
Equipo/Mqtt/Mqtt/Conexion”. Esta averia especial estara configurada en todos los controladores
para que el servidor sepa en todo momento qué controladores han perdido la conexion con el

servidor, y por lo tanto no estan enviando averias al sistema.

Para que se produzca el envio de esta informacion cuando un controlador se
desconecte del sistema se utilizara el flag de conexion del protocolo MQTT “will” creado para

este uso como estandar del protocolo.
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2.2.3. EQUIPOS DE RECEPCION DE AVERIAS

Estos equipos estaran suscritos a dos tépicos diferentes, corriendo dos clientes MQTT
distintos. El primero de los clientes estara suscrito a el nodo superior del area que deba controlar
el técnico de mantenimiento al que se le ha asignado. Por ejemplo, un técnico de mantenimiento
que deba atender las averias de transportadores de la nave de pintura se suscribira al tépico
“Averias/Nave Pintura/Transportadores/#” recibiendo de este modo todos los mensajes de las
averias que estén jerarquicamente por debajo de ese nodo, es decir todas las averias de la
subarea de transportadores dentro de la nave de pintura.

Mostraran una lista de averias, cuando un mensaje “1” de una averia sea recibido la
informacion de esta averia sera mostrada en rojo en la lista de averias. Cuando la averia sea
acusada, por el mismo equipo, o por otro, se recibira un mensaje “2-nombre del equipo de
envio” de esta averia, con la informacion de dicha averia obtenida de manera univoca por el
topico por el que se ha recibido el mensaje se buscara la averia en la lista y se cambiara su

estado y color, pasando este a amarillo.

Cuando el equipo reciba un mensaje “0” de una averia el usuario, por configuracion
tendra la oportunidad de que la averia se mantenga en la lista hasta su borrado manual, en

cuyo caso se mantendra en la lista en color verde o bien desaparecera de manera inmediata.

Las averias en la lisa se ordenaran siempre segun el orden de llegada de la incidencia,

siendo las mas recientes las que apareceran en primer lugar.

El usuario podra pedir informacion adicional de una averia en concreto como se ha
comentado en el punto 2.2.1.1, para ello el equipo enviard un mensaje por el mismo topico por
el que ha recibido la averia para pedir la informacién deseada sobre ella con uno de los
siguientes mensajes:

e “3-mensaje’

e “3-descripcion”
e “3-actuacion’
o “3-prioridad’
e “3-todo”

Cuando esto suceda el equipo estara a la espera de la informacidén con su segundo

cliente MQTT suscrito al tépico “Informacion/Nombre del equipo/#” recibiendo en esta
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suscripcion todas las informaciones adicionales que le sean enviadas por el servidor de la

instalacion.

Por otro lado, para realizar el acuse de recibo de la averia enviara un mensaje “2-

nombre del equipo” con el mismo tépico por el que ha recibido la averia

Estos equipos deberan ser equipos portatiles que los técnicos de mantenimiento
puedan llevar encima durante toda su jornada laboral, al ser equipos moviles como smartphone,
tablets, etc. Deberan producir los correspondientes avisos cuando aparezca alguna incidencia

en el sistema, avisos sonoros, vibraciones, notificaciones, etc...
2.2.4. EJEMPLO PROPAGACION DE AVERIAS

Como ejemplo de intercambio de mensajes supondremos un sistema de automatizacién
llamado Grupo Funcional 1 (GF1), que pertenece a los grupos funcionales de Transportadores

de la Nave de Pintura.

Grupo Funcional 1 (GF1) Transportadores Nave Pintura

CRx: CAMINO DE RODILLOS
TRx: TRANSVERSAL
CR1 CR2 CR3

HieL ELx: ELEVADOR

COTA O mts Zona 1

ELV1
CAMBIO COTA TR1
COTA 5 mts Zona 3 Orrvbs G ks
Zona 2 MG2

Fig. 28 Grupo Funcional 1.

CR4
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2.2.4.1. AVERIA PRODUCIDA

En GF1 se produce una averia de Tiempo de Transito B1 en su elemento Camino de

Rodillos 1 (CR1) que este situado en la Zona 1 de este grupo funcional.

Como consecuencia de esta averia el controlador de GF7 publica, de manera
automatica, un mensaje “71” sobre el correspondiente topico “Averias/Nave
Pintura/Transportadores/CR1/Tiempo Transito B1” (Tabla 1). Este mensaje es recibido por el
broker que controla la propagacion de averias y enviado por dicho broker a todos los

suscriptores que estén jerarquicamente suscritos a él.

SE PRODUCE LA AVERIA DE TIEMPO DE TRANSITO A B1 EN EL ELEMENTO CR1 DEL GRUPO FUNCIONAL 1 DE TRANSPORTADORES DE LA NAVE DE PINTURA
Publicador Tépico j Suscriptores
Sistema automatizacion "GF1" que controla "CR1" Averias/Nave Pintura/Transportadores/GF1/Zona 1/CR1/Tiempo Transito B1 1 Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcién de averias)

Tabla 1 Envio averia producida.

En esta solucién propuesta a este nodo estaran suscritos el Software Propagador de
Averias y todos los Receptores de Averias que estén asignados a la zona donde se produzca

esta averia.

En un entorno real, los equipos de mantenimiento que estén encargados del
mantenimiento correctivo de los transportadores de la nave de pintura estarian suscritos a todos
los nodos por debajo jerarquicamente de los transportadores de la nave de pintura,

suscribiéndose al nodo:
“Averias/Nave Pintura/Transportadores/#”

El Software Propagador de Averias, al recibir este mensaje realiza un apunte en la base
de datos del sistema con la aparicién de la averia y el sello de tiempo con el instante en el que
la averia ha aparecido y los equipos Receptores de Averias suscritos a este nodo muestran al

técnico de mantenimiento la averia producida.
2.2.4.2. ACUSE DE RECEPCION DE AVERIA

El técnico de mantenimiento asignado al equipo Receptor de Averias Smartphone 1
realiza el acuse de recibo, con lo que el equipo Smartphone 1 envia al mismo topico por el que
ha recibido la averia un mensaje “2-Smartphone 1” que es recibido por el broker y es enviado
por dicho broker a todos los suscriptores de este nodo, que al ser el mismo nodo seran los

mismos que han recibido la averia (Tabla 2).
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EL USUARIO DEL EQUIPO DE RECEPCION DE AVERIAS SMARTPHONE 1 ACUSA LA AVERIA
Publicador Tépico j Suscriptores
Smartphone 1 (equipo de recepcidn de averias) Averias/Nave Pintura/Transportadores/GF1/Zona 1/CR1/Tiempo Transito B1 2-Smartphone 1 Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcion de averias)

Tabla 2 Acuse de averia.

El Software Propagador de Averias incluye en el registro de esta averia abierta el sello
de tiempo del acuse de la averia y el técnico asociado al Receptor de Averias Smartphone 1,

que ha acusado la averia.

Por otro lado, todos los Receptores de Averias reciben el acuse de recibo de la averia

y cambian el estado de la averia a “Acusada”.
2.2.4.3. PETICION INFORMACION SOBRE LA AVERIA

El usuario del Receptor de Averias Smartphone 2 requiere informacion extra sobre la
actuacion sugerida ante esta averia, para ello el Receptor de Averias envia un mensaje “3-
actuacion” sobre el mismo tépico que ha recibido la averia, este mensaje es recibido por el
brokery enviado por dicho broker a todos los suscriptores del nodo de la averia. En esta ocasién

al ser un mensaje de tipo “3” es desechado por los Receptores de Averias.

El Software Propagador de Averias busca en base de datos la informacion requerida y
envia esta informacion como el contenido de un mensaje que envia al topico
“Informacion/Smartphone 2/actuacion”. Este mensaje es recibido por el broker y lo envia a los
participantes suscritos a este topico, que en esta ocasion es unicamente el equipo Receptor de
Averias Smartphone 2, que lo muestra para que el técnico que ha pedido la informacion pueda

consultarlo (Tabla 3).

EL USUARIO DEL EQUIPO DE RECEPCION DE AVERIAS SMARTPHONE 2 PIDE INFORMACION SOBRE LA ACTUACION DE LA AVERIA
Publicador Tépico Mensaje Suscriptores
Smartphone 2 (equipo de recepcién de averias) Averias/Nave Pintura/Transportadores/GF1/Zona 1/CR1/Tiempo Transito B1 3-actuacion Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcion de averias)

EL SERVIDOR DE PROPAGADOR DE AVERIAS ENVIA LA INFORMACION REQUERIDA AL EQUIPO QUE LO HA PEDIDO
Publicador Tépico Mensaje Suscriptores
Software Propagador de Averias Informacion/Smartphone 2/actuacion Descripcion de la actuacion Smartphone 2 (equipo de recepcion de averias)

Tabla 3 Peticiéon de informacion.
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2.2.4.4. RESOLUCION DE LA AVERIA

La averia Tiempo Transito B1 en el GF1 desaparece, automaticamente el controlador
de automatizacion de GF1 publica un mensaje al mismo topico en el que publicé el mensaje de
la aparicion de la averia que es recibido por el broker que lo envia a todos los equipos suscritos
a este nodo (Tabla 4), el Software Propagador de Averias y los Receptores de Averias

correspondientes.

SE SOLUCIONA Y RESETEA LA AVERIA DE TIEMPO DE TRANSITO A B1 EN EL ELEMENTO CR1 DEL GRUPO FUNCIONAL 1 DE TRANSPORTADORES DE LA NAVE DE PINTURA
Publicador Tépico Mensaje ISuscriptores
Sistema automatizacion "GF1" que controla "CR1" Averias/Nave Pintura/Transportadores/GF1/Zona 1/CR1/Tiempo Transito B1 0 Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcion de averias)

Tabla 4 Resolucion Averia.

El Software Propagador de Averias borra la averia de la tabla de averias abiertas y
afnade el registro de esta averia en la tabla de averias cerradas, afiadiendo el sello de tiempo

del instante en el que la averia se resolvié.

En la siguiente tabla (Tabla 5) tenemos otro posible intercambio de mensajes completo
sobre la aparicion, peticidon de informacion, acuse y desaparicion de la averia Térmico del Motor

1 de la Maquina de llenado 1 de Montaje Final.

SE PRODUCE LA AVERIA DE TERMICO EN EL ELEMENTO MOTOR 1 DE LA MAQUINA DE LLENADO 1 DE MONTAJE FINAL
Publicador Tépico Mensaje Suscriptores
Maquina de llenado 1 Averias/Montaje Final/Maquina de llenado 1/Zona 1/Motor 1/Termico 1 Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcion de averias)

EL USUARIO DEL EQUIPO DE RECEPCION DE AVERIAS SMARTPHONE 2 PIDE TODA LA INFORMACION DE LA AVERIA
Publicador Topico Mensaje Suscriptores
Smartphone 2 (equipo de recepcion de averias) Averias/Montaje Final/Maquina de llenado 1/Zona 1/Motor 1/Termico 3-todo Software Propagador de Averias
Smartphone 1 (equipo de recepcion de averias)
Smartphone 2 (equipo de recepcion de averias)

EL SERVIDOR DE PROPAGADOR DE AVERIAS ENVIA LA INFORMACION REQUERIDA AL EQUIPO QUE LO HA PEDIDO
Publicador Topico Mensaje Suscriptores

Software Propagador de Averias Informacion/Smartphone 2/mensaje Mensaje averia Smartphone 2 (equipo de recepcion de averias)
Software Propagador de Averias Informacion/Smartphone 2/descripcion Descripcion averia Smartphone 2 (equipo de recepcion de averias)
Software Propagador de Averias Informacion/Smartphone 2/actuacion Actuacidn averia Smartphone 2 (equipo de recepcion de averias)
Software Propagador de Averias Informacién/Smartphone 2/prioridad 0 Smartphone 2 (equipo de recepcién de averias)

EL USUARIO DEL EQUIPO DE RECEPCION DE AVERIAS SMARTPHONE 1 ACUSA LA AVERIA
Publicador Tépico Mensaje Suscriptores
Smartphone 1 (equipo de recepcion de averias) Averias/Montaje Final/Maquina de llenado 1/Zona 1/Motor 1/Termico 2 Software Propagador de Averias
Smartphone 1 (equipo de recepcién de averias)
Smartphone 2 (equipo de recepcién de averias)

SE SOLUCIONA Y RESETEA LA AVERIA DE DE TERMICO EN EL ELEMENTO MOTOR 1 DE LA MAQUINA DE LLENADO 1 DE MONTAJE FINAL
Publicador Tépico Mensaje Suscriptores
Maquina de llenado 1 Averias/Montaje Final/Maquina de llenado 1/Zona 1/Motor 1/Termico 0 Software Propagador de Averias
Smartphone 1 (equipo de recepcién de averias)
Smartphone 2 (equipo de recepcién de averias)

Tabla 5 Intercambio de mensajes ejemplo 2.
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3. VALIDACION EXPERIMENTAL

Para la validacion experimental de la solucién propuesta en este punto se desarrollan
los diferentes componentes del sistema para su testeo. Asi se desarrollara un servidor, que
contendra un SGBD con la base de datos del sistema, el broker MQTT vy el software especifico

de la instalacion.

Se desarrollaran tres generadores de averias, uno basado en un PLC, otro basado en
un microPC embebido y otro basado en un microcontrolador, pretendiendo demostrar de ese
modo la versatilidad del sistema, pudiéndose implementar en una amplia gama de dispositivos

controladores de automatizacién actuales y futuros.

Por ultimo, se desarrollara el software necesario para un receptor de averias, en este
caso se desarrollara este software para su ejecucién en un equipo con sistema operativo
Android ®, ya que existe una gran cantidad de dispositivos moviles con este sistema operativo

tanto de propédsito general como dispositivos portatiles industriales.
3.1.  SERVIDOR DE PROPAGACION DE AVERIAS

Para el desarrollo de este prototipo se utilizara una maquina con un sistema operativo
Ubuntu Server 16.0.4, nuestro sistema prototipo no estara ni redundado, ni balanceado, no
siendo necesario para este prototipo en el ambito académico. En un entorno real, y teniendo en
cuenta la importancia de la disponibilidad 24x7 de este tipo de sistemas se deberia plantear la

utilizacién de varios servidores redundantes para la ejecucidn de este tipo de sistemas.

Este sistema es el que nos permitira implementar los componentes descritos en el punto
2.21.

3.1.1. BROKER MQTT

En la actualidad existen diversos brokers de libre distribucion, Mosquitto
(https://mosquitto.org/ ), RabbitMQ (https://www.rabbitmg.com/ ), EMQ (http://emaqtt.io/ ), etc.

Para seleccionar qué broker vamos a utilizar para nuestro sistema de prueba, debemos
definir como sera nuestro sistema de prueba. Nuestro sistema de prueba no estara redundado
ni balanceado, la autentificacion de nuestros publicadores / suscriptores sera por usuario y
contrasefia no por certificado con TLS, utilizaremos QoS 2 y tendremos menos de 10.000

clientes.
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Estas especificaciones eliminan la posibilidad de utilizar RabbitMQ ya que no

implementa nivel 2 en la calidad de servicio.

De entre los dos brokers restantes elegiremos Mosquitto ya que cumple con los
requisitos que necesitamos para la realizacién de este sistema de prueba y existe una mas
amplia comunidad activa sobre este broker, que en el caso del broker EMQ, donde se podra

encontrar apoyo para su instalacion, configuracion, etc...

Para realizar la instalacion del broker Mosquitto ejecutaremos los comandos siguientes:

# wget http.//repo.mosquitto.org/debian/mosquitto-repo.gpg.key

# sudo apt-key add mosquitto-repo.gpg.key

# cd /etc/apt/sources.list.d/

# sudo wget http.//repo.mosquitto.org/debian/mosquitto-wheezy.list

# sudo apt-get update

# sudo apt-get install mosquitto

Configuraremos la seguridad en el servidor para tener que atacar al servidor con un

usuario definido, para ello lo primero que debemos hacer es parar el servicio:

# sudo stop mosquitto

Una vez hecho esto afiadiremos un usuario en archivo de user/pasword del mosquitto,

para ello ejecutaremos la instruccion

# sudo mosquitto_passwd -c /etc/mosquitto/password _mosquitto eduardo

El nombre de nuestro usuario sera “eduardo” y nos pedira que introduzcamos el

password donde introduciremos para nuestro test “asdf1234”.

Modificaremos el fichero de configuracion del mosquitto para que no admita conexiones
anonimas y busque las contrasefas y password en el fichero que acabamos de modificar. Para

ello modificaremos el fichero mosquitto.conf afiadiéndoles las siguientes dos lineas:

password _file /etc/mosquitto/password_mosquitto

allow_anonymous false
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Para el destino académico de este prototipo se considera suficiente la utilizacion de un
usuario y contrasefa para securizar el acceso al broker MQTT, pero en un entorno productivo
real, se deberia considerar la utilizacion de seguridad mediante certificados digitales y protocolo
SSL para el acceso a este broker. A pesar de poderse considerar las redes internas de una
empresa como un entorno seguro, siguiendo la filosofia de defensa en profundidad deberemos

afadir capas de seguridad para proteger nuestro sistema.

También configuraremos la persistencia de los mensajes del siguiente modo:

persistence true

persistence _location /var/lib/mosquitto

persistence _client_expiration 5h

Para que nuestro broker almacene los mensajes que no han podido ser entregados
para reintentar su entrega cuando el cliente se conecte al menos de todos los mensajes no

entregados durante 5 horas.

Una vez hecho esto volveremos a arrancar el servicio mosquitto con la siguiente

instruccion:

# sudo service mosquitto start

Como no hemos configurado ningun puerto de conexion el servicio se ejecutara por el

puerto por defecto que es 1883.
3.1.2. SGBD

En este prototipo, el sistema de gestion de bases de datos (en adelante SGBD)
contendra la lista de averias, con todos sus datos, y almacenara las incidencias relacionadas
con cada averia, aparicion y desaparicion de cada una de ellas, acuse por parte del personal

de mantenimiento correctivo, etc...

Estos datos se deben almacenar para la generacién de informes de analisis de las
averias que ayudan a planificar el mantenimiento preventivo, modificar los protocolos de
actuacion del personal de mantenimiento correctivo, etc.. Por otro lado, estos datos
almacenados también se utilizaran para un analisis forense de una averia (o cadena de ellas)

concreta.
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Existen diversos SGBD de libre distribucion, los dos mas utilizados y con una mayor
comunidad son MySQL y PostgreSQL. Ambos cumplirian perfectamente las funciones
necesarias para la generacion del sistema prototipo que se desarrolla en el presente

documento.

El autor de este documento se decanta por la utilizacion de PostgreSQL por su

conocimiento personal, aunque con cualquiera de los dos se podria realizar dicho prototipo.

Para la instalacion de este SGBD sobre Ubuntu unicamente tenemos que instalarlo

desde el repositorio:

# sudo apt-get install postgresql postgresql-contrib

Una vez tengamos instalado el PostgreSQL crearemos un nuevo usuario para la gestion
de la BBDD del prototipo.

Para entrar en el servidor lo haremos con permisos de superusuario y entraremos con

el usuario postgres (administrador por defecto del SGBD).

# sudo -u postgres psql

Una vez dentro del PostgreSQL crearemos un nuevo usuario y le daremos rol de

superusuario para poder crear la BBDD con este usuario, y cambiaremos el usuario activo:

postgres=# CREATE USER ebuetas PASSWORD ‘EBuetas78’;
postgres=# ALTER ROLE ebuetas WITH SUPERUSER;
postgres=# SET SESSION AUTHORIZATION ebuetas;

El siguiente paso sera crear la BBDD “averias_tfm”:

postgres=# CREATE DATABASE "averias_tfm"
postgres=# WITH OWNER = eduardo
postgres=# ENCODING = 'UTF8'

postgres=# TABLESPACE = pg_default;

Una vez tengamos creada la base de datos deberemos crear las tablas requeridas para
el funcionamiento de esta prueba (Fig. 27), se adjunta a esta entrega el fichero “averias_tfm.sql”
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que contiene el script completo para la creacion de esta base de datos, para ejecutar este script

en el SGBD, deberemos ejecutarlo dentro de la base de datos generada:

postgres=# \c averias_tfm

postgres=# \i /home/ebuetas/averias_tfm.sql

Este script ademas de crear la estructura de la base de datos creara los registros en

las tablas necesarios para la realizacion de las pruebas de funcionamiento del sistema, en la

tabla m_averias incluimos las averias mostradas en la Tabla 6.

area subarea sistema zona elemento _|nombre [mensaje descripcion actuacion id_tipo_averia [prioridad
Comprobar si el skid patina sobre los rodillos
£l tiempo de transito del detector mide el tiempo entre que el skid P P X
’ Se ha superado el tiempo de transito parala ‘ " o bien si esta enganchado mecénicamente o
Pintura Transportadores [GF1 Cota0  |cR1 Tiempo Tansito B1 sale del detector anteriory llega al detector actual, si supera un _ ¢ "
Ilegada al B1 bien si el motor de arrastre tiene algin
tiempo dado se produce este error
problema fl
Se ha producido el disparo de la proteccion | La proteccion térmica del motor se ha disparado por una sobretension [Comprobar que el motor no esta bloqueado
Pintura Transportadores |GF1 Cota 1 MG2 Termico Motor 1 ehap P P P parado p probarq .
térmica del motor 1 producida en el motor. mecanicamente. fl
Se ha producido un error de conexion en el |El cliente MQTT del equipo se ha desconectado del broker, el equipo_|Comprobar que el equipo estaactivoy la
Pintura [Transportadores |GF1 Matt Matt Conexion P tte MQ] QU quipe probarg quipc v
equipo no enviara averias hasta que se vuelva a conectar conexi6n de red con el sistema es correcta L q
l controlador de la boguilla, controla el nivel de alta tensionde la_|Comprobar que el sistema de alta tension
El controlador de laboguilla 5 hadadaun  |boquilla asi como las revoluciones a las que gira, el fallo puede esta funcionando correctamente
Pintura Maquinas Laca1 zona1 ESTATICAL |Fallo Boquillas a 9 alas que g P M
fallo deberse a un problema en la tensién o bien en el motor de giro de I |comprobar que el giro de la boguillano esta
misma. blogueada fl
Se ha producido un error de conexion en el |El cliente MQTT del equipo se ha desconectado del broker, el equipo_|Comprobar que el equipo estaactivoy la
Pintura Magquinas laca 1 Matt Matt Conexion P te MQ] QUi quipe probarg quipc v
equipo no enviara averias hasta que se vuelva a conectar conexi6n de red con el sistema es correcta 1 q
El detector debe ser activado Gnicamente en las etapas del ciclo Comprobar que el camino de rodillos no esta
Se ha detectado el detector B1 fuera del
Chapa Transportadores |GF1 Cota 0 CR1 Fallo Ciclo B1 ¢ sise detectaen un dif seactivaeste  |fuera de ciclo, vaciar lamesay ciclarla en
ciclo correspondiente ¢
error. estado vacio. 1
X Se ha producido un error de conexion en el |El cliente MQTT del equipo se ha desconectado del broker, el equipo_|Comprobar que el equipo esta activoy Ia
Chapa Transportadores |GF1 Matt Matt Conexién t
equipo no enviara averias hasta que se vuelva a conectar conexi6n de red con el sistema es correcta 1] 0|

Tabla 6 Averias incluidas para las pruebas del prototipo.

También rellenara las tablas auxiliares para el correcto funcionamiento del prototipo,

m_tipos_averia en Tabla 7.

nombre descripcion
Digital Las averias digitales se lanzan por el cambio de un valor digital (10 0)
Analogica |[Las averias analogicas se lanzan cuando un valor entero supera un valor o pasa por debajo de el

Tabla 7 Tipos de averia incluidas para las pruebas del prototipo

Rellenara la tabla m_tecnicos (Tabla 8) con dos técnicos para realizar las pruebas:

nombre apellidol apellido2 id_number
Edaurdo Buetas Sanjuan 18046256L
Juan Garcia Garces 983452127

Tabla 8 Técnicos incluidos para las pruebas del prototipo.

Por ultimo, rellenara la tabla m_receptores_aveiras (Tabla 9) con dos dispositivos de

control para las pruebas:

id_tecnico

topic_receptor

1

Smartphone 1

2

Smartphone 2

Tabla 9 Receptores de averias configurados para las pruebas del prototipo.
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Con estos datos se realizaran las pruebas de funcionamiento del prototipo descrito en

este punto.
3.1.3. SOFTWARE DE PROPAGACION DE AVERIAS

Para este prototipo se ha desarrollado este software en java, utilizando para su
desarrollo el IDE de libre distribucién NetBeans 8.1. Podemos descargar este software de su

sitio web oficial (https://netbeans.org/downloads/index.html).

A continuacion, se describira el software generado con este propdsito, ademas el
proyecto de este software debidamente comentado se entregara conjuntamente con este
documento, estando el cédigo debidamente comentado para su facil comprensién, ademas de
entregarse también la documentacion autogenerada por medio del generador de

documentacion JavaDoc.
El cédigo de este programa esta organizado en tres paquetes diferentes:

EBuetas. TFM: con la funcion de ejecucion del hilo principal del programa y una clase

auxiliar para almacenar los errores en un log de texto del programa.

EBuetas. TFM.BBDD: que contiene las clases necesarias para trabajar con la base de
datos del sistema.

EBuetas. TFM.MQTT: en este paquete se crean las clases para el manejo de las

comunicaciones con el protocolo MQTT.
3.1.3.1. CLASE EBuetas.TFM.PropagadorAverias

Esta clase (Fig. 29) definida en el fichero PropagadorAverias.java contiene unicamente

la funcién main que sera ejecutada como hilo principal del programa al ser ejecutado.

En esta funcion se creara el objeto de conexion al broker MQTT, activara el suscriptor
y el publicador que son necesarios para el cumplimiento de los objetivos de este programa. Una
vez activados el suscriptor y el publicador esta funcion se quedara abierta en un bucle
comprobando cada minuto que la conexién sigue siendo correcta, en el momento que la

conexion caiga se volvera a intentar la conexion cada cierto tiempo.

El usuario y password de conexion para el broker MQTT se codifican de manera directa
en el cédigo de este programa. Para los fines académicos de este trabajo se considera
suficiente este modo de codificacién, para una aplicacion industrial de este software y a pesar

de poder considerarse un entorno seguro en el que este software se va a ejecutar, se deberia
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cambiar el tratamiento de la seguridad, para acceder al servidor MQTT a través de un certificado
SSL y almacenando el usuario y la contrasefia en base de datos debidamente encriptada,
aplicando los conceptos de seguridad necesarios para la creacion de un software seguro y

resiliente.

El servidor tendra un programa watchdog (analizado en el punto 3.1.4) que se ejecutara
cada cinco minutos, de este modo si el programa se cerrara por cualquier motivo, se volvera a

ejecutar volviendo a intentar realizar la conexién con el broker MQTT.

PropagadorAverias

+ mainiArray of String): void

Fig. 29 Clase “PropagadorAverias”.

3.1.3.2. CLASE EBuetas.TFM.EscribelLog

Esta clase (Fig. 30), definida en el fichero EscribeLog.java, unicamente tendra una
funcidn estatica que se encargara de escribir en el log de la aplicacién las diferentes incidencias

que vayan ocurriendo en el transcurso de la ejecucién del programa.

Escribelog

+ EscribeErorm| String Descripcion, int Mumero_Error): void

Fig. 30 Clase “EscribelLog”.

Al intentar escribir un apunte en el log, si el fichero no ha sido creado esta clase lo
creara y anadira el primer apunte del log, en caso contrario afiadira los nuevos apuntes al final

del fichero.

El nombre del fichero del log no es configurable y siempre sera

“/var/log/PropagacionAverias.log”.

Cada apunte ademas del texto del mensaje incluira un numero identificativo que
identifica el error de manera univoca, lo cual facilita encontrar en el cddigo la zona donde se
genero dicho error y el sello de tiempo del instante en el que se produjo la incidencia que

provoco la generacion del apunte en el log (Fig. 31).
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Fig. 31 Ejemplo fichero log PropagadorAverias.

3.1.3.3. CLASE EBuetas.TFM.BBDD.Datos_m_averias

Como podemos observar en Fig. 32 esta clase tiene una variable privada y su
correspondiente funcidén get y set para cada uno de los campos de la tabla m_averias definida

en la Fig. 27. Esta clase esta codificada en el fichero Datos _m_averias.java.

Datos_m_averias

- id_awveria: long

- area: String

- subarea: 5tring

- sistema: String

- zona: 5tring

- elemento: 5tring

- prioridad: int

- nombre: 5tring

- mensaje: String

- descripcion: String

- actuacion: 5tring

- id_tipoaveria: long

+ Datos_m_averias()

+ Datos_m_averias{Strimg _area, String _subarea, String _sistema, String _zona, String _elementao, String _nombre)
+ getld_averia (): long

+ gethrea () 3tring

+ gethubarea () String

+ getSistema () String

+ getZona () String

+ getElemnto (): 3tring

+ getMombre (): 5tring

+ getMensaje (): 3tring

+ getDescripcion {): String

+ getActuacion (): String

+ getld_tipoaveria {): long

+ setld_averia {long _averia): void

+ sethrea (String _area): void

+ setSubarea (5tring _subarea): void

+ setSistemna (String _sistema): void

+ setZona (String _zona): void

+ setElemnto (S5tring _elemento): void
+ setNombre (String _nombre): void

+ sethensaje (String _mensaje): void

+ setDescripcion [String _descripcion): void
+ sethctuacion (String _actuacion): void
+ setld_tipoaveria (long _id_tipo_aweria): void
+ LeeDatos(): boolean

Fig. 32 Clase “Datos_m_averias”.
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Ademas, incluye una funcion llamada LeeDatos, esta funcion tiene por objeto que, una
vez rellenados los datos que se obtienen a partir del tépico de recepcion de la averia y mediante
una consulta a la base de datos realizada con la clase BBDD_Averias (punto 3.1.3.4) se rellenen

el resto de datos relativos a esta averia en el objeto de la clase.

Esta funcion devuelve un booleano que nos indicara si la funcion ha terminado con

éxito, en caso contrario ademas de devolver false, se realizara un apunte en el log del programa.
3.1.3.4. CLASE EBuetas.TFM.BBDD.BBDD_Averias

Esta clase, codificada en el fichero BBDD_Averias.java, se encargara de la conexion,
desconexioén y generacion de consultas contra la base de datos “averias_tfm” de control del

sistema.

1y

Para la conexién con la base de datos se utilizara el driver jdbc “org.postgresql.Driver’
que esta incluido en el fichero “postgresql-9.4.1208.jre6.jar” que podemos descargar de la

pagina oficial de PostgreSQL (htips://jdbc.postigresqgl.org/download.html).

Todas las consultas estan realizadas mediante consultas preparadas y no mediante
consultas dinamicas para minimizar el riesgo de vulnerabilidades de inyeccion SQL [14]. Para
ello se utilizan funciones PreparedStatement para la ejecucion de las consultas (Fig. 33).

am dato objs=
am equipo

public boolean AcuseAweria (Datos m averias dato,String equipo) [
boolean respuesta=false;
PreparedStatement Update Averias BRbiertas=null;
try{
String cadenasgl="";

cadenasql="UPDATE averias abiertas SET t3 acuse=?,id tecnico_ acusa=|(jselect.id tecni

Update_Averias_Abiertas=con.prepareStatement(cadenasgl) ;
Update_Averias_Rbiertas.setIimestamp(l, new Timestamp(System.currentTimeMillis()));
Update_Averias_Abiertas.setString{2, equipo);
Update Awverias Abiertas.setLong({3, dato.getld averia());
Update Averias Abiertas.execute();
respussta=true;
}catch (SCLException ex) [
Escribelog.EscribeError(ex.getMessage(), 141);
}catch{Exception ex]) |
Escribelog.EscrabeError(ex.getMessage (), 142);

}finally{
if (Update_Averias_Abiertas!=null){
v
if (!Update BAwverias Rbiertas.isClosed{)){
Update Averias Bbiertas.close();
1
Jcatch(SCLException ex) [
Escribelog.EscribeError(ex.getMessage(), 143);
1
b
}

return respusata;

Fig. 33 Ejemplo consulta con PreparedStatement.
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En esta clase se realizan todas las consultas necesarias para el funcionamiento del

programa.

Todas las funciones trabajan a partir de un objeto parametro de entrada de la clase
Datos_m_averias, tomando los datos necesarios para realizar la consulta de este objeto y
rellenando el resultado, si es que lo hubiera, en este objeto.

Como respuesta a estas funciones tenemos un booleano que nos devolvera true si la

funcidn se ha ejecutado con éxito y false en caso contrario.

Si la funcién ha terminado con un error ademas de la devolucidon erronea se realizara

un apunte en el log del programa que nos indicara cual ha sido el error generado.

Podemos ver la estructura de la clase en la Fig. 34.

BBDD_Averias

- driver: String

- connectstring: String
- user: 5tring

- password: string

- con: Connection

+BBDD_Averias()

+ BBEDD_Averias{5tring _ip, int _puerto, 5tring _BBDD, String _user, 5tring _password)
+ Conectari): boolean

+ Desconectar(): boolean

+ Damedverias{Datos_m_averias dato): boolean

+ InicioAverialDatos_m_averias dato): boolean

+ AcuseAverialDatos_m_averias dato, String equipo): boolean

+ Cierrafveria (Datos_m_averias dato): boolean

Fig. 34 Clase “BBDD_Averias”.

Ademas, esta clase implementa la funcion Conectar que crea el objeto de conexion a
la base de datos y lo guarda en la variable privada de la clase con que después es utilizada

para la ejecucion de las consultas en las funciones de consulta.

También implementa la funcion Desconectar, que desconecta el objeto de conexion

(con).
3.1.3.5. CLASE EBuetas.TFM.MQTTSus_Pub

En esta clase se implementa el publicador y el suscriptor MQTT, pieza fundamental del

funcionamiento deseado de nuestro programa, se codifica en el fichero MQTTSus_Pub.java.

Para la implementacién de estas funciones se utiliza las clases proporcionadas por la
fundacién Eclipse (https://www.eclipse.org/) en su proyecto Paho

(https.//www.eclipse.org/paho/) , este es un proyecto de la fundacién Eclipse que intenta facilitar
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la implementacién del protocolo MQTT en aplicaciones nuevas, preexistentes o emergentes en

el ambito de la loT.

Proporciona librerias open-source para la implementacion de MQTT en diferentes

plataformas y existe una amplia y activa comunidad trabajando en este proyecto.

Para la utilizacion de este proyecto en nuestra aplicacion debemos descargarnos sus
librerias que estan contenidas en el archivo “mqtt-client-0.4.0.jar” que lo podremos descargar
del repositorio oficial del proyecto (htips://repo.eclipse.org/content/repositories/paho-

releases/org/eclipse/paho/mqtt-client/0.4.0/) .

Una vez descargado este archivo jar e incluido como libreria de nuestro proyecto

podemos utilizar los objetos de esta libreria para crear nuestra clase.

Esta clase contendra dos objetos cliente MQTT, uno suscriptor, del cual se
implementaran las funciones callback en la misma clase y un objeto publicador, podemos ver

la estructura de la clase en la Fig. 35.

MQTTSus_Pub <<interface>>
| MqttCallback

- clientePub: MagttClient <

- clienteSus: MgttClient

- ip: String + connectienLost (Throwable cause): void
- puerta: int + messagehrrived (String topic, MattMessage message): void
- usuario: String + deliveryComplete {IMgtiDeliveryToken token): void

- passwortdl: String
- conexionOK: boolean

+ MQTT5us_pub (String _ip, int _puerto, 5tring _usuario, 5tring _password)
+ ActivarSuscriptor (): void

+ ActivarPublicader (): void

+ PublicaMensaje (String topic, String Mensaje): boolean

Fig. 35 Clase “MQTTSus_Pub”.

Una vez creado el objeto de la clase con el constructor deberemos activar los dos
clientes MQTT, para ello ejecutaremos las funciones ActivarSuscriptor en la cual se creara el
cliente suscriptor de la aplicacién, que se suscribira al topico “Averias/#” para recibir todos los
mensajes relativos a las averias del sistema y se asociaran las funciones callback del objeto al
propio objeto de la clase, para recibir las notificaciones de mensajes y de conexion y la funcion
ActivarPublicador que creara el cliente publicador que se utilizara para el envio de mensajes

bajo demanda a los diferentes receptores de averias del sistema.

Si las dos funciones tienen por resultado una conexién correcta, la variable conexionOK

del objeto sera true, de lo contrario sera false.

Desde este momento y hasta que no tengamos un evento connectionLost de nuestro

suscriptor el programa estara a la espera de la recepcién de mensajes por parte del suscriptor.
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Tenemos también en esta clase la funcion PublicaMensanje que publica un mensaje
por el publicador creado en la funcién ActivarPublicador con el tépico y el mensaje que se le
pasa como parametros. Si hay un error en la publicacién del mensaje, la funcion intenta reiniciar

la conexion del publicador volviendo a ejecutar la funcién ActivaPublicador.

La funcién sobrescrita de la interface MqttCallback messageArrived es la funcidon que
lleva el peso del desarrollo normal de la aplicacion, esta funcién recibe todos los mensajes que

tienen que ver con las averias del sistema.

Lo primero que se realiza cuando esta funcion recibe un mensaje es examinar su tépico
para comprobar que este tiene los siete componentes obligatorios que debe tener todo topico

recibido por nuestro programa:
“Averias / Area / Subarea / Sistema / Zona / Elemento / Nombre Averia”

Si no tiene estas siete partes el sistema desecha el mensaje y afade una linea a log

advirtiendo de la llegada de un mensaje mal formateado.

Una vez hecho esto, y sabiendo que el topico tiene las siete partes requeridas, el
programa las descompone en sus siete componentes, crea un objeto de la clase
Datos_m_averias y lee de la base de datos todos los datos de la averia a través de la funcién

LeeDatos del objeto creado.
Con estos datos el programa actua en consecuencia dependiendo del mensaje recibido:

“0”: El programa cierra la averia, borrandola de la tabla averias_abiertas pasandola a la
tabla averias_cerradas, afadiendo al registro el sello de tiempo del instante de finalizacion de

la averia, para ello se ejecutara la funcion CierraAveria de un objeto de la clase BBDD_Averias.

“1”: El programa abre la averia, si la averia no esta en la tabla averias_abiertas, para
ello crea un registro con el id de la averia recibida y el sello de tiempo correspondiente al inicio
de la averia. Par realizar esta accidn se ejecutara la funcién InicioAveria de un objeto de la clase
BBDD Averias. Si la averia ya esta en la tabla no hara nada y realizara un apunte en el log de

la aplicacion.

“2”. Se comprobara que el mensaje también contenga una segunda parte que debe
contener el origen del acuse de recibo, si no lo tiene se realizara un apunte en el log de la
aplicacion y no se realizara ninguna otra accion, de lo contrario se realiza el acuse de recibo de
la averia, colocando en la tabla averias_abiertas el sello de tiempo del instante del acuse, asi

como la clave identificadora del técnico que ha acusado la averia. Si la averia no existiera en
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la tabla averias_abiertas no se realizara ninguna accion sobre la base de datos y se realizara
un apunte en el log de la aplicacion. Para realizar estas acciones se ejecuta la funcion

AcuseAveria de un objeto de la clase BBDD_Averias.

“3". Se comprobara que, seguido de este indicador de mensaje, tenemos dos

parametros separados por un “-“, el equipo peticionario de la informacion y el tipo de informacion
pedida, si no existiera no se realizara ninguna accién sobre la base de datos y se realizara un
apunte en el log de la aplicacion. De lo contrario se analiza la peticion de informacion, si es
desconocida no se realizara ninguna accién en la base de datos y se realizara un apunte en el
log de la aplicacion, de lo contrario y con la ayuda de la funcion PublicaMensaje de esta misma
clase se realiza la publicacion de la/s informacion/es requeridas al topico

“Informacion/peticionario/tipo informacion”.

Si se produce un evento de perdida de comunicacion del suscriptor (connectionLost) la
variable conexionOK se convertira en false lo que provocara un intento de reinicio de la conexidn

cada cierto tiempo.
3.1.4. WATCHDOG PROPAGADOR DE AVERIAS

Como programa auxiliar se crea un programa que al ejecutarse se encarga de
comprobar si el programa PropagadorAverias se encuentra entre los procesos ejecutados por
la maquinay si no lo esta lo lanza. Este programa tiene por objeto ejecutarse cada cierto tiempo
(cinco minutos, por ejemplo) en el servidor que debe tener corriendo el propagador de averias
y si por algun motivo este programa no se esta ejecutando volver a lanzarlo, con el objetivo de

asegurarnos que el programa PropagadorAverias siempre se esta ejecutando.

Este programa se denominara ControlServerTFM, su codigo se entrega debidamente
comentado junto con este documento y también los ficheros de documentacion generados de

manera automatica con javaDoc.

Para la ejecucion ciclica de este programa se creara una nueva entrada en las tareas

cron del servidor.

# sudo crontab -e
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GNU nano 2.5.3 File: /tmp/crontab.l8Kc9V/crontab Modified

Fig. 36 Creacion Cron para ControlPropagacionAverias.

3.2. CONTROLADORES DE AUTOMATIZACION

En nuestro sistema los controladores de automatizacion, descritos en el punto 2.2.2,
seran los publicadores de las averias, cuando una averia aparezca en el sistema este enviara

un mensaje MQTT que identificara de manera univoca la averia dentro de todo el sistema.
Para ello el tépico del mensaje estara compuesto de la siguiente forma:
“Averias/Area/Subarea/Sistema/Zona/Elemento/Nombre Averia”

Donde:

e Averias: denominador fijo para todas las averias.

e Area: Area general donde se encuentra el sistema generador de la averia.

e Subarea: Subarea dentro del area general donde se encuentra el sistema
generador de la averia.

e Sistema: Sistema generador de la averia.

e Zona: Zona dentro del sistema donde se encuentra el elemento del sistema que
genera la averia.

e Elemento: Elemento dentro del sistema que genera la averia.

e Nombre Averia: Nombre de la averia producida.

Cuando la averia aparezca el dato enviado en este topico sera un “1” y cuando la

averia desaparezca el dato enviado sera un “0”.
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Ademas de las averias propias de la instalacion que controle cada controlador de
automatizacién, tendra una averia para controlar la correcta conexién del controlador con el
broker MQTT. Para ello se creara una averia con la zona “Mqtt”y con el elemento “Mqit”y el
nombre de la averia sera “Conexion”. Cuando el controlador realice una conexion exitosa al
broker ~se enviara un mensaje inicial con el topico:  “Averias/Area/

Subarea/Sistema/Mqtt/Mqtt/Conexion”y con el contenido del mensaje igual a “0”.

En esta conexidon se configurara el “willTopic” de la conexion con el tépico

I [13

“‘Averias/Area/Subarea/Sistema/Mqtt/Mqtt/Conexion” y el “‘willMessage” igual a “1”. Con esta
configuracion conseguimos que el broker de la instalacion cuando detecte una desconexion de

este publicador, enviara el mensaje de conexién fallida a los diferentes suscriptores.

Todos los mensajes enviados por estos controladores de automatizacion se realizaran
con la calidad de servicio (QoS) igualada a 2, para asegurarnos de que los mensajes lleguen

una y solo una vez a los suscriptores.

Estos publicadores podran estar basados en multiples plataformas, siendo el protocolo
MQTT un protocolo muy ligero, se podra integrar un publicador de este protocolo en plataformas

COoNn poOCOsS recursos.

Como ejemplos para el prototipo de nuestro sistema se realizaran tres casos de

controladores de automatizacion:

1. Basado en PLC, en concreto en un PLC Siemens S7-1211C (Fig. 37).

Fig. 37 PLC S7-1211C.
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2. Basado en MicroPC, utilizando una Raspberry Pi 3 Model B+.(Fig. 38)

Fig. 38 Raspberry Pi 3 Model B+.
3. Basado en Microprocesador, utilizando una placa Arduino MKR1000 (Fig. 39)

con conectividad wifi incorporada.

Fig. 39 MKR1000.

Esta seleccion cubre un gran espectro de posibles sistemas de automatizacion, y es,
una buena prueba de la flexibilidad de utilizacion en diferentes plataformas para este protocolo.

3.2.1. PLC SIEMENS S7-1211C

El controlador de automatizacién basado en PLC, simulara ser el controlador del
sistema GF1 de la nave de chapisteria (Fig. 40), para las pruebas realizadas, configuraremos
en este equipo dos de las averias definidas en la base de datos (Tabla 6), con los siguientes
topicos:

“Averias/Chapa/Transportadores/GF1/Cota 0/CR1/Fallo Ciclo B1”

“Averias/Chapa/Transportadores/GF1/Mqtt/Mqtt/Conexion”
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NAVE DE CHAPISTERIA

Grupo Funcional 1 (GF1) (Controlador basado en PLC Siemens §7-1211C)

ELV1 MG1

Cata Cota 0-5

Cota 5
CR3

GF2

Fig. 40 Sistema automatizado basado en PLC S7-1211C.

La primera de estas averias se simulara con un pulsador y un led, cuando se pulse el
pulsador una vez la averia sera lanzada y el led se activara, cuando se pulse el pulsador una

segunda vez la averia desaparecera y el led se desactivara.

Para realizar la programacion de este dispositivo deberemos tener instalado en nuestro
equipo el software para la programacion de PLCs S7-1200. En sus ultimas versiones todos los
software relacionados con la automatizacién suministrados por Siemens para la programacién
de sus equipos estan integrados en un IDE al que se le denomina “Totally Integration
Automation” y el software especifico para la programacion de sus PLCs se denomina “Step 7
Professional”. Para la utilizacion de estos software de forma continuada es necesario la

adquisicion de una licencia.

Sin embargo, Siemens permite la descarga de este software para su utilizacion
libremente durante 21 dias, a partir del siguiente link:
https://support.industry.siemens.com/cs/document/109752566/descarga-del-simatic-step-7-y-
wincc-v15-de-prueba-(trial)?dti=0&Ic=es-ES. (Fig. 41)
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SN B W S —

)(ﬁmmta ¥ Ayuda P SupportReguest'

> Inicio > Product Support

Tipo de articulo: Descarga, 1D de articulo 109752566, Fecha del articnlo: 28/12/2017 (66)
L 8 8 8 i

3 Evaluar

Descarga del SIMATIC STEP 7 y WinCC V135 de prueba (trial)
Articule | Relacionado con producto(s)

Descarga de prueba (inal) para: SIMATIC STEP 7 (T1A Portal) V13, PLCSIM V13 v SIMATIC WinCC (TLA Portal) V13

Los nsuarnios registrados pueden descargar la version de prusha (trial) del SIMATIC STEP 7 V15, WmCC V15 v PLCSTIM V15, v
probarla durante 21 dias.

Las novedades ¥ modificaciones respecto a las versiones anteriores za deseniben en la ltheracion de sumimistro comrespondienta:
TIA Portal V15 > 10975224
SIMATIC STEP 7 V13 » 109732223
SIMATIC WinCC V1S 3 109753805

Informacion adicional sobre el software de prusba para los productos dal TIA Portal V13 estd disponible an sl siguiente articulo: > 1097353089

Archivo Léeme:

En &l archive Léeme adjunto se dispone de informacidn adicionzl sobre STEP 7y WmCC.
Se puede leer en formate "Portable Document Format" { pdf):

boF ReadMe STEET WinCC V15 d=DEpdf (335.4 KE)

Indicaciones de instalacion importantes:

Con TIA Portal V15 se han asrapado en un solo paguete de mstalacion los diferentes DVDs existentes hasta ahora para STEPT v
'mCC. Con 12 V15 estén dispembles los siguientes paguetes de instalacion:
STEP 7 Basic/Professional y WinCC Bazie/Comfort/Advanced:

Utilizando este paquete de mstalacion sz utiliza un satup conjunto que mstala STEP 7 v WinCC con Iz fimeionalidad de STEP 7 Professional y WmCC Advanced

La liberacion de la fimeionalidad da cada edicidn se realiza nhlizando llaves de licencia Este paguete de mstalacion sa puede ntilizar con los sizmantes productos:
= STEP 7 Basic
= STEP 7 Professional
= WinCC Basic
= WinCC Comfort
= WinCC Advanced

STEP 7 Basic/Professional y WinCC Professional:

Utilizando este paguete de mstalacicn 2 otihza vn setup conjunts que mstala STEP 7 v WinCC con la fimcionalidad de STEP 7

Tl e e TR A T B v

Fig. 41 Descarga Trial Tia Portal Siemens.

Deberemos registrarnos en la pagina y una vez registrados nos permitira descargar

este software para las pruebas realizadas a lo largo de esta practica.

Para su instalacion seguiremos las instrucciones de instalacién dadas por el programa

instalador.

Siemens, en uno de sus casos de prueba, proporciona a los usuarios de sus PLCs una

libreria para la utilizacién de sus PLCs como clientes MQTT.

Este ejemplo de aplicacion es proporcionado como una libreria externa “LMqtt

Publisher” que puede ser incluida en los proyectos. Para ello debemos descargarnos esta
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libreria del sitio oficial de Siemens
(https://support.industry.siemens.com/cs/document/109748872/mqtt-publisher-for-simatic-
cpu?dti=0&Ic=en-WW) y después incluiremos esta libreria en nuestro proyecto de PLC para

poder utilizar sus funcionalidades.
Con la inclusion de esta libreria tendremos los siguientes modulos a nuestra
disposicion:
o typeMqttConnectFlags: tipo de datos propio del ejemplo de aplicacion

proporcionado por Siemens, que contendra los flags para la realizacién de la
conexion con el broker MQTT (Fig. 42).

typeMgttConnectFlags
MNombre 'I:ipu de datos Valor predet. Accesibled:.. | Escrib.: Visible en. Valordea. €
4@ cleanSession | Bool falze [w] [+ [v]
2 A will Bool false [v] [v] [v]
3 @ willgos_1 Bool Glze ¥ (v [v]
4 g  willgos_2 Bool false [w] [w] (w]
5« willRetain Bool false E| EI EI
6 |« password Bool f5lse E| EI E|
7 <@ useriame Boal falze [w] [w] [+]

Fig. 42 typeMqttConnectFlags.

o typeMqttPublishFlags: tipo de datos propio del ejemplo de aplicacion
proporcionado por Siemens, que contendra los flags para la publicacion de
mensajes MQTT (Fig. 43).

typeMgttPublishFlags
Mornbre Tipo de datos Valor predet. Accesibled... Escrib.. Visible en.. Valor dea. ¢
1 @l gualityOfService _|Int o |E| E| |E|
2 -l retain Bool false |E| |E| |E|

Fig. 43 typeMqttPublishFlags.

e typeTcpConnParam: tipo de datos propio del ejemplo de aplicaciéon
proporcionado por Siemens, que contendra los parametros de la conexion TCP

requerida para la conexion con el cliente MQTT (Fig. 44).
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typeTcpConnParam
Mormbre Tﬂ:u: de datos Valor predet. Accesibled.. |Escrib.: Visible en - Valor dea. Comu
@[ hwidentifier ] HWL_ANY 0 v % (v
2 40 connectionlD CONN_OUC [v] [v] (v
3 40 » ipAdressBroker Array[0.3] of Byte V| [v] (v]
4 <0 localPort Ulnt ( [w] [¥] (W]
5 @l  mattPort Ulnt 0 [¥] [w] (¥

Fig. 44 typeTcpConnParam.

o typeMqttParam: tipo de datos propio del ejemplo de aplicacion proporcionado
por Siemens, que contendra los parametros para la conexién con el broker
MQTT (Fig. 45).

typeMgttParam
MNormbre "ripn de datos Valor predet: Accesibled .. Escrib. Visibleren - | Valor dea:. Come

i @| b connectFlag l'typeh&qtt[unnectFlag;'ii__E_l! E‘ E‘ E‘

2 .« » publishFlag *"typeMgtiPublishFlags™ @ E‘ E‘

= @l  keepAlive Word 16#0A [ = ] ]
4 gl packetidentifier Word T6#10 v [ ] =
5 < clientidentifier String[23] v = W =
6 <l willTopic String[100] M = ¥ |
7 willMessage String[100] [l < = =
8 < userdame string[20] =] =) [ =
LR T password string[20] E\ E‘ E‘ [:]
10 -1 topic String[100] El E‘ E‘ D
11 ] message String E‘ @ @ D

Fig. 45 typeMqttParam.

e LMqtt_Publisher: Para el funcionamiento de la conexién esta libreria nos
proporciona un bloque de funcién (FB) escrito en lenguaje SCL que se encarga
de gestionar toda la conexién, publicacion y suscripcion de datos con el broker
MQTT, este bloque de funcién estda acompanado de su correspondiente bloque
de datos de instancia, que en esta libreria se denomina LMqtt_Publisher DB.

e LMqtt_Data: Todos los datos de configuracién tanto de la conexion TCP como
de la conexion al broker MQTT se deben escribir en un bloque de datos (DB)
debidamente formateado que nos proporciona también la libreria (Fig. 46). Para
la creacion de este bloque de datos, la libreria se vale de los tipos de datos

definidos por el usuario que lo acompanan.
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LMgtt_Data (instantdnea generada: 09/05/2018 18:39:51)

Mornbre Tipo de datos Valor de arrangue Remanen... |Accesibled... Escrib... Visibleen.. Valor dea. Comy
gl ¥ Static
< = > dataTcp “typeTcpConnParam® B =] =] =]
- hwidentifier HLANY 64 = = =
a connectioniD CONN_OUC 1640002 ] ¥ v
e-0 | = ) ipAdressBroker Array[0.3] of Byte E‘ E| E|
a lacalPort uint 2000 ) ™ o}
a mgttPort Uint 1883 [ [ [
8 4= ~ datahigit *typeMgttParam® = =] = =)
9 4@ = ¥ connectflag “typeMgttConnectF... ] = o]
10 <@ cleanseszion  Bool TRUE ] ] )
1 | will gool TRUE ™ ) ¥
2 willQos_1 Bool FALSE ] =] =]
13 |am willgos_2 Bool TRUE =) =) =]
14 @ willRetain Boal TRUE ™ 2] ~
s @ password gool TRUE ] ] ™l
16 @ = userName 8ool TRUE ™ ™ ]
74 = > publishFlag “wpeNgttPublishl.. ] ] ]
15 @ qualityOfservice Int 2 ] ™ ™
19 | retain Bool TRUE ] ] ]
z0 @ keepAlive Word 164003C ] ] [}
il packetidentifier  Wiord 1640010 ] ] o}
22 | clientidentifier 5tring[23] ‘publicadorPLC’ [ [ ]
23 willTapic String[100] ‘fwerias/Nave Pintura/TransportadaresiGF15/iCanexion” ™ ] ]
24 @ willMessage String[100] ke \E E| El
25 @ useriame String[20] ‘eduardo’ ] [+ )
26 @ passward String[20] ‘asdfi234" ] ] ™
27 <@ topic String[100] ‘Averias/Nave PinturaiTransportadores/GF15/Zona 1/CR1/B2" (v [w] =]
28 @ message String o ™ [} ]

Fig. 46 LMqtt_Data.

El programa realizado para este prototipo esta dividido en tres zonas basicas:

e El programa principal, donde se llama a la funcion de gestion de envios de las
averias y donde se gestiona la aparicion y desaparicion de la averia.

e Una zona (carpeta de bloques) llamada EnvioAveriasFijo, donde se realizan las
funciones basicas de tratamiento de las averias, esta zona no se modifica sean
cuales sean las averias a enviar.

e Una zona (carpeta de bloques) llamada EnvioAveriasVariable, donde se realizan
las funciones dependientes de las averias configuradas (Fig. 47).

Cuando surge una incidencia (aparicion o desapariciéon de una averia), la zona de
funciones dependientes introduce esas averias con su mensaje correspondiente en una pila
(DB de datos) y la zona de funciones basicas de tratamiento de averias envia los mensajes

correspondientes a las averias insertadas en la pila de forma ordenada.
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ﬁlé Agregar nuevo blogue
3 Main [OB1]
= [%:] EnvicAveriasFijo
& Main_MQTT[FCT]
& L Mgtt_Publizher [FB2]
@ LMgtt_Data [DB4]
@ LMgtt Publisher DB [DE1]
@ FilaEnvics [DEY]
@ VarnablesEnvic [DB1Z2]
~ [%z] EnvicAveriasVariable
2 Main_Averias [FC2]
@ ConfigEnviosAverias [DBB]
@ Flancos [DE11]

Fig. 47 Zonas de programa PLC.

3.2.1.1. BLOQUE PRINCIPAL

El bloque principal de este programa esta escrito en lenguaje KOP por su sencillez,
unicamente se encarga de activar y desactivar la averia dependiendo del pulsador externo,

controlar el LED y llamar al bloque principal de gestion de averias, podemos ver todo su codigo
en Fig. 48.

HF i =0 —_ £

* Titulo del bloque: Blogue Principal (OB1)

hed Segmento 1: Llamada al bloque inicial del manejador de envios de averias

w2
"Main_Averias”™
— EN ENO
¥  Segmento 2: Control de averia segun pulsador
Comentaric
%600
“EntradaBotonfy HM100.0 HM100.0 “Flancos®.
eriat” “Fallo Ciclo B1" *Fallo Ciclo B1" FlanccBoton1_1
Ipl ] 1
1P | 1 I {R} {5 —
“Flancos®.
FlancoBoton1_0
= “Flancos”. 1000 1000
FlancoBotoni_1 “Fallo Ciclo B1° “Fallo CicloB1"
i i {s —
*Flancos®.
FlancoBotoni_1
{R }——
¥  Segmento 3: Control LED
WM100.0 o0
“Fallo Ciclo B1* "LEDAveria1”
] L
1T { —

Fig. 48 OB1 programa PLC.
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En esta zona unicamente tenemos una funcién, Main_Averias escrita en lenguaje SCL

y dos bloques de datos, el primero ConfigEnviosAverias donde se recogen las configuraciones

de conexién al broker MQTT (Fig. 49) y un bloque de datos auxiliar para generar los flancos

necesarios para el correcto funcionamiento de la instalacién (Flancos).

ConfigEnvios Averias

Naombre
| <@ ¥ Static
2 g e Area
3 4= Subarea
4 |4 m Sistemna
S5 4 = ™ ip_senver
LR T L ip_server[0]
7 - L ip_serer[1]
5 |43 = ip_server[2]
AT L ip_server3]
10 <0 = Usuario
1 = password

Tipo de datos Walor de arranque
String ‘Chapa’

string Transportadares’
String 'GF1'

Arrayl0..3] of Byte

Byte 192

Byte 168

Byte 1

Byte 20

string .'eduardc-'

String ‘asdfi234'

Fig. 49 ConfigEnviosAverias.

Remanen...

[ o

@AM

Accesibled...

©

NEREEEREERE

Escrib... Visible en .. Valor dea..  Comi

=) ) =
~ (7 2
] i~ =
] ™ |
(v (v
v V]
V] V)
v v
) ™ 0
=) ] =

En la funcion Main_Averias se codifica el envio a través de una pila de envios de las

averias en el momento de su aparicion y desaparicién.

La averia “Conexion” solo es tratada en su desaparicion (cuando se conecta al broker

MQTT) ya que su apariciéon cuando se desconecta es gestionada por el broker MQTT.

Podemos ver el codigo de esta funcién en la siguiente figura (Fig. 50).
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1If | * Destinatario: Trabajo Fin de Master

LT | o Master Imrestigaicion en Ingenieria de Software ¢
p2 | W Sistemas Informaticos

13 | ¥ Propecto: Sistsma de propagacicn de awverias en la Industria 4.0
14 b Pecha Creaciom: 1170572018

15 ¥ Fecha Bevisiom: L1/05/20LE

1e ¥ gavthor: Bduarndo Bustas

17 ¢ frrersion: LG

1E |9

1t CJREGICH Cota G

pis 1 HECION Fallo Cicle BL

21 [ IF "Fallo Ciclo B1™ AMD MOT “"Flancos™_ "CHl Cota @ Fallo Cicle Bl 1™ THEM

22 "PilaEnrips” . Rwerias Bmriac[ PilaBmrios” Pontero] .Zoma = 'Cota 0'F

23 "PilaEnvios"™ _Averias Enviar["Pilafnrios™ . Punterc] Elemente == 'CRL':

ot | "PilaFnrigs"™ Awverias Emriar["Pilafnrios”. Pmmtero] . Bombre Bwveria = 'Falle Cicle Bl's
25 “PilaEnvrigs"_RBuverias Evviar["PilaBnrinss” _Punters] Valer Rweria == 'L's
26 “PilaEnrips” . Pumters == “FilaBnrios”™ Pmmtero + 17

27 "Flancos™."CH1l Cota 0 Fallo Cicle Bl 17 == true:

2B EXD_IF:

26 [—i IF HOT "Falle Cicln Bl™ THEH

ac "Flancos”_"CRl Cota ¢ Fallo Cicle Bl 17 == falses

il EHD IF:

32 [—i IF-HOT "Falle Ciclo BLl" RMD HOT "Flancos™."CRl Cota § Fallo Ciclo Bl 07 THEN
33 “PilaEnvrigs"_RBuverias Evvriar["PilaBnrinss” _Punters] .Zona = 'Coza 0':

a4 “PilaEmrips” . Bwerias Bmriac[ "PilaBmrios” Portero] _Elemento -= "CRL'7

35 "PilaEnvios™ Averias Enviar["Pilafnrios™ Punterc] .Bombre Rwveria == 'Falle Cicle BL's
e "PilaFnrigs"™ Awverias Emriar["Pilafnrios” Pmmtere] Valoxr Rveria == "B's

27 “PilaEnvrigs"_Funters == “PilaEnrios™_Funtero + Lr

3£ "Flancos™_"CRl Cota ¢ Fallo Ciclo BL 4% == trueq

aE EHD IF:

4 [—i IF "Fallo Cicle B1™ THENR

41 “Flancos™_"CHl Cota T Fallo Cicle BL 07 == Falss;

4z EHWD_TIE:

43 ZXD BECICH
449 g HECION conexion
45 [ IF "WariablesEnric™ MOTTCOk AND BOT "Flancos™_"CRl Mgt Mgrt Conexion 07 THEH

4 "PilaEnmrips” . Bwerias Bnriar["PilaBmrios” . Portero] .Zona == 'Mgst's

47 "PilaEnvigs"™ _Averias Enviar["Pilafnvrios” . Punterc] Elemento == 'Mgktt's
4F "PilaEmrigs" Awverias Emriar["Filafmrios" . Punterc] . Homboe Bwveria = "Conexion':
4K “PilaEnrigs"_RBwerias Evviar["PilaBnrinss” _Punters] Valer Rweria == "0';
5L “PilaEnrips” . Pumters == “FilaBnrios”™ Pmmtero + 17

g1 "Flancos="."CR1l Mgtt Mgtt Conewion 07 == trues

52 EXD_IF:

53 [—i IF HOT "VariablssEnrvrio” MJTTOk THEN

4 "Flancos™_"CRl Mgtt Moot Conexion 0% o= fal=e:

55 EHD IF:

56 |  EMD DPCION

57 | END_BEGION

S5 "Main MOQTT" () 7: /flamada a la funcion gue envia las averias gue mete este fichero en la pila de envio de awerias.
Fig. 50 Funcién Main_Averias.

Como podemos ver en el cédigo esta funcidén es la encargada de llamar a la funcién

principal de la zona fija de envio de averias (Main_MQTT).
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3.2.1.3. ENVIO AVERIAS ZONA FIJA

En esta zona tenemos todos los elementos de la libreria que hemos importado para la
publicacion MQTT asi como las funciones auxiliares para construir los topicos y mensajes

adecuados segun las averias insertadas en la pila por la zona variable de envio de averias.

Para ello, en el desarrollo de este prototipo se han creado dos bloques de datos
auxiliares, el primero de ellos es un bloque de datos auxiliar para almacenar las diferentes
variables que son requeridas para la llamada a la funcién (VariablesEnvio Fig. 51) y por otro el
segundo bloque de datos que actuara como pila de envios de averias (PilaEnvios Fig. 52).

VariablesEnvio

Mombre Tipa de datas Walor dearrang...  Remanen... Accesibled... Escrib... Visible en.. Valor dea.. Con
1 40 > Static
2 e Ha bilita riQTT | Beol |]i] false | [ = [ M
3 ] = PublicarhQTT Bool Ise = f > W M
4 g = TCPOk Boal false = W~ 3] [ il
5 «mm MQTTOk Boal ' [l [+ ¥ = M
R T MQTTrabajando Bool false M ) W ™ 0
7 < = MQTIErTOr Bool D El E\ @ D
g qqm MOTTS tatus DWord 650 | [ ] [ =]
9 «mn MQTTStatusID Int ; = ] ™ [ =]
10 <@ = FP_Hahbilita rMQTT Bool false [l [ W [ M
Fig. 51 VariablesEnvio.
PilaEnvios
Nermbre Tipo de datos Valor de arrang... Remanen.. Accesibled.. Escrib... Visibleen .. Valor dea. |Comr

1 4@ ¥ Static
2. ] m Funtero Int 1 D @ @ EI [:]
3 |« = N_Max_Registros Int 10 = = > = M
4 41 ® ¥ Averias_Enviar Array[1..10] of “tip... = = ] [+
5 -« 8 ¥ pAverigs_Enviar[l] | “tipoPilaEnvic® [w] |E| |E|
& o~ L Zona String [+] [w) [+]
7 40 = Elermento String E| [V |E|
g2 g L] Mombre_Averia  String [+] V] [v]
9« = Valor_Averia String [+] [ [+]
| = ¥ Averias Enviar[2] |'tiqu‘iIaEn\rin' [+] [+] [+]
11 < B Zona String | [v] [+]
12 - = Elementa String [+] [w] [+]
13 < 5 Mombre_Averia  String |E| @ |E|
14 -0 B Valor_Averia String [+] [w) ]
15 30 = b Averias_Enviar[3]  “tipoPilaEnvic” [v] [ [v]
16 (1 B} Averias_Enwviarf4]  “tipoPilaEnvic® |E| E| [
i7 <0 = p Averias_Enviar[S] | “tipoPilaEnvic” [+] [ [+]
18 <0 = » Averias_Enviar[s] | “tipoPilaEnvio® [+] [+] [+]
19 40 8 b Averias_Enviar[7]  “tipoPilaEnvio® | [v] [+]
20 a1 B} Averias_Enviar[8]  “tipoPilaEnvic® [+] [w] [+]
21 -0 8 Averias_Enviar[9] | “tipoPilaEnvic” |E| || |E|
22 g 8 p Averias_Enwviar[10] “tipoPilaEnvio® ] IE 7|

Fig. 52 PilaEnvios.
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Para la creacion del bloque de datos de la pila de envios se ha generado un tipo de

datos de usuario especifico tipoPilaEnvio que se muestra en Fig. 53.

tipoPilaEnvio
: Mombre Tipo de datos Valor predet. .Ac_tesiblnj: di ' Escrib... Visible en .. .\u"E_.|-l_2rI' dea. Cormi
i :@]| Zona | string i1 i [ =) =l =
2 a0 Elemento String [+ =] =] f]
E | MNorbre_Averia String [ =] =] =
4 43 Valor_Averia String @ @ @ D

Fig. 53 tipoPilaEnvio.

La funcion Main_MQTT realiza tres tareas basicas:

e Controlar la llamada a la funcidon importada de la libreria LMqtt Publisher,
reintentado la conexién en el caso de que esta caiga por alguna razon.

e Configurar los datos basicos tanto de la conexibn como de los mensajes,
dependiendo de los valores almacenados en los diferentes bloques de datos de
configuracion Fig. 54

e Realizar el envio de los mensajes que estan esperando para ser lanzados en la

pila (bloque de datos PilaEnvios) (Fig. 55).

70 HIREGICH "Datos de conexion MOTTI™

71 //Datoa fijos de conexion MQTT

T2 #Topic := "RAverias/";

73 $Topic := CONCAT (INl:=%#Topic, IN2:="ConfigEnviosAwverias".Rrea):

T4 #Topic := CONCAT(INl1 := #Topic, IN2 := "/");

75 #Topic := CONCAT({INl := $Topic, IN2 := "ConfigEnviosAverias™.3ubarea);

7 #Iopic := COWNCAT(INl := #Iopic, IN2 = "/");:

T7 #$Iopic := CONCAT({INl := $Icpic, IN2 := "ConfigEnviosAverias™.5istema);

7 #Iopic := CONCAT(INl := #Topic, IN2 = "/"):

T8 "LMgtt Data".dataMgtt.userName := "ConfigEnviosAverias™.Usuario; //usuario de

80 "LMgtt Data”™.dataMgtt.pasaword = " figEnvicshveriasa™.password; //pasaword de conexion

a2l //Will topic se refiere al mensaje gue se le enviara a los suscriptores en el caso de la perdida de conexion
a2 //fcon el publicador, este mensaje s almacena en £l broker hasta gue el publicador pierde la conexion com £1
a3 /b er en e3te momento £l mensaje €% enviado a los suscriptores

24 "IMgtt Data".dataMgtt.willTopic := CONCAT({INl := #Topic, IN2 := 'Magtt/Magtt/Comnexion');
8% "IMgtt Data".dataMgtt.willMessage := *1';

g6 "LMgtt Data".dataMgtt.connectFlag.will := TRUE:

87 "IMgtt Data".dataMgtt.connectFlag.willOeS 1 := FALSE:

88 "LMgtt Data”™.dataMgtt.connectFlag.willQeS 2 := TRUE;

25 "IMgrt Data".dataMgtt.connectFlag.willRetain := true:

a0 //Los mensajes gue envie este publicador se almacenaran n €l broker hasta gue todos los

[/ /suscripotores los re an

1
a2 "IMgtt Data™.dataMgtt.publishFlag.retain := true;
93 //Loa mensaljss inter ebiados por =5t Bool scriptor con <1 broker se enviaran con una
54 //calidad deservicio Q 2
95 "IMgrt Data".dataMgtt.publishFlag.qualityQfService = 2;
S8 //E1 timepo de KeepAlive sera de 60 segundos entre es3te publicador v el broker
a7 "IMgrt Data".dataMgtt.keephlive = 60;
%8 | END REGICN

Fig. 54 Configuraciones basicas de la conexion MQTT. Funcién Main_MQTT.
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111 EF‘.EGIC-N Envic de mensajes de awveria desde la pila

112 f/Estos datos son fijos para todos los envios por MQIT de las averias

113 IF "FilaEnvios".Punterc >:1 AND #listo_para envio THEN //s3i la pila €3 <> 1

114 //es gue hay algo que enviar, 31 no se esta enviando se envia
115 #Topic := CONCAT (IN1l := $#Topic, IN2 := "PilaEnvics".hwverias Enviar[l].Zomna):;

1lé §Topic := CONCAT (IN1 := $Topic, IN2 = "/");

117 #Topic:= CONCAT (IN1 := #Topic, IN2 :="PilaEnvios™.Averias_Enviar[l].Elemsnto);

118 #Topic := CONCAT(IN1l := #Topic, IN2 := '/");

119 "1Mgtt Data™.dataMgtt.topic := CONCAT (IN1 := #Topic, IN2 := "PilaEnvios".Averias Enviar[l].Nombre Averia);
120 "LMgtt Data".dataMgtt.message := "PilaEnvios".Awerias Enviar[l].Valor hveria:

121 "VariablesEnvio”.PublicarMOTI:= trus;

122 | END_IF;

123 | END_REGICH

Fig. 55 Envio de mensajes MQTT. Funcion Main_MQTT.

Para las pruebas relativas a este prototipo se ha conectado el pulsador de control de la
averia a la entrada 10.0 y el led a la salida Q0.0. (Fig. 56).

SIEMENS

Fig. 56 Imagen Prototipo PLC.
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3.2.2. MicroPC RASPBERRY Pi 3 MODEL B+

El controlador de automatizacion basado en Raspberry Pi, simulara ser el controlador
del sistema GF1 de la nave de pintura (Fig. 57), para las pruebas realizadas configuraremos

en este equipo tres de las averias definidas en la base de datos (Tabla 6), con los siguientes
topicos:
“Averias/Pintura/Transportadores/GF1/Cota 0/CR1/Tiempo Transito B1”
“Averias/Pintura/Transportadores/GF1/Cota 1/MG2/Termico Motor 1”

“Averias/Pintura/Transportadores/GF1/Mqtt/Mqtt/Conexion”

NAVE DE PINTURA

Grupo Funcional 1 (GF1) (Controlador basado en Raspberry Pi 3 Model B+)

MER1 MG1

Cota 0 Cota 0-1

Cotal

Fig. 57 Sistema automatizado basado en microPC Raspberry Pi 3 Model B+.

MG2

En este caso la conexidon con el broker MQTT se realizara a través de conexion Wifi.

Las dos primeras averias se simularan con un pulsador y un led, cuando se pulse el
pulsador una vez la averia sera lanzada y el led se activara, cuando se pulse el pulsador una

segunda vez la averia desaparecera y el led se desactivara.

La tercera averia se configurara con mensaje “1” como mensaje que el broker enviara
cuando detecte una desconexion de este controlador y cada vez que haya una conexion con el

broker MQTT el controlador enviara la averia con mensaje “0”.
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Para este prototipo se ha desarrollado este software en java, utilizando para su
desarrollo el IDE de libre distribucion NetBeans 8.1, podemos descargar este software de su

sitio web oficial (https://netbeans.org/downloads/index.html).

A continuacion, se describira el software generado con este propdsito, ademas el
proyecto de este software debidamente comentado se entregara conjuntamente con este
documento, estando el cédigo debidamente comentado para su facil comprensién, ademas de
entregarse también la documentacion autogenerada por medio del generador de

documentacioén JavaDoc.

Este prototipo tiene que gestionar los eventos producidos por las entradas y salidas de
la Raspberry Pi, para controlar los eventos de los dos pulsadores controladores de las averias
y los leds de sefalizacion de estas, para ello se utilizara la libreria Pi4J licenciada bajo GNU
LGPL v3.0. Este proyecto pretende abstraer de los elementos de bajo nivel del control de las
entradas salidas de las Raspberry Pi a los desarrolladores que implementen proyectos en java

para estos equipos. Este proyecto esta desarrollado por Robert Savage y por Daniel Sendula.

Podemos descargar estas librerias de su pagina oficial (http://pi4j.com/download.html),
es importante que descarguemos la ultima version liberada 1.2, ya que las versiones anteriores
presentan problemas de incompatibilidades con las ultimas versiones de hardware de los
equipos (Fig. 58).
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<« C o ® W pidj.com/download.html

A The Pi4J Project

<W=F8S.  Java I/0O library for the Raspberry Pi

Last Published: 2018-04-25 | Version: 1.2-SNAPSHOT

Download
Welcome ) o
You can use any of the following methods fo download the PidJ library.
The Team
S » Direct Download
Confact Maven Banasit
+ Maven Repository
FAQ » Source Repository

License

Direct Download

Dependencies

Release Notes You can download the compiled PidJ library JARs directly here:
Installation RELEASE BUILDS
e
¢ pidj-1.1.deb (& Debian Inataller Package
Usage

# pi4j-1.1zip B Compressed ZIP Archive
Pin Numbering Scheme

LATEST SNAPSHOT BUILDS
JavaDoc

» pidj-1 2-SNAPSHOT deb (3 Debian Inataller Fackage
e pidj-1 2-SNAPSHOT zip & Compressed ZIP Archive

Dacnharm: i AMadal A

Fig. 58 Descarga Pi4J.

Una vez tengamos descargada esta libreria deberemos afadir los archivos jar
descargados a nuestro proyecto.

Por otro lado, para la implementacion de las funciones de conexion al broker MQTT se
utiliza las clases proporcionadas por la fundacion Eclipse (hiips.//www.eclipse.org/) en su
proyecto Paho (htips://www.eclipse.org/paho/) , este es un proyecto de la fundacion Eclipse que
intenta facilitar la implementacion del protocolo MQTT en aplicaciones nuevas, preexistentes o

emergentes en el ambito de la loT.

Proporciona librerias open-source para la implementacion de MQTT en diferentes

plataformas y existe una amplia y activa comunidad trabajando en este proyecto.

Para la utilizacion de este proyecto en nuestra aplicacion debemos descargarnos sus
librerias que estan contenidas en el archivo “mqtt-client-0.4.0.jar” que lo podremos descargar
del repositorio oficial del proyecto (htips://repo.eclipse.org/content/repositories/paho-

releases/org/eclipse/paho/matt-client/0.4.0/) .

Una vez descargado este archivo jar e incluido como libreria de nuestro proyecto

podemos utilizar los objetos de esta libreria para crear nuestra clase.
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El cédigo de este programa esta organizado en tres paquetes diferentes:

EBuetas. TFM.RBPI: con la funcion de ejecucién del hilo principal del programa y una
clase para manejar los eventos de los botones y su interface correspondiente para exportar los

eventos de dichos botones.

EBuetas. TFM.RBPIi.Auxiliares: que contiene una clase para la creaciéon de apuntes en

el log de la aplicacién ante posibles incidencias de la misma.

EBuetas. TFM.RBPi.MQTT: en este paquete se crea la clase para el manejo de las

comunicaciones con el protocolo MQTT.
3.2.2.1. CLASE EBuetas.TFM.RBPi.Averias40RBPi

Esta clase definida en el fichero Averias40RBPi.java contiene la funcién main que sera

ejecutada como hilo principal del programa al ser ejecutado.

Ademas, contiene los objetos de control de los botones que controlan las averias y sus

correspondientes listeners para manejar sus eventos.

En la funcion main primero se configuraran las entradas y salidas utilizadas en esta
aplicacion. Configurando los pines 31 y 33 como salidas (GPIO 22 y GPIO 23 segun la
denominacion de Pi4J) y los pines 35 y 37 como entradas (GPIO 24 y GPIO 25 segun la
denominacion de Pi4J), los primeros para comandar los LEDs de sefalizacion de las averias y

los segundos como entrada de los pulsadores que activan y desactivan las averias.
A los pines de entrada se les asignara el listener que controlara sus eventos.

En estos eventos cuando el pulsador sea pulsado, si la averia esta activa (LED
encendido) se desactivara y enviaremos un mensaje “0” al tépico correspondiente. Si por el
contrario la averia esta desactivada (LED apagado) se activara y enviaremos un mensaje “1” al

topico correspondiente. Podemos ver este cédigo en la siguiente figura (Fig. 59).
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@0verride
public woid onPulsado (Eventlbiject ev) {

if (GPIG2Z.isHigh()){
Z.3etS5tate (PinState. LOW) ;7
publicador.Publicar{l, "0"):
}else]
GPI0ZZ.setState (PinState. HIGH) ¢
publicador.Publicar(l, Jis

Fig. 59 Control Averia con pulsador. Raspberry Pi.

Después de la asignacion de los listeners se realizara la conexion al broker MQTT

creando un objeto de la clase PublicadorMQTT (punto 3.2.2.3).

Después la funcion main entrara en un bucle que comprobara cada cierto tiempo si la
conexion MQTT sigue activa, si no siguiera activa se destruira y volvera a crear el objeto de la

clase PublicadorMQTT para realizar de nuevo un intento de conexién.

Podemos ver la estructura de esta clase en Fig. 60.

Averiasd0RP

- gpio; GpioController

- BotonAverial: ControlBotones

- BotonAwveria2: ContralBotones

- GPIOZ22: GpioPinDigital Output

- GPIOZ3: GpioPinDigital Output

- GPIO24: GpioPinDigitallnput

- GPIOZS; GpioPinDigitallnput

- Publicador: PublicadorPAQTT

- ListenerBotAverial: Botonlistener
- ListenerBotAveria2: BotonListener

+ mainiArray of String): void

Fig. 60 Clase “Averias40RPJ’.

3.2.2.2. CLASE EBuetas.TFM.RBPi.ControlBotones

Esta clase, codificada en el fichero ControlBotones.java, se crea para controlar las
pulsaciones de los botones. A partir del evento estandar de la libreria Pi4J
handleGpioPinDigitalStateChangeEvent se generan tres eventos onPulsado, onSoltado y

onAlarma.

Para ello ademas de esta clase se genera una interface con estos tres eventos

BotonListener, codificado en el archivo BotonListener.java.
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Podemos ver esta estructura en Fig. 61.

ControlBotones

listener: Botonlistener

+ ControlBotones{GpioPinDigitallnput: myButton)
+ addEventListener(BotonListener: _listener): void
- triggerOnAlarm (3tring: mensaje): Void

- triggerOnPulsadol): Void

- triggerOn3oltado(): Void

Fig. 61 Clase “ControlBotones”.

3.2.2.3. CLASE EBuetas.TFM.RBPi.PublicadorMQTT

En esta clase codificada en el fichero PublicadorMQTT. java se implementa el
publicador de los mensajes por MQTT, esto se realizara con las clases obtenidas del proyecto
Paho de la fundacién Eclipse.

Esta clase implementara los eventos del cliente MQTT, aunque este cliente no va a
recibir ningin mensaje se implementan los eventos de esta clase para tratar el evento

connectionlLost.

En el constructor de esta clase se realiza la conexion con el broker MQTT, este cliente
no se suscribe a ningun tépico, simplemente se mantiene conectado y cuando se produce
alguna incidencia en las averias se encarga de publicar el mensaje correspondiente a la

incidencia.

En esta clase se definen como constantes los topicos de las averias gestionadas por el
controlador de automatizacion, y se le pasan como parametros en el constructor de esta los

parametros de conexion.

En la funcion de publicacién, se le pasara como parametro un entero que nos indicara

el topico a utilizar (0-Conexion, 1-Alarma 1, 2-Alarma 2) y el mensaje a enviar.

Tenemos una funcién conectado que sera consultada en el bucle principal para en el
caso de ocurrir una desconexion volver a intentar realizar la conexidon cada cierto tiempo hasta

conseguirlo.
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Podemos ver la estructura de esta clase en Fig. 62.

PublicadorMQTT

- cliente: MygttClient
- IpServer: String

- ClientlD: String

- usuario: String

- password: String

<<interface>>
MgttCallback

+ connectionLost {Throwable cause): void
+messageArrived (String topic, MgtthMessage message): void
+deliveryComplete (IMgttDeliveryToken token): void

- conectado: boolean

+ PublicadorMOTT (String _ipServer, String _ClientlD, String _usuario, String _passwaord)
+ conectar (): void

+ conectado ({): bool

+ Publicar (int alarma, String valor): void

Fig. 62 Clase “PublicadorMQTT".

3.2.2.4. CLASE EBuetas.TFM.RBPi.Auxiliares.EscribelLog

Esta clase (Fig. 63), definida en el fichero EscribeLog.java, unicamente tendra una
funcidn estatica que se encargara de escribir en el log de la aplicacién las diferentes incidencias

que vayan ocurriendo en el transcurso de la ejecucién del programa.

Escribelog

+ EscribeErorm| String Descripcion, int Mumero_Error): void

Fig. 63 Clase “EscribelLog”.

Al intentar escribir un apunte en el log, si el fichero no ha sido creado esta clase lo
creara y afadira el primer apunte del log, en caso contrario afiadira los nuevos apuntes al final

del fichero.

El nombre del fichero del log no es configurable y siempre sera
“/var/log/Averias40RBPi.log”.

Cada apunte ademas del texto del mensaje incluira un numero identificativo que
identifica el error de manera univoca, lo cual facilita encontrar en el cédigo la zona donde se
genero dicho error y el sello de tiempo del instante en el que se produjo la incidencia que
provocé la generacion del apunte en el log.
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Para las pruebas relativas a este controlador se ha realizado un prototipo con una

Raspberry Piy elementos discretos montados en una protoboard (Fig. 64).

Fig. 64 Imagen Prototipo Raspberry Pi.

3.2.3. MICROPROCESADOR ARDUINO

El prototipo de automatizacion basado en microcontrolador se realizara con una placa
Arduino MKR1000 que nos proporciona un entorno de desarrollo sencillo, basado en el
microprocesador Atmel ATSAMW25 SoC, con conexion USB para su programacion y

conectividad WiFi integrada.

Para realizar el desarrollo de este prototipo utilizaremos el IDE proporcionado de forma
gratuita por Arduino Arduino Software (IDE), que podemos descargar de su pagina web oficial

(https://www.arduino.cc/en/Main/Software).

En nuestro programa tendremos que afadir dos librerias para poder conseguir los
objetivos de nuestra aplicacion, por un lado, necesitaremos una libreria para poder utilizar el
hardware Wifi incluido en la placa de desarrollo y una libreria para poder realizar una conexion
con el broker MQTT.

Para la gestion del hardware Wifi de nuestra placa utilizaremos la libreria Wifi101
creada por la propia organizacion Arduino y para la conexion y publicacion con el broker MQTT
utilizaremos la libreria PubSubClient desarrollada por Nick O’Leary, ambas librerias son de libre

distribucion y pueden ser descargadas directamente desde el Arduino Software (IDE).
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Para descargar estas librerias debemos ir en el software de Arduino en su menu a la
opcion Programa -2 Incluir Libreria = Gestionar Libreria, en el formulario que nos aparece
debemos buscar la libreria que queremos e instalarla, como podemos ver en las figuras Fig. 65
y Fig. 66.

8 Gestar de Liberfas s
Tipo | Todos +  Tema |Todos e | |Wifil01
~

WiFi101 by Arduino Version 0.15.1 INSTALLED

Hetwork driver for ATMEL WINC1500 module (used on Arduino/Genuino Wifi Shield 101 and MKR1000 boards) This library
implements a network driver for devices based on the ATMEL WINC1500 wifi module

Maore info

| Seleccione vers,.. - Instalar Actualizar

WiFil010TA by Arduino
Update sketches on your board owver WiFi Requires an Arduino/Genuine SAMD board
Maore info

CoinMarketCapApi by Brian Lough

A wrapper for the CoinMarketCap.com Api (supports ESP8266, ESP22 & WiFi101 boards) The CoinMarketCap.com API can be
used to loock information on a wide range of crypto currency coins, included Bitcoin and Ethereum (check out the full list on their
site].

Mare info

FacebookApi by Brian Lough
A wrapper for the Facebook Graph API for Arduino (supports ESP3266 & WiFil01 boards)

Mare info i
Cerrar
Fig. 65 Instalacion libreria Wifi101. Android IDE.
@' Gestor de Liberias g
Tipo |Todos w | Tema |Todos v | |pubsub
MFUthings by Wathanyu Phromma L
This is the library that be used in www.mfuthings.com which belongs to Mas Fah Luang University this library has dependencies
that are PubSubClient and ESPE266WIiFi so make sure you installed these libraries also make sure the ArduinolDE version is
1.56.8 or grester
Mare info
PubSubClient by Nick O'Leary Version 2.6.0 INSTALLED
A client library for MQTT messaging. MQTT is 5 lightweight messaging protocol ideal for small devices. This library allows you to
send and receive MQTT messages. It supports the latest MQTT 2.1.1 protocol and can be configured to use the clder MQTT 2.1 if
needed. It supports all Arduino Ethernet Client compatible hardware, including the Intel Galileo/Edison, ESP8266 and TI CC3000.
More info
Seleccione Vers.., « Insialar
PubSubClientTools by Simon Christmann
Tools for easier usage of PubSubClient Provides useful tools for PubSubClient, howaver they may consume more power and
storage. Therefore it's recommended for powerful microcontrollers like ESPE266.
More info
W
Cerrar

Fig. 66 Instalacion libreria PubSubClient. Arduino IDE.
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El controlador simulado con este microprocesador simulara el controlador del equipo

Laca 1 del area de Pintura y la subarea Maquinas (Fig. 67).

Para las pruebas realizadas configuraremos en este equipo dos de las averias definidas

en la base de datos (Tabla 6), con los siguientes topicos:
“Averias/Pintura/Maquinas/Laca 1/Zona 1/ESTATICA1/Fallo Boquilla 5”

“Averias/Pintura/Maquinas/Laca 1/Mqtt/Mqtt/Conexion”

NAVE DE PINTURA

LACA 1

BOC1 : : BOC4
ESTA1 BOC2 i i BOCS
BOC3 : : BOC6
BOC1 i i BOC3

ESTA2 | :
BOC2 : i BOC4

ZONA 1 | i
BOC1 i | BOC3

ESTA3 : :
BOC2 \ | BOCA

ZONA 2

Fig. 67 Sistema automatizado basado en Arduino.

La primera averia sera controlada con un pulsador y un LED, una pulsacion del pulsador
activara la averia y la siguiente pulsacion la desactivara, el LED sefalizara el estado de esta

averia.

La segunda averia sera enviada con mensaje “0” cada conexion correcta con el broker
MQTT y sera configurada en el willTopic con un mensaje willMessage “1” para ser enviado ante
una desconexion del equipo al broker.

Los Sketch (programas) que se cargan en los procesadores Arduino tienen dos
funciones principales gestionadas por el bootloader cargado en estos microprocesadores. La

primera funcidn se ejecuta una unica vez cuando el microprocesador arranca void setup() y una
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segunda funcion que se ejecuta de forma ciclica e infinita mientras el procesador esté en

funcionamiento void loop().

Ademas de estas dos funciones nuestro Sketch tiene una funcién llamada void
conectarMQTT().

En la funcion setup de nuestro programa se arrancaran los hardware que vamos a

utilizar en el desarrollo del prototipo.

Primero se configura y arranca el puerto serie del microprocesador, Unicamente con
propésitos de depuracion y comprobacion de funcionamiento. A continuacion, se arranca la Wifi

del sistema, conectandose al ssid que hemos configurado como constante en el programa.

Una vez realizado esto configuramos el pin para controlar el boton (pin 2 en nuestro
caso) como entrada y el pin de control del led como salida (pin 5 en nuestro caso) y por ultimo

crearemos el objeto de conexion al broker MQTT. Podemos ver esta funcion en la Fig. 68.

void setup() |

Serial .begin{(9e00) ; / Arrancamss 21 puertc serie para ver log mensajes de debug
while (!Serial) | //Esperamocs hasta que £1 pusrto e3ta ablerto
delay {1000} ;
1
WiFi.b=gini{ssid, pass); //Conectamos con la wifi
delay {10000} = S /Esperamca para darle tiempo al wifi a conectarse
f Inicializamos &1 pin del led como -salida
pinMods (ledPin, OUTEUT) ;
J/ Inicializamos 21 pin del boton como entrada
pinMode (buttonPin, INEUT);
// Metemos la configuracion del servidor en el objeto del clinte Mgtt
client.setServer (aerver, 18383);

1

Fig. 68 Funcién setup Sketch Arduino.

En la funcién loop, que se ejecuta ciclicamente primero comprobamos si la conectividad
wifi esta ok, si no es asi volveremos a intentar la conexion. A continuacion, si la conexién es
correcta se comprueba que el cliente MQTT esta debidamente conectado, si todo es correcto
pasamos al control de la averia por medio del pulsador, si la conexion con el broker MQTT no

es correcta volvemos a intentar la reconexidon con dicho broker.
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Si la gestion del pulsador nos da como resultado que se activa la alarma se publicara
un mensaje “1”y si se desactiva la alarma se enviara un mensaje “0”, ambos por el topico de la

alarma gestionada (Fig. 69).

void loop() {
//lo primero en £1 bucle 23 mirar 3i esta conectada la wifi, 3i no lo e3ta wolvemos a intentar gue S COREcte
switch (WiFi.status()) {
cass WL _CONNECT FAILED:
a3 WL _CONNECTION I1.OST:
£ WL DISCONNECTED: WiFi.begin(ssid, pass);

0

0

as
}
/¢ 51 la wifi no esta conectada no hacemos nada, de lo contrario entramos en el if
if (WiFi.status()==WL_CONNECTED) {

//Comprcbamos 3i eatamos conectados al Mgrt, s8i no lo estamcs reconectamos

if {!client.commectad()) |

reconnect {} 7

}

buttonState = digitalRead(buttonPinj;

//En el flance positivo de la pulsacion del boton cambiamos el estado de la awveria

if (buttonState == HIGH &z !flanco senal) |
estado averia='eatado_averia;
flanco_senal=true

Serial.println("Senal 1");

4}
1f ({buttonState ==
flanco_senal=
ntln(™Senal 0™);

LoW)

fen el flance positivo de la averia enviames un mensaje 1 al topico de la averia
f (estado averia k& !flanco positivo) |
flanco positivo=true;
nlish (topicname, "1™);
digita e (ledPin, HIGH):

1 ("mando averia 1");

f/en 8l flanco negativo de la averia enviamos un mensaje 1 al topico de la averia
if {!estado averia s& flanco positivo) |
flanco_positivo=false;
izh{topicname, "0")
2 (ledPin, LCW):
Serial.println("mandc averia 07);

}
//Escribimos €1 estado de las wvariables por el puerto para depuracion
char mensaje[l1024];
sprintt (mensaje, "Flanco Poaitivo: $d Flanco Senal: #d Estado Averia: %47, flanco_positivo, flanco_senal,estado_averia);
Serial.princln{mensaje);
lelse{
//Escribimos €1 e3tado de la wifl para depuracicon por £1 pusrto serie
Serial.println("Wifi no conectada™);
}
//fllamamos a la funcion loop del ckjeto mgtt, €5 necesario llamarla en el loop del sketch
client.loop():
delay (250} ;

Fig. 69 Funcién loop Sketch Arduino.

Tanto para la primera conexion como para las conexiones siguientes ante la deteccion

de una desconexiodn al broker MQTT se utilizara la funcion conectarMQTT, esta funcion intenta
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conectar con el broker MQTT, en el caso de conseguirlo envia el mensaje “0” al topico de la

averia “Conexion”. Podemos ver la funciéon en Fig. 70.

void conectarMOTT () I

Serial.print("Esperando para reconexion Mgtt...T);
/f Intneto conexion
if {client.connect {clienteid,user,password, willtopic,2,1,™1")) |

//Conectamos con el mgtt y configuremos el mensaje will (para cuandeo se desconecte)
Serial.println{"Conectado™); //Sacamos la conexion por £l puerto serie para debug

delay (o000} 7 //Esperamos para darle tiempo al mgtt a conectarae
// Enviamos £l menagje de conexion ok
Serial.println("Enviando willtopic...7);

client.publish(willtopic,™0") -
Serial.println("WillTopic enwiado™);

} elae |
//Sacamos el fallo por el puerto serie para debug
Serial.print(™failed, rc=");
Serial.print{client.state())r
Serial.println("Probaremos en 5 sequndod...” s
delay {5000} :

i

Fig. 70 Funcién conectarMQTT Sketch Arduino.

Podemos ver el prototipo desarrollado para este punto en la siguiente figura (Fig. 71).

TS
O«
-

;‘((.“, ‘( (‘ t’v a‘ 1 “,ﬂ‘
S WS EEEEEEEn

Fig. 71 Imagen Prototipo Arduino MKR1000.
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3.3. EQUIPOS DE RECEPCION DE AVERIAS

Los técnicos de mantenimiento correctivo portaran estos equipos moviles que les
notificaran las averias producidas en los sistemas de su competencia. Estos equipos estaran

suscritos a los topicos que estén en el area o subarea de la que sean responsables.

En el prototipo desarrollado en este TFM se realizara una aplicacion Android® para
poder convertir cualquier equipo que ejecute este sistema operativo en un dispositivo de

recepcion de averias. Este desarrollo implementa lo descrito en el punto 2.2.3.

Cuando se produzca una averia en uno de estos topicos a los que esta suscrito, de
manera automatica estos equipos recibiran el mensaje con la informacién de area, subarea,
elemento, zona y nombre de averia, y se mostrara en la pantalla principal de la aplicacion las
averias recibidas (Fig. 72), junto con la hora a la que se recibio la incidencia, todas las averias
se mostraran ordenadas por instante de aparicioén, la mas nueva, la primera en ser mostrada.
Si existen mas averias de las que se pueden mostrar en la pantalla, se habilitara una barra de

scroll para poder desplazarnos por las averias existentes.

13:59

Control de averias

Servidor MQTT Conectado

Fig. 72 Averias mostradas en la APP recepcion de averias.
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Si el portador de este equipo se va a encargar de solventar la averia enviara un
mensaje de acuse de recibo para que quede almacenado en el sistema el instante de acuse de
recibo y que equipo (técnico) ha respondido a la averia. Para ello pulsara sobre la averia que
va a tratar y le aparecera una pantalla en la que podra acusar la averia y pedir mas informacion
sobre ella, pulsando en el botdn “Acusar” se enviara el acuse al servidor y a todos los
dispositivos de recepcion de averias que estén suscritos al topico de esta averia, al servidor
para que almacene en base de datos su acuse y a los demas suscriptores para informarles de

que esa averia ya ha sido atendida por un usuario del sistema (Fig. 73).

14:00

Control de averias

Servidor MQTT Conectado

Area/Subarea: Pintura/Maquinas Sistema:Laca 1

Zona/Elemento:Zona 1/ESTATICAT Averia:Fallo

Boquilla 5
12/05/2018 14:00:30

Fig. 73 Averia acusada APP recepcion de averias.

En la misma pantalla que se usa para acusar las averias también existe un botén para
pedir la informacion adicional que deseemos para la averia pulsada, esta pulsacion provocara
el envio de un mensaje con el tépico de la averia con el mensaje “3-Nombre Equipo” que sera
recibido por el servidor y este enviara un mensaje de respuesta con la informacion requerida al
topico “Informacion/Nombre equipo/Tipo Informacion”. Esta informacion sera mostrada en la

misma pantalla desde donde ha sido pedida Fig. 74.
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14:14

Control de averias

Averia Termico Motor 1 en Pintura/Transportadores/GF1/
Cota 1/MG2 Estado:lniciada

ACUSAR AVERIA

Todas v

PEDIR

Mensaje: Se ha producido el disparo de la proteccion
térmica del motor 1

Descripcion: La proteccion termica del motor se ha
disparado por una sobretension producida en el motor.

Actuacion: Comprobar que el motor no esta blogueado
mecanicamente.

Prioridad: 0

Fig. 74 Peticién de informacion APP recepcion de averias.

Cuando llegue un mensaje de averia finalizada, si la aplicacion esta configurada para
mostrar las averias finalizadas esta se mostrara con fondo verde (Fig. 75), si esta configurada

para no mostrar las averias finalizadas desaparecera de la lista.
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14:25

Control de averias

Servidor MQTT Conectado CONECTAR

Fig. 75 Averia finalizada APP recepcioén de averias.

Una vez arrancada la aplicacion, cada vez que llegue una publicacién a nuestro equipo,
este en el estado en el que este la aplicacion, en primer plano o minimizada y el dispositivo,
activo o en suspenso se realizara un aviso sonoro y de vibracién y si la aplicacion no esta en
primer plano también se lanzara una notificacion a la barra de notificaciones del dispositivo,
para informar al usuario de las notificaciones pendientes de comprobar que existen en el
dispositivo (Fig. 76).
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20 5 g (7%

unep®

Ayerias

Industria 4.0

Controlde a..

Fig. 76 Notificaciones APP recepcion de averias.

Estas notificaciones contendran la informacién de la publicacion recibida Fig. 77

i T —]

v: T,TKB Restante: 10,64GB

W Control de averias 5%

Nuevo Evento Averias Industria 4.0 Averia Termico Mot
Nuevo Evento Averias Industria 4.0 Averia Termico..

Fig. 77 Vista Notificaciones APP recepcion de averias.
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Para la configuracion de la aplicacion tendremos en el menu contextual de la pantalla
principal de la aplicacion un menu Configuracién que al pulsarlo veremos la pantalla de
configuracion de la aplicacion (Fig. 78), en la que podremos configurar los distintos parametros

de configuracion de la aplicacion.

Servidor

p: 192.168.1.30
Puerto: &
Usuario eduardo]
Password Easassae

Equipo

Nombre equipo Srnartphone 1

Topico: Nave Pintura
Ver Averias Finalizadas .
CANCELAR 0K

Fig. 78 Pantalla de configuracion APP recepcion de averias.
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El desarrollo de la aplicacion Android para este prototipo se realizara en el IDE de libre
distribucion  Android  Studio que podemos descargarlo de su pagina oficial

(https://developer.android.com/studio/?hl=es-419).

Para la conexion con el broker MQTT desde nuestra aplicacion Android utilizaremos las
librerias del proyecto Paho de la fundacion Eclipse disefiadas especificamente para su
utilizaciéon en aplicaciones Android. Podemos descargar estas librerias asi como su
documentacion de su repositorio oficial htips://repo.eclipse.org/content/repositories/paho-

releases/org/eclipse/paho/org.eclipse.paho.android.service/ .

Esta libreria proporciona las herramientas necesarias para integrar un cliente MQTT en

una aplicacion Android.

En los siguientes puntos se describe el desarrollo de la aplicacién.
3.3.1. CLASE ebuetas.tfm.averiasandroid.Averias

Esta clase servira para almacenar las averias tratadas en la aplicacion. Ademas de las

funciones get / set de los valores de las averias sobrescribe dos métodos.

El primer método sobrescrito es el método equals para poder realizar comparaciones
entre dos objetos de esta clase, unicamente comparando los valores que definen de manera

univoca cada averia:

o Area

e Subdrea
e Sistema
e Zona

e Elemento

e Nombre

Por otro lado, sobrescribe el método toString para devolver la informacion de la averia

el siguiente formato:
Averia nombre en area / subarea / sistema | zona | elemento | Estado: estado

Podemos ver la estructura de la clase en Fig. 79.
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Averias

- |d_awveria: long

- @rea: string

- subarea: String

- sistema: String

- zona: string

- glemento: 5tring

- nombre: 3tring

- mensaje: 5tring

- descripcion: String
- actuacion: String

- prioridad: int

- id_tipo_averia: long
- hora: 5tring

+ Averias(3tring: _area, 5tring: _subarea, String: _sistema, 5tring _zona, String: _elemento, String _nombre, int _estado, String _hora)
+ getld_averia () long

+ getArea (): 3tring

+ getSubarea (): String

+ getSistema (): String

+ getZona {): 5tring

+ getElemento (): 3tring

+ getMambre {): 5tring

+ gethdensaje (): String

+ getDescripcion ({): String

+ getActuacion () string

+ getPrioridad (): int

+ getld_tipo_averia {): long

+ getHora [): S5tring

+ setld_averia (_ld_averia: long)void

+ sethrea (_area:string yvoid

+ setSubarea (_subarea: String )-void

+ setiistema (_sistema: String )ovoid

+ setZona (_zona: String ):void

+ setElemento |_elemento: String Jovoid

+ setNombre (_nombre: 5tring ):void

+ zethensaje (_mensaje: String }ovoid

+ setDescripcion {_descripcion: String ) woid
+ setActuacion {_actuacion: String Jovoid

+ zetPrioridad {_prioridad: int )ovoid

+ setld_tipo_averia (_id_tipo_averia: long ):void
+ setHora (_hora: String )-void

+ equals| obj:Chject): boclean

+ toString (): String

Fig. 79 Clase “Averias” APP recepcion averias.
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3.3.2. CLASE ebuetas.tfm.averiasandroid.Configuracion

En un objeto de esta clase se almacenara los datos de configuracion de la aplicacion,
estos datos de configuracion se almacenaran como los datos de preferencias compartidas de
esta aplicacion, utilizando un objeto de la clase de Android SharedPreferences. Los objetos de
esta clase tendran las funciones para leer (LeerConfiguracion) 'y escribir

(EscribirConfiguracion). La estructura de la clase podemos verla en la siguiente figura Fig. 80.

Configuracion

- ip_servidor: 5tring

- puerto: int

- user_servidor: String

- pass_servidor: String

- nombre_equipo: String

- topico_suscripcion: String
-ver_oks: boolean

+ getlp_servidor(): String

+ getPuerto {): int

+ getUser_servidor(): 3tring

+ getPass_servidor(): String

+ getombre_servidor(): String

+ getTopico_suscripcion(): String

+ getVerOksi): boolean

+ setlp_servidor(_ip_servidor: String):void

+ setPuerto {_puerto: int):void

+ setlser_servidor (_user_senvidor: String Jovoid

+ setPass_servidor (_pass_servidor: String J:void

+ setMombre_servidor [_nombre_servidor: String Jovoid
+ setTopico_suscripcion |_topico_suscripcion: String Jovoid
+ setVerCks [_ver_okes: boolean)vaid

+ LeerConfiguracion (activity: Activity): boolean

+ EscribirConfiguracion (activity: Activity): boolean

Fig. 80 Clase “Configuracion” APP recepcion averias.

3.3.3. CLASE ebuetas.tfm.averiasandroid.FuncAux

En esta clase se codificaran las diferentes funciones auxiliares que se van a utilizar a
lo largo de la aplicacién: emisién de sonidos y vibraciones (success_wav, fail_wavy beep_wav),
gestion de notificaciones (notification, createNotificationChanel y BorrarNotificaciones) y una

funciébn mas para mostrar mensajes en la aplicacion MostrarAlert.

Todas estas funciones estan definidas como estaticas en la clase para poder ser

utilizadas directamente sin necesidad de crear un objeto de la clase para su utilizacién.
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3.3.4. CLASE ebuetas.tfm.averiasandroid.AveriasAdapter

Esta clase heredada de la clase BaseAdapter implementa el adaptador utilizado para
mostrar cada averia en un ListView en la clase de la pantalla principal de esta aplicacion, el
layout de este adaptador este definido en el fichero xml item_averias.xml incluido en el directorio

res/layouts de la aplicacion.

Este adaptador en su funcién getView realiza la presentacién de los datos de cada
averia dentro de los adaptadores que conforman la ListView de la aplicacién. Mostrando los
datos necesarios en cada uno de los elementos y cambiando el color de fondo del layout de
cada elemento dependiendo del estado de la averia. Podemos ver la estructura de la clase en

la siguiente figura Fig. 81.

AveriasAdapter

# activity: Activity

# items: Arraylist<Averias>
- ¥_inicial: float

- ¥_final: float

<<(ClaseBase>>
BaseAdapter

+ getCount(): int
+ getltemn (arg0: int): Object

+ getlitemnld {position: int): long

+ AveriasAdapter (activity: Activity, items: ArrayList<Averias>) + getView (position: int, convertView: View, parent: ViewGropup): View

Fig. 81 Clase “AveriasAdapter” APP recepcion averias.

3.3.5. CLASE ebuetas.tfm.averiasandroid.PrincipalActivity

En esta clase, heredada de AppCompactActivity, se crea la actividad principal de la
aplicacién, el layout de esta aplicacion esta en el fichero activity principal.xml del directorio

res/layout de la aplicacion.

Esta actividad es la que muestra la ListView principal de la aplicacion donde se
muestran las alarmas y desde la que se llama a las otras actividades de la aplicacion, la
actividad de configuracion (punto 3.3.7) y la actividad de acuse y peticion de detalles de cada

averia (punto 3.3.6).

Para la creacion de los objetos del layout en la clase y sus eventos se crean dos
funciones auxiliares que son llamadas desde la funcion onCreate de la clase: AsignarElementos

y AsignarEventos.

Para la recepcién de los eventos broadcast enviados desde el servicio que se encarga
de recibir los mensajes por MQTT (punto 3.3.8) se crea una nueva clase ServiceReceiver que
hereda de la clase BroadCastReceivery que gestionara los mensajes broadcast generados por

el servicio MQTT, conexion ok, conexion fallida, perdida de conexién y mensaje recibido.
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La estructura de estas dos clases la podemos ver en la Fig. 82.

Principal Activity “CNISEBESE;:)_
- tablafwverias: ListView - AppCompathctivity
- averias: Arraylist<Averias>
- gdaptador_averias: AveriasAdapter # onCreate (savedinstanceState: Bundle): void
- btnConectar: Button # onResume {): void
- btnBorrarResueltas: Button # onPause (): void
- btnDesconectar: Button # onDestroy (): void
- IblConectado: TextView + onKeyDown(): boolean
- msgintent: Intent + onCreateOptionsMenu{menu: Menu): boolean
- Mostrar_Notificaciones: boolean + onOptionsitemSelected (ftem: Menultem): boolean

- principalActividad: AppCompactActivity
-Rev: ServiceReceiver
- configuracion: Configuracion

- btnConectarOnClick (): void

- btnDesconectarOnClick [): void

- btnBorrarResueltasOnClick {): void
- ArrancarServiciol): void

- AsignarElementos(): void

- AsignarEventos(): void

<<ClaseBase>>
ServiceReceive & l_ BroadCasth
actividad: Activity
+ setActividad(_actividad: Activity): void + onReceive(context: Context, intent: Intent): void

Fig. 82 Clase “PrincipalActivity” y clase auxiliar “ServiceReceiver” APP recepcién averias.

3.3.6. CLASE ebuetas.tfm.averiasandroid.DetallesActivity

En esta clase, heredada de AppCompactActivity, se crea la actividad que permite al
usuario acusar una averia o pedir las informaciones adicionales de una averia, es lanzada al
pulsar sobre una averia de la actividad principal de la aplicacion, el layout de esta aplicacion

esta en el fichero activity _detalles.xml del directorio res/layout de la aplicacion.

Para la creacion de los objetos del layout en la clase y sus eventos se crean dos
funciones auxiliares que son llamadas desde la funcion onCreate de la clase: AsignarElementos
y AsignarEventos.

También en esta clase se crea un cliente MQTT suscrito al toépico “Informacion/Nombre
dispositivo/#” para enviar los mensajes de acuse y peticion de informacién y recibir las
informaciones enviadas desde el servidor en respuesta a una peticion de informacién generada

por esta aplicacion.

La estructura de la clase la podemos ver en la Fig. 83.
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DetallesActivity

- spnnPedirlnfo: Spinner

- posicidn_spinner: int

- IblAveria: TextView

- IbiMensaje: TextView

- IblDescripcion: TextView

- IblActuacion: TextView

- IblFrioridad: TextView

- btnAcusar: Button

- btnPedirinfo: Button

- btnAtras: Button

- IbiConectado: TextView

- msglntent: Intent

- actividad_Detalle: AppCompactActivity
- clienteMQTT: ClienteMOTT

- mgttAndroidClient: MattAndroidClient
- configuracion: Configuracion

- btnAcusarOnClick (): void

- btnPedirinfoOncClick {): void
- btnatrasOnClick (): veid

- AsignarElementeos(): void

- AsignarEventos(): void

- CreaConexionMOTT(): void

<<ClaseBase>>
AppCompatActivity

# onCreate (savedinstanceState: Bundle): void
# onDestroy (): void

Fig. 83 Clase “DetallesActivity” APP recepcion averias.

3.3.7. CLASE ebuetas.tfm.averiasandroid.ConfigActivity

En esta clase, heredada de AppCompactActivity, se crea la actividad que permite al

usuario configurar la aplicacion, es lanzada al pulsar sobre el menu configuracién de la actividad

principal de la aplicacion, el layout de esta aplicacion esta en el fichero activity config.xml del

directorio res/layout de la aplicacion.

Para la creacion de los objetos del layout en la clase y sus eventos se crean dos

funciones auxiliares que son llamadas desde la funcion onCreate de la clase: AsignarElementos

y AsignarEventos, una vez creados los objetos se lanza la funcion LeerConfiguracion para

rellenar los datos de configuracion con los datos actuales.

Si pulsamos el botdn OK se lanza la funcion guardar_configuracion para almacenar las

configuraciones introducidas en las preferencias de la aplicacién.

La estructura de la clase la podemos ver en Fig. 84.

ConfigActivity

- Titip_server: EditText

- titpuert_server: EditText

- titusuario_server: EditText

- titpass_server: EditText

- ttnembre_equipo: EditText

- tittopice_suscripcion: EditText
- swiVerOks: Switch

- btnOkK: Button

- btnOkrOnClick {): void

- btnCancelOnClick {): void

- AsignarElementos(): void

- Asignartventos(): void

- guardar_configuracion(): void
- leer_configuracion(): void

-+

—

<<(ClaseBase>>
AppCompatActivity

# onCreate (savedInstanceState: Bundle): void
# onDestroy (): void

Fig. 84 Clase “ConfigActivity” APP recepcion averias.
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3.3.8. CLASE ebuetas.tfm.averiasandroid.mqtt.ServicioMQTT

Esta clase genera el servicio que mantendra el cliente MQTT en segundo plano
funcionando en todo momento desde que se conecte, mediante el botdn creado para ello en la
actividad principal, hasta que se desconecte, mediante el boton correspondiente también en la

actividad principal.

Esta clase heredada de la clase Service y crea el cliente MQTT que recibira las
incidencias de las averias correspondientes dependiendo del tdpico configurado en la

aplicacion.

Este servicio enviara los datos recibidos mediante su suscripcion MQTT a través de
eventos broadcast que seran recibidos por la actividad principal. Para la recepciéon de estos
mensajes se creara un listener para recibir los eventos generados por el cliente MQTT
configurado.

Podemos ver la estructura de la clase en la siguiente figura (Fig. 85).

ServicioMQTT <<(ClaseBase»>»

Service

- ip: EditText

- puerto: EditText

- usuario: EditText

- password: EditText

- topico: EditText

- nombre_equipo: EditText

+ onCreate (): void

+ onStartCommand({intant: Intent, startld: int): int
+ onDestroy (): void

+ onBind {intent: Intent): |Binder

- mgttAndroidClisnt: MattAndroidClient

Fig. 85 Clase “ServicioMQTT” APP recepcion averias.

3.4. PRUEBA DE FUNCIONAMIENTO

Para la prueba de funcionamiento utilizaremos las configuraciones de los equipos tal y

como se han mostrado a lo largo del desarrollo de este prototipo.

Configurando nuestro receptor de averias para la recepcidn de las averias unicamente
de la nave de pintura, colocando en la configuracién del tépico de nuestro dispositivo “Pintura”
por lo que recibira las averias generadas por nuestros prototipos basados en Raspberry Pi y

Arduino, no recibiendo las averias generadas por nuestro prototipo basado en PLC.
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3.4.1. PUBLICACION AVERIA

Primero generaremos una averia desde nuestro prototipo creado con Raspberry Pi que
simula el controlador de automatizacion “GF17”, al pulsar el primer boton de este prototipo
generamos la averia “Tiempo Transito B1”del elemento “CR1”, al generar esta averia podemos
ver en el log del broker del servidor, que el dispositivo ha publicado la averia y ha sido enviada

a sus suscriptores (Fig. 86):

Fig. 86 Log Mosquitto publicacion averia.

Vemos en el log que el broker ha recibido la publicacion de la averia enviada por el
controlador creado con la Raspberry Pi y o ha enviado a los dos suscriptores que lo deben
recibir, el servidor y el receptor de averias Smartphone 1. Cada uno de estos mensajes se
negocia con cuatro mensajes para asegurar la recepcion del mensaje una y una sola vez (QoS
2) vemos en Fig. 87 que el servidor ha incluido la averia en la tabla correspondiente

averias_abiertas (punto 2.2.1.2.5).

Fig. 87 Averia abierta en tabla averias_abiertas.

En la Fig. 88 podemos ver como el receptor de averias muestra la nueva averia en su

lista con fondo rojo.

11:05 30 T a (73%

Control de averias

Servidor MQTT Conectado

Fig. 88 Averia en lista de averias.
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La siguiente figura (Fig. 89) muestra los procesos desencadenados por la generacion
de esta averia, en esta prueba solo disponemos de un receptor de averias, en el caso de tener

mas de un receptor de averias suscrito a este topico la publicacién les llegaria a todos:

M5G ‘1

()

mosavitto

J Topico: Averias/Fintura/Transportadores/GF1 /Cota O/CR1/Tiempo Transito B1

‘ Topico: Averias/Pintura/Transportadores/GF1/Cota G/CR1/Tiempo Transito BA
MG 1

e UNED

PROP.AVERIAS

PostgreSQL

Smartphone 2 Smartphone 1

Fig. 89 Proceso al producirse una averia.

3.4.2. ACUSE AVERIA

Acusamos la averia desde Smartphone 1, para ello pulsamos sobre la averia y en la

pantalla que nos aparece pulsamos sobre el boton “ACUSAR AVERIA”.

Vemos en el log del broker como el mensaje de acuse es recibido por el broker desde

el receptor de averias Smartphone 1y enviado a él mismo y al servidor (Fig. 90).

Fig. 90 Log Mosquitto acuse averia.

El servidor afiade en la base de datos el sello de tiempo del acuse de averia y su

acusador Fig. 91 en el correspondiente registro de la tabla averias_abiertas.
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Fig. 91 Averia acusada en base de datos.

El receptor de averias al recibir el mensaje cambia su estado en la lista de averias del
receptor Fig. 92, cambiando el fondo a amarillo.

11:06

Control de averias

Servidor MQTT Conectado

Area/Subarea: Pintura/Transportadores Sistema:GF1

Zona/Elemento:Cota 0/CR1 Averia:Tiempo Transito B1

13/05/2018 11:05:48

Fig. 92 Averia acusada en lista de averias.

En el caso de tener mas equipos configurados para recibir esta informacion también la
recibirian, y también cambiarian su estado por “acusada”. Podemos ver el esquema de este
proceso en la siguiente figura (Fig. 93):

Smartphone 1

:Tépico: Averias/Pintura/Transportadores/GF1/Cota O/CR1,/Tiempo Transitoc B1 ‘ Tapico: Averias/Pintura/Transportadores/GF1 /Cota 0/CR1,/Tiempo Transito B1

|M5G: “2-Smartphone 1 MSG: “2-Smartphone 1’
L
mosauifto

Topico: Averias/Pintura/Transportadores/GF 1/Cota O/CR1,/Tiempo Transito B1
MSG: ‘2-Smartphone 1

PROP AVERIAS

Smartphone 2

PostgreSQL

Fig. 93 Proceso al acusarse una averia.
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3.4.3. PETICION DE INFORMACION

En nuestra prueba la informacién requerida sera la actuacion propuesta, para ello en la
aplicacién de recepcion de averias de Smartphone 1 pulsaremos sobre la averia y en la pantalla
que nos aparece seleccionaremos “Actuacion”en el spinner de seleccion y pulsaremos el botén
“PEDIR’.

Vemos en el log del broker los mensajes que se intercambian los participantes de la
comunicacion Fig. 94, primero el peticionario de la informacion Smartphone 1 envia el mensaje
de peticion con el tépico de la averia, que es recibido por el mismo (que lo descarta) y por el
servidor y este publica un mensaje con la informacién requerida en el tdpico

“Informacion/Smartphone 1/actuacion’.

Fig. 94 Log Moaquitto, peticién y envio informacion.

En la aplicacion la informacion aparece en la pantalla de detalles desde donde ha sido

requerida (Fig. 95).
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11:12

Control de averias

Averia Tiempo Transito B1 en Pintura/Transportadores/
GF1/Cota 0/CR1 Estado:Acusada

ACUSAR AVERIA
Actuacion -

PEDIR

Mensaje:

Descripcion:

Actuacion: Comprobar si el skid patina sobre los rodillos o
bien si esta enganchado mecanicamente o bien si el motor
de arrastre tiene algun problema

Prioridad:

Fig. 95 Informacién sobre la actuacion requerida, prueba 1.
El esquema del proceso se divide en dos pasos, la peticion de informacién (Fig. 96) y
la devolucién de esta informacion (Fig. 97).

Smartphone 1

Topico: Averias/Pintura/Transportadores/GF 1 /Cota O/CR1/Tiempe Transite B1
MSG; “3-actuacion’

Topico: Averias/Pintura/Transportadores/GF1/Cota O/CR1/Tiempe Transito B1
MSG: “3-actuacion’

()

mosauitto

MSG: ‘3-actuacion’

q—'

PostgreSQL

\ Topico: Averias/Pintura/Transportadores/GF 1 /Cota O/CR1/Tiempo Transite B1

Smartphone 2

Fig. 96 Paso 1: peticién de informacion.
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PROP.AVERIAS

Tépico: Informacion/Smartphone 1 factuacion
MSG: ‘Comprobar que el motor...'

()

mosauitto

Topico: Informacion/Smartphone 1 /factuacion
MSG: ‘Comprobar que el motor. ..’

Smartphone 1

Fig. 97 Paso 2: envio de la informacion.

3.4.4. DESAPARICION DE AVERIA

Para provocar la desaparicidén de la averia volvemos a pulsar el pulsador de la averia 1
de nuestro controlador desarrollado con Rasbperry Pi y la averia es finalizada, vemos los
mensajes intercambiados, el broker recibe la publicacién de la Raspberry Pi y envia el mensaje

al receptor de averias Smartphone 1y al servidor (Fig. 98).

Fig. 98 Log Mosquitto desaparicion averia.

El servidor borra la averia de la tabla averias_abiertas y la coloca en averias_cerradas
(punto 2.2.1.2.6) (Fig. 99)

Fig. 99 Averia cerrada en tabla averias_cerradas.
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En el receptor de averias cambia de estado y aparece con fondo verde. Si tuviéramos
configurada la aplicacion para que las averias terminadas desaparecieran, esta hubiera
desaparecido, al tenerlo configurado para verlas hasta que pulsemos el botén “Borrar

Resueltas” esta averia continuara en la lista de averias (Fig. 100).

11:20

Control de averias

Servidor MQTT Conectado CONECTAR

Fig. 100 Averia finalizada en APP recepcion averias.

El proceso se puede ver de manera esquematica en Fig. 101

MG 'O

()

mosavuitto

Tépico: Averias/Pintura/Transportadores/GF1/Cota 0/CR1/Tiempo Transito B1
MSG: 'O

l Topico: Averias/Pintura/Transportadores/GF1/Cota O/CR1/Tiempo Transito B4
|

PROPAVERIAS

PostgreSQL

Smartphone 2 Smartphone 1

Fig. 101 Proceso resolucion de averia.
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4. CONCLUSIONES Y LiINEAS DE INVESTIGACION FUTURAS
41. CONCLUSIONES

A lo largo del desarrollo de este TFM se ha pretendido exponer el estado actual y futuro
de las comunicaciones industriales y la problematica que existe y que se incrementara con la

introduccién de los nuevos sistemas de control industrial en el ambito de la industria 4.0.

Estos nuevos elementos de control que van a tener que convivir con los sistemas de
control actuales, y ambos, los sistemas de control actuales habitualmente controlados por
sistemas PLC y los nuevos que seran controlados por otros tipos de sistemas de control tendran
que propagar informaciones a los sistemas superiores de control industrial, como pueden ser

sistemas de control de produccién, MES, ERPs, propagadores de averias, etc...

En la mayoria de los trabajos hasta la fecha se parte de la premisa que para conseguir
que estas comunicaciones sean posibles, sera necesaria la inclusién de gateways para saltar
entre las diferentes capas de red existentes entre los sistemas de control industrial y los
servidores superiores de gestién de fabricacion. En este trabajo se pretende demostrar que
para la comunicacion de los sistemas de automatizacion industrial actuales y futuros, y
utilizando los protocolos existentes en la actualidad, es posible realizar esta comunicacion sin
tener que utilizar estas gateways, esto es posible debido a que la inmensa mayoria de los
sistemas de control industrial actuales (PLC) y los que se utilizan en la industria 4.0 tienen
capacidades de comunicacién TCP/IP, con lo que utilizando un protocolo liguero, que utilice
como protocolo de transporte el TCP, es posible integrar en todos los controladores en una red
para una comunicacion directa entre los sistemas de automatizacién industrial y los servidores

superiores de la industria.

Con este objetivo en este trabajo se realiza un prototipo en el que se incluyen
controladores de automatizacion realizados con tres tipos de dispositivos y valiéndose del
protocolo MQTT, muy extendido en el ambito del loT, se consigue realizar un propagador de

averias sin la necesidad de la inclusidon de ninguna gateway en el sistema.
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4.2. LINEAS DE INVESTIGACION FUTURAS

Este trabajo no pretende ser un estudio final de las comunicaciones industriales en la
industria 4.0, sino mas bien un punto de partida para una investigacion futura mas amplia sobre

este tema.

Quedan abiertos muchos temas de investigacion que pueden tener como base este
trabajo. Si bien el prototipo presentado en este trabajo es funcional para una demostracion
académica, deja sin resolver algunas cuestiones, como son el tema de la seguridad de las
comunicaciones, la configuracion de las redes de comunicacion, la posibilidad de redundancia

de los servidores, etc...

En este trabajo se realiza la autentificacion contra el broker MQTT unicamente con un
usuario y contrasefia que viajan en texto plano por la red, al igual que los mensajes, y aunque
podamos suponer que las redes de las factorias son seguras, debemos plantearnos en una
estrategia de seguridad en profundidad, realizar estas comunicaciones a través de protocolos
seguros que impidan que un ataque man-in-the-middle puedan vulnerar la seguridad de nuestro

sistema.

Por otro lado, uno de los objetivos que pretende la solucion propuesta en este trabajo
es la minima configuracion de los equipos nuevos introducidos en el sistema, y si bien esta
configuracion es minima en los equipos, queda sin resolver el problema de la configuracion de
las redes por las que viajan los mensajes del sistema. En la actualidad para la inclusion de un
elemento en la red de una factoria se deben configurar todos los puntos por los cuales sus
mensajes deben circular (switch, routers, firewalls, etc...), por lo que una futura linea de
investigacion paralela, después de la investigacién realizada en este TFM, deberia ser la

utilizacién de redes definidas por software (SDN, por sus siglas en ingles) en el ambito industrial.

En el prototipo de este documento se trabaja con el broker MQTT Mosquitto y un
software a parte para la gestion del servidor de propagacion de averias, otra linea de
investigacion abierta en este documento es la realizacion de los servidores de la industria, como
el servidor de propagacion de averias, incluyendo en su codigo el broker MQTT. De este modo
se podria tener el control total del funcionamiento de dicho broker incluyendo las medidas de
seguridad y balanceo que un sistema de estas caracteristicas requiere en un ambito tan

exigente como es el ambito industrial.

Por ultimo, para la implantacion de este sistema en la industria seria clave la creacion

de un generador automatico de codigo que generara tanto los modulos de cdédigo para la
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implementacion de las comunicaciones MQTT en los diferentes sistemas como las listas de
averias de cada sistema de automatizacién, para poder ser importadas de manera automatica
en la base de datos del sistema.

Este alumno en un trabajo anterior correspondiente a la asignatura de Generacion
Automatica de Codigo ha realizado un trabajo de investigacidon en esta direccion que bien podria

ser la base de una futura investigacion en esta linea.
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6. SIGLAS

API Aplication Protocol Interface

CoAP Constrained Application Protocol

CPS Cyber Phisical Systems

CRUD Create Retrive Update Delete

ERP Enterprise Resource Planning

HTML Hyper Text Markup Languaje

IDE Integrated Development Environment
loT Internet of Things

ISO International Organization for Standardization
JSON JavaScript Object Notation

MES Manufacturing Execution System
MQTT Message Queuing Telemetry Transport
OASIS Advancing Open Standards for the Information Society
PLC Programmable Logic Controller

QoS Quality of Service

RAM Random Access Memory

ROM Read Only Memory

SGBD Sistema de Gestion de Bases de Datos
TCP Transmision Control Protocol

TFM Trabajo Fin de Master

UDP User Datagram Protocol
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7. ANEXO I: FICHEROS ENTREGADOS

Ademas del presente documento en esta entrega se envian una serie de documentos

que son los resultados de algunas de las pruebas realizadas en el desarrollo de este TFM.

TFM_EduardoBuetas.pdf. El presente documento que contiene el desarrollo de
la memoria de este TFM.

averias_tfm.sql: fichero que contiene el script sql para crear la base de datos
utilizada para las pruebas realizadas en este TFM.

Averias40RBPi.zip: fichero comprimido que contiene el proyecto NetBeans del
programa de gestion de las averias sobre el prototipo realizado sobre Raspberry
Pi escrito en java.

Averias40RBPi_JavaDoc.zip: fichero comprimido que contiene la
documentacion, autogenerada con la herramienta JavaDoc, del programa
Averias40RBPi.

ComprobarAverias40RBPi.zip: fichero comprimido que contiene el proyecto
NetBeans del Watchdog para comprobar que el funcionamiento del programa
Averias40RBPi escrito en java.

ComprobarAverias40RBPi_JavaDoc.zip: fichero comprimido que contiene la
documentacion, autogenerada con la herramienta JavaDoc, del programa
ComprobarAverias40RBPi.

PropagadorAverias.zip: fichero comprimido que contiene el proyecto NetBeans
del programa PropagadorAverias del servidor de propagacion de averias
realizado para el prototipo realizado en este TFM, escrito en java.
PropagadorAverias_JavaDoc.zip: fichero comprimido que contiene la
documentacion, autogenerada con la herramienta JavaDoc, del programa
PropagadorAverias.

ControlPropagadorAverias.zip: fichero comprimido que contiene el proyecto
NetBeans del Watchdog para comprobar que el funcionamiento del programa
ControlPropagadorAverias, escrito en java.
ControlPropagadorAverias_JavaDoc.zip: fichero comprimido que contiene la
documentacion, autogenerada con la herramienta JavaDoc, del programa

ControlPropagadorAverias.
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e Averiasl40Arduino.zip: fichero comprimido que contiene el Sketch de Arduino
generado para el prototipo realizado en Arduino para este TFM.

e Chapa_GF1.zip: fichero comprimido que contiene el proyecto Tia Portal del
prototipo realizado sobre PLC S7-1211C para este TFM.

e AveriasAndriod.zip: fichero comprimido que contiene el proyecto Android Studio
de la app generada como prototipo de receptor de averias para este TFM.

e AveriasAndriod_JavaDoc.zip:  fichero comprimido que contiene la
documentacion, autogenerada con la herramienta JavaDoc, del programa

AveriasAndriod.
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