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Resumen

Los ataques a los sistemas informaticos estan creciendo exponencialmente en estos
tiempos. Los atacantes se aprovechan de las vulnerabilidades en estos sistemas para
poder llevar a cabo su objetivo, que pasa desde el robo de informacién (ciberespionaje),
la denegacion del servicio e incluso la modificacidn o destruccién de la informacion.

Un punto de entrada a los sistemas de los que se aprovechan los hackers son los
formularios web, de hecho, la mayoria del TOP de vulnerabilidades registradas por
organizaciones como OWASP o CWE estdn relacionadas con formularios web: SQL
Injection, XSS, etc.

El riesgo que corre una organizacién a publicar un formulario web que contenga
vulnerabilidades es altisimo, como comentabamos antes, pasa desde el espionaje hasta
la destruccion de la informacidn de nuestros sistemas. Pero si ademas estos formularios
permiten adjuntar ficheros entonces el riesgo que asumimos se multiplica. Estos
ficheros entran directamente a nuestra organizacion, y sin tener un control minucioso
sobre ellos, cualquier hacker nos podra introducir en nuestra organizacién cualquier tipo
de malware.

En este master desarrollaremos una herramienta para analizar las vulnerabilidades
relacionadas con la subida de ficheros de los formularios web para un marco de
desarrollo completo. Con esta herramienta pretendemos minimizar el riesgo que
asumimos al exponer un formulario con subida de ficheros en internet.

Palabras clave: vulnerabilidades, formularios web, ataques informaticos, hackers,
espionaje.
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1 Introduccién

Segun un informe del CCN-CERT (Centro Criptoldgico Nacional) de 2016 *, se espera un

incremento del 40% en los ciberataques a la Administracién y a empresas de interés

estratégico. En el siguiente grafico podemos observar como desde el afio 2009 el

numero de ciberataques gestionados por este centro no ha parado de crecer. De hecho,

del afio 2014 al 2016 el numero de ciberataques ha crecido un 40%.

2009

2010

2011

2012

2013

2014

2015

o

®
o
(]
[

?

18.232 (+41%)

llustracion 1 Evolucion de los ciberataques gestionados por el CCN-CERT

Para que el ataque tenga éxito, los hackers necesitan aprovecharse de una

vulnerabilidad en el sistema, por lo tanto, si minimizamos el nimero de vulnerabilidades

presentes en nuestros sistemas, minimizamos también el riesgo de sufrir un ataque.

Esta conclusidn, aunque parece bdsica, segin el mismo informe del CCN-CERT, las

vulnerabilidades software han crecido en los ultimos afios.

! Informe CCN-CERT IA-09/16 de Ciberamenazas 2015/Tendencias 2016.
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/1483-ccn-cert-ia-

0916-ciberamenazas-2015-tendencias-2016-resumen-ejecutivo/file.html
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1.800

2010 2011 2012 2013 2014 2015
M Vulnerabilidades M Vulnerabilidades Criticas

llustracion 2 Vulnerabilidades publicadas en el portal del CCN-CERT

Un elemento software donde se suelen acumular las vulnerabilidades son los
formularios web. Segun organizaciones como OWASP o CWE, la mayoria de
vulnerabilidades mas graves estan relacionadas con la entrada de informacién al sistema
por medio de formularios web: Injection, Cross-Site Scripting (XSS), etc.

Si ademas, en el formulario permitimos a cualquier usuario subir un fichero a nuestros
servidores entonces estamos introduciendo un riesgo mucho mads elevado a toda
nuestra organizacion ya que si este formulario tiene vulnerabilidades, un atacante
podria comprometer nuestro sistema.

Para recalcar la seriedad del problema, es necesario destacar que en el momento de
redactar esta memoria, tenemos 121 entradas en la base de datos de vulnerabilidades
CVEDetails (Common Vulnerabilities and Exposures)? relacionadas con la vulnerabilidad
“CWE-434: Unrestricted Upload of File with Dangerous Type””.

2 Security Vulnerabilities Related To CWE-434.
https://www.cvedetails.com/vulnerability-list/cweid-434/vulnerabilities.html

> CWE-434: Unrestricted Upload of File with Dangerous Type.
https://cwe.mitre.org/data/definitions/434.html
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Para poder ofrecer la funcionalidad de subir ficheros de manera segura, debemos de
validar minuciosamente las entradas y desarrollar formularios seguros.

En los préximos apartados detallaremos las vulnerabilidades mas conocidas
relacionadas con subida de ficheros en formularios web y desarrollaremos una libreria
para JSF (Java Server Faces) que nos permita publicar formularios seguros.
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2 Objetivos

Partiendo del concepto de seguridad perimetral, nuestro objetivo serd afiadir multiples
capas de defensa a nuestros sistemas para poder publicar formularios seguros vy
minimizar de esta forma las posibilidades de que un atacante pueda conseguir sus
objetivos.

El primer paso sera realizar un estudio de las vulnerabilidades y amenazas mas comunes
a las que nos enfrentamos relacionadas con la subida de ficheros en formularios web.

Una vez tengamos claras estas vulnerabilidades y las amenazas a las que estariamos
expuestos, desarrollaremos una herramienta para analizar y detectar automaticamente
formularios que contengan algun tipo de vulnerabilidad relacionada con los ficheros.

El siguiente paso serd encontrar una solucidn para eliminar estas vulnerabilidades, que
en nuestro caso consistird en el desarrollo de una libreria que se encargue de realizar
las validaciones necesarias para asegurar que el fichero que nos envian es valido.

Por ultimo, necesitaremos analizar periédicamente el cddigo de las aplicaciones web
para detectar si se ha desarrollado un nuevo formulario sin haber aplicado las soluciones
necesarias para eliminar las vulnerabilidades encontradas.

Para fijar el ambito del proyecto, esta herramienta se centraria en analizar el cddigo
dentro de la arquitectura software de nuestra organizacién, que consiste en aplicaciones
web J2EE desarrolladas con Java Server Faces. Por lo tanto, quedaria fuera del proyecto
la validacién del cédigo para otros lenguajes de programacion o marcos de desarrollo
como por ejemplo Struts o Spring MVC.
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3 Estado del arte en la materia

A continuacién, vamos a analizar las vulnerabilidades mdas comunes relacionadas con la
subida de ficheros en formularios web. Después vamos a estudiar las soluciones
recomendadas para eliminarlas.

3.1 Vulnerabilidades relacionadas con subida de ficheros en formularios web
Segun el CWE (Common Weakness Enumeration), en el momento de la redaccidn de

esta memoria las vulnerabilidades relacionadas con la subida de ficheros en formularios
web mas comunes son las siguientes:

3.1.1 CWE-434: Unrestricted file Upload with Dangerous type

Un sistema con esta vulnerabilidad permitiria a un atacante la subida de un fichero de
un tipo que no se corresponderia con el tipo de fichero esperado por la aplicacion.

Para explicar la gravedad de esta vulnerabilidad, vamos a mostrar una serie de posibles
ataques:

Secuestro de la informacion

En un formulario en el que esperamos que se adjunte un documento PDF, el atacante
consigue enviarnos un fichero ejecutable con malware. Este fichero con malware
entraria en nuestra organizacién y cualquier persona lo podria ejecutar,
comprometiendo de esta forma a toda nuestra organizacién.

Imaginemos, por ejemplo, que el fichero que nos envian es un ransomware”. jPodrian
cifrarnos los equipos de toda nuestra organizacion!

Ciberespionaje

Si lo que pretenden es el ciberespionaje, podrian enviarnos un software para poder
acceder a nuestro entorno de manera remota (RAT: Remote Access Trojan).

Instalacidon de un WebShell en nuestro sistema

* Ransomware: Encripta todos los ficheros del ordenador y nos piden el pago de una
cantidad para enviarnos la clave que desencripta los ficheros.
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Si nuestra aplicacion permite la subida de ficheros en un directorio que sea accesible
desde el servidor web entonces podriamos ser victimas de la instalacién de un WebShell.

Un WebShell es una aplicacion que nos instalan en el servidor web y permite en remoto
ejecutar instrucciones en nuestro sistema, navegar por nuestro sistema ficheros, etc.

Uname: Linux s es = & = —— # Fri Mar 17 09:47:36 EDT 2017 x86_64 [exploit-db.com]

1000 ( analyst ) Group: 1000 ( analyst ) Server IP:
7.0.15-0ubuntu0.16.04.4 Safe mode: [ phpinfo ] Datetime: 2017-06-01 16:30:50 13
19.44 GB Free: 16.43 GB (84%) Client IP:
/home/analyst/test/ drwxr-xr-x [ home ]

[ Sec. Info ] [ Files ] [ Console ] [Sal] [Php] [ String tools ] [ Bruteforce ] [ Network ] [ Self remove ]

| File manager

W Name i Modify Owner/Group Permissions
W[.] i 2017-06-01 16:30:47 analyst/analyst Irw

. i 2017-06-01 16:30:26 analyst/analyst rv

M file1.php 2017-06-01 16:30:37 analyst/analyst

M file2.php 2017-06-01 16:30:42 analyst/analyst
M file3.txt 2017-06-01 16:30:47 analyst/analyst

Change dir: Read file:
/home/analyst/test/

Make dir: Make file:

Execute: Upload file:

Choose File LIRSS

llustracion 3 WSO WebShell. Permite la navegacion por el sistema de ficheros y ejecucion de comandos desde una
consola
Este ataque también esta relacionado con la vulnerabilidad “CWE-22: Improper
Limitation of a Pathname to a Restricted Directory ('Path Traversal')” que describiremos
mas adelante.

3.1.2 CWE-400: Uncontrolled Resource Consumption ('Resource Exhaustion')

La aplicacidn no limita adecuadamente la cantidad de recursos que utiliza un usuario, lo
gue le permite consumir mas recursos de los necesarios.

Si nuestra aplicacién contiene un formulario con subida de ficheros y no verificamos el
tamafiio de los ficheros que recibimos, un atacante seria capaz de adjuntarnos ficheros
de un tamafio enorme, si ademds tampoco limitamos el nimero de peticiones que éste
nos puede solicitar, entonces podriamos sufrir un ataque de Denegacion de Servicio
(DOS). Permitiriamos saturar el espacio libre de disco de nuestros sistemas, lo que daria
lugar a multiples errores en el sistema operativo y dejando al sistema exhausto.

Finalmente, la aplicacién dejaria de funcionar.




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

3.1.3 CWE-22: Improper Limitation of a Pathname to a Restricted Directory ('Path

Traversal')

Si nuestra aplicacidn utiliza un parametro de entrada para construir la ruta en la que se
almacenara un fichero y no validamos correctamente el parametro de entrada,
entonces podriamos permitir a un atacante construir una ruta a un directorio no
permitido.

Suele ser muy habitual almacenar el fichero en un directorio del sistema utilizando el
mismo nombre del fichero recibido, por ejemplo, recibimos el fichero
“documentol.pdf”, y en nuestro sistema lo almacenamos en
“/tmp/ficheros/documentol.pdf”.

Pero imaginemos que nos adjuntan un fichero con el siguiente nombre:

./../../etc/passwd

Si no validamos correctamente el nombre del fichero, podrian llegar a sobrescribir
ficheros protegidos del sistema operativo.

3.2 Soluciones existentes

Aunque parezca sorprendente, no hemos encontrado ninguna implementacion en Java
para la validacion completa de formularios con ficheros.
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El famoso proyecto para el desarrollo de librerias de seguridad OWASP ESAPI> solo
contiene funcionalidades que realizan una validacién muy basica de los ficheros: solo

comprueba el nombre, el tamafio y la extensién.

assertValidFileUpload

public void assertValidFileUpload(java.lang.String context,
java.lang.String directorypath,
java.lang.String filename,
java.io.File parent,
byte[] content,
int maxBytes,
java.util.List<java.lang.String> allowedExtensions,
boolean allowNull)
throws ValidationException,
IntrusionException

Validates the filepath, filename, and content of a file. Invalid input will generate a descriptive
ValidationException, and input that is clearly an attack will generate a descriptive IntrusionException.

Specified by:
assertValidFileUpload in interface validator

Parameters:
context - A descriptive name of the parameter that you are validating (e.g.,
LoginPage_UsernameField). This value is used by any logging or error handling that is done with
respect to the value passed in.
directorypath - The file path of the uploaded file.
filename - The filename of the uploaded file
content - A byte array containing the content of the uploaded file.
maxBytes - The max number of bytes allowed for a legal file upload.
allowNull - If allowNull is true then an input that is NULL or an empty string will be legal. If
allowNull is false then NULL or an empty String will throw a ValidationException.

Throws:

ValidationException
IntrusionException

llustracion 4: Javadoc del método de validacion de ficheros de la libreria ESAPI

El problema de esta libreria es que valida el tipo del fichero a partir de la extensién y no
realiza una validacién real a partir del contenido del fichero.

Hemos encontrado un hilo interesante en el proyecto de OWASP en el que varios
miembros del proyecto discutian si seria interesante ampliar la libreria para afadir
validacién del contenido del fichero. La conclusion a la que habian llegado fue que seria

> ESPAI: Proyecto OWASP para implementar una API de Seguridad Empresarial.
https://www.owasp.org/index.php/Category:OWASP Enterprise Security APl/es
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practicamente imposible implementar una funcion que validara correctamente todos
los tipos de ficheros. Varios de los integrantes del hilo votaban por no implementar dicha
validacién debido a la gran complejidad a la que se habria que enfrentar. Ademas,
recomienda que cada empresa se implemente su versién de la libreria acorde a sus
necesidades.

He aqui dos entradas del hilo muy interesantes:

Hilo textual:

“My position for safe upload is that you go all the way and do it right or disable
the feature. For esapi to give a partial solution in the ref impl is dangerous, in
my highly opinionated opinion, cause of how vulnerable it is.

Again, just my opinion. File upload is brutal - one of the difficult parts of web

app sec.
Jim Manico jim.manico at owasp.org - Sat May 16 19:53:54 EDT 2009.

Traduccion:

“Mi postura para la subida segura es que hagamos toda la implementacion y lo
hagamos bien o deshabilitamos la funcionalidad. Es peligroso para esapi
ofrecer una solucion parcial, en mi juiciosa opinion, debido a lo vulnerable que
es.

De Nuevo, solo mi opinion. La subida de ficheros es brutal — una de las
partes mas dificiles en seguridad de aplicaciones web.”

Jim Manico jim.manico at owasp.org - Sat May 16 19:53:54 EDT 2009.

Otro mensaje del hilo interesante:

“File content validation is an intractable problem most of the time. Virii
signatures are easily bypassable and most file formats can have dangerous
content by design.

This is not to mention that every file format is different and the majority of
time malicious intentions can be expressed in many ways.
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My vote is not to attempt to "solve" this problem. Businesses may be able to
implement a version of this API that validates batch records or something,
but the spec should denote the limited scope.”

Arshan Dabirsiaghi arshan.dabirsiaghi at aspectsecurity.com Sat May 16
20:56:16 EDT 2009.

Traduccion:

“La validacion del contenido del fichero es un tema intratable la mayor
parte del tiempo. Las firmas de los virus son faciles de saltar y la mayoria de
formatos de fichero por diserio pueden tener contenido peligroso.

Esto sin mencionar que cada formato de archivo es diferente y la mayoria de
veces las intenciones maliciosas se pueden expresar de muchas maneras.

Mi voto es no intentar resolver este problema. Las empresas pueden
implementar una version de esta API que valide los registros por lotes o
algo asi, pero la especificacion deberia de denotar un alcance limitado.”

Arshan Dabirsiaghi arshan.dabirsiaghi at aspectsecurity.com Sat May 16
20:56:16 EDT 2009.

Puede leerse el hilo completo en la siguiente pdagina  web:
https://lists.owasp.org/pipermail/owasp-esapi/2009-May/000527.html

A parte de esta libreria, solo hemos encontrado algun proyecto personal en GitHub, pero
en ninguno de ellos habia una organizacidén importante detrds como podria ser OWASP,
CWE, Apache, etc.
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4 Descripcién de la propuesta original realizada

Nuestra estrategia para minimizar las vulnerabilidades relacionadas con recepcidn de

ficheros se basara en 3 acciones:

1. Desarrollo de una libreria Java para JSF que realice las validaciones necesarias
en los ficheros recibidos. Cualquier fichero que no supere la validacién no serd
aceptado y mostraremos un error al usuario.

2. Desarrollo de una herramienta que analice el cédigo fuente de nuestras
aplicaciones web y verifique automaticamente si tenemos algun formulario web
que presente vulnerabilidades relacionadas con subida de ficheros.

3. Desarrollo de una herramienta de auditoria en la que se almacenard una traza
por cada fichero recibido. Esta auditoria contendrd informacién util en caso de
que fallen todas las defensas y recibamos un fichero con malware. Si esto
sucediera, esta informacion nos permitiria estudiar el ataque y mejorar nuestra

herramienta. También serviria para investigar la autoria del ataque.

En los siguientes apartados comentaremos con mas detalle cada punto.

4.1 Desarrollo de una libreria de validacion de ficheros

Desarrollaremos una unica libreria para todas las webs implementadas en JSF en nuestra
organizacién. Esta libreria se encargara de realizar una serie de validaciones en los
ficheros para mitigar las vulnerabilidades relacionadas.

Las comprobaciones que realizard esta libreria sera las siguientes:

4.1.1 Validacién del tipo de fichero

El tipo de fichero esperado por la aplicacién se debe de corresponder realmente con el
tipo de fichero recibido.

Las siguientes validaciones se suelen realizar de manera comun para intentar verificar
qgue un documento es del tipo esperado, pero como demostraremos a continuacién
estas soluciones no son del todo seguras, ya que un atacante tiene mecanismos para

saltarse estas validaciones:
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4.1.1.1 Solucion vulnerable: Comprobacion del tipo de fichero por la extension

Es muy comun actualmente para verificar que recibimos un documento de un tipo
concreto comprobar solo la extensién de su nombre.

Pero no basta solo con analizar la extension del fichero. Alguien podria renombrar un
fichero ejecutable (“.exe” o “.sh”) a una extensidn tipica de una imagen, por ejemplo
“.jpg” para burlar la validacién.

4.1.1.2 Solucion vulnerable: Utilizar el atributo “accept” del formulario HTML

La etiqueta <form> de HTML permite especificar el tipo de fichero que acepta el
servidor con el atributo “accept”.

Por ejemplo, el siguiente formulario solo aceptaria ficheros de tipo imagen.

<form action="/action_page">
<input type="file" name="pic" accept="image/*">
<input type="submit">

</form>

El problema con esta solucion es que, aunque el navegador no permitiria seleccionar un
fichero que no sea una imagen, el atacante podria utilizar una herramienta tipo proxy
para interceptar y modificar la peticion HTTP y cambiar el nombre del fichero antes de
enviarla al servidor.

4.1.1.3 Solucion vdlida: Comprobar el tipo de fichero analizando su contenido
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La solucidon mas segura actualmente consiste en determinar el tipo de fichero analizando
su contenido. Nuestra herramienta utilizara la libreria Apache Tika® para detectar y
extraer metadatos de los documentos que nos indiquen el tipo de contenido real.

4.1.2 Validacion del nombre del fichero

Todos los caracteres de escape y de control deben de ser eliminados del nombre del
fichero y de su extension.

Debemos evitar recibir nombre de fichero como por ejemplo: “../etc/passwd” y que
puedan escribir el fichero fuera del directorio habilitado para ello.

4.1.2.1 Solucion vulnerable: Comprobar el nombre del fichero con una lista negra

Algunas aplicaciones utilizan solo una lista negra para validar el nombre del fichero. El
problema es que las listas negras tienen una serie de inconvenientes que permiten a un
usuario saltarse la validacion:

1. La lista podria ser muy extensa y dificil de mantener, por lo tanto, puede que
falten algunos valores que no deberian de ser permitidos.

2. A veces es posible saltarse la validacion cambiando letras de mayusculas a
minusculas.

3. Es posible saltarse la validacion si utilizamos caracteres de control como por
ejemplo el caracter nulo (0x00) al final del nombre prohibido.

4.1.2.2 Solucion vdlida: Comprobar el nombre del fichero con una lista blanca

En nuestro caso utilizaremos una expresion regular, y solo aceptaremos caracteres

o n

alfanuméricos y un Unico punto “.” para separar el nombre de su extension.

Nuestra expresion regular seria algo asi:

® Apache Tika: Libreria de Apache para detectar y extraer texto y metadatos de miles de
tipos de ficheros. http://tika.apache.org/index.html
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[a-zA-Z0-9]{1,200}\.[a-zA-Z0-9]{1,10}

4.1.3 Validacioén de la longitud del nombre del fichero
No podemos permitir introducir nombres de fichero de cualquier longitud. Por ejemplo,
para una particién NTFS, la longitud maxima del nombre de un fichero (incluyendo su

extensién) son 255 caracteres. Si nos adjuntasen ficheros con nombres de mas de 255
caracteres daria lugar a errores inesperados que un atacante podria aprovechar.

4.1.3.1 Solucion vdlida: Comprobar la longitud del nombre del fichero

La solucion es sencilla, si el nombre del fichero tiene una longitud mayor de 255
caracteres se devolvera un error.

4.1.4 Limitacion del tamafio del fichero

Debemos de limitar también el tamafio maximo de fichero. Si aceptamos ficheros
enormes podriamos sufrir ataques de denegacidn de servicio.

La solucidn es sencilla, basta con configurar un tamafo maximo y validar que el tamafo
del fichero no supere dicho tamafo. En caso de que lo supere se devolvera un error.

4.1.5 Limitar la subida de ficheros a usuarios autenticados y autorizados

En la medida de lo posible debemos de limitar la funcionalidad de subida de ficheros a
usuarios que estén autenticados y autorizados a ello.
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4.1.5.1 Solucion vdlida: Proteger el formulario en cuestion con autenticacion y

autorizacion

Debemos de evitar que sea posible acceder al formulario a un usuario sin haber sido
autenticado y autorizado satisfactoriamente.

A veces no es posible, ya que podriamos querer formularios accesibles a usuarios sin
solicitarles un registro previo, pero al menos debemos de minimizar estos tipos de
formularios.

La libreria de validacion podria verificar que le pasamos el nombre de usuario
autenticado que ha accedido al formulario.

Un dato importante a almacenar en las trazas de auditoria seria el nombre de usuario,
de esta manera, en caso de tener que investigar un futuro ataque, dispondriamos de
mas informacidn para intentar averiguar la autoria del ataque.

4.1.6 Deteccion de céddigo malicioso incrustado en ficheros PDF

El formato PDF’ tiene la caracteristica de que puede contener ficheros incrustados vy
cddigo JavaScript dentro del PDF. Esta caracteristica le da mucha funcionalidad a este
formato, pero tiene como gran inconveniente que un fichero en PDF puede contener
cddigo malicioso incrustado en su interior.

Debemos de afadir una validacion a nuestra libreria para que detecte si un PDF tiene
ficheros incrustados o contiene ejecucién de cddigo JavaScript. En este caso, deberia de
mostrar un error y no permitir subir el fichero a nuestro servidor.

Una mejora que se ha estudiado ha sido intentar analizar los ficheros y el cédigo
JavaScript que pudiera contener el PDF, ya que no todos los ficheros PDF incluirdn codigo
malicioso. El problema con el que nos hemos encontrado es que seria necesario
implementar practicamente un antivirus para poder diferenciar correctamente si un PDF

’ PDF: Portable Document Format. Formato de fichero desarrollado por Adobe para
intercambio de documentos multiplataforma. Desde el afio 2008 es un formato abierto.
Para mas informacién consultar la web de Adobe:
https://acrobat.adobe.com/es/es/acrobat/about-adobe-pdf.html
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contiene cédigo malicioso o no. Debido a la gran complejidad hemos descartado
implementar esta solucidn.

4.2 Desarrollo de una herramienta de validacion de cédigo fuente

El segundo paso en nuestra estrategia para mitigar las vulnerabilidades relacionadas con
subida de ficheros consiste en una herramienta que analice nuestro cédigo fuente y nos
avise si ha encontrado un formulario vulnerable.

La idea de esta herramienta es que pueda funcionar de dos maneras: integrada en un
entorno de desarrollo e integrada en una plataforma de evaluacién de calidad del cddigo
fuente. Mas adelante explicaremos en mds detalle cada opcidn.

Para desarrollar el analizador de cédigo estatico hemos optado por implementar un
nuevo plugin para SpotBugs®. SpotBugs es un programa que utiliza un analizador de
cddigo estdtico para encontrar errores en el cddigo. Este programa de base ya
implementa multiples andlisis para encontrar mas de 400 errores comunes en Java. Pero
ademas se puede extender para poder afadir nuestras propias reglas. Este programa se
integra perfectamente con Eclipse®, y con herramientas de compilacién, empaquetado
como ANT *°y Maven''.

® SpotBugs: Programa que utiliza un analizador de cddigo estatico en busca de errores
en Java. https://spotbugs.github.io/

? Eclipse IDE: Entorno de desarrollo muy comun para el lenguaje Java, aunque también
tiene soporte para mas lenguajes. https://www.eclipse.org/ide/

19 Apache ANT: Herramienta utiliza para construir aplicaciones Java.

https://ant.apache.org/

1 Apache Maven: Herramienta para gestionar la construccién de aplicaciones Java.
https://maven.apache.org/
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Sp@‘g{Bugs

llustracion 5: Logo de la aplicacion SpotBugs

SpotBugs tiene licencia GNU LGPL (Licencia Publica General Reducida de GNU), por lo
que nos permite utilizar la herramienta en programas libres y programas privados. Por
lo tanto, no tenemos ningun problema en cuanto a la licencia de este programa.

4.2.1 Desarrollo del plugin para SpotBugs

El funcionamiento de SpotBugs se basa en analizar el bytecode de clases Java en busca
de errores. Se suele desarrollar una clase por cada error que queramos detectar, y esta
clase analizara las clases Java compiladas, sus métodos y sus atributos, y en el caso de
gue encontremos algln patrén podemos reportar el error.

El desarrollo del plugin de SpotBugs consiste basicamente en desarrollar una libreria
Java siguiendo varios pasos:

1. Implementar nuestro detector del error. Para ello debemos de escribir una clase
Java que implemente una determina interfaz
(edu.umd.cs.findbugs.Detector) de SpotBugs.
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public class InsecureFileUploadDetector implements Detector {

@0verride
public void visitClassContext(ClassContext classContext) {

ks
@0verride
public void report() {

2. Escribir un caso de prueba con JUnit para asegurarnos que nuestro plugin
encuentra el error. Debemos de escribir también casos de prueba para
asegurarnos que no nos encuentra falsos positivos.

3. Escribir varios ficheros de configuracion en XML que describen nuestro detector
de errores.

Una vez tengamos la libreria Java con el analizador ya podemos integrarla en nuestro
entorno de desarrollo y en nuestra plataforma de evaluacién de calidad de cdédigo
fuente.

4.2.2 Integracion de la herramienta en un entorno de desarrollo.

Es interesante que se encuentre la vulnerabilidad lo antes posible, por lo tanto, seria
ideal que la herramienta avise al desarrollador mientras esta programando si el cddigo
qgue acaba de escribir presenta alguna vulnerabilidad de este tipo. De esta manera el
desarrollador solucionaria la vulnerabilidad inmediatamente. En nuestro caso haremos
la integracién en el entorno de desarrollo Eclipse.

El primer paso sera instalar SpotBugs desde Eclipse Marketplace:
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Eclipse Marketplace

Eclipse Marketplace
Select solutions to install. Press Install Now to proceed with installation.
Press the "more info” link to learn more about a solution.

Recent Popular Favorites Installed
Find: [QSpotBugd 0] All Markets All Categories Go

Q Eclipse Newsletter: Boot Build Eclips...

SpotBugs Eclipse plugin 3.1.2
' SpotBugs is a defect detection tool for Java that uses static analysis to look for more than 400
bug patterns, such as null peinter dereferences, infinite... more info

by SpotBugs Team, LGPL
java guality bugs analysis defects ...

w 197 #  Installs: 23,2K (3.466 last month) Installed
Marketplaces
a4 4 ‘
5 v, N

Cancel

©) , ,
e ——

llustracion 6: Instalacion de SpotBugs en Eclipse

Una vez lo tengamos instalado, debemos de configurar SpotBugs para afiadir el plugin

gue implementa nuestra libreria:
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SpotBugs

analysis effort | Default E

Reporter Configuration Filter files

Detector configuration

SpotBugs version: 3.1.1
Run SpotBugs analysis as extra job (independent from build job)

| Cache .class data (useful for slow file system & lot of RAM) (experimental)
SpotBugs Plugins

See: 'Writing custom plugins' and fb-contrib: additi bug d S

Core SpotBugs plugin [edu.umd.cs.findbugs.plugins.core] Add...

¥ /mnt/nas/david/uned/uned-spotbugs-plugin/target/uned-spotbugs-plugin-0.0.1-SNAPSHOT.jar [es.uned.tfm.dss.uned-spotbugs-plugin]

Remove

Switch to the SpotBugs perspective after analysis
| Ask before switching to the SpotBugs perspective

| Remind to redo analysis after changes of relevant settings

llustracion 7: Configuracion de nuestro plugin de SpotBugs en Eclipse

Una vez tengamos instalado correctamente ya tendremos la opcion disponible para
buscar errores en nuestro cédigo.
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L tfe-service

44 return _upFile;
g = B

» ‘zgDeployment New
v S‘;%Java Resoure GO Into
¥ ;# src/main/j

blic void setUpFile(UploadedFile upFile)

> Show In N#8W »  _upFile = upFile;

£ es.une

'J?E';"e Copy %C
;i@ F:: 52 Copy Qualified Name blic String upload() throws IOException
¢ - =y FacesContext facesContext = FacesConte
> J)sec 3 Delete ®

facesContext.getExternalContext().getA

ah :
¥ M erc/many facesContext.getExternalContext().getA

> i
@ sro/test/ Build Path

> g Libraries [ facesContext.getExternalContext().getA
Li i . " . . " s
% 5 f :
> ) JavaScript Refactor 8T > ;l-:zu::f?(()k's'l:lbldo el fichero "+_upFile
» [ Deployed Re: Import » 2
P (= src
P (= target Export > BT e HaaT
[m] pom.xmi AT :
b -2 uned-spotbulzs SEECEUG E:  Find Bugs 55
= 2] Refresh F5 3¢ Clear Bug Markers
Close Project
Close Unrelated Projects l= Save XML
) ) | |2 Open Analysis Results in Editor
Sh?w in Remote Systems view iy Load XML
Validate )
T Coverage As 14
Run As >
Debug As >
Profile As >

llustracion 8: Opciones de menu de SpotBugs

Si lanzamos el proceso de busqueda de errores, nos abrird una nueva perspectiva en
Eclipse en la que nos indicara el listado de errores encontrados en la parte izquierda.

En la parte central nos abrird el editor de cédigo y nos marcarad la linea en la que se ha
encontrado el problema.

En la parte derecha se mostrara una pequefia descripcion del error y consejos para
subsanarlo.
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eoce _| eclip: - uned-jsf L i tfy i i orm.java - Eclipse

8 @8 00 B 5 ® B e g

8 Bug Explorer 53 =] InsecureFileUpl ) FileUploadForm. 58 (1] SecureFileUplo B = 0 #heuginf R 55Progres ) Provle [ Proport = O
P B ¥ 33 public class FileUploadForm { # B

v & uned-jsf-example (1)
v . scary (1)
v 48 High confidence (1)

v 8 CWE-434: Unrestricted Upload of File v 83

- The software allows the attacker to

Listado de errores

#2 The software allows the attacker to upload or transfer files of dangerous types

0 }

private static final Log log = LogFactory.getLog(FileUploadForm.cla:
private UploadedFile _upFile;
public UploadedFile getUpFile() {

return _upFile;

ic void setUpFile(UploadedFile upFile) {
oFile = upFile;

upload() throws IOException {

t = FacesContext.getCurrentIng

facesf M qtext().getApplicationMap()’ At("file
arcador -

face arcador de ext().getApplicationMap/ put(“filel

fac linea donde se  Ly().getapplicationms’ /put("file:

encuentra el
problema

"+_upFile.getName() isfactoriar

public boolean isUploaded() {
FacesContext facesContext = FacesContext
return facesContext.getExternalContext(

rentInstance();
pplicationMap().ge
}

public String getFileName()
FacesContext facesConte

if (facesContext.getEx
return facesContext!

Explicacion del

}
return null;

1

FileUploadForm.java: 37

= Navigation

The software allows the attacker to upload or transfer files of dang(
Field es.uned.tfm jst fileupload.FileUploadForm. upFile

Bug: The software allows the attacker to upload or
transfer files of dangerous types that can be
automatically processed within the product's
environment

Arbitrary code execution is possible if an uploaded
file is interpreted and executed as code by the
recipient. This is especially true for .asp and .php
extensions uploaded to web servers because these
file types are often treated as automatically
executable, even when file system permissions do
not specify execution. For example, in Unix
environments, programs typically cannot run unless
the execute bit is set, but PHP programs may be
executed by the web server without directly
invoking them on the operating system.

Rank: Scary (5), confidence: High
Pattern: UNRESTRICTED_UPLOAD_FILE
Type: UUF, Category: SECURITY (Security)

XML output:

<BugInstance type="UNRESTRICTED_UPLOAD_FILE"
<Class classname="es.uned.tfm.jsf.£ileuplo:
<SourceLine classname="es.uned.tfm.jsf.£i
</Class>
<Field classname="es.uned.tfm.jsf.£ileuplo:
<SourceLine classname="es.uned.tfm.jsf.£i
</Field>
</BugInstance>

llustracion 9: Perspectiva de SpotBugs

Con esta herramienta el programador es capaz de detectar posibles errores en el mismo

momento en el que esta escribiendo el cédigo.

4.2.3

codigo fuente.

Integracion de la herramienta en una plataforma de evaluacién de calidad de

Ademas de avisar al programador mientras estd escribiendo el cddigo, también

necesitamos tener la posibilidad de analizar todo el cddigo fuente de nuestro repositorio

para poder encontrar vulnerabilidades en todas las aplicaciones.

Estas herramientas nos dan una métrica de calidad del cédigo y nos muestran la

evolucidén en el tiempo de esta métrica. De esta forma podemos conocer si estamos

mitigando las vulnerabilidades o si por el contrario siguen creciendo a lo largo del

tiempo.
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Actualmente una herramienta muy utilizada para este fin es SonarQube
(https://www.sonarqube.org/).

sSONarQube

>

llustracion 10: Logo de la herramienta SonarQube

SonarQube viene de base con mas de 440 reglas de validacidn para el lenguaje Java,
pero ademas existen plugins para poder incorporar tus propias reglas. De esta manera,
afladiremos nuestra libreria como un plugin mas para que pueda detectar también las
reglas que implementemos en nuestra libreria.

SonarQube master
Overview  lssea  Measuros  Cods  Activey
NADeCson of code G
Bugs |#£] Winerabilities | & Leak Period: since 6.7-SNA! " -
started 4 days ago - :
- ‘: |:| 0 :
o & it 09 (
o ity
& New Bugs © New Vuln
Code Smells | £ }/,_J
J— —
A
~ ~
60d® 2.6k
Dets & Cod ot October 31, 2007
Coverage | & October X
C 'ale - Y7 10/ October 27, 2077
R7 QY. 1 =L OL
ol .U oK M. 1% a3
Coverage on Sow Mo
Ee0e el ? New Lines 2o Cover
Quality Gate
Duplications | £ X wiry
a NS A M HOQL
O/ L \ 7 70
O 9%
Duplcations on
Duplcatons Dupbcated (Bocks ¥ w TypeScript C

13 New Lines

llustracion 11: Vision general de SonarQube
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4.3 Desarrollo de una herramienta de auditoria
La libreria de validacién de ficheros se encargaria también de almacenar trazas de
auditoria por cada fichero analizado. Para poder consultar estas trazas de manera

sencilla vamos a desarrollar una aplicacion web que nos permita consultar estas trazas.

La apariencia de esta aplicacidon web seria algo asi:

Auditoria Ficheros g @

Nombre L J Mime-Type r

Fecha (Desde) |49/mm/vyyy | Fecha (Hasta) | 99/mm/yyyy |
Usuario | Direccién IP r —| ¢Fichero vélido? n

—J

Nombre Tamafio | Mime-Type Fecha de subida | Usuario | Direccién IP | Vdlido |Causa del error
Fichero 1.jpg imB image/ jpeg 10/05/2018 david 192.168.1.1 | si

El tamafio del fichero (16 Mb)
Fichero 2.pdf | 16MB application/pdf 09/05/2018 david 192.168.1.1 [No :;(';:ede el maximo permitido: 10
Fichero 3.jpg | 2MB image/ jpeg 08/05/2018 david 192.168.1.1 |si

llustracion 12: Prototipo de la aplicacion de consulta de trazas de auditoria

Ademas, tendriamos que incluir autenticacién y autorizacion para que solo el personal
autorizado pueda consultar las trazas.
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Con esta herramienta conseguimos varios objetivos:

e Informacidn util para averiguar la autoria de un posible ataque

e Informacidn para mejorar continuamente la libreria de validacion. En el supuesto
caso de que nuestra libreria no hubiera detectado el error de validacion
podriamos analizar el fichero para mejorar las validaciones.

e Informacién para generar estadisticas, por ejemplo:

o dcuantos ataques hemos sufrido en un afio?

¢De qué zonas del mundo son las IPs desde la que nos hacen los ataques?

¢Cudanto tamafo ocuparian los ficheros recibidos?

¢Qué dias recibimos mas ficheros?

o O O O

éQué dias recibimos mas ataques?

4.4 Ventajas e inconvenientes de la solucién propuesta frente a otras

soluciones existentes

La solucién completa que proponemos es totalmente novedosa. No hemos encontrado
ninguna solucién que contenga las tres herramientas sobre las que se basa esta solucidn
(libreria de validacién, herramienta de busqueda de vulnerabilidades y herramienta de
auditoria). El Unico punto en el que podriamos haber optado por utilizar una solucion
existente hubiera sido la libreria de validacién, ya que podriamos haber optado por
utilizar la libreria de validacion de ficheros del proyecto OWASP ESAPI. Para toma una
decision hemos estudiado las siguientes ventajas e inconvenientes de cada opcion:

Ventajas:

1. Flexibilidad: Desarrollamos una libreria adaptada a nuestros requisitos.
Validamos lo que en nuestra organizacion vemos interesante validar.

2. Orientada a Java Server Faces: Nuestras aplicaciones web estdn todas
desarrolladas con la tecnologia JSF, por lo que seria mas facil para los
desarrolladores incorporar la validacion si ésta ya esta pensada para utilizar de
manera sencilla en las paginas de JSF.

3. Mas completa: La libreria de OWASP ESAPI a dia de hoy no valida el tipo de
fichero a partir del contenido del mismo, solo se basa en la extensién del nombre
del fichero. A nuestra organizacion les parece insuficiente esta validacién basada
en la extension.
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4. Auditoria: Ademas de realizar la validacién, esta libreria almacenara una traza
de auditoria por cada fichero analizado.

Inconvenientes:

1. Tiempo y esfuerzo de desarrollo: Como es légico, tenemos que emplear tiempo
y esfuerzo en desarrollar y probar esta nueva libreria. Si hubiéramos optado por
utilizar la libreria de OWASP ESAPI solo tendriamos que incorporarla a nuestros
proyectos.

2. Pérdida de nueva funcionalidad en caso de evolucion: A dia de hoy el proyecto
estd bastante parado, pero podria suceder que en los proximos meses la
organizacién de un impulso al proyecto y amplie las validaciones del proyecto.
En este caso perderiamos esta funcionalidad y tendriamos que implementarlo
nosotros en nuestra libreria.

A modo de resumen, podemos ver las ventajas y desventajas en la siguiente tabla:

Tabla 1: Ventajas y desventajas en el desarrollo de una libreria de validacion

| ESTRATEGIA VENTAJAS DESVENTAJAS |
Desarrollo de una 1. Flexibilidad 1. Tiempo y esfuerzo
nueva libreria 2. Orientada a Java Server de desarrollo
Faces 2. Pérdida de nueva
3. Mas completa funcionalidad en
Auditoria caso de evolucion
Utilizar la libreria de 1. No es necesario 1. Norealiza suficientes
OWASP ESAPI desarrollo extra validaciones segun
2. Nos aprovechariamos de nuestro criterio
(posibles) futuras 2. No almacena trazas
mejoras. de auditoria

Creemos que el desarrollo de una nueva libreria nos ofrece mdas ventajas que
desventajas, por lo tanto, se desarrollard una nueva libreria.
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5 Experimentacién y contrastaciéon de la propuesta

Hemos desarrollado un piloto para probar nuestra solucién antes de aplicarla en el
desarrollo de nuestros proyectos finales. El piloto consiste en una aplicacién web
desarrollada con JSF que contiene:

e Un formulario no seguro, desarrollado de la misma manera que el resto de
formularios de nuestras aplicaciones web. En este formulario probaremos las
vulnerabilidades descritas anteriormente.

e Un formulario seguro, partimos del formulario inseguro, pero le aplicamos las
validaciones que hemos desarrollado. Sobre este formulario probaremos que ya
no existen las vulnerabilidades que presentaba el formulario anterior.

e Un enlace a la herramienta de consulta de trazas de auditoria. Con esta
herramienta podremos ver las trazas que se almacenan al hacer las pruebas
sobre el formulario seguro.

La pantalla principal de nuestro prototipo tiene la siguiente apariencia:
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ey
ll

localhost

UNED - Pruebas de seguridad de formularios con ficheros +

TFM Investigacion en Ingenieria del Software. UNED —

Inicio

Pruebas Formularios con Ficheros

A continuacién se muestran dos tipos de formularios, uno de ellos sin ningln tipo de validacién
para mostrar las vulnerabilidades y otro formulario seguro, en el que hemos corregido dichas
vulnerabilidades

Formulario Inseguro

No se realiza ningln tipo de validacion sobre el fichero. Se permite por lo tanto:

* Adjuntar ficheros de cualquier tipo, incluidos ejecutables: .exe, .sh.

* Adjuntar ficheros de cualquier tamafio

« Adjuntar ficheros cuyo nombre tenga caracteres de separacion de directorios: ".." y "/" en
Linux o "\" en Windows. Consultar Path-Traversial

Acceso al Formulario Inseguro

Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

* Valida que el tamafio no supere los 2MB

Valida el tipo de contenido analizando los primeros bytes del fichero y no la extensién: No

nos pueden engarfiar cambiando la extensién al nombre del fichero.

* En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos mas de un "." para evitar la doble extensién de archivos.

¢ Se realiza auditoria de todos los ficheros recibidos

Acceso al Formulario Seguro

llustracion 13: Pantalla principal del prototipo de pruebas

La funcionalidad de nuestro prototipo consiste en formulario que nos solicita un fichero
de tipo imagen, una vez seleccionemos el fichero, se guardara en un directorio del
servidor y se mostrara la imagen en la pantalla. También se nos muestra un enlace para
descargarla.

Veamos un ejemplo:

Accedemos al formulario:
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< localhost ]

UNED - Pruebas de seguridad de formularios con ficheros —+

FM Investigacion en Ingenieria del Software. UNED

Inicio

Ejemplo de Formulario Inseguro

Seleccione un fichero

Seleccionar archivo ' nada seleccionado

[INICIO] [CODIGO FUENTE]

Ilustracion 14: Acceso al formulario inseguro

Seleccionamos una imagen:

Nombre Fecha de modificacién v  Tamafio Clase
=» malware.exe.jpg 2 abr 2018 13:05 778 KB Imagen JPEG
= fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes Imagen JPEG
#| Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB Imagen JPEG
% img que es un zip.jpg 24 mar 2018 17:52 2,3MB Imagen JPEG
= 01234567890123456...567890123456789.jpg 16 may 2017 23:21 597 KB  Imagen JPEG
= IMG_AEIOU.jpg 16 may 2017 23:21 597 KB Imagen JPEG
02 IMG_20160514_192001.jpg 15 may 2017 18:39 1,3MB  Imagen JPEG

llustracion 15: Seleccion de una imagen de nuestro equipo
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Cuando enviamos el formulario la imagen se sube al servidor y se muestra la imagen por
pantalla. También nos muestra un enlace para descargar el fichero.

< localhost (@]
UNED - Pruebas de seguridad de formularios con ficheros +
TFM Investigacion en Ingenieria del Software. UNED

Inicio —

Ejemplo de Formulario Inseguro

Seleccione un fichero

Seleccionar archivo | nada seleccionado

Adjuntar

IMG_20160514_192001.jpg

Descargar IMG_20160514_192001.jpg

llustracion 16: Resultado del envio del formulario con la imagen al servidor

Este seria el funcionamiento normal y deseado de la aplicacién, pero como veremos en
los siguientes apartados se podria aprovechar este formulario para efectuar ataques a
nuestra organizacién.
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5.1 Experimentacion de vulnerabilidades sobre el formulario no seguro

Vamos a probar cada una de las vulnerabilidades descritas anteriormente para
comprobar si explotando cada una de ellas conseguiriamos realmente efectuar un
ataque.

5.1.1 CWE-434: Unrestricted file Upload with Dangerous type

Un sistema con esta vulnerabilidad permitiria a un atacante la subida de un fichero de
un tipo que no se corresponderia con el tipo de fichero esperado por la aplicacion.

5.1.1.1 Prueba 1: Enviamos un fichero ejecutable enmascarando su extension

Nuestro formulario inseguro acepta ficheros de tipo .jpg, un tipo muy comun para las
imagenes. ¢Qué pasaria sirenombramos un ejecutable con cualquier tipo de malware?

Renombramos:

malware.exe -> malware.exe.jpg

Accedemos al formulario inseguro y seleccionamos el fichero “malware.exe.jpg”:

o | =EEv [ ficheros pruebas % t a Q
Nombre Fecha de modificacién v  Tamafo Clase
malware.exe.jpg 2 abr 2018 13:05 778 KB Imagen JPEG
= fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes Imagen JPEG
# Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB Imagen JPEG
= img que es un zip.jpg 24 mar 2018 17:52 2,3MB Imagen JPEG
= 01234567890123456...567890123456789.jpg 16 may 2017 23:21 597 KB Imagen JPEG
= IMG_AEIOU.jpg 16 may 2017 23:21 597 KB Imagen JPEG

Cancelar eglr

llustracion 17: Seleccion de un fichero con la extension renombrada
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El resultado ha sido que nos ha permitido subir nuestro ejecutable con malware al
servidor. Ahora ese fichero esta dentro de nuestra organizacién y cualquiera lo podria
ejecutar.

iMac:ficheros_uned david$ ls -la /tmp/ficheros_uned/

total 3976
drwxr-xr-x 4 david wheel 136 13 may 10:04 .
drwxrwxrwt 9 root wheel 306 13 may 10:02 ..

-rw-r-=—r—=— 1 david wheel 1254479 13 may 10:04 IMG_20160514_192001.jpag
-rw-r=—r-— 1 david wheel 774200 13 may 10:02 malware.exe.]jpg

iMac:ficheros_uned david$ []

llustracion 18: Contenido del directorio donde se almacenan los ficheros en nuestro servidor

En nuestro prototipo los ficheros se almacenan en un directorio temporal y no los
necesitamos abrir, pero en nuestra organizacién estos ficheros se muestran en las
aplicaciones de gestidn y el personal que debe de tramitar esta informacién si que los
necesitan abrir para consultar su contenido. Aqui si que tenemos un riesgo real de que

alguien abra alguno de estos ficheros.
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< localhost

UNED - Pruebas de seguridad de formularios con ficheros +

TFM Investigacion en Ingenieria del Software. UNED —

Inicio

Ejemplo de Formulario Inseguro

Seleccione un fichero

Seleccionar archivo | nada seleccionado

malware.exe.jpg
Descargar malware.exe.jpg

[INICIO] [CODIGO FUENTE]

llustracion 19: Resultado de envio de malware ejecutable con extension renombrada

En nuestro prototipo, légicamente la imagen no se ve porque en realidad no era ninguna
imagen, pero si pulsamos en el enlace “Descargar malware.exe.jpg” si nos descargaria
el malware a nuestro equipo.

5.1.1.2 Prueba 2: Enviamos un fichero ejecutable cambiando el nombre del fichero con

una herramienta Proxy web

Para realizar esta prueba vamos a renombrar nuestro malware.exe a malware.jpg para
engafar al navegador y que nos permita seleccionar el fichero, pensando que es en
realidad una imagen.

Después utilizaremos la herramienta Proxy OWASP ZAP para poder editar la peticion
HTTP antes de enviarla al servidor y cambiar el nombre del fichero a su extension

original, de malware.jpg a malware.exe.
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Configuramos en la aplicacion OWASP ZAP un puerto en el que escuchard para
interceptar las peticiones. En nuestro caso configuramos que intercepte las peticiones
que vayan al puerto 8082 en nuestro equipo local (localhost):

7 1InIkio Kapiao “¥ reucion #% Funuw ae inerrupaion T = Respuesia
[ ] [ ] Opciones
i aw
J v Opciones Local Proxies ) R
Active Scan Input Vectors —
AJAX Spider Proxy local
Alertas Address: localhost 3
API 2
Aplicaciones Puerto (ej. 8080) 8082 °
Breakpoints
Buscar Establece la configuracion. Los puertos http y https tienen que ser los mismos que los de arriba.
1pl Calll?ack Address Behind NAT
Certificado
Certificados SSL Dinamicos Remove Unsupported Encodings
Complftlabando actualizaciones Always unzip gzipped content |
Conexién
Database Security Protocols
EncodeiDecode SSLv2Hello @A SSL3 @ TIS1 ETISL1 ETLS12

Escaneo Activo — -
Escaneo Pasivo Additional Proxies

Extensions Habilitado Address - Puerto B Add...
Fuzzer

Global Exclude URL (Beta)
HTTP Sessions

JVM

Keyboard

Lenguage Habilitar todo
Deshabilitar todo
Mostrar

Navegacion Predefinida
Passive Scan Rules
Passive Scanner Remove without confirmation
Quick Start Launch
Replacer

Rule Configuration
Scripts

Modificar

Eliminar

LIz

Reset to Factory Defaults Cancelar Aceptar
T BT 7 e e e T oo e —

Ilustracion 20: Configuracion del proxy en OWASP ZAP

También tenemos que configurar nuestro navegador para indicarle que las peticiones
las realice al proxy de OWASP ZAP que acabamos de configurar (localhost en el puerto
8082):
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# PreferenCIas x _

- C @ © Firefox  about:preferences | | Q Buscar » =
e |
Configuracién de conexién X

Configurar proxies para el acceso a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema
® Configuracién manual del proxy
Proxy HTTP localhost Puerto 8082

Usar el mismo proxy para todo

Proxy SSL Puerto 0
Proxy FTP Puerto 0o -
Host SOCKS Puerto 0o

SOCKSv4 @ SOCKS v5

No usar proxy para

Ayuda Cancelar Aceptar

llustracion 21: Configuracion del navegador Mozilla Firefox para establecer el proxy a la aplicacion OWASP ZAP

Una vez tengamos el proxy configurado y escuchando y el navegador configurado para
gue envie las peticiones a dicho proxy ya podemos comenzar la prueba.

Accedemos al formulario y seleccionamos el fichero malware.jpg:
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Nombre Fecha de modificacién v  Tamaiio Clase

w

= malware.exe.jpg 2 abr 2018 13:05 778 KB Imagen JPEG
B malware.jpg 2 abr 2018 13:05 778 KB  Imagen JPEG
= fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes  Imagen JPEG
# Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB Imagen JPEG
% img que es un zip.jpg 24 mar 2018 17:52 2,3MB Imagen JPEG
& 01234567890123...90123456789.jpg 16 may 2017 23:21 597 KB  Imagen JPEG
= IMG_AEIOU.jpg 16 may 2017 23:21 597 KB Imagen JPEG
= |MG_20160514_192001.jpg 15 may 2017 18:39 1,3MB  Imagen JPEG

llustracion 22: Seleccidn del fichero malware.jpg, que en realidad es un .exe

Enviamos el formulario, ahora la aplicacién OWASP ZAP intercepta la peticién HTTP y
nos muestra tanto la cabecera como el cuerpo en un drea de texto para poder editarla
antes de reenviarla al servidor.
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Sesion sin Nombre - SesIOnZAP - OWASK LAP 2./.0
TaE[E[&i[E[F = B 8B BmE (&la¢: @M[ble]xk[@m
47 Inicio Rapido  =» Peticion ‘

Método Header: Vista Raw Cuerpo:Vista Raw E &

POST http://localhost:8080/uned-jsf-example/fileupload.jsf HTTP/1.1

Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 1@.13; rv:59.0) Gecko/20100101
Firefox/59.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/fileupload.jsf

Content-Type: multipart/form-data; boundary=
1596409668786404591212637641
Content-Length: 780897

Cookie: JSESSIONID=E1977DF09086B4
Connection: keep-alive
Upgrade-Insecure-Requests: 1

Renombramos el
parametro filename, que
representa el nombre del
fichero

159640966878640459121263764
Content-Disposition: form-data; name="forml:fileupload"; filename="malware.jpg"
Content-Type: image/jpeg

MZ(000000000000000000000e00000000000000000000000000000000000e000PEQOL
0000000000000a0 00100 000000 000 000000000 000 00 000000 0000000¢ 00 00$5 0 0e%00 00
0000 00 000000 000000000000 O”0000P 0° - 00000000000 08e000A O mO000000000000000000000

nnn ann

_ G, Buscar [WAlertas | Salida o

llustracion 23: Edicion de la peticion HTTP en OWASP ZAP

Renombramos el nombre del fichero a su extensidn original: “malware.exe”:
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E@E[g[& [JF= 8868 & =R &ld Gl,ﬂblblél%l'H

 tnicio Ripido = Peicion __'L
‘Método [ | Header: VistaRaw [J | CuerporvistaRaw | | [E [0

POST http://localhost:8080/uned-jsf-example/fileupload.jsf HTTP/1.1

Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.13; rv:59.0) Gecko/20100101
Firefox/59.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/fileupload.jsf

Content-Type: multipart/form-data; bo
1596409668786404591212637641
Content-Length: 780897
Cookie: JSESSIONID=E1977DF09086B4{ Renombramos el fichero
Connection: keep-alive a su extension original
Upgrade-Insecure-Requests: 1

159640966878640459121263764.1
Content-Disposition: form-data; name="forml:fileupload"; [fllename-“malware exel ]
Content-Type: image/jpeg

MZ0000000000000000000000e00000000000000000000000000000000000e000PEQOL
000000000000030 00100 000000 000 0000000e00 000 00 000000 DO0D000$ 00 00$5 0 0e%00 00
0000 00 0ooooo EIU[IUDUEIUUUUEI U DUUUD 0°.00000000000 08edoDA 0 mO000000000000000000000

OOl I nnn nnn

llustracion 24: Renombrado del cuerpo de la peticion HTTP en OWASP ZAP

Una vez editada la respuesta a nuestro antojo reenviamos la peticién.

Como podemos observar el resultado ha sido que hemos podido subir el fichero
“malware.exe” a nuestro servidor sin ningdn problema:
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m e _

— > C ® ® localhost:8080/uned-jsf B - O v  Q Buscar =
TFM Investigacién en Ingenieria del Software. UNED —

Inicio =

Ejemplo de Formulario Inseguro

Seleccione un fichero

Examinar... No se ha seleccionado ningun archivo.

malware.exe

e

Descargar malware.exe

[INICIO] [CODIGO FUENTE]

llustracion 25: Resultado del envio de un fichero ejecutable editando la peticion HTTP con una herramienta proxy

En este momento tenemos el fichero malware.exe en nuestra organizacion, cualquier
persona podria ejecutarlo, pudiendo ser los resultados desastrosos.

5.1.2 CWE-400: Uncontrolled Resource Consumption ('Resource Exhaustion')

La aplicacidn no limita adecuadamente la cantidad de recursos que utiliza un usuario, lo
gue le permite consumir mas recursos de los necesarios.
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5.1.2.1 Prueba 1: Subida de un fichero de gran tamafio

Para hacer la prueba vamos a intentar subir un fichero de mas de 100MB. Ademas, el
hecho de que la aplicacidn no valide correctamente el tipo de contenido no es necesario
enviar realmente una imagen, cualquier fichero que tenga una extension .jpg nos servira

para realizar el ataque.

Accedemos al formulario, seleccionamos el fichero de 100 MB y enviamos el formulario:

Favoritos Nombre Fecha de modificacién v Tamaiio Clase
E Recientes B 6760135001_14c59a1490_0.jpg hoy 18:15 17,2MB  Imagen JPEG
) =| Fichero 100MB.jpg 4 abr 2018 19:35 102,2MB  Imagen JPEG
{3} david =1
) o
f/‘\'.‘ Aplicaciones = malware.exe.jpg 2 abr 2018 13:05 778 KB Imagen JPEG
[ Escritorio = malware.jpg 2 abr 2018 13:05 778 KB  Imagen JPEG
[ Documentos = fichero_shell.sh.jpg 2 abr 2018 11:35 6bytes Imagen JPEG
5= Dropbox # Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB  Imagen JPEG
o Descargas = img que es un zip.jpg 24 mar 2018 17:52 2,3MB Imagen JPEG
= 0123456789012345678...34567890123456789.jpg 16 may 2017 23:21 597 KB Imagen JPEG
Dispositivos =/ IMG_AEIOU.jpg 16 may 2017 23:21 597 KB  Imagen JPEG
=2 iMac = |MG_20160514_192001.jpg 15 may 2017 18:39 1,3MB  Imagen JPEG
[Z) Macintosh HD
[Z) Bootcamp
\:] Disco remoto
Opciones Cancelar Abrir

llustracion 26: Seleccion de un fichero de 102MB

El resultado ha sido que hemos conseguido enviar al servidor un fichero de mas de
100MB.
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< localhost

TFM Investigacién en Ingenieria del Software. UNED

Inicio

1l

Ejemplo de Formulario Inseguro

Seleccione un fichero

Seleccionar archivo nada seleccionado

Fichero_100MB.jpg
7]
Descargar Fichero 100MB.jpg

[INICIO]) [CODIGO FUENTE]

llustracion 27: Subida de un fichero de 100MB




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

iMac:ficheros_uned davids ls -la
total 237328

drwxr=xr=x david wheel 204 13 may 18:45 .

6
drwxrwxrwt 9 root wheel 306 13 may 18:21 ..

~rw=r==r=- 1 david wheel 17224423 13 may 18:34 6760135001_14c59a1490_o.jpg
~rw-r--r-- 1 david wheel 102245719 13 may 18:45 Fichero_100MB. jpg
-rw-r--r-- 1 david wheel 1254479 13 may 10:04 IMG_20160514_192001.jpg
-rw-r-—r-- 1 david wheel 774200 13 may 10:02 malware.exe.jpg
iMac:ficheros_uned davids

llustracion 28: Fichero de 100MB en el directorio del servidor

Si repetimos la misma peticién HTTP miles de veces con una herramienta para tal fin
podremos dejar sin espacio el disco del servidor. Si esto ocurriera la aplicacién dejara de
funcionar correctamente, por lo tanto, el atacante ha conseguido su objetivo.

5.1.3 CWE-22: Improper Limitation of a Pathname to a Restricted Directory ('Path

Traversal')

Si nuestra aplicacion utiliza un parametro de entrada para construir la ruta en la que se
almacenara un fichero y no validamos correctamente el parametro de entrada,
entonces podriamos permitir a un atacante construir una ruta a un directorio no
permitido.

5.1.3.1 Prueba 1: Modificamos el nombre del fichero con una herramienta Proxy web
El fin de la prueba sera intentar escribir en el servidor en un directorio diferente al que

se ha configurado para almacenar los ficheros que se suben al servidor. Si logramos este
ataque podriamos llegar a sobrescribir cualquier fichero del servidor.
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Para llevar a cabo este ataque necesitaremos de nuevo una herramienta que nos
permita capturar la peticién HTTP y editarla antes de enviarla definitivamente al

servidor.

Abrimos de nuevo la herramienta OWASP ZAP y configuramos el proxy para que escuche
en el puerto 8082, que sera al que enviaremos las peticiones desde nuestro navegador.

Accedemos al formulario inseguro y seleccionamos un fichero cualquiera.

m PR DEOCHEEIEAS _

® localhost:8080/uned-jsf-example/f B e @ % | Q Buscar

TFM Investigacién en Ingenieria del Software. UNED =

Inicio

Ejemplo de Formulario Inseguro

Seleccione un fichero

Examinar... IMG_20160514_192001.jpg

[INICIO] [CODIGO FUENTE]

llustracion 29: Seleccion de un fichero desde el formulario inseguro

Enviamos el formulario y nos salta la pantalla de OWASP ZAP con la peticidén capturada:
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5 inicio Rapido— pevcion | SRR +
Método B Header: Vista Raw B Cuerpo:Vista Raw B E @ Header: Vista Raw B Cuerpo:Vista Raw B P E @
POST http://localhost:8080/uned-jsf-example/fileupload.jsf HTTP/1.1 HTTP/1.1 200 OK
Host: localhost:8080 Server: Apache-Coyote/1.1
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.13; rv:60.0) Gecko/20100101 Firefox/ Content-Type: text/html;charset=UTF-8
60.0 Date: Sun, 13 May 2018 16:29:04 GMT

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/fileupload.jsf
Content-Type: multipart/form-data; boundary
13800350681426000276869138212
Content-Length: 1261272

Cookie: JSESSIONID=DF23991BECD68610B5D44E8BA306A637

Connection: keep-alive <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.@ Transitional
L = //EN" “http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitiona
13800350681426000276869138212 Ldtd">
Content-Disposition: form-data; name:"forml:fileupload"1 filename="IMG_20160514_192001.jpg" <html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
Content-Type: image/jpeg <meta http-equiv="Content-Type" content=
“text/html; charset=iso-8859-1" />
YOy awsEx 1 fOOMMO*0000 0 000 000z 0 000000 0 0000008 0 000000°(0 0000 0020 000 0005 O 000000440 <title=Error -
000000® %0 00000 -00 sXiaomif«Redmi 30000HO00000HO002016:05:14 19:20:0100, 5000000 0 00000007 org.apache.myfaces.shared_impl.util.ViewExpiredException
‘0000040000 000 @220 000000 0OOOO0 . 0000 OO </title>
00000 @ 000000 H 0 <style type="text/css">
00000 PO 0000 OO 00000 oo body, div, span, td, th, caption { font-family:
0 00000 X 10 000 00 *°0 000 00 »0 000 00 v'0 000 00~ 00000 @1ee 0000000 O000000e@ 000000 $ 000 ‘Trebuchet MS', Verdana, Arial, Sans-Serif; font-size:
000 ¢ 000000 +¢ 0 0000000£0 000000= 0 0000000= 0 0000000= 0 0000000= 0 000000000000000) 2016:05: 14 small; }
19:20-A102A1A:A5:14 19:204-A1000 N0 ANO0FON04ANN SON04AN0 100 AFO0 000 00 AA494901 Iul 3 13 L ki o i .

llustracion 30: Captura de la peticion HTTP con una herramienta proxy

Modificamos el pardmetro “filename” y afladimos una ruta relativa:
“./../tmp/imagen_uned.jpg”

Método Header: Vista Raw Cuerpo:Vista Raw E =

POST http://localhost:8080/uned-jsf-example/fileupload.jsf HTTP/1.1

Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.13; rv:60.0) Gecko/20100101 Firefox/
60.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/fileupload.jsf

Content-Type: multipart/form-data; boundary=

42216219021414412891525304150

Content-Length: 1261272

Cookie: JSESSIONID=DF23991BECD68610B5D44E8BA306A637

Connection: keep-alive

llnarade.Tncacura.Ranuactc: 1

I 42216219021414412891525304150

Content-Disposition: form-data; name="forml:fileupload"; filename=“../../tmp/kMG_20160514_
192001. jpg"

Content-Type: 1mage/jpeg

yoyawsExifOMMO*0000 0 000 000z 0 000000, 0 000000S 0 000000°(0 0000 0020 000 000s O 000000340
000000® %0 00000 -00 sXiaomifJ«Redmi 30000HO00000HO002016:05:14 19:20: 0100, 5000000 ™0 0000000
'0 000040000 000 220 000000 0OODOO . 0000 OO

00000 @ 000000 H O

00000 P 0 0000 00 00000 oo

0 00000 X'10 000 00 ™0 000 00 »*0 000 00 v'0 000 00 ~ 00000 e1ee 0000000 000000Oe@ 000000 $ 000

000 ¢ 000000 *¢ 0 0000000£0 000000= 0 0000000= U DUUDUUU“ 0 UUUUUDU“ 0 UUDUUUUUUUUUUUD)2015 05:14
10:20:A102A16:A5:14 10:20-A1000_ 00

llustracion 31: Modificacién del pardmetro filename de la peticion para cambiar la ubicacion

Reenviamos la peticidon y comprobamos que la imagen se ha subido correctamente:
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< > C @ @® localhost:8080/uned-jsf-exampleffile B e @ v  Q Buscar N @O =
TFM Investigacion en Ingenieria del Software. UNED
Inicio =

Ejemplo de Formulario Inseguro

Seleccione un fichero

Examinar... No se ha seleccionado ningln archivo.

./../tmp/IMG_20160514.192001.jpg

Descargar ../../tmp/IMG_20160514_192001.jpg

llustracion 32: Envio de un fichero con una relativa en su nombre

Si vamos al servidor y comprobamos si la imagen esta en el directorio especificado

“/tmp” vemos que si se ha escrito:
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Q@ ® tmp — -bash — 128x24

iMac:tmp david$ 1ls -lh

total 2472

lrwxr-xr-x 1 root wheel 55B 15 may 17:50 5afb®1c915e9b -> /private/¢tc/cups/ppd/HP_Deskjet_3050_]610_series_3.ppd
-rw-r-—r-— 1 david wheel 1,2M 15 may 18:12 IMG_20160514_192001. jpg

drwx—————= 3 david wheel 102B 12 may 1@:02 com.apple.launchd.IBMlkrG1gP

drwx—-————— 3 david wheel =1928~42-may=10To2~rumrapptertaunchdrgrtikodd

drwxr-xr-x 6 david wheel 204B 13 may 18:45 ficheros_uned

srwxrwxrwx 1 _mysql wheel @B 12 may 10:02 mysql.sock

- 1 _mysql wheel 4B 12 may 10:02 mysqgl.sock.lock

iMac:tmp davids I

llustracién 33: Listado del directorio /tmp para comprobar que el fichero se ha escrito en un directorio donde no
deberia

El fichero se ha escrito en el directorio “/tmp” en lugar de “/tmp/ficheros_uned”, que
era el directorio que la aplicacién tiene configurado para dejar los ficheros.

Aprovechando esta vulnerabilidad un atacante podria llegar a copiar cualquier fichero
en cualquier directorio del servidor, incluso podria llegar a sobrescribir los propios
ficheros de la aplicacion, por ejemplo, una aplicacién Java podria sobrescribir cualquier
fichero. jsp o .class, imodificando el funcionamiento de la misma!

5.2 Experimentacion de vulnerabilidades sobre el formulario seguro

Una vez verificado que podemos aprovechar todas estas vulnerabilidades que presenta
el formulario no seguro para efectuar un ataque a nuestra organizacidn, vamos a repetir
las mismas pruebas sobre el formulario seguro para contrastar si hemos conseguido
eliminar dichas vulnerabilidades.

El formulario seguro tiene exactamente la misma apariencia que el formulario no
seguro, pero hemos afladido un requisito la autenticacién y autorizacién seguin las
recomendaciones del apartado 4.1.5.1 Solucién vadlida: Proteger el formulario en
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cuestion con autenticacion y autorizacién. Asi que intentamos acceder al formulario
seguro y si no estamos autenticados nos mostrara la pantalla de autenticacién:

< localhost

UNED - Pruebas de seguridad de formularios con ficheros t

TFM Investigacion en Ingenieria del Software. UNED

Acceso al formulario seguro

Usuario

Password

llustracion 34: Pantalla de autenticacion para poder acceder al formulario seguro

Introducimos nuestras credenciales y si son validas accedemos al formulario:
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< localhost

UNED - Pruebas de seguridad de formularios con ficheros —+

TFM Investigacion en Ingenieria del Software. UNED

Inicio

Ejemplo de Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

* Valida que el tamafo no supere los 2MB

» Valida el tipo de contenido analizando los primeros bytes del fichero y no la extensién: No
nos pueden engarfiar cambiando la extension al nombre del fichero.

* En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos mas de un "." para evitar la doble extension de archivos.

¢ Se realizard auditoria de los ficheros recibidos

Seleccione un fichero

Seleccionar archivo nada seleccionado

Adjuntar

[INICIO] [CODIGO FUENTE]
Cerrar sesion

llustracion 35: Acceso al formulario seguro

Una vez hemos accedido vamos a comenzar con las pruebas:

5.2.1 CWE-434: Unrestricted file Upload with Dangerous type

Un sistema con esta vulnerabilidad permitiria a un atacante la subida de un fichero de
un tipo que no se corresponderia con el tipo de fichero esperado por la aplicacion.

5.2.1.1 Prueba 1: Enviamos un fichero ejecutable enmascarando su extension

Nuestro formulario inseguro acepta ficheros de tipo .jpg, un tipo muy comun para las
imagenes. ¢Qué pasaria sirenombramos un ejecutable con cualquier tipo de malware?
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Renombramos:

malware.exe -> malware.exe.jpg

Accedemos al formulario inseguro y seleccionamos el fichero “malware.exe.jpg”:

o | =Ev [ ficheros pruebas % t a Q

Nombre Fecha de modificacién v  Tamaiio Clase

malware.exe.jpg 2 abr 2018 13:05 Imagen JPEG
= fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes  Imagen JPEG
# Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB Imagen JPEG
= img que es un zip.jpg 24 mar 2018 17:52 2,3MB Imagen JPEG
&= 01234567890123456...567890123456789.jpg 16 may 2017 23:21 597 KB  Imagen JPEG
= IMG_AEIOU.jpg 16 may 2017 23:21 597 KB Imagen JPEG

Cancelar

llustracion 36: Seleccion de un fichero con la extension renombrada

Si intentamos adjuntar el fichero “malware.exe.jpg” el resultado es el siguiente:




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

< localhost

UNED - Pruebas de seguridad de formularios con ficheros =+

TFM Investigacion en Ingenieria del Software. UNED

Inicio

Ejemplo de Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

¢ Valida que el tamafio no supere los 2MB

« Valida el tipo de contenido analizando los primeros bytes del fichero y no la extensién: No
nos pueden engarfiar cambiando la extension al nombre del fichero.

¢ En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos méas de un " para evitar la doble extension de archivos.

» Se realizara auditoria de los ficheros recibidos

El nombre del fichero (malware.exe.jpg) no cumple las condiciones de validez
El tipo de fichero no se corresponde con los tipos permitidos: JPG,
Seleccione un fichero

Seleccionar archivo  nada seleccionado

El nombre del fichero (malware.exe.jpg) no cumple las condiciones de validez

llustracion 37: Mensajes de error de validacion al intentar adjuntar un fichero que no cumple las condiciones de
validez

El resultado es el esperado, la aplicacion nos muestra un mensaje de error y no nos
permite subir el fichero a nuestro servidor.

5.2.1.2 Prueba 2: Enviamos un fichero ejecutable cambiando el nombre del fichero con

una herramienta Proxy web

Para realizar esta prueba vamos a renombrar nuestro malware.exe a malware.jpg para
engafiar al navegador y que nos permita seleccionar el fichero, pensando que es en
realidad una imagen.
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Después utilizaremos la herramienta Proxy OWASP ZAP para poder editar la peticion
HTTP antes de enviarla al servidor y cambiar el nombre del fichero a su extension
original, de malware.jpg a malware.exe.

Accedemos al formulario y seleccionamos el fichero malware.jpg:

Nombre Fecha de modificacién v  Tamafo Clase
= malware.exe.jpg 2 abr 2018 13:05 778 KB Imagen JPEG
B malware.jpg 2 abr 2018 13:05 Imagen JPEG
= fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes  Imagen JPEG
# Imagen_2MB.jpg 26 mar 2018 19:29 2,6 MB Imagen JPEG
% img que es un zip.jpg 24 mar 2018 17:52 2,3 MB Imagen JPEG
&= 01234567890123...90123456789.jpg 16 may 2017 23:21 597 KB Imagen JPEG
= IMG_AEIOU.jpg 16 may 2017 23:21 597 KB Imagen JPEG
- IMG_20160514_192001.jpg 15 may 2017 18:39 1,3 MB Imagen JPEG

Cancelar Abrir

llustracion 38: Seleccion del fichero malware.jpg, que en realidad es un .exe

Enviamos el formulario, ahora la aplicacién OWASP ZAP intercepta la peticién HTTP y
nos muestra tanto la cabecera como el cuerpo en un drea de texto para poder editarla
antes de reenviarla al servidor.
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47 Inicio Rapido = Peticion _

Método Header: Vista Raw Cuerpo:Vista Raw = |

POST http://localhost:8080/uned-jsf-example/securefileupload.jsf HTTP/1.1

Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.13; rv:60.0) Gecko/20100101 Firefox/
60.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/securefileupload.jsf

Content-Type: multipart/form-data; boundary=
141119637411680603501442285223

Content-Length: 781853

Cookie: JSESSIONID=8ADE2CB6A®815C93D1CAE6E55980C593
Connection: keep-alive

lInarade«.Tncacura«.Reanuactcs 1

141119637411680603501442285223
Content-Disposition: form-data; name="forml:fileuplcad"; filename="ma1ware.exe|'
Content-Type: image/jpeg

MZ(J000000000000000000000e00000000000000000000000000000000000e000PEDOL

000000000000020 00100 000000 000 0000000eDO0 000 00 000000 0000000$ 00 00$5 0 0e%00 00 0000 00 00
0000 000000000000 0°0000e 0° - 00000000000 08e000A 0 m0000000000000000000000000000000000x 0NOO
000000000A O 00000000000000000000000000- @ec ol 0000 000 000 00000000000000eQ0e. rdatal 6 00 O
00H 00 00000000000000ed0e- bssO000=: 000p 000000000000000000000€00A- datal0g 000° 00 000N 0000000
000000@O0A. gfids[0 "0000A 00 000Z 0000000000000@D0 . rsre0id” - 000P 000000\ 0000000000000@IDA.
text(00 {000 00|00 0000000000000 00° -xdata(0 O00€ 00000 0000000000000en0e- idata(ae 000 0000
0 0000000000000en0e- relochd "mO0oA 00n0002 0000000000000CD0B000000000000000000000000000000000

NONNNNNONNONNNNNNNNNNNNNNNNNNNNNONNaNNNNNNNNNNNNNNNNNNNNNONNONNONNONNNNNNNNNNNNNNNNNNONNanNn

llustracion 39: Renombramos el nombre del fichero con un proxy web

Reenviamos la peticién HTTP una vez modificada y el resultado es el esperado, nos
muestra un error de validacion y no nos permite adjuntar el fichero con malware:
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m RSOt & _

- C ® @® localhost:8080/uned-jsf-example/se v B e @ 1| Q Buscar INn @@ =
TFM Investigacion en Ingenieria del Software. UNED =

Inicio

I

Ejemplo de Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

¢ Valida que el tamafio no supere los 2MB

¢ Valida el tipo de contenido analizando los primeros bytes del fichero y no la extension:
No nos pueden engarfiar cambiando la extensién al nombre del fichero.

¢ En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos més de un " para evitar la doble extensién de archivos.

o Se realizara auditoria de los ficheros recibidos

El tipo de fichero no se corresponde con los tipos permitidos: JPG,

Seleccione un fichero

Examinar... No se ha seleccionado ningtn archivo.

El tipo de fichero no se corresponde con los tipos permitidos: JPG,

[INICIO] [CODIGO FUENTE]
Cerrar sesién

llustracion 40: Error de validacion de un fichero ejecutable

5.2.2 CWE-400: Uncontrolled Resource Consumption ('Resource Exhaustion')

La aplicacidn no limita adecuadamente la cantidad de recursos que utiliza un usuario, lo
gue le permite consumir mas recursos de los necesarios.

5.2.2.1 Prueba 1: Subida de un fichero de gran tamafio

En este caso para realizar la prueba si necesitamos que el fichero sea realmente una
imagen, ya que nos validara también que el tipo de contenido se corresponda con la
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extensién. Debemos de intentar subir una imagen de gran tamafo para comprobar si

realmente nos valida el tamario de los ficheros.

Nuestro formulario seguro estd configurado para que acepte ficheros de 10Mb como

maximo. Si intentamos subir un fichero de mas de 10Mb la aplicacién nos debera de

mostrar un mensaje de error.

Accedemos al formulario y seleccionamos una imagen de 17Mb que tenemos en nuestro

equipo:
[ NON } [™ ficheros pruebas
< = H = IEREREEE= O #~ Q
| ficheros pruebas =+
Favoritos Nombre ~  Fecha de modificacién Tamafio Clase |
&} david = 012345678901234...890123456789.jpg 16 may 2017 23:21 597KB  Imagen JPEG
A e = CCN-STIC-812.pdf 9 abr 2018 20:59 2,6 MB  Documento PDF
#% Aplicaciones = Fichero 100MB.jpg 4 abr 2018 19:35 102,2MB  Imagen JPEG
[ Escritorio fichero_shell.sh 2 abr 2018 11:35 4KB  Shell Script
@ Documentos = fichero_shell.sh.jpg 2 abr 2018 11:35 6 bytes  Imagen JPEG
= FicheroPDF.pdf 10 may 2018 19:50 5,1MB  Documento PDF
(33 Dropbox &.Imagen.2MB.jpg 26.m2a5.2018.19:20. 2,6.MBlmagenJREG
@ Recientes [©] Imagen_17MB.jpg 13 may 2018 18:15 Imagen JPEG

0 Descargas

GG e U ZipiPg

ar-2048-47

& david > [ uned > [ ficheros pruebas » & Imagen_17MB.jpg

- |MG_20160514_192001.jpg 15 may 2017 18:39 1,3MB  Imagen JPEG
Dispositivos =/ IMG_AEIOU.jpg 16 may 2017 23:21 597 KB  Imagen JPEG
= iMac E malware.exe 2 abr 2018 13:05 778 KB Windo...Archive
7= ) = malware.exe.jpg 2 abr 2018 13:05 778KB  Imagen JPEG
&= Macintosh HD =~ malware.jpg 2 abr 2018 13:05 778KB  Imagen JPEG
=) sBooTCAMP
(:) Disco remoto
[#) nas
Compartido
@ mycloudex2ultra a

imagenrdPE

1 de 14 seleccionados, 2,24 TB disponibles

llustracion 41: Seleccion de una imagen de 17Mb

Enviamos el formulario y la aplicacidn nos devuelve un mensaje de error:
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localhost

UNED - Pruebas de seguridad de formularios con ficheros +

TFM Investigacion en Ingenieria del Software. UNED

Inicio

Ejemplo de Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

Valida que el tamafio no supere los 2MB

Valida el tipo de contenido analizando los primeros bytes del fichero y no la extensién: No
nos pueden engarfiar cambiando la extensién al nombre del fichero.

En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos mas de un """ para evitar la doble extension de archivos.

Se realizara auditoria de los ficheros recibidos

El tamafio del fichero (16 Mb) excede el maximo permitido: 10 Mb.

Seleccione un fichero

Seleccionar archivo | nada seleccionado

El tamafio del fichero (16 Mb) excede el maximo permitido: 10 Mb.

llustracion 42: Mensaje de error tamafio de fichero excedido

Con esta validacién de tamano y la obligatoriedad de autenticarnos para acceder al

formulario reducimos los riesgos de sufrir un ataque de Denegacién de Servicio (DOS).

5.2.3 CWE-22:

Improper Limitation of a Pathname to a Restricted Directory ('Path

Traversal')

Si nuestra aplicacidn utiliza un parametro de entrada para construir la ruta en la que se

almacenara un fichero y no validamos correctamente el parametro de entrada,

entonces podriamos permitir a un atacante construir una ruta a un directorio no

permitido.

5.2.3.1 Prueba 1: Modificamos el nombre del fichero con una herramienta Proxy web
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El fin de la prueba sera intentar escribir en el servidor en un directorio diferente al que
se ha configurado para almacenar los ficheros que se suben al servidor. Si logramos este
ataque podriamos llegar a sobrescribir cualquier fichero del servidor.

Para llevar a cabo este ataque necesitaremos de nuevo una herramienta que nos
permita capturar la peticién HTTP y editarla antes de enviarla definitivamente al

servidor.

Abrimos de nuevo la herramienta OWASP ZAP y lo configuramos en modo escucha para
capturar las peticiones HTTP.

Accedemos al formulario seguro y seleccionamos un fichero cualquiera. Enviamos el
formulario y capturamos la peticion con la herramienta proxy.

% Inicio Rapido = =¥ Peticion

Método E Header: Vista Raw E Cuerpo:Vista Raw E B @

POST http://localhost:8080/uned-jsf-example/securefileupload.jsf HTTP/1.1

Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.13; rv:60.0) Gecko/20100101
Firefox/60.0
Accept: text/h
Accept-Langua
Referer: htt
Content-Type:
1118056684696
Content-Length:
Cookie: JSESSIONID=
Connection: keep-alive
Innrade.Tncacura.Reanuactcs 1
S — 1118056684696776738495508475
Content-Disposition: form-data; name="forml:fileupload"; filename="FicheroPDF.pdf"
Content-Type: application/pdf

1+xml,application/xml;q=0.9,%/%;q=0.8
US;q=0.5,en;q=0.3
-jsf-example/securefileupload. jsf

Renombraremos el
nombre del fichero

4860CD7

%PDF-1.3
%sA3036§6 DAK

4 0 obj

<< /Length 5 @ R /Filter /FlateDecode >>

stream

Xx=Yms 5 p~iBiaaed43P0% "6M[(Bi% > >0™2 Omagl<«0u | 911% TeN: ypZ=0130(p%" §¥0JidFiss = a0{A"
oSe] |04G3PUY65~¢=q\§ £ le ©RuI#IDASRINAULT, *RAI¢P»7.. +8}+u~ 1}2 §1:Q 2 _0GU ]®jécd2¥ 69.aI
UeuxiiaiOse(:wW:éd ™6ac2cA M+edé; 2 2E0iUZIZi b0, duvieedbe 1{%162-- 1RUEDF*_ AI¥" 2é E1li 'BG Y

ska\ i ¥Ae \ATAAraFsT:F A4liAnr0&7z6 5SAGY NIREIIIE ' h1/ "N —A! F° (IMPAM= (20ilNF.§ &+ 'Y€ AAud -

llustracion 43: Captura de una peticion HTTP para editar el nombre del fichero

Modificamos el pardmetro “filename” y le establecemos una ruta relativa:

“./../tmp/imagen_uned.jpg”
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Método B Header: Vista Raw B Cuerpo:Vista Raw B E @

POST http://localhost:8080/uned-jsf-example/securefileupload.jsf HTTP/1.1
Host: localhost:8080

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10.13; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://localhost:8080/uned-jsf-example/securefileupload.jsf
Content-Type: multipart/form-data; boundary=

1118056684696776738498308475

Content-Length: 5092458

Cookie: JSESSIONID=55E8453666528D66592E902854860CD7

Connection: keep-alive

Upgrade-Insecure-Requests: 1

111805668469677673849830847
Content-Disposition: form-data; name="forml:fileupload";|filename="../../tmp/FicheroPDF.pdf"
Content-Type: application/pdf

%PDF-1.3

%sA303E56 DAK

4 0 obj

<< /Length 5 @ R /Filter /FlateDecode >>

stream

X=Yms 5 p~iBiaaedSP0x"6M [(Bi% > >0™2 OJmagl<«0u | 9114 TeN: yuZ=013G(p%" §¥0JiadFsss = a0{n oSe] |04
*PUY65~¢rq\§ £ le ©Ru}#IDasRINAULF, *RAI¢P»7.. +&}+u” 1}2 §1:Q 2 _0Gu l®jéc62¥ 69.3I0euxiai0se(:w: éd
NoachA M+edé; y”EouZIZl ‘b0, duvSeeadbe 1{%I02--, 1Ru EDFx_ AT¥' =e E1| “BG YikgO\i ¥Ae s\AtOOraEsi:F 6
¢13nrA5z4 SAGY NTREIIE ' h1/ ‘N =41 F° (I U J L A Y.

AM— (T

llustracion 44: Renombrado del nombre del fichero en la herramienta proxy

Reenviamos la peticidn y la respuesta del servidor es la esperada. Nuestra aplicacion no
acepta nombres de ficheros con caracteres problematicos como “..” o “/”.
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m EDPIDEEHETICI: & _

- > C @ ® localhost:8080/uned-jsf-example/s B - O v  Q Buscar N @ =

TFM Investigacion en Ingenieria del Software. UNED =

Inicio

Ejemplo de Formulario Seguro

Se realizan las siguientes validaciones sobre el fichero:

o Valida que el tamafio no supere los 2MB

« Valida el tipo de contenido analizando los primeros bytes del fichero y no la extensién:
No nos pueden engarfiar cambiando la extensién al nombre del fichero.

« En el nombre del fichero solo permitimos caracteres alfanuméricos y los separadores "-"
y "_". No permitimos mds de un """ para evitar la doble extensién de archivos.

o Se realizaré auditoria de los ficheros recibidos

El nombre del fichero (../../tmp/FicheroPDF.pdf) no cumple las condiciones de validez
Seleccione un fichero

Examinar... No se ha seleccionado ningun archivo.

El nombre del fichero (../../tmp/FicheroPDF.pdf) no cumple las condiciones de validez

[INICIO] [CODIGO FUENTE]
Cerrar sesion

llustracion 45: Error que indica que el nombre del fichero no cumple las condiciones de validez

Resuelta esta vulnerabilidad, sera mucho mas dificil que un atacante sobrescriba
ficheros sensibles de nuestro servidor o nuestra aplicacion.

5.3 Experimentacion de la herramienta de auditoria

Tras la realizacién de las pruebas accedemos a la herramienta de auditoria desde
nuestra aplicacion prototipo para comprobar si realmente ha almacenado las trazas de
auditoria para todos los ficheros, tanto los ficheros validados satisfactoriamente como
los ficheros rechazados por no cumplir con las reglas de validacion.




David Garcia Gonzalez

ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

Desde el prototipo tenemos un enlace que nos lleva a la herramienta de auditoria. Nos

autenticamos, ya que es informacion sensible y no deberia ser visible por cualquier

persona y accedemos al buscador.

Vamos a realizar una bulsqueda de los ultimos ficheros enviados y que no han sido

validados satisfactoriamente para comprobar que se han registrado los errores de las

pruebas realizadas en los apartados anteriores:

<

UNED - Pruet

eguridad de formularios con fic

Inicio  Formularios Pruebas ~ Auditorfa

Auditoria de Ficheros Recibidos

Nombre

Fecha Subida (Desde)

10/05/2018
Formato: dd/mm/aaaa

Usuario

Buscar

Tamafio
Nombre (MB) Mime-Type
..J../tmp/FicheroPDF.pdf 4,849  application/pdf
Imagen_17MB.jpg 16,426 image/jpeg
malware.exe 0,738 application/x-
dosexec
malware.exe.jpg 0,738 application/x-
msdownload

localhost

css - Bootstrap - how to set up fixed width for <td>?

TFM Investigacion en Ingenieria del Software. UNED =

Direccién IP

Fecha de
subida del
fichero

22/05/2018
16:20:19
20/05/2018
17:25:47
17/05/2018
17:47:46

17/05/2018
17:39:37

Mime-Type

Fecha Subida (Hasta)

Formato: dd/mm/aaaa

About }

¢(Fichero validado satisfactoriamente?

St
No

Usuario DirecciénIP  Vilido Causa Error

david

david

david

david

127.0.041 false

0:0:0:0:0:0:0:1 false

127.0.01 false

0:0:0:0:0:0:0:1 false

El nombre del fichero (../../tmp/FicheroPDF.pdf)
no cumple las condiciones de validez

El tamafio del fichero (16 Mb) excede el maximo
permitido: 10 Mb.

El tipo de fichero no se corresponde con los tipos
permitidos: JPG,

El nombre del fichero (malware.exe.jpg) no
cumple las condiciones de validez El tipo de
fichero no se corresponde con los tipos
permitidos: JPG,

llustracion 46: Busqueda de los ultimos documentos que no han sido validados satisfactoriamente

La herramienta nos da informacion muy util, como la direccion IP desde la que se origind

la peticion HTTP, la fecha y la hora del intento y una descripcién de la causa del error.

Fijémonos en la traza de la siguiente imagen, aunque el fichero tiene extensién “.jpg”,

la aplicacién ha detectado correctamente su tipo de contenido y nos indica que es una

aplicacion (tipo MIME “application/xmsdownload”).
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Fecha de
Tamafio subida del
Nombre (MB) Mime-Type fichero Usuario DirecciénIP  Valido Causa Error
..[../tmp/FicheroPDF.pdf 4,849  application/pdf 22/05/2018 david 127.0.0.1 false El nombre del fichero (../../tmp/FicheroPDF.pdf)
16:20:19 no cumple las condiciones de validez
Imagen_17MB.jpg 16,426 image/jpeg 20/05/2018 david 0:0:0:0:0:0:0:1 false El tamafio del fichero (16 Mb) excede el maximo
17:25:47 permitido: 10 Mb.
malware.exe 0,738  application/x- 17/05/2018 david 127.0.0.1 false Eltipo de fichero no se corresponde con los tipos
dosexec 17:47:46 permitidos: JPG,
malware.exe.jpg 0,738 application/x- |17/05/2018 david 0:0:0:0:0:0:0:1 false El nombre del fichero (malware.exe.jpg) no
msdownload |17:39:37 cumple las condiciones de validez El tipo de

fichero no se corresponde con los tipos
permitidos: JPG,

llustracion 47: Traza de auditoria en la que se puede observar un fichero cuya extension no se corresponde con el tipo
mime esperado

Vamos a realizar ahora otra blsqueda indicando que nos muestre solo los ficheros que
se han subido correctamente sin ningun tipo de error:

< localhost ]

UNED - Pruebas de seguridad de formularios.. css - Bootstrap - how to set up fixed width for... About =+

TFM Investigacion en Ingenieria del Software. UNED

Inicio  Formularios Pruebas ~ Auditorfa

Auditoria de Ficheros Recibidos

Nombre Mime-Type
Fecha Subida (Desde) Fecha Subida (Hasta)
10/05/2018

Formato: dd/mm/aaaa Formato: dd/mm/aaaa

Usuario Direccién IP ¢Fichero validado satisfactoriamente?
Si
No

Tamaiio Fecha de subida del Causa

Nombre (MB) Mime-Type fichero Usuario DirecciénIP  Valido Error

FicheroPDF.pdf 4,849 application/pdf 20/05/2018 17:05:26 david 0:0:0:0:0:0:0:1 true

FicheroPDF.pdf 4,849 application/pdf 20/05/2018 17:04:53 david 0:0:0:0:0:0:0:1 true

[INICIO] [CODIGO FUENTE]

llustracion 48: Trazas de auditoria de ficheros subidos sin ningtn error de validacion
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Con esta herramienta hemos conseguido los objetivos fijados en la propuesta original,
que eran los siguientes:

e Informacidn util para averiguar la autoria de un posible ataque
e Informacidn para mejorar continuamente la libreria de validacion. En el supuesto
caso de que nuestra libreria no hubiera detectado el error de validacion
podriamos analizar el fichero para mejorar las validaciones.
e Informacién para generar estadisticas, por ejemplo:
o dcuantos ataques hemos sufrido en un afio?
o ¢De qué zonas del mundo son las IPs desde la que nos hacen los ataques?
o Etc.

5.4 Experimentacion de la herramienta de validacion de cédigo fuente

Vamos a probar que nuestra herramienta de validacién de cédigo nos muestra un error
en el punto donde tengamos un formulario web en JSF donde no estemos aplicando las
validaciones implementadas anteriormente.

También debemos de probar que no nos da falsos positivos, es decir, no nos debe de
marcar ningun error en nuestro formulario web seguro, en el que tenemos aplicadas las

validaciones.
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Accedemos a la herramienta Eclipse, y en el proyecto que queramos analizar pulsamos
la opcion “SpotBugs >> FindBugs”.

4 Find Bugs
2 Refresh ¥ Clear Bug Markers
Close Project »
Close Unrelated Projects l=/, Save XML
) ) ' |2 Open Analysis Results in Editor
Show in Remote Systems view 2 Load XML

Validate

™

llustracion 49: Opcion de menu para analizar nuestro proyecto en busqueda de vulnerabilidades

Si analizdramos nuestro prototipo deberia de marcarnos solo un error, y este error
estaria en la clase que implementa el formulario no seguro.

Abrimos la perspectiva de SpotBugs y comprobamos que solo hay un resultado, del tipo
“CWE-434: Unrestricted Upload of File with Dangerous Type”, que es el error que
detecta nuestra herramienta:

0@
4 = £ 0 Qr BB Fr L0
T#}Bug Explorer &3 S Q) Qéh :4:> I';/ B Y= 08

v B uned-jsf-example (1)
v {2 Scary (1)
v '#k High confidence (1)
v #CWE-434: Unrestricted Upload of File with Dangerous Type (1)
#The software allows the attacker to upload or transfer files of dangerous types

llustracion 50: Errores de validacion en nuestro proyecto prototipo
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Si pulsamos sobre el error nos abre la clase en la que se encuentra el error y ademas nos
marca la linea de cddigo donde existe el problema:

i [ NoN ] || eclipse-workspace - uned-jsf-example/src/main/fjava/es/
03 @ B PH.REN %-0-Q & 5+ §irflr GG
ﬁBug Explorer £3 = B | ) FileUploadForm.java £3

& 3y mE v [fsers

v 2 uned-jsf-example (1) 17 * Ejemplo de formulario inseguro.

v:&sgarym 18 * Contiene mdltiples vulnerabilidades relacionadas con la subida de ficheros.
v §8 High confidence (1) 19 *
5 * @author i
v % CWE-434: Unrestricted Upload of File with Dangerc 22 author David Garcia Gonzélez
-

#The software allows the attacker to upload or tra 21

23 public class FileUploadForm {

25 private static final Log log = LogFactory.getLog(FileUploadForm.class);
Nos marca la linea 26 s
en la que tenemos el 27 private UploadedFile _upFile;
error 28
29€ public UploadedFile getUpFile() {
30 return _upFile;

llustracion 51: Marca de error de validacion en un fichero fuente de nuestro proyecto

En la misma pantalla, se dan instrucciones al programador del error:

‘#Buglnfo 83 & Progress . Problems [_| Properties # % S [

FileUploadForm.java: 24
=] Navigation

The software allows the attacker to upload or transfer files of dangerous types
Field es.uned.tfm.jsf.fileupload.FileUploadForm._upFile

Bug: The software allows the attacker to upload or transfer files of dangerous types that can
be automatically processed within the product's environment

Arbitrary code execution is possible if an uploaded file is interpreted and executed as code by
the recipient. This is especially true for .asp and .php extensions uploaded to web servers
because these file types are often treated as automatically executable, even when file system
permissions do not specify execution. For example, in Unix environments, programs typically
cannot run unless the execute bit is set, but PHP programs may be executed by the web server
without directly invoking them on the operating system.

Rank: Scary (5), confidence: High
Pattern: UNRESTRICTED_UPLOAD_FILE
Type: UUF, Category: SECURITY (Security)

llustracion 52: Descripcion detallada del error




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

Con esta informacidn el programador puede detectar estas vulnerabilidades antes de
que el cédigo se ponga en un sistema en produccioén.

Ademas, es importante resaltar que no ha reportado ninguna incidencia en la clase que
implementa el formulario seguro. Esto es importante porque si lo hubiera hecho,
estariamos ante un falso positivo. Si nuestra herramienta reportara muchos falsos
positivos perderia su eficacia, ya que los programadores no confiarian en su correcto
funcionamiento y dejarian de utilizarla.




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

6 Conclusiones y trabajos futuros

Una primera conclusién que podemos sacar tras este estudio seria la sensacion de una
falta de preocupacién por esta vulnerabilidad. Hemos encontrado muy poca
informacién que ofreciera soluciones para mitigar estos problemas, tan solo paginas
especializadas con OWASP o CWE y algun blog de alguin programador que practicamente
repiten las mismas recomendaciones que describen en OWASP y CWE.

Tampoco hemos encontrado librerias Java que incluyan una validacién completa y
exhaustiva de ficheros. La famosa libreria ESAPI de OWASP incluye un método con una
validacién muy superficial e incompleta para utilizar en un sistema en produccidn.

Una explicacién a la falta de sensibilidad podria ser la falta de conocimiento de los
riesgos que asumimos al no tener estas vulnerabilidades controladas y minimizadas.

Otra explicacidn seria que asumimos este riesgo para ganar en usabilidad. Si aplicamos
estas validaciones podria resultar frustrante para los usuarios que la aplicacion le
empiece a dar errores del tipo “el nombre del fichero no es correcto”, “el tamafo del

n u

archivo es demasiado grande”, “el formato del fichero no es valido”, etc....

Precisamente en este campo es donde podriamos realizar mejoras y trabajos futuros.
Deberiamos de mejorar la herramienta para que muestre los minimos errores de
validacidn al usuario, pero siempre manteniendo la misma exigencia en seguridad.

Otra mejora en la que podria haber interés seria incluir estas validaciones en los propios
frameworks de desarrollo, especificaciones y herramientas. Seria seguir el famoso
concepto de seguridad por defecto. Si por ejemplo JSF realizara las validaciones sobre
los ficheros sin configurar nada, la mayoria de aplicaciones serian mucho mas seguras.
Deberia de permitir también relajar estas restricciones y adaptarlas a las necesidades de
cada proyecto, pero en este caso ya seria el desarrollador el que tendria que definir sus
necesidades, por lo tanto, ya no seria una cuestién de falta de conocimiento o de simple
olvido en la planificacién.

Y por ultimo, la principal faceta en la que se deberia de trabajar en el futuro es en la
concienciacion de los programadores y responsables de proyecto TIC de la importancia
de la seguridad en las aplicaciones web. Como hemos demostrado en este documento,
es tan sencillo como utilizar una herramienta proxy web para introducir malware en una
organizacién o modificar el comportamiento de cualquier aplicacion. Si hiciéramos una
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encuesta, la mayoria de personas involucradas en un proyecto web no sabria que estan
expuestos a sufrir un ataque tan grave solo por contener un formulario con ficheros en

su aplicacién web.
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8 Anexos

8.1 Coddigo fuente de la libreria de validacion

8.1.1 POM.XML

<project xmlns="http://maven.apache.org/POM/4.0.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0

http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<groupIld>es.uned.tfm.dss</groupld>
<artifactId>secureapi</artifactld>
<version>0.0.1-SNAPSHOT</version>
<packaging>jar</packaging>

<name>secureapi</name>
<url>http://maven.apache.org</url>

<properties>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<myfaces.version>1.1.10</myfaces.version>
<tomahawk.version>1.1.14</tomahawk.version>
<tika.version>1.17</tika.version>
<spring.version>3.2.18 .RELEASE</spring.version>
<acegi-security.version>1.0.4</acegi-security.version>
<hibernate.version>3.6.10.Final</hibernate.version>
<itextpdf.version>5.5.13</itextpdf.version>
<commons-logging.version>1.1</commons-logging.version>
<log4j.version>1.2.17</1og4j.version>

</properties>

<dependencies>

<dependency>
<groupIld>org.apache.myfaces.tomahawk</groupId>
<artifactId>tomahawk</artifactIld>
<version>${tomahawk.version}</version>
</dependency>

<dependency>
<groupIld>org.apache.myfaces.core</groupld>
<artifactId>myfaces-api</artifactId>
<version>${myfaces.version}</version>
</dependency>

<dependency>
<groupId>org.apache.tika</groupId>
<artifactId>tika-core</artifactld>
<version>${tika.version}</version>
</dependency>
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<dependency>
<groupIld>org.acegisecurity</groupId>
<artifactId>acegi-security</artifactId>
<version>${acegi-security.version}</version>
</dependency>

<dependency>
<groupIld>org.hibernate</groupId>
<artifactId>hibernate-entitymanager</artifactld>
<version>${hibernate.version}</version>
</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-jdbc</artifactId>
<version>${spring.version}</version>
</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-context</artifactId>
<version>${spring.version}</version>
</dependency>

<dependency>
<groupIld>org.springframework</groupId>
<artifactId>spring-orm</artifactId>
<version>${spring.version}</version>
</dependency>

<dependency>
<groupIld>org.springframework</groupId>
<artifactId>spring-web</artifactId>
<version>${spring.version}</version>
</dependency>

<dependency>
<groupId>com.itextpdf</groupld>
<artifactId>itextpdf</artifactld>
<version>${itextpdf.version}</version>
</dependency>

<dependency>
<groupId>commons-logging</groupld>
<artifactId>commons-logging</artifactld>
<version>${commons-logging.version}</version>
</dependency>

<dependency>
<groupIld>log4j</groupIld>
<artifactId>log4j</artifactId>
<version>${log4j.version}</version>
</dependency>

<dependency>
<groupld>mysql</groupld>
<artifactId>mysql-connector-java</artifactId>
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<version>5.1.6</version>
<scope>provided</scope>
</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-test</artifactId>
<version>${spring.version}</version>
<scope>test</scope>

</dependency>

<dependency>
<groupId>junit</groupId>
<artifactId>junit</artifactId>
<version>4.12</version>
<scope>test</scope>
</dependency>
</dependencies>

<build>
<plugins>
<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<configuration>
<source>1.7</source>
<target>1.7</target>
<encoding>UTF-8</encoding>
</configuration>
</plugin>
</plugins>
</build>

</project>

8.1.2 AuditoriaFicherosDao.java
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package es.uned.tfm.dss.secureapi.dao;
import java.util.Llist;

import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;
import es.uned.tfm.dss.secureapi.vo.BusquedaAuditoriaFicherosVO0;

/%%
* Interfaz que define las operaciones relacionadas con el almacenamiento en
base de datos de las trazas de auditoria
*

* David Garcia Gonzdlez
*
*/
public interface AuditoriaFicherosDao {

Ve
* Almacena una traza de auditoria en base de datos

*

* auditoriaFicheros

* La traza almacenada

*/

public AuditoriaFicheros save(AuditoriaFicheros auditoriaFicheros);

/**

* Realiza una blUsqueda de trazas de auditoria en base de datos

*

* busquedaAuditoriaFicherosV0O Los pardmetros de blUsqueda

* Listado con las trazas de auditoria que se ajustan a los
pardmetros de busqueda

*/

public List<AuditoriaFicheros> find(BusquedaAuditoriaFicherosV0O
busquedaAuditoriaFicherosV0);

by

8.1.3 AuditoriaFicherosDaolmpl

package es.uned.tfm.dss.secureapi.dao.impl;
import java.util.list;

import javax.persistence.EntityManager;
import javax.persistence.PersistenceContext;
import javax.persistence.Query;

import es.uned.tfm.dss.secureapi.dao.AuditoriaFicherosDao;
import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;
import es.uned.tfm.dss.secureapi.vo.BusquedaAuditoriaFicherosV0;

/**
* Implementacion por defecto de las operaciones relacionadas con el
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* almacenamiento en base de datos de las trazas de auditoria
*

* David Garcia Gonzdlez
*

*/
public class AuditoriaFicherosDaoImpl implements AuditoriaFicherosDao {

@PersistenceContext
private EntityManager entityManager;

/**

* @{inheritDoc}

*/

public AuditoriaFicheros save(AuditoriaFicheros auditoriaFicheros)

this.entityManager.persist(auditoriaFicheros);
this.entityManager.flush(Q);

return auditoriaFicheros;

}

/**

* @{inheritDoc}

*/

@0Qverride

public List<AuditoriaFicheros> find(BusquedaAuditoriaFicherosV0
busquedaAuditoriaFicherosV0) {

final Query query =
entityManager.createNamedQuery("busquedaAuditoriaFicheros™);
query.setParameter("nombre",
getlLikeExpression(busquedaAuditoriaFicherosV0.getNombre()));
query.setParameter("fechaSubidaDesde",
busquedaAuditoriaFicherosV0.getFechaSubidaDesde());
query.setParameter("fechaSubidaHasta",
busquedaAuditoriaFicherosV0.getFechaSubidaHasta());
query.setParameter("ipSubida",
getlLikeExpression(busquedaAuditoriaFicherosV0.getIpSubida()));
query.setParameter("usuarioSubida",
getlLikeExpression(busquedaAuditoriaFicherosV0.getUsuarioSubida()));
query.setParameter("mimeType",
getlLikeExpression(busquedaAuditoriaFicherosV0.getMimeType()));
query.setParameter("valido",
busquedaAuditoriaFicherosV0.getValido());

@SuppressWarnings("unchecked")
List<AuditoriaFicheros> results = query.getResultList();
return results;

}

private String getlLikeExpression(String valor) {
if (valor !'= null) {
return "%" + valor + "%";
} else {
return valor;

}
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8.1.4 DocumentDetector.java

package es.uned.tfm.dss.secureapi.detector;
import org.apache.myfaces.custom.fileupload.UploadedFile;

/**
* Interfaz que define las operaciones que deberan de implementar los

* validadores de cada tipo de documento
*

* David Garcia Gonzdlez

*

*/

public interface DocumentDetector {
/**
* Valida si el documento es seguro
*
* file
* El fichero a validar
* true: Si es seguro false: Si no es seguro
*/

boolean isSafe(UploadedFile file);

8.1.5 DocumentDetectorFactory.java

package es.uned.tfm.dss.secureapi.detector;

import es.uned.tfm.dss.secureapi.detector.impl.BasicDocumentDetectorImpl;
import es.uned.tfm.dss.secureapi.detector.impl.PdfDocumentDetectorImpl;

/**

* Factoria que construye el validador de documentos necesario para cada tipo
de

* fichero

*

* David Garcia Gonzdlez
*

*/
public class DocumentDetectorFactory {

/**
* Construye un validador de documentos a partir del mime-type del
fichero que
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* queramos validar.

*

* mimeType

* El tipo mime del fichero a validar

*

* El detector de documentos correspondiente para el tipo mime
*/

public static DocumentDetector getDocumentDetector(String mimeType) {
if ("application/pdf".equalsIgnoreCase(mimeType)) {
return new PdfDocumentDetectorImpl();

}

return new BasicDocumentDetectorImpl();

8.1.6 BasicDocumentDetectorlmpl.java

package es.uned.tfm.dss.secureapi.detector.impl;
import org.apache.myfaces.custom.fileupload.UploadedFile;
import es.uned.tfm.dss.secureapi.detector.DocumentDetector;

/**
* Implementacidn bdsica de un validador de documentos. Devuelve que es valido
* si el fichero no es vacio.
*

* David Garcia Gonzdlez
*

*/
public class BasicDocumentDetectorImpl implements DocumentDetector {

/**
* {@inheritDoc}
*/
@0verride
public boolean isSafe(UploadedFile file) {
if ((file != null) &% file.getSize() > @) {
return true;
} else {
return false;
ks
3
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8.1.7 PdfDocumentDetectorimpl.java

package es.uned.tfm.dss.secureapi.detector.impl;

import org.apache.commons.logging.Log;
import org.apache.commons.logging.LogFactory;
import org.apache.myfaces.custom.fileupload.UploadedFile;

import com.itextpdf.text.pdf.PdfArray;
import com.itextpdf.text.pdf.PdfDictionary;
import com.itextpdf.text.pdf.PdfName;
import com.itextpdf.text.pdf.PdfReader;

import es.uned.tfm.dss.secureapi.detector.DocumentDetector;

k%
/* Implementacién del validador de documentos especifica para ficheros PDF.
*
* Devuelve que es vdlido si el PDF no contiene cédigo Javascript inscrustado.
*
* David Garcia Gonzdlez
y

public class PdfDocumentDetectorImpl implements DocumentDetector {

/** LOGGER */
private static final Log LOG =
LogFactory.getLog(PdfDocumentDetectorImpl.class);

/**
* {@inheritDoc}
*/
@0verride
public boolean isSafe(UploadedFile file) {
boolean safeState = false;
try {
if ((file !'= null) && file.getSize() > @) {
// Load stream in PDF parser
// If the stream is not a PDF then exception will be throwed
// here and safe state will be set to FALSE
PdfReader reader = new PdfReader(file.getBytes());
// Check 1:
// Detect if the document contains any JavaScript code
String jsCode = reader.getJavaScript();
if (jsCode == null) {
// 0K no JS code then when pass to check 2:
// Detect if the document has any embedded files
PdfDictionary root = reader.getCatalog();
PdfDictionary names = root.getAsDict(PdfName.NAMES);
PdfArray namesArray = null;
if (names !'= null) {
PdfDictionary embeddedFiles =
names .getAsDict(PdfName.EMBEDDEDFILES);
namesArray = embeddedFiles.getAsArray(PdfName.NAMES);

}
// Get safe state from number of embedded files
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safeState = ((namesArray == null) || namesArray.isEmpty());

3
3
} catch (Exception e) {
safeState = false;
LOG.warn("Error mientras se analiza el PDF", e);
3

return safeState;

}

8.1.8 InsecureFileUploadedException.java

package es.uned.tfm.dss.secureapi.exceptions;

/**
* Excepcion que se produce cuando un fichero no valida las restricciones de

* seguridad
*

* David Garcia Gonzdlez
£

*/
public class InsecureFileUploadedException extends Exception {

private static final long serialVersionUID = 4433981127811822784L;
private String code;

public InsecureFileUploadedException(String code, String message) {
super(message);
this.code = code;

}

public String getCode() {
return code;

}

8.1.9 AuditoriaFicheros.java

package es.uned.tfm.dss.secureapi.model;

import java.text.NumberFormat;
import java.util.Date;
import java.util.Locale;

import javax.persistence.Entity;
import javax.persistence.GeneratedValue;
import javax.persistence.GenerationType;
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import javax.persistence.Id;

/**

* Entidad JPA que representa una traza de auditoria.
*

* David Garcia Gonzdlez
*

*/
@Entity(name = "uned_auditoria_ficheros™")
public class AuditoriaFicheros {

gézneratedValue(strategy = GenerationType.IDENTITY)
private Long 1id;

private String nombre;
private Long tamanio;

private String mimeType;
private Date fechaSubida;
private String usuarioSubida;
private String ipSubida;
private String hashFichero;
private String algoritmoHash;
private Boolean valido;

private String causaError;

public String getNombre() {
return nombre;

}

public void setNombre(String nombre) {
this.nombre = nombre;

}

public Long getTamanio() {
return tamanio;

}

public void setTamanio(Long tamanio) {
this.tamanio = tamanio;

}

public String getTamanioInKB() {
if (tamanio !'= null) {
float kb = tamanio / 1024f;
NumberFormat nf = NumberFormat.getInstance(new Locale("es", "ES"));

return nf.format(kb);
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}

return null;

}

public String getTamanioInMB() {
if (tamanio !'= null) {
float mb = tamanio / (1024f * 1024f);
NumberFormat nf = NumberFormat.getInstance(new Locale("es", "ES"));

return nf.format(mb);

}

return null;

}

public String getMimeType() {
return mimeType;

}

public void setMimeType(String mimeType) {
this.mimeType = mimeType;

}

public Date getFechaSubida() {
return fechaSubida;

}

public void setFechaSubida(Date fechaSubida) {
this.fechaSubida = fechaSubida;

}

public String getUsuarioSubida() {
return usuarioSubida;

}

public void setUsuarioSubida(String usuarioSubida) {
this.usuarioSubida = usuarioSubida;

}

public String getIpSubida() {
return ipSubida;

}

public void setIpSubida(String ipSubida) {
this.ipSubida = ipSubida;
}

public String getHashFichero() {
return hashFichero;

}

public void setHashFichero(String hashFichero) {
this.hashFichero = hashFichero;

}

public String getAlgoritmoHash() {
return algoritmoHash;

}
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public void setAlgoritmoHash(String algoritmoHash) {
this.algoritmoHash = algoritmoHash;

}

public Long getId() {
return id;

}

public Boolean getValido() {
return valido;

}

public void setValido(Boolean valido) {
this.valido = valido;

}

public String getCausaError() {
return causakrror;

}

public void setCausaError(String causaError) {
this.causakrror = causaError;

}

@0verride
public String toString() {

StringBuilder builder = new StringBuilder();

builder.append("AuditoriaFicheros [");

if (id != null)
builder.append("id=").append(id).append(", ");

if (nombre !'= null)
builder.append("nombre=").append(nombre).append(", ");

if (tamanio != null)
builder.append("tamanio=").append(tamanio).append(", ");

if (mimeType != null)
builder.append("mimeType=").append(mimeType).append(", ");

if (fechaSubida !'= null)
builder.append("fechaSubida=").append(fechaSubida).append(", ");

if (usuarioSubida != null)
builder.append("usuarioSubida=").append(usuarioSubida).append(", ");

if (ipSubida != null)
builder.append("ipSubida=").append(ipSubida).append(", ");

if (hashFichero != null)
builder.append("hashFichero=").appendChashFichero).append(", ");

if (algoritmoHash != null)
builder.append("algoritmoHash=").append(algoritmoHash).append(", ");

if (valido !'= null)
builder.append("valido=").append(valido).append(", ");

if (causaError != null)
builder.append("causaError=").append(causaError);

builder.append("]1");

return builder.toString(Q);
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8.1.10 AuditoriaFicherosService.java

package es.uned.tfm.dss.secureapi.service;
import java.util.list;

import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;
import es.uned.tfm.dss.secureapi.vo.BusquedaAuditoriaFicherosV0;

/**
* Interfaz que define las operaciones del servicio de el almacenamiento de
las

* trazas de auditoria
*

* David Garcia Gonzdlez
*
*/
public interface AuditoriaFicherosService {
/**
* Almacena una traza de auditoria
*
* auditoriaFicheros
* La traza almacenada
*/
public AuditoriaFicheros save(AuditoriaFicheros auditoriaFicheros);
/**
* Realiza una busqueda de trazas de auditoria
*
* busquedaAuditoriaFicherosV0
* Los pardmetros de busqueda
* Listado con las trazas de auditoria que se ajustan a los
pardmetros
* de busqueda
*/

public List<AuditoriaFicheros> find(BusquedaAuditoriaFicherosV0
busquedaAuditoriaFicherosV0);

¥

8.1.11 AuditoriaFicherosServicelmpl.java

package es.uned.tfm.dss.secureapi.service.impl;
import java.util.list;

import org.springframework.transaction.annotation.Transactional;
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import es.uned.tfm.dss.secureapi.dao.AuditoriaFicherosDao;

import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;

import es.uned.tfm.dss.secureapi.service.AuditoriaFicherosService;
import es.uned.tfm.dss.secureapi.vo.BusquedaAuditoriaFicherosV0;

/**
* Implementacion por defecto de las operaciones relacionadas con el
* almacenamiento de las trazas de auditoria
*

* David Garcia Gonzdlez
*

*/
public class AuditoriaFicherosServiceImpl implements AuditoriaFicherosService

{

// DAO que se encargard del almacenamiento en BBDD de las trazas de
auditoria
AuditoriaFicherosDao auditoriaFicherosDao;

/**
* {@inheritDoc}
*/
@Transactional
public AuditoriaFicheros save(AuditoriaFicheros auditoriaFicheros) {
return auditoriaFicherosDao.save(auditoriaFicheros);

}

/**
* {@inheritDoc}
*/
@Transactional
public List<AuditoriaFicheros> find(BusquedaAuditoriaFicherosV0
busquedaAuditoriaFicherosV0) {
return auditoriaFicherosDao.find(busquedaAuditoriaFicherosV0);

}

public AuditoriaFicherosDao getAuditoriaFicherosDao() {
return auditoriaFicherosDao;

}

public void setAuditoriaFicherosDao(AuditoriaFicherosDao
auditoriaFicherosDao) {
this.auditoriaFicherosDao = auditoriaFicherosDao;

}

8.1.12 ErrorValidacion.java

package es.uned.tfm.dss.secureapi.validators.jsf;

/**
* (Clase que representa un error de validacion
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*

* David Garcia Gonzdlez
*

*/
public class ErrorValidacion {

// Cbédigo del error
private String codigoError;

// Descripcibén del error
private String mensaje;

public ErrorValidacion(String codigoError, String mensaje) {
this.codigoError = codigoError;
this.mensaje = mensaje;

}

public String getCodigoError() {
return codigoError;

}

public void setCodigoError(String codigoError) {
this.codigoError = codigoError;

}

public String getMensaje() {
return mensaje;

}

public void setMensaje(String mensaje) {
this.mensaje = mensaje;

}

8.1.13 TipoFichero.java

package es.uned.tfm.dss.secureapi.validators.jsf;

/**

* Enumerado con los tipos de fichero que permitira validar la aplicacién
*

* David Garcia Gonzdlez

*

*/

public enum TipoFichero {
PDF("PDF", "application/pdf"),
JPGC"IPG", "image/jpeg");

private final String extension;
private final String mimeType;

TipoFichero(String extension, String mimeType) {
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this.extension = extension;
this.mimeType = mimeType;

}

public String getExtension() {
return extension;

}

public String getMimeType() {
return mimeType;

}

8.1.14 UploadedFileValidator.java

package es.uned.tfm.dss.secureapi.validators.jsf;

import java.util.Set;

import org.apache.myfaces.custom.fileupload.UploadedFile;

import es.uned.tfm.dss.secureapi.exceptions.InsecureFileUploadedException;

/**
* Interfaz que define las operaciones que realizardn los validadores de
* ficheros
*

* David Garcia Gonzdlez
£

*/
public interface UploadedFileValidator {

public Set<ErrorValidacion> validarFichero(UploadedFile file, TipoFichero
tiposValidos[], long maxSize)
throws InsecureFileUploadedException;

8.1.15 UploadedFileValidatorimpl.java

package es.uned.tfm.dss.secureapi.validators.jsf.impl;

import java.io.IOException;

import java.io.InputStream;

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.text.Normalizer;

import java.text.Normalizer.Form;

import java.util.Date;

import java.util.HashSet;
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import java.util.Set;
import java.util.regex.Matcher;
import java.util.regex.Pattern;

import javax.faces.context.FacesContext;
import javax.servlet.http.HttpServletRequest;

import org.acegisecurity.context.SecurityContextHolder;
import org.apache.commons.codec.binary.Base64;

import org.apache.commons.lang.StringUtils;

import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;

import org.apache.myfaces.custom.fileupload.UploadedFile;
import org.apache.tika.exception.TikaException;

import org.apache.tika.metadata.Metadata;

import org.apache.tika.parser.AutoDetectParser;

import org.apache.tika.parser.ParseContext;

import org.apache.tika.parser.Parser;

import org.apache.tika.sax.BodyContentHandler;

import org.xml.sax.ContentHandler;

import org.xml.sax.SAXException;

import es.uned.tfm.dss.secureapi.detector.DocumentDetector;

import es.uned.tfm.dss.secureapi.detector.DocumentDetectorFactory;

import es.uned.tfm.dss.secureapi.exceptions.InsecureFileUploadedException;
import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;

import es.uned.tfm.dss.secureapi.service.AuditoriaFicherosService;

import es.uned.tfm.dss.secureapi.validators.jsf.ErrorValidacion;

import es.uned.tfm.dss.secureapi.validators.jsf.TipoFichero;

import es.uned.tfm.dss.secureapi.validators.jsf.UploadedFileValidator;

/**

Clase que realizara estas validaciones:

[X] Tener una configuracién de extensiones aceptadas para cada aplicacién y
una general por si acaso no se hubiera definido para dicha aplicacién.
Consultar documentacién myfaces Tomawawk:
https://myfaces.apache.org/tomahawk-
project/tomahawkl12/tagdoc/t_inputFileUpload.html

[X] Validar la extension por el nombre del fichero y utilizando también la
libreria apache Tika.

[X] Configurar una expresi6n regular para nombres de ficheros validos.
[X] Limitar la longitud del fichero

[X] Almacenar el resultado de la validacion

¥ X ¥ X X ¥ ¥ ¥ ¥ KT ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥

* https://software-security.sans.org/blog/2009/12/28/8-basic-rules-to-

implement-secure-file-uploads
*

* https://wiki.sei.cmu.edu/confluence/display/java/IDS56-
J.+Prevent+arbitrary+file+upload
* - http://tika.apache.org/index.html
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*

* David Garcia Gonzdlez
*

*/
public class UploadedFileValidatorImpl implements UploadedFileValidator {

private static final String SHA_256_ALGORITHM = "SHA-256";
private static final int MAX_FILENAME_LENGTH = 200;
private static final String VALID_FILENAME_REGEX = "[a-zA-Z0-9-

private AuditoriaFicherosService auditoriaFicherosService;
private Log log = LogFactory.getlLog(UploadedFileValidatorImpl.class);

/**
* Realiza la validacion de un fichero y devuelve un conjunto con los
errores
* encontrados
*/
public Set<ErrorValidacion> validarFichero(UploadedFile file, TipoFichero
tiposValidos[], long maxSize)
throws InsecureFileUploadedException {

String fileName = file.getName();
fileName = getNormalizedName(fileName);

log.info("Validando el fichero: + fileName);

Set<ErrorValidacion> errores = new HashSet<ErrorValidacion>();

// 1.- Validamos el tamafio del fichero
if (file.getSize() > maxSize) {
ErrorValidacion error = new ErrorValidacion("MAX_FILE_SIZE", "E1 tamafio
del fichero ("
+ getSizeInMb(file.getSize()) + " Mb) excede el maximo permitido:
+ getSizeInMb(maxSize) + " Mb.");
errores.add(error);

}

// 2.- Validamos el tipo de fichero
if (lvalidarMimeType(file, tiposValidos)) {
ErrorValidacion error = new ErrorValidacion("WRONG_MIME_TIPE",
"El tipo de fichero no se corresponde con los tipos permitidos: " +
getTiposValidosStr(tiposValidos));
errores.add(error);

}

// 3.- Validar la longitud del nombre del fichero
if (fileName.length() >= MAX_FILENAME_LENGTH) {
ErrorValidacion error = new ErrorValidacion("WRONG_FILE_NAME",
"E1l nombre del fichero excede los " + MAX_FILENAME_LENGTH + "
caracteres™);
errores.add(error);




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

// 4.- Validar el nombre del fichero
if (!validarNombreFichero(fileName)) {
ErrorValidacion error = new ErrorValidacion("WRONG_FILE_NAME",
"E1l nombre del fichero (" + fileName + ") no cumple las condiciones
de validez");
errores.add(error);

}

// 5.- Validacion de tipos concretos
DocumentDetector documentDetector =
DocumentDetectorFactory.getDocumentDetector(this.getContentType(file));

if (!documentDetector.isSafe(file)) {
ErrorValidacion error = new ErrorValidacion("PDF_WITH_JAVASCRIPT", "El1
fichero PDF (" + fileName
+ ") no cumple las condiciones de seguridad porque contiene cédigo
Javascript incrustado");
errores.add(error);

ks
AuditoriaFicheros audit = buildAuditoria(file);

if (errores.size() == 0) {

log.info("EL fichero: "
satisfactoriamente™);
audit.setValido(true);

} else {
audit.setValido(false);
StringBuffer mensajeError = new StringBuffer();
for (ErrorValidacion errorValidacion : errores) {

mensajeError.append(errorValidacion.getMensaje());
mensajeError.append("\n");
3
audit.setCausakrror(mensajeError.toString());
log.info("El fichero " + fileName + " ha sido validado con los
siguientes errores: " + audit.getCausaError());

}

+ fileName + " ha sido validado

try {
auditoriaFicherosService.save(audit);
} catch (Exception e) {
log.error("No se ha podido almacenar la auditoria:

n

+ audit, e);

}

return errores;

}

private long getSizeInMb(long maxSize) {
return maxSize / 1024 / 1024;

}

private String getNormalizedName(String fileName) {
if (!Normalizer.isNormalized(fileName, Form.NFKC)) {
fileName = Normalizer.normalize(fileName, Form.NFKC);

}

return fileName;

}
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private AuditoriaFicheros buildAuditoria(UploadedFile file) {
AuditoriaFicheros audit = new AuditoriaFicheros();

audit.setFechaSubida(new Date());

String hash = generateBase64Hash(file, SHA_256_ALGORITHM);
audit.setHashFicheroChash);
audit.setAlgoritmoHash(SHA_256_ALGORITHM);

audit.setMimeType(this.getContentType(file));
audit.setNombre(getNormalizedName(file.getName()));
audit.setTamanio(file.getSize());

audit.setIpSubida(getRemoteAddress());
getUsuarioCaudit);

return audit;

}

private void getUsuario(AuditoriaFicheros audit) {
String user = null;
if (SecurityContextHolder.getContext().getAuthentication() != null) {
user = SecurityContextHolder.getContext().getAuthentication().getName();
audit.setUsuarioSubidaCuser);
ks
3

private String getRemoteAddress() {
String ipAddress = null;
HttpServletRequest request = (HttpServletRequest)
FacesContext.getCurrentInstance().getExternalContext()
.getRequest();
if (request != null) {
ipAddress = request.getHeader("X-FORWARDED-FOR");
if (ipAddress == null) {
ipAddress = request.getRemoteAddr();
3
3

return ipAddress;

}

private String generateBase64Hash(UploadedFile file, String algorithm) {
try {
MessageDigest digest = MessageDigest.getInstance(algorithm);
byte[] hash = digest.digest(file.getBytes());
byte[] base64 = Base64.encodeBaseo64(hash);
return (new String(base64));
} catch (NoSuchAlgorithmexception e) {
log.error("Error al generar el HASH del fichero", e);
} catch (IOException e) {
log.error("Error al abrir el fichero", e);
3

return null;

}

private String getTiposValidosStr(TipoFichero[] tiposValidos) {
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return StringUtils.join(tiposValidos, ", ");
}

private boolean validarNombreFichero(String fileName) {

Pattern pattern = Pattern.compile(VALID_FILENAME_REGEX);
Matcher matcher = pattern.matcher(fileName);
return matcher.matches();

}

private String getContentType(UploadedFile f) {

try {
InputStream is = f.getInputStream();

ContentHandler contenthandler = new BodyContentHandler();
Metadata metadata = new Metadata();
metadata.set(Metadata.RESOURCE_NAME_KEY, f.getName());
Parser parser = new AutoDetectParser();

parser.parse(is, contenthandler, metadata, new ParseContext());

return metadata.get(Metadata.CONTENT_TYPE);
} catch (SAXException e) {

log.error("Error al intentar detectar el tipo MIME del fichero", e);
} catch (TikaException e) {

log.error("Error al intentar detectar el tipo MIME del fichero", e);
} catch (IOException e) {

log.error("Error al intentar detectar el tipo MIME del fichero", e);

}

return null;

}

private boolean validarMimeType(UploadedFile f, TipoFichero tiposValidos[])
{

String contentType = getContentType(f);
for (TipoFichero tipoFichero : tiposValidos) {

/*
* S1 coincide con algun tipo entonces el fichero es valido
*/

if (contentType != null &&

contentType.equalsIgnoreCase(tipoFichero.getMimeType())) {
return true;
3
3

return false;

}

public AuditoriaFicherosService getAuditoriaFicherosService() {
return auditoriaFicherosService;

}

public void setAuditoriaFicherosService(AuditoriaFicherosService
auditoriaFicherosService) {
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this.auditoriaFicherosService = auditoriaFicherosService;

}

8.1.16 BusquedaAuditoriaFicherosVO.java

package es.uned.tfm.dss.secureapi.vo;
import java.util.Date;

/**
* (Clase Value Object con los atributos que especificardn un criterio de

* busqueda sobre las trazas de auditoria
*

* David Garcia Gonzdlez
*

*/
public class BusquedaAuditoriaFicherosV0 {

private String nombre;

private String mimeType;
private String usuarioSubida;
private Date fechaSubidaDesde;
private Date fechaSubidaHasta;
private String ipSubida;
private Boolean valido;

public String getNombre() {
return nombre;

}

public void setNombre(String nombre) {
this.nombre = nombre;

}

public String getMimeType() {
return mimeType;

}

public void setMimeType(String mimeType) {
this.mimeType = mimeType;

}

public Date getFechaSubidaDesde() {
return fechaSubidaDesde;

}
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public void setFechaSubidaDesde(Date fechaSubidaDesde) {
this.fechaSubidaDesde = fechaSubidaDesde;

}

public Date getFechaSubidaHasta() {
return fechaSubidaHasta;

}

public void setFechaSubidaHasta(Date fechaSubidaHasta) {
this.fechaSubidaHasta = fechaSubidaHasta;

}

public String getIpSubida() {
return ipSubida;

}

public void setIpSubida(String ipSubida) {
this.ipSubida = ipSubida;
}

public Boolean getValido() {
return valido;

}

public void setValido(Boolean valido) {
this.valido = valido;

}

public String getUsuarioSubida() {
return usuarioSubida;

}

public void setUsuarioSubida(String usuarioSubida) {
this.usuarioSubida = usuarioSubida;

}

8.1.17 orm.xml

<?xml version="1.0" encoding="UTF-8"7>

<entity-mappings xmlns="http://java.sun.com/xml/ns/persistence/orm"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/persistence/orm orm_2_0.xsd"
version="2.0">

<!-- BlUsqueda de trazas de auditoria -->
<named-query name="busquedaAuditoriaFicheros">
<query>
<! [CDATAL

SELECT auditoria FROM es.uned.tfm.dss.secureapi.model.AuditoriaFicheros
AS auditoria
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WHERE
(C:nombre IS NULL) OR (Cauditoria.nombre LIKE :nombre))
AND ((:fechaSubidaDesde IS NULL) OR (auditoria.fechaSubida >=
:fechaSubidaDesde))
AND ((:fechaSubidaHasta IS NULL) OR (auditoria.fechaSubida <=
:fechaSubidaHasta))
AND ((:ipSubida IS NULL) OR (auditoria.ipSubida LIKE :ipSubida))
AND ((:usuarioSubida IS NULL) OR (auditoria.usuarioSubida LIKE
:usuarioSubida))
AND ((:mimeType IS NULL) OR (auditoria.mimeType LIKE :mimeType))
AND ((:valido IS NULL) OR (auditoria.valido = :valido))
ORDER BY
auditoria.fechaSubida DESC
11>
</query>
</named-query>

</entity-mappings>

8.1.18 secureapi-persistence.xml

<persistence xmlns="http://java.sun.com/xml/ns/persistence”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/persistence

http://java.sun.com/xml/ns/persistence/persistence_2_0.xsd"
version="2.0">
<persistence-unit name="secureapi" transaction-type="RESOURCE_LOCAL">
<mapping-file>META-INF/orm.xml</mapping-file>
</persistence-unit>
</persistence>

8.1.19 datasource-context.xml

<?xml version="1.0" encoding="UTF-8"7>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:context="http://waw.springframework.org/schema/context"
xmlns:tx="http://www.springframework.org/schema/tx"
xs1i:schemalocation="
http://www.springframework.org/schema/beans
http://www. springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/tx
http://www.springframework.org/schema/tx/spring-tx.xsd
http://www.springframework.org/schema/context
http://www.springframework.org/schema/context/spring-

context.xsd">

<bean id="secureapiDS"
class="org.springframework.jndi.JndiObjectFactoryBean"
scope="singleton">
<property name="jndiName" value="java:comp/env/jdbc/secureapiDS" />
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<property name="resourceRef" value="true" />
</bean>

</beans>

8.1.20 service-context.xml

<?xml version="1.0" encoding="UTF-8"7>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:context="http://www.springframework.org/schema/context"
xmlns:tx="http://www.springframework.org/schema/tx"
xmlns:p="http://www.springframework.org/schema/p"
xs1i:schemalocation="
http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/tx
http://www.springframework.org/schema/tx/spring-tx.xsd
http://www.springframework.org/schema/context
http://www.springframework.org/schema/context/spring-
context.xsd">

<context:component-scan base-package="es.uned.tfm.dss.secureapi.*" />

<l-- 3k 3k 3k 3k 3k %k %k %k %k k %k k JPA Configur‘ation kkdokkkdkokkkk o

<tx:annotation-driven transaction-manager="transactionManager" />

<bean id="transactionManager"
class="org.springframework.orm. jpa.JpaTransactionManager">
<property name="entityManagerFactory" ref="entityManagerFactory" />
</bean>

<bean id="entityManagerFactory"
class="org.springframework.orm. jpa.LocalContainerEntityManagerFactoryBean"

<property name="persistenceXmlLocation"
value="classpath:META-INF/secureapi-persistence.xml"” />

<property name="persistenceUnitName" value="secureapi"” />

<property name="dataSource" ref="secureapiDS" />
<property name="packagesToScan" value="es.uned.tfm.dss.secureapi.*" />
<property name="jpaVendorAdapter">
<bean
class="org.springframework.orm. jpa.vendor.HibernateJpaVendorAdapter">
<property name="showSql" value="true" />
<property name="databasePlatform"
value="org.hibernate.dialect.MySQLDialect" />
</bean>
</property>
</bean>
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<bean id="auditoriaFicherosDao"
class="es.uned.tfm.dss.secureapi.dao.impl.AuditoriaFicherosDaoImpl" />

<bean id="auditoriaFicherosService"
class="es.uned.tfm.dss.secureapi.service.impl.AuditoriaFicherosServiceImpl

<property name="auditoriaFicherosDao" ref="auditoriaFicherosDao" />
</bean>

<bean id="uploadedFileValidator"
class="es.uned.tfm.dss.secureapi.validators.jsf.impl.UploadedFileValidator
Impl">
<property name="auditoriaFicherosService" ref="auditoriaFicherosService"
/>
</bean>

</beans>

8.1.21 secureapi-context.xml

<?xml version="1.0" encoding="UTF-8"7>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:context="http://waw.springframework.org/schema/context"
xmlns:tx="http://www.springframework.org/schema/tx"
xsi:schemalocation="
http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/tx
http://www.springframework.org/schema/tx/spring-tx.xsd
http://www.springframework.org/schema/context
http://www.springframework.org/schema/context/spring-
context.xsd">

<import resource="secureapi/service/service-context.xml"/>
<import resource="secureapi/service/datasource-context.xml"/>

</beans>

8.2 Cddigo fuente del plugin de Spotbugs
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8.2.1 pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0

http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<groupIld>es.uned.tfm.dss</groupld>
<artifactId>uned-spotbugs-plugin</artifactId>
<version>0.0.1-SNAPSHOT</version>

<properties>
<maven.compiler.target>1.8</maven.compiler.target>
<maven.compiler.source>1.8</maven.compiler.source>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<spotBugsVersion>3.1.0</spotBugsVersion>

</properties>

<dependencies>

<dependency>
<groupId>com.github.spotbugs</groupId>
<artifactId>spotbugs</artifactId>
<version>${spotBugsVersion}</version>
<scope>provided</scope>

</dependency>

<dependency>
<groupId>junit</groupId>
<artifactId>junit</artifactId>
<version>4.12</version>
<scope>test</scope>

</dependency>

<dependency>
<groupId>com.github.spotbugs</groupId>
<artifactId>test-harness</artifactId>
<version>${spotBugsVersion}</version>
<scope>test</scope>

</dependency>

<dependency>
<groupIld>es.uned.tfm.dss</groupld>
<artifactId>secureapi</artifactld>
<version>0.0.1-SNAPSHOT</version>
<scope>test</scope>

</dependency>

<dependency>
<groupIld>org.apache.myfaces.core</groupld>
<artifactId>myfaces-api</artifactId>
<version>1.1.10</version>
<scope>provided</scope>

</dependency>

<dependency>
<groupIld>org.apache.myfaces.core</groupld>
<artifactId>myfaces-impl</artifactId>
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<version>1.1.10</version>
<scope>provided</scope>
</dependency>

<dependency>
<groupIld>org.apache.myfaces.tomahawk</groupId>
<artifactId>tomahawk</artifactIld>
<version>1.1.14</version>
<scope>provided</scope>

</dependency>

<!-- https://mvnrepository.com/artifact/org.apache.tika/tika-core -->
<dependency>
<groupId>org.apache.tika</groupId>
<artifactId>tika-core</artifactld>
<version>1.17</version>
<scope>provided</scope>
</dependency>

</dependencies>

<build>
<plugins>
<plugin>
<groupId>org.codehaus.mojo</groupId>
<artifactId>xml-maven-plugin</artifactId>
<version>1.0.1</version>
<executions>
<execution>
<id>validate-spotbugs-configuration</id>
<goals>
<goal>validate</goal>
</goals>
<configuration>
<validationSets>
<validationSet>
<dir>src/main/resources</dir>
<includes>
<include>findbugs.xml</include>
</includes>
<systemId>findbugsplugin.xsd</systemId>
</validationSet>
<validationSet>
<dir>src/main/resources</dir>
<includes>
<include>messages.xml</include>
</includes>
<systemId>messagecollection.xsd</systemId>
</validationSet>
</validationSets>
</configuration>
</execution>
</executions>
<dependencies>
<dependency>
<groupId>com.github.spotbugs</groupId>
<artifactId>spotbugs</artifactId>
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<version>${spotBugsVersion}</version>
</dependency>
</dependencies>
</plugin>
</plugins>
</build>
</project>

8.2.2 InsecureFileUploadDetector.java

package es.uned.tfm.dss.spotbugs.plugin;
import java.util.Iterator;

import org.apache.bcel.classfile.Field;

import org.apache.bcel.classfile.JavaClass;
import org.apache.bcel.classfile.Method;

import org.apache.bcel.generic.ConstantPoolGen;
import org.apache.bcel.generic.INVOKEINTERFACE;
import org.apache.bcel.generic.Instruction;

import edu.umd.cs.findbugs.BugInstance;

import edu.umd.cs.findbugs.BugReporter;

import edu.umd.cs.findbugs.Detector;

import edu.umd.cs.findbugs.Priorities;

import edu.umd.cs.findbugs.ba.CFG;

import edu.umd.cs.findbugs.ba.CFGBuilderException;
import edu.umd.cs.findbugs.ba.ClassContext;

import edu.umd.cs.findbugs.ba.Location;

/**
* Detector que comprueba si existen formularios JSF que trabajen con ficheros

y

* no se aplique validacién a los mismos
*

* David Garcia Gonzdlez
*

*/
public class InsecureFileUploadDetector implements Detector {

private static final String UPLOADED_FILE_TYPE =
"org.apache.myfaces.custom.fileupload.UploadedFile";

private static final String UNRESTRICTED_UPLOAD_FILE_ERROR_TYPE =
"UNRESTRICTED_UPLOAD_FILE";

private static final String VALIDAR_FICHERO_INTERFACE =
"es.uned.tfm.dss.secureapi.validators.jsf.UploadedFileValidator";

private static final String VALIDAR_FICHERO_METHOD = "validarFichero";

private final BugReporter bugReporter;

public InsecureFileUploadDetector(BugReporter bugReporter) {
this.bugReporter = bugReporter;
}
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@0verride
public void visitClassContext(ClassContext classContext) {

JavaClass javaClass = classContext.getJavaClass();
Field[] fields = javaClass.getFields();

for (Field field : fields) {
if (UPLOADED_FILE_TYPE.equalsIgnoreCase(field.getType().toString())) {
Method[] methodlList = javaClass.getMethods();

boolean validated = false;
for (Method m : methodList) {
try {
if (analyzeMethod(m, classContext)) {
validated = true;
3
} catch (CFGBuilderException e) {
3
ks

if (lvalidated) {
BugInstance bug = new BugInstance(this,
UNRESTRICTED_UPLOAD_FILE_ERROR_TYPE, Priorities.HIGH_PRIORITY)
.addClass(javaClass)
.addField(javaClass.getClassName(), field.getName(Q),
field.getSignature(), field.getAccessFlags());
bugReporter.reportBug(bug);
3
3
3
3

private boolean analyzeMethod(Method m, ClassContext classContext) throws
CFGBuilderException {

ConstantPoolGen cpg = classContext.getConstantPoolGen();
CFG cfg = classContext.getCFG(m);

for (Iterator<Location> i = cfg.locationIterator(); i.hasNext();) {
Location loc = i.next(Q);

Instruction inst = loc.getHandle().getInstruction();

if (inst instanceof INVOKEINTERFACE) {
INVOKEINTERFACE invoke = (INVOKEINTERFACE) inst;

if (VALIDAR_FICHERO_METHOD.equals(invoke.getMethodName(cpg))
&& VALIDAR_FICHERO_INTERFACE.equals(invoke.getClassName(cpg))) {
return true;
ks
ks
ks

return false;

}
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@0verride
public void report() {
// Nada

8.2.3 findbugs.xml

<?xml version="1.0" encoding="UTF-8"7>

<FindbugsPlugin xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xs1:noNamespaceSchemalocation="findbugsplugin.xsd"

pluginid="es.uned.tfm.dss.uned-spotbugs-plugin">

<Detector class="es.uned.tfm.dss.spotbugs.plugin.InsecureFileUploadDetector"
reports="UNRESTRICTED_UPLOAD_FILE" speed="fast" />

<BugPattern abbrev="UUF" type="UNRESTRICTED_UPLOAD_FILE"
category="SECURITY" />
</FindbugsPlugin>

8.2.4 messages.xml

<?xml version="1.0" encoding="UTF-8"7>
<MessageCollection xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xs1:noNamespaceSchemalocation="messagecollection.xsd">

<Plugin>
<ShortDescription>UNED Seucirty Plugin</ShortDescription>
<Details>Dectecta varias vulnerabilidades de seguridad relacionadas
con formularios con ficheros</Details>
</Plugin>

<Detector
class="es.uned.tfm.dss.spotbugs.plugin.InsecureFileUploadDetector">
<Details>
CWE-434: Unrestricted Upload of File with Dangerous Type
</Details>
</Detector>

<BugPattern type="UNRESTRICTED_UPLOAD_FILE">
<ShortDescription>CWE-434: Unrestricted Upload of File with
Dangerous Type</ShortDescription>
<LongDescription>The software allows the attacker to upload or
transfer files of dangerous types
that can be automatically processed within the product’'s
environment</LongDescription>
<Details>
<! [CDATAL
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<p>Arbitrary code execution is possible if an uploaded file is interpreted and
executed as code by the recipient. This is especially true for .asp and .php
extensions uploaded to web servers because these file types are often treated
as automatically executable, even when file system permissions do not specify
execution. For example, in Unix environments, programs typically cannot run
unless the execute bit is set, but PHP programs may be executed by the web
server without directly invoking them on the operating system.</p>
11>
</Details>
</BugPattern>

<BugCode abbrev="UUF">CWE-434: Unrestricted Upload of File with
Dangerous Type</BugCode>

</MessageCollection>

8.2.5 InsecureFileUploadDetectorTest.java

package es.uned.tfm.dss.uned.spotbugs.plugin;

import static edu.umd.cs.findbugs.test.CountMatcher.containsExactly;
import static org.junit.Assert.assertThat;

import java.nio.file.Path;
import java.nio.file.Paths;

import org.junit.Rule;
import org.junit.Test;

import edu.umd.cs.findbugs.BugCollection;

import edu.umd.cs.findbugs.test.SpotBugsRule;

import edu.umd.cs.findbugs.test.matcher.BugInstanceMatcher;

import edu.umd.cs.findbugs.test.matcher.BugInstanceMatcherBuilder;

public class InsecureFileUploadDetectorTest {
@Rule
public SpotBugsRule spotbugs = new SpotBugsRule();

@Test
public void testGoodCase() {
Path path = Paths.get("target/test-classes”,
"testcode.insecurefileupload"”.replace('.", /'),
"FileUploadFormGoodCase.class™);
BugCollection bugCollection = spotbugs.performAnalysis(path);

BugInstanceMatcher bugTypeMatcher = new
BugInstanceMatcherBuilder().bugType("UNRESTRICTED_UPLOAD_FILE™).build();
assertThat(bugCollection, containsExactly(@, bugTypeMatcher));
3

@Test
public void testBadCase() {
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Path path = Paths.get("target/test-classes”,
"testcode.insecurefileupload"”.replace('.", /'),
"FileUploadFormBadCase.class™");
BugCollection bugCollection = spotbugs.performAnalysis(path);

BugInstanceMatcher bugTypeMatcher = new
BugInstanceMatcherBuilder().bugType("UNRESTRICTED_UPLOAD_FILE™).build();
assertThat(bugCollection, containsExactly(l, bugTypeMatcher));
3

}

8.2.6 FileUploadFormBadCase.java

package testcode.insecurefileupload;
import java.io.IOException;
import javax.faces.context.FacesContext;

import org.apache.myfaces.custom.fileupload.UploadedFile;

/**
* (Clase para probar que el validador encuentra un error en este fichero
*
* David Garcia Gonzdlez
*
*/

public class FileUploadFormBadCase {
private UploadedFile fichero;
private String nombreFichero = "";

public UploadedFile getUpFile() {
return fichero;

}

public void setUpFile(UploadedFile upFile) {
fichero = upFile;

}

public String getName() {
return nombreFichero;

}

public void setName(String name) {
nombreFichero = name;

}

@SuppressWarnings("unchecked")
public String upload() throws IOException {
FacesContext facesContext = FacesContext.getCurrentInstance();
facesContext.getExternalContext().getApplicationMap().put("fileupload_byte
s", fichero.getBytes());
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facesContext.getExternalContext().getApplicationMap().put("fileupload_type
, fichero.getContentType());

facesContext.getExternalContext().getApplicationMap().put("fileupload_name
, fichero.getName());

return "ok";

}

public boolean isUploaded() {
FacesContext facesContext = FacesContext.getCurrentInstance();
return
facesContext.getExternalContext().getApplicationMap().get("fileupload_bytes")
I= null;

}

8.2.7 FileUploadFormGoodCase.java

package testcode.insecurefileupload;
import java.io.IOException;

import javax.faces.application.FacesMessage;
import javax.faces.component.UIComponent;
import javax.faces.component.UIInput;

import javax.faces.context.FacesContext;

import org.apache.myfaces.custom.fileupload.UploadedFile;

import es.uned.tfm.dss.secureapi.exceptions.InsecureFileUploadedException;
import es.uned.tfm.dss.secureapi.validators.jsf.TipoFichero;

import es.uned.tfm.dss.secureapi.validators.jsf.UploadedFileValidator;
import
es.uned.tfm.dss.secureapi.validators.jsf.impl.UploadedFileValidatorImpl;

/**

* (Clase para probar que el validador no encuentra ningldn error en este
fichero

*

* David Garcia Gonzdlez
£

*/

public class FileUploadFormGoodCase {
private UploadedFile fichero;
private String nombreFichero = "";

UploadedFileValidator uploadedFileValidator = new
UploadedFileValidatorImpl();

public UploadedFile getUpFile() {
return fichero;

}
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public void setUpFile(UploadedFile upFile) {
fichero = upFile;

}

public String getName() {
return nombreFichero;

}

public void setName(String name) {
nombreFichero = name;

}

@SuppressWarnings("unchecked")
public String upload() throws IOException {

FacesContext facesContext = FacesContext.getCurrentInstance();
facesContext.getExternalContext().getApplicationMap().put("fileupload_byte
s", fichero.getBytes());
facesContext.getExternalContext().getApplicationMap().put("fileupload_type
, fichero.getContentType());
facesContext.getExternalContext().getApplicationMap().put("fileupload_name
, fichero.getName());
return "ok";

}

public boolean isUploaded() {
FacesContext facesContext = FacesContext.getCurrentInstance();
return
facesContext.getExternalContext().getApplicationMap().get("fileupload_bytes™)
I= null;

}

public void validateFile(FacesContext context, UIComponent toValidate,
Object value) {

UploadedFile f = (UploadedFile) value;
TipoFichero[] tipos = { TipoFichero.JPG };
try {
uploadedFileValidator.validarFichero(f, tipos, 1024);
} catch (InsecureFileUploadedException e) {
((UIInput) toValidate).setValid(false);

context.addMessage(toValidate.getClientId(context), new
FacesMessage(e.getMessage()));
3
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8.3 Cddigo fuente del prototipo con un formulario seguro y un formulario
inseguro

8.3.1 pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0

http://maven.apache.org/maven-v4_0_0.xsd">
<modelVersion>4.0.0</modelVersion>
<groupIld>es.uned.tfm.dss</groupld>
<artifactId>uned-jsf-example</artifactId>
<packaging>war</packaging>
<version>0.0.1-SNAPSHOT</version>
<name>jsf-example Maven Webapp</name>
<url>http://maven.apache.org</url>

<properties>
<myfaces.version>1.1.10</myfaces.version>
<tomahawk.version>1.1.14</tomahawk.version>
<tika.version>1.17</tika.version>
<acegi-security.version>1.0.4</acegi-security.version>
<spring.version>3.2.18.RELEASE</spring.version>
</properties>

<dependencies>

<dependency>
<groupIld>es.uned.tfm.dss</groupld>
<artifactId>secureapi</artifactld>
<version>0.0.1-SNAPSHOT</version>
</dependency>

<dependency>
<groupIld>org.apache.myfaces.tomahawk</groupId>
<artifactId>tomahawk</artifactIld>
<version>${tomahawk.version}</version>
</dependency>

<dependency>
<groupIld>org.apache.myfaces.core</groupld>
<artifactId>myfaces-api</artifactId>
<version>${myfaces.version}</version>

</dependency>

<dependency>
<groupIld>org.apache.myfaces.core</groupld>
<artifactId>myfaces-impl</artifactId>
<version>${myfaces.version}</version>

</dependency>

<!-- https://mvnrepository.com/artifact/org.springframework/spring-web -->
<dependency>
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<groupId>org.springframework</groupId>

<artifactId>spring-web</artifactId>

<version>${spring.version}</version>
</dependency>

<dependency>
<groupIld>javax.servlet</groupId>
<artifactId>jstl</artifactId>
<version>1.2</version>

</dependency>

<dependency>
<groupIld>taglibs</groupId>
<artifactId>standard</artifactld>
<version>1.1.2</version>

</dependency>

<!-- https://mvnrepository.com/artifact/org.apache.tika/tika-core -->

<dependency>
<groupId>org.apache.tika</groupId>
<artifactId>tika-core</artifactld>
<version>${tika.version}</version>

</dependency>

<dependency>
<groupIld>org.acegisecurity</groupId>
<artifactId>acegi-security</artifactId>
<version>${acegi-security.version}</version>
</dependency>

<dependency>
<groupIld>javax.servlet</groupId>
<artifactId>servlet-api</artifactId>
<version>2.3</version>
<scope>provided</scope>
</dependency>

<dependency>
<groupId>junit</groupId>
<artifactId>junit</artifactId>
<version>3.8.1</version>
<scope>test</scope>
</dependency>
</dependencies>

<build>
<finalName>uned-jsf-example</finalName>

<plugins>
<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<configuration>
<source>1.6</source>
<target>1.6</target>
<encoding>UTF-8</encoding>
</configuration>
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</plugin>

<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-war-plugin</artifactId>
<version>3.2.0</version>

</plugin>
</plugins>
</build>

</project>

8.3.2 AppUser.java

package es.uned.tfm.jsf.authentication;

import java.io.Serializable;
import java.util.Set;

/**
Clase que representa un usuario de la aplicacion

David Garcia Gonzdlez

¥ ¥ ¥ ¥ ¥

*/
public class AppUser implements Serializable {

private static final long serialVersionUID = 4153742545287876955L ;
private String firstName;

private String lastName;

private String login;

private String password;

private Set<String> roles;

public AppUser(String firstName, String lastName, String login, String
password, Set<String> roles) {
this.firstName = firstName;
this.lastName = lastName;
this.login = login;
this.password = password;
this.roles = roles;

}

public String getFirstName() {
return firstName;

}
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public void setFirstName(String firstName) {
this.firstName = firstName;

}

public String getLastName() {
return lastName;

}

public void setLastName(String lastName) {
this.lastName = lastName;

}

public String getlLogin() {
return login;

}

public void setlLogin(String login) {
this.login = login;

}

public String getPassword() {
return password;

}

public void setPassword(String password) {
this.password = password;

}

public Set<String> getRoles() {
return roles;

}

public void setRoles(Set<String> roles) {
this.roles = roles;

}

8.3.3 UserDao.java

package es.uned.tfm.jsf.authentication;

/**
* Interfaz que define las operacibénes para la recuperacidén de usuarios de un

* sistema
*

* David Garcia Gonzdlez
*

*/
public interface UserDao {

/**
* Devuelve un usuario a partir del nombre de usuario
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*

* userName
* El usuario, si existe en el sistema.
*/

public AppUser findUser(String userName);

8.3.4 UserDaolmpl.java

package es.uned.tfm.jsf.authentication;

import java.util.HashSet;
import java.util.Set;

/**
* Clase de ejemplo que simula la recuperacidon de usuarios de un sistema
*

* David Garcia Gonzdlez

*

*/

public class UserDaoImpl implements UserDao {

/**
* {@inheritDoc}
*/
public AppUser findUser(String userName) {
AppUser appUser = null;
Set<String> roles = new HashSet<String>(Q);
if (userName.equals("admin™)) {
roles.add("ROLE_ALLACCESS");
appUser = new AppUser("Administrador",
} else if (userName.equals("david")) {
roles.add("ROLE_ALLACCESS");
appUser = new AppUser("David", "Garcia", "david", "david", roles);

, 'admin", "admin", roles);

}

return appUser;

8.3.5 UserDetailsServicelmpl.java

package es.uned.tfm.jsf.authentication;

import org.acegisecurity.GrantedAuthority;

import org.acegisecurity.GrantedAuthorityImpl;

import org.acegisecurity.userdetails.UserDetails;

import org.acegisecurity.userdetails.UserDetailsService;

import org.acegisecurity.userdetails.UsernameNotFoundException;
import org.springframework.dao.DataAccessException;
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/**

* Implementacion de la interfaz UserDetailsService que requiere el filtro de
* seguridad Acegi para obtener los usuarios autorizados

*

* David Garcia Gonzdlez
£

*/
public class UserDetailsServiceImpl implements UserDetailsService {
private UserDao userDao;

public UserDetailsServiceImpl(UserDao userDao) {
this.userDao = userDao;

}

/**
* {@inheritDoc}
*/
public UserDetails loadUserByUsername(String username) throws
UsernameNotFoundException, DataAccessException {
AppUser user = userDao.findUser(username);
if (user == null)

throw new UsernameNotFoundException("No se ha encontrado el usuario: " +
username);
else {
return makeAcegiUser(user);
}
}

private org.acegisecurity.userdetails.User makeAcegiUser(AppUser user) {
return new org.acegisecurity.userdetails.User(user.getLogin(),
user.getPassword(), true, true, true, true,
makeGrantedAuthorities(user));

}

private GrantedAuthority[] makeGrantedAuthorities(AppUser user) {
GrantedAuthority[] result = new GrantedAuthority[user.getRoles().size()];
int i = 0;
for (String role : user.getRoles()) {
result[i++] = new GrantedAuthorityImpl(role);
ks

return result;

8.3.6 BusquedaAuditoriaFicherosForm.java

package es.uned.tfm.jsf.fileupload;

import java.io.Serializable;
import java.util.list;

import es.uned.tfm.dss.secureapi.model.AuditoriaFicheros;
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import es.uned.tfm.dss.secureapi.service.AuditoriaFicherosService;
import es.uned.tfm.dss.secureapi.vo.BusquedaAuditoriaFicherosV0;

/**
* Formulario para realizar la busqueda de trazas de auditoria
*
* David Garcia Gonzdlez
*
*/

public class BusquedaAuditoriaFicherosForm implements Serializable {
private static final long serialVersionUID = 525197296241846179L;
AuditoriaFicherosService auditoriaFicherosService;

private BusquedaAuditoriaFicherosV0O busqueda = new
BusquedaAuditoriaFicherosV0();

private List<AuditoriaFicheros> listaAuditoria;
public String buscar() {
listaAuditoria = auditoriaFicherosService.find(busqueda);

return "ok";

}

public AuditoriaFicherosService getAuditoriaFicherosService() {
return auditoriaFicherosService;

}

public void setAuditoriaFicherosService(AuditoriaFicherosService
auditoriaFicherosService) {
this.auditoriaFicherosService = auditoriaFicherosService;

}

public BusquedaAuditoriaFicherosVO getBusqueda() {
return busqueda;

}

public void setBusqueda(BusquedaAuditoriaFicherosV0 busqueda) {
this.busqueda = busqueda;

}

public List<AuditoriaFicheros> getlListaAuditoria() {
return listaAuditoria;

}

public void setlListaAuditoria(lList<AuditoriaFicheros> listaAuditoria) {
this.listaAuditoria = listaAuditoria;

}
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8.3.7 FileUploadForm.java

package es.uned.tfm.jsf.fileupload;

import java.io.File;

import java.io.FileOutputStream;
import java.io.IOException;
import java.io.InputStream;
import java.io.OutputStream;

import javax.faces.context.FacesContext;
import javax.servlet.http.HttpSession;

import org.apache.commons.io.I0Utils;

import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;

import org.apache.myfaces.custom.fileupload.UploadedFile;

/**
* Ejemplo de formulario inseguro. Contiene miltiples vulnerabilidades
* relacionadas con la subida de ficheros.
*

* David Garcia Gonzdlez
*

*/
public class FileUploadForm {

private static final Log log = LogFactory.getLog(FileUploadForm.class);
private UploadedFile _upFile;

public UploadedFile getUpFile() {
return _upFile;

}

public void setUpFile(UploadedFile upFile) {
_upFile = upFile;
}

/**
* Realiza la subida del fichero al servidor. Almacena el fichero en un

* directorio y lo guarda en sesidn.
*

*

* TIOException
*/
public String upload() throws IOException {

FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);
session.setAttribute("fileupload_bytes", _upFile.getBytes());
session.setAttribute("fileupload_type", _upFile.getContentType());
session.setAttribute("fileupload_name", _upFile.getName());

File file = new File("/tmp/ficheros_uned/" + _upFile.getName());
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InputStream is = _upFile.getInputStream();
OutputStream os = new FileOutputStream(file);
I0Utils.copy(is, 0s);

IOUtils.closeQuietly(is);
IOUtils.closeQuietly(os);

log.info("Subido el fichero " + _upFile.getName() + " satisfactoriamente
al directorio: " + file.getAbsolutePath());

return "ok";

}
/**
* Nos indica si se ha subido el fichero o no
*
* true: si se ha subido false: no se ha subido
*/

public boolean isUploaded() {
FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);
return (session.getAttribute("fileupload_bytes") != null);

}

/**
* Devuelve el nombre del fichero que se ha subido. Si todavia no se ha
subido,
* devuelve nulo.
*
* ELl nombre del fichero que se ha subido.
*/
public String getFileName() {
FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);
if (session.getAttribute("fileupload_name™) != null) {
return session.getAttribute("fileupload_name").toString();
3

return null;

}

8.3.8 LoginForm.java

package es.uned.tfm.jsf.fileupload;

import javax.faces.application.FacesMessage;
import javax.faces.context.FacesContext;
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import org.acegisecurity.ui.AbstractProcessingFilter;

/**
* Formulario de autenticacién para el formulario seguro
*
* David Garcia Gonzdlez
*
*/

public class LoginForm {

public LoginForm() {
Exception ex = (Exception)
FacesContext.getCurrentInstance().getExternalContext().getSessionMap()
.get(AbstractProcessingFilter .ACEGI_SECURITY_LAST_EXCEPTION_KEY);

if (ex != null)
FacesContext.getCurrentInstance().addMessage(null,
new FacesMessage(FacesMessage.SEVERITY_ERROR, ex.getMessage(),
ex.getMessage()));

}
private String userld;
private String password;

public String getUserId() {
return userld;

}

public void setUserId(String userId) {
this.userld = userld;

}

public String getPassword() {
return password;

}

public void setPassword(String password) {
this.password = password;

}

8.3.9 SecureFileUploadForm.java

package es.uned.tfm.jsf.fileupload;

import java.io.File;
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import java.io.FileOutputStream;
import java.io.IOException;
import java.io.InputStream;
import java.io.OutputStream;

import java.util.Set;

import javax.faces.application.FacesMessage;
import javax.faces.component.UIComponent;
import javax.faces.component.UIInput;

import javax.faces.context.FacesContext;

import javax.servlet.http.HttpSession;

import org.apache.commons.io.I0Utils;

import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;

import org.apache.myfaces.custom.fileupload.UploadedFile;

import es.uned.tfm.dss.secureapi.exceptions.InsecureFileUploadedException;
import es.uned.tfm.dss.secureapi.validators.jsf.ErrorValidacion;

import es.uned.tfm.dss.secureapi.validators.jsf.TipoFichero;

import es.uned.tfm.dss.secureapi.validators.jsf.UploadedFileValidator;

/**
* Ejemplo de formulario seguro. Se aplica una validaciéon sobre el fichero
*
* David Garcia Gonzdlez
*/

public class SecureFileUploadForm {

private static final Log log =
LogFactory.getLog(SecureFileUploadForm.class);

private static final int MAX_SIZE = 10 * 1024 * 1024; // 10MB
private UploadedFile _upFile;

private String _name = ;
UploadedFileValidator uploadedFileValidator;

public UploadedFile getUpFile() {
return _upFile;

}

public void setUpFile(UploadedFile upFile) {
_upFile = upFile;
3

public String getName() {
return _name;

}

public void setName(String name) {
_name = name;

}

/**
* Realiza la subida del fichero al servidor. Almacena el fichero en un
* directorio y lo guarda en sesidn.
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*
*

* TIOException
*/
public String upload() throws IOException {

FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);

session.setAttribute("fileupload_bytes", _upFile.getBytes());
session.setAttribute("fileupload_type", _upFile.getContentType());
session.setAttribute("fileupload_name", _upFile.getName());

File file = new File("/tmp/ficheros_uned_seguros/" + _upFile.getName());
InputStream is = _upFile.getInputStream();

OutputStream os = new FileOutputStream(file);

IOUtils.copy(is, 0s);

IOUtils.closeQuietly(is);
IOUtils.closeQuietly(os);

log.info("Subido el fichero " + _upFile.getName() + " satisfactoriamente
al directorio: " + file.getAbsolutePath());

return "ok";

}
/**
* Nos indica si se ha subido el fichero o no
*
* true: si se ha subido false: no se ha subido
*/

public boolean isUploaded() {
FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);

return (session.getAttribute("fileupload_bytes") != null);
}

/**
* Devuelve el nombre del fichero que se ha subido. Si todavia no se ha
subido,
* devuelve nulo.
*
* ELl nombre del fichero que se ha subido.
*/
public String getFileName() {
FacesContext facesContext = FacesContext.getCurrentInstance();
HttpSession session = (HttpSession)
facesContext.getExternalContext().getSession(true);

if (session.getAttribute("fileupload_name™) != null) {
return session.getAttribute("fileupload_name").toString();
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}
return null;
}
/**
* Validacidon del fichero
*
* context
* toValidate
* value
*/

public void validateFile(FacesContext context, UIComponent toValidate,
Object value) {

UploadedFile f = (UploadedFile) value;
TipoFichero[] tipos = { TipoFichero.JPG, TipoFichero.PDF };
try {
Set<ErrorValidacion> errores = uploadedFileValidator.validarFichero(f,
tipos, MAX_SIZE);
for (ErrorValidacion errorValidacion : errores) {
((UIInput) toValidate).setValid(false);
context.addMessage(toValidate.getClientId(context), new
FacesMessage(errorValidacion.getMensaje()));

ks
} catch (InsecureFileUploadedException e) {

log.warn("Se ha intentado adjuntar un fichero no valido", e);
((UIInput) toValidate).setValid(false);

context.addMessage(toValidate.getClientId(context), new
FacesMessage(e.getMessage()));
3
3

public UploadedFileValidator getUploadedFileValidator() {
return uploadedFileValidator;

}

public void setUploadedFileValidator(UploadedFileValidator
uploadedFileValidator) {
this.uploadedFileValidator = uploadedFileValidator;

}

8.3.10 security-web-context.xml

<?xml version="1.0" encoding="UTF-8"7>
<!-- Configuracién de la seguridad web con Acegi, incluye: - Autentificacion
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por formulario - Acceso andénimo Los filtros web son especificados en el
bean
filterChainProxy. -->

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:p="http://www.springframework.org/schema/p"
xmlns:tx="http://www.springframework.org/schema/tx"
xmlns:jee="http://www.springframework.org/schema/jee"
xmlns:lang="http://www.springframework.org/schema/lang"
xmlns:aop="http://www.springframework.org/schema/aop"
xmlns:util="http://www.springframework.org/schema/util”
xs1i:schemalocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-2.0.xsd
http://www.springframework.org/schema/jee
http://www.springframework.org/schema/jee/spring-jee-2.0.xsd
http://www.springframework.org/schema/lang
http://www.springframework.org/schema/lang/spring-lang-2.0.xsd
http://www.springframework.org/schema/aop
http://www.springframework.org/schema/aop/spring-aop-2.0.xsd
http://www.springframework.org/schema/util
http://www.springframework.org/schema/util/spring-util-2.0.xsd">

<!-- Bean: filterChainProxy Usage: Requerido por la plataforma Description:
Objeto que se encarga de encadenar los filtros de seguridad -->

<bean id="filterChainProxy" class="org.acegisecurity.util.FilterChainProxy">
<property name="filterInvocationDefinitionSource">
<value>
CONVERT_URL_TO_LOWERCASE_BEFORE_COMPARISON
PATTERN_TYPE_APACHE_ANT
/error/*=#NONE#
/back*=#NONE#
/**=httpSessionContextIntegrationFilter,logoutFilter,authenticationPro
cessingFilter,securityContextHolderAwareRequestFilter,anonymousProcessingFilte
r,exceptionTranslationFilter,filterInvocationInterceptor
</value>
</property>
</bean>

<bean id="httpSessionContextIntegrationFilter"
class="org.acegisecurity.context.HttpSessionContextIntegrationFilter" />

<bean id="securityContextHolderAwareRequestFilter"
class="org.acegisecurity.wrapper.SecurityContextHolderAwareRequestFilter"
/>

<bean id="authenticationProcessingFilter"

class="org.acegisecurity.ui.webapp.AuthenticationProcessingFilter">

<property name="filterProcessesUrl">
<value>/j_acegi_security_check. jsp</value>

</property>

<property name="authenticationFailureUrl">
<value>/login.jsf</value>

</property>

<property name="defaultTargetUrl">
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<value>/index.jsf</value>
</property>
<property name="authenticationManager">
<ref bean="authenticationManager" />
</property>
</bean>

<bean id="filterInvocationInterceptor"
class="org.acegisecurity.intercept.web.FilterSecurityInterceptor">
<property name="authenticationManager" ref="authenticationManager" />
<property name="accessDecisionManager" ref="accessDecisionManager" />
<property name="objectDefinitionSource">
<value>
CONVERT_URL_TO_LOWERCASE_BEFORE_COMPARISON
PATTERN_TYPE_APACHE_ANT
/busquedaauditoriaficheros.jsf=ROLE_ALLACCESS,ROLE_URLACCESS
/securefileupload. jsf=ROLE_ALLACCESS,ROLE_URLACCESS
/index.jsf=IS_AUTHENTICATED_ANONYMOUSLY
/login. jsf=IS_AUTHENTICATED_ANONYMOUSLY
/fileupload. jsf=IS_AUTHENTICATED_ANONYMOUSLY
/**=IS_AUTHENTICATED_ANONYMOUSLY
</value>
</property>
</bean>

<bean id="accessDecisionManager"
class="org.acegisecurity.vote.AffirmativeBased">
<property name="allowIfAllAbstainDecisions" value="false" />
<property name="decisionVoters">
<list>
<bean class="org.acegisecurity.vote.RoleVoter" />
<bean class="org.acegisecurity.vote.AuthenticatedVoter" />
</list>
</property>
</bean>

<bean id="authenticationManager"
class="org.acegisecurity.providers.ProviderManager">
<property name="providers">
<list>
<ref local="daoAuthenticationProvider" />
</list>
</property>
</bean>

<bean id="daoAuthenticationProvider"
class="org.acegisecurity.providers.dao.DaoAuthenticationProvider">
<property name="userDetailsService" ref="userDetailsService" />
</bean>

<bean id="userDetailsService"
class="es.uned.tfm.jsf.authentication.UserDetailsServiceImpl">
<constructor-arg ref="userRepository" />
</bean>

<bean id="userRepository"
class="es.uned.tfm.jsf.authentication.UserDaoImpl">
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</bean>

<bean id="anonymousProcessingFilter"
class="org.acegisecurity.providers.anonymous.AnonymousProcessingFilter">
<property name="key" value="changeThis" />
<property name="userAttribute" value="anonymousUser ,ROLE_ANONYMOUS" />
</bean>

<bean id="exceptionTranslationFilter"
class="org.acegisecurity.ui.ExceptionTranslationFilter">
<property name="authenticationEntryPoint">
<bean
class="org.acegisecurity.ui.webapp.AuthenticationProcessingFilterEntry
Point">
<property name="loginFormUrl" value="/login.jsf" />
<property name="forceHttps" value="false" />
</bean>
</property>
<property name="accessDeniedHandler">
<bean class="org.acegisecurity.ui.AccessDeniedHandlerImpl">
<property name="errorPage" value="/accessDenied.jsf" />
</bean>
</property>
</bean>

<bean id="logoutFilter" class="org.acegisecurity.ui.logout.LogoutFilter">
<constructor-arg value="/index.jsp" />
<constructor-arg>
<list>
<bean class="org.acegisecurity.ui.logout.SecurityContextLogoutHandler"
/>
</list>
</constructor-arg>
<property name="filterProcessesUrl">
<value>/j_acegi_logout. jsp</value>
</property>
</bean>
</beans>

8.3.11 web-context.xml

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:p="http://www.springframework.org/schema/p"
xmlns:tx="http://www.springframework.org/schema/tx"
xmlns:jee="http://www.springframework.org/schema/jee"
xmlns:lang="http://www.springframework.org/schema/lang"
xmlns:aop="http://www.springframework.org/schema/aop"
xmlns:util="http://www.springframework.org/schema/util”
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-2.0.xsd
http://www.springframework.org/schema/jee
http://www.springframework.org/schema/jee/spring-jee-2.0.xsd
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http://www.springframework.org/schema/lang
http://www.springframework.org/schema/lang/spring-lang-2.0.xsd
http://www.springframework.org/schema/aop
http://www.springframework.org/schema/aop/spring-aop-2.0.xsd
http://www.springframework.org/schema/util
http://www.springframework.org/schema/util/spring-util-2.0.xsd">

<import

resource="classpath:/uned-jsf-example/security/security-web-context.xml"

/>
<import resource="classpath*:/secureapi-context.xml" />

</beans>

8.3.12 commons-logging.properties

org.apache.commons.logging.Log=org.apache.commons.logging.impl.Log4JLogger

8.3.13 log4j.properties

#for debugging log4j itself
log4j.debug=false

#Logger-Priorities:

#DEBUG lowest, prints all messages

#INFO prints all messages with FATAL, ERROR, WARN or INFO priority
#WARN prints all messages with FATAL, ERROR or WARN priority
#ERROR prints all messages with FATAL or ERROR priority

#FATAL highest, prints only FATAL messages

# root logger

log4j.rootLogger=INFO, Al
log4j.appender.Al=org.apache.log4j.ConsoleAppender
log4j.appender.Al.layout=org.apache.log4j.PatternLayout
log4j.appender.Al.layout.ConversionPattern=%d [%t] %-5p %c - %m¥%n

# myfaces logger
log4j.logger.org.apache.myfaces=ERROR

# variable resolver logger
log4j.logger.org.apache.myfaces.el.VariableResolverImpl=DEBUG
log4j.logger.es.uned.tfm.dss.secureapi=DEBUG

8.3.14 faces-config.xml

|<?xm1 version="1.0"7>
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<!DOCTYPE faces-config PUBLIC
"-//Sun Microsystems, Inc.//DTD JavaServer Faces Config 1.1//EN"
"http://java.sun.com/dtd/web-facesconfig_1_1.dtd">
<faces-config>

<application>
<variable-resolvers>
org.springframework.web.jsf.DelegatingVariableResolver
</variable-resolver>

<locale-config>
<default-locale>es</default-locale>
<supported-locale>en</supported-locale>
<supported-locale>es</supported-locale>
</locale-config>
</application>

<!'-- Managed Beans -->

<managed-bean>
<managed-bean-name>fileUploadForm</managed-bean-name>
<managed-bean-class>es.uned.tfm. jsf.fileupload.FileUploadForm</managed-
bean-class>
<managed-bean-scope>request</managed-bean-scope>
</managed-bean>

<managed-bean>
<managed-bean-name>secureFileUploadForm</managed-bean-name>
<managed-bean-
class>es.uned.tfm.jsf.fileupload.SecureFileUploadForm</managed-bean-class>
<managed-bean-scope>request</managed-bean-scope>

<!-- inyecciones -->
<managed-property>
<property-name>uploadedFileValidator</property-name>
<value>#{uploadedFileValidator}</value>
</managed-property>
</managed-bean>

<managed-bean>
<managed-bean-name>loginBacking</managed-bean-name>
<managed-bean-class>es.uned.tfm. jsf.fileupload.LoginForm</managed-bean-
class>
<managed-bean-scope>request</managed-bean-scope>
</managed-bean>

<managed-bean>
<managed-bean-name>busquedaAutidoriaFicherosForm</managed-bean-name>
<managed-bean-
class>es.uned.tfm.jsf.fileupload.BusquedaAuditoriaFicherosForm</managed-bean-
class>
<managed-bean-scope>session</managed-bean-scope>
<managed-property>
<property-name>auditoriaFicherosService</property-name>
<value>#{auditoriaFicherosService}</value>
</managed-property>
</managed-bean>
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<navigation-rule>
<from-view-id>*</from-view-id>
<navigation-case>
<from-outcome>go_fileupload</from-outcome>
<to-view-id>/fileupload. jsp</to-view-id>
</navigation-case>
<navigation-case>
<from-outcome>go_secure_fileupload</from-outcome>
<to-view-id>/securefileupload. jsp</to-view-id>
</navigation-case>
</navigation-rule>

<navigation-rule>
<from-view-id>/login. jsp</from-view-id>
<navigation-case>
<from-outcome>login</from-outcome>
<to-view-id>/j_acegi_security_check.jsp</to-view-id>
</navigation-case>
</navigation-rule>

<navigation-rule>
<from-view-id>*</from-view-id>
<navigation-case>
<from-outcome>logout</from-outcome>
<to-view-id>/j_acegi_logout. jsp</to-view-id>
</navigation-case>
</navigation-rule>

<navigation-rule>
<from-view-id>*</from-view-id>
<navigation-case>
<from-outcome>busqueda</from-outcome>
<to-view-1id>/busquedaAuditoriaFicheros. jsp</to-view-id>
</navigation-case>
</navigation-rule>

</faces-config>

8.3.15 web.xml

<?xml version="1.0" encoding="UTF-8"7>

<web-app xmlns="http://java.sun.com/xml/ns/j2ee"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemalLocation="http://java.sun.com/xml/ns/j2ee

http://java.sun.com/xml/ns/j2ee/web-app_2_4.xsd" version="2.4">
<description>uned-jsf-example</description>

<!--Creaci6n del contexto de JSF -->
<context-param>
<description>Spring config file locations</description>
<param-name>contextConfiglocation</param-name>
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<param-value>
<!-- FRAMEWORK y SEGURIDAD -->
classpath:/uned-jsf-example/web-context.xml
</param-value>
</context-param>
<context-param>
<description>Comma separated list of URIs of (additional) faces config
files.
(e.g. /WEB-INF/my-config.xml)
See JSF 1.0 PRDZ2, 10.3.2
Attention: You do not need to put /WEB-INF/faces-config.xml in
here.
</description>
<param-name>javax.faces.CONFIG_FILES</param-name>
<param-value></param-value>
</context-param>

<context-param>
<description>State saving method: "client" or "server" (= default)
See JSF Specification 2.5.3</description>
<param-name>javax.faces.STATE_SAVING_METHOD</param-name>
<param-value>client</param-value>
</context-param>

<context-param>
<description>0Only applicable if state saving method is "server" (=
default).
Defines the amount (default = 20) of the latest views are stored
in session.</description>
<param-name>org.apache.myfaces .NUMBER_OF_VIEWS_IN_SESSION</param-name>
<param-value>20</param-value>
</context-param>

<context-param>
<description>0Only applicable if state saving method is "server" (=
default).
If true (default) the state will be serialized to a byte stream
before it
is written to the session.
If false the state will not be serialized to a byte
stream.</description>
<param-name>org.apache.myfaces.SERIALIZE_STATE_IN_SESSION</param-name>
<param-value>true</param-value>
</context-param>

<context-param>
<description>0Only applicable if state saving method is "server" (=
default) and if
org.apache.myfaces.SERTIALIZE_STATE_IN_SESSION is true (= default)
If true (default) the serialized state will be compressed before
it
is written to the session. If false the state will not be
compressed.</description>
<param-name>org.apache.myfaces.COMPRESS_STATE_IN_SESSION</param-name>
<param-value>true</param-value>
</context-param>

134




David Garcia Gonzalez
ANALIZADOR AUTOMATICO DE VULNERABILIDADES EN FORMULARIOS CON SUBIDA DE FICHEROS

<context-param>
<description>This parameter tells MyFaces if javascript code should be
allowed in the

rendered HTML output.

If javascript is allowed, command_link anchors will have

javascript code

that submits the corresponding form.

If javascript is not allowed, the state saving info and nested

parameters

will be added as url parameters.

Default: "true"</description>
<param-name>org.apache.myfaces.ALLOW_JAVASCRIPT</param-name>
<param-value>true</param-value>

</context-param>

<context-param>
<param-name>org.apache.myfaces.DETECT_JAVASCRIPT</param-name>
<param-value>false</param-value>
</context-param>
<context-param>
<description>If true, rendered HTML code will be formatted, so that it is
"human readable".

i.e. additional line separators and whitespace will be written,

that do not

influence the HTML code.

Default: "true"</description>
<param-name>org.apache.myfaces.PRETTY_HTML</param-name>
<param-value>true</param-value>

</context-param>
<context-param>
<description>If true, a javascript function will be rendered that is able
to restore the

former vertical scroll on every request. Convenient feature if you

have pages

with long lists and you do not want the browser page to always

jump to the top

if you trigger a link or button action that stays on the same

page.

Default: "false"</description>
<param-name>org.apache.myfaces.AUTO_SCROLL</param-name>
<param-value>true</param-value>

</context-param>

<context-param>
<description>
Validate managed beans, navigation rules and ensure that
forms are not nested.
</description>
<param-name>org.apache.myfaces.VALIDATE</param-name>
<param-value>false</param-value>
</context-param>

<context-param>
<description>A class implementing the
org.apache.myfaces.shared.renderkit.html.util.AddResource
interface. It is responsible to
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place scripts and css on the right position in your HTML
document.
Default:
"org.apache.myfaces.shared.renderkit.html.util.DefaultAddResource"
Follow the description on the MyFaces-Wiki-Performance page to

enable
StreamingAddResource instead of DefaultAddResource if you want to
gain performance.
</description>
<param-name>org.apdache.myfaces.ADD_RESOURCE_CLASS</param-name>
<param-
value>org.apache.myfaces.renderkit.html.util.DefaultAddResource</param-value>
<!--param-

value>org.apache.myfaces.renderkit.html.util.NonBufferingAddResource</param-
value-->
<!--param-
value>org.apache.myfaces.component.html.util.StreamingAddResource</param-
value-->
</context-param>

<context-param>
<description>

A very common problem in configuring MyFaces-web-applications
is that the Extensions-Filter is not configured at all
or improperly configured. This parameter will check for a properly
configured Extensions-Filter if it is needed by the web-app.
In most cases this check will work just fine, there might be cases
where an internal forward will bypass the Extensions-Filter and the

check
will not work. If this is the case, you can disable the check by
setting
this parameter to false.
</description>

<param-name>org.apache.myfaces.CHECK_EXTENSIONS_FILTER</param-name>
<param-value>true</param-value>
</context-param>

<context-param>
<description>
Change the url-pattern from the ExtensionsFilter
Default is "/faces/myFacesExtensionResource”
Note: The filter-mapping for ExtensionsFilter, the url-pattern is
this value + "/*", else there comes a exception
</description>
<param-name>org.dadpache.myfaces.RESOURCE_VIRTUAL_PATH</param-name>
<param-value>/faces/extensionResource</param-value>
</context-param>

<context-param>
<description>
This parameter enables partial state saving.
</description>
<param-name>javax.faces.PARTIAL_STATE_SAVING_METHOD</param-name>
<param-value>false</param-value>
</context-param>

<context-param>
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<description>

If true every time a page is rendered, the corresponding ISP is

dispatched also.

This is very usefull if Scriptlets are used inside the JSP.
</description>
<param-name>javax.faces.PARTIAL_STATE_SAVING_DISPATCH_EVERY_TIME</param-

name>
<param-value>true</param-value>
</context-param>

<filter>
<filter-name>extensionsFilter</filter-name>
<filter-class>org.apache.myfaces.webapp.filter.ExtensionsFilter</filter-
class>
<init-param>
<description>Set the size limit for uploaded files.
Format: 10 - 10 bytes
10k - 10 KB
10m - 10 MB
1g - 1 GB</description>
<param-name>uploadMaxFileSize</param-name>
<param-value>10@m</param-value>
</init-param>
<init-param>
<description>Set the threshold size - files
below this 1imit are stored in memory, files above
this 1limit are stored on disk.

Format: 10 - 10 bytes

10k - 10 KB

10m - 10 MB

1g - 1 GB</description>
<param-name>uploadThresholdSize</param-name>
<param-value>100k</param-value>

</init-param>
</filter>

<filter>
<filter-name>Acegi Filter Chain Proxy</filter-name>
<filter-class>
org.acegisecurity.util.FilterToBeanProxy
</filter-class>
<init-param>
<param-name>targetClass</param-name>
<param-value>
org.acegisecurity.util.FilterChainProxy
</param-value>
</init-param>
</filter>

<filter-mapping>
<filter-name>extensionsFilter</filter-name>
<url-pattern>*.jsf</url-pattern>

</filter-mapping>

<filter-mapping>
<filter-name>extensionsFilter</filter-name>
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<url-pattern>/faces/*</url-pattern>
</filter-mapping>

<filter-mapping>
<filter-name>Acegi Filter Chain Proxy</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>FORWARD</dispatcher>
<dispatcher>REQUEST</dispatcher>

</filter-mapping>

<!-- Listener para cargar el contexto de aplicacién de Spring -->
<listener>
<listener-
class>org.springframework.web.context.ContextLoaderListener</listener-class>
</listener>
<servlet>

<servlet-name>Faces Servlet</servlet-name>
<servlet-class>javax.faces.webapp.FacesServlet</servlet-class>
<load-on-startup>1</load-on-startup>
</servlet>
<servlet>
<servlet-name>SourceCodeServlet</servliet-name>
<servlet-
class>org.apache.myfaces.shared_tomahawk.util.servlet.SourceCodeServliet</servl
et-class>
</servlet>
<servlet-mapping>
<servlet-name>Faces Servlet</servlet-name>
<url-pattern>*.jsf</url-pattern>
</servlet-mapping>
<servlet-mapping>
<servlet-name>SourceCodeServlet</servliet-name>
<url-pattern>*.source</url-pattern>
</servlet-mapping>
<welcome-file-list>
<welcome-file>index.jsp</welcome-file>
<welcome-file>index.html</welcome-file>
</welcome-file-list>
<error-page>
<error-code>500</error-code>
<location>/error.jsp</location>
</error-page>
</web-app>

8.3.16 busquedaAuditoriaFicheros.jsp

<%@ page import="java.util.Random"%>
<%@ page session="false" contentType="text/html;charset=utf-8"%>
<%@ taglib uri="http://java.sun.com/jsf/html" prefix="h"%>
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<%@ taglib uri="http://java.sun.com/jsf/core" prefix="f"%>
<%@ taglib uri="http://myfaces.apache.org/tomahawk" prefix="t"%>
<!doctype html>
<html>
<%@include file="inc/head.jsp"%>
<body>
<%@include file="inc/page_header.jsp"%>
<%@include file="inc/page_menu.jsp"%>

<div class="container mt-5">
<f:view>

<hl class="display-5">Auditoria de Ficheros Recibidos</hl1>
<h:messages id="messagelist" showSummary="true" />

<h:form id="form_busqueda">
<div class="form-group">
<div class="row form-group">
<div class="col">
<label for="nombre">Nombre</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.nombre}"
id="nombre" styleClass="form-control"></h:inputText>
<h:message for="nombre" showDetail="true" />
</div>
<div class="col">
<label for="mimeType">Mime-Type</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.mimeType}
id="mimeType" styleClass="form-control"></h:inputText>
<h:message for="mimeType" showDetail="true" />
</div>
</div>
<div class="row form-group">
<div class="col">
<label for="fechaSubidaDesde">Fecha Subida (Desde)</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.fechaSubidaDesde}"
id="fechaSubidaDesde" styleClass="form-control">
<f:convertDateTime pattern="dd/MM/yyyy" />
</h:inputText>
<small id="fechaSubidaDesdeHelp" class="form-text text-muted">Formato:

n

dd/mm/aaaa</small>
<h:message for="fechaSubidaDesde" showDetail="true" />
</div>

<div class="col">
<label for="fechaSubidaHasta">Fecha Subida (Hasta)</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.fechaSubidaHasta}"
id="fechaSubidaHasta" styleClass="form-control">
<f:convertDateTime pattern="dd/MM/yyyy" />
</h:inputText>
<small id="fechaSubidaHastaHelp" class="form-text text-muted">Formato:

dd/mm/aaaa</small>
<h:message for="fechaSubidaHasta" showDetail="true" />
</div>
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</div>

<div class="row form-group">
<div class="col">
<label for="usuarioSubida">Usuario</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.usuarioSubida}"
id="usuarioSubida" styleClass="form-control"></h:inputText>
<h:message for="usuarioSubida" showDetail="true" />
</div>
<div class="col">
<label for="ipSubida">Direccién IP</label>
<h:inputText
value="#{busquedaAutidoriaFicherosForm.busqueda.ipSubida}"
id="ipSubida" styleClass="form-control"></h:inputText>
<h:message for="ipSubida" showDetail="true" />
</div>
<div class="col">
<label for="valido">;Fichero validado satisfactoriamente?</label>
<h:selectOnelListbox
value="#{busquedaAutidoriaFicherosForm.busqueda.valido}"
id="valido" styleClass="form-control">
<f:selectItem itemLabel="" itemValue="" />
<f:selectItem itemLabel="Si" itemValue="#{true}" />
<f:selectItem itemLabel="No" itemValue="#{false}" />
</h:selectOnelListbox>
</div>
</div>
</div>

<div class="form-group">

<h:commandButton value="Buscar" id="buscarButton"
action="#{busquedaAutidoriaFicherosForm.buscar}"
styleClass="btn btn-primary" />
</div>
</h:form>

<h:dataTable var="auditoria"
value="#{busquedaAutidoriaFicherosForm.listaAuditoria}"
id="tabla_auditoria”
styleClass="table table-sm table-hover table-responsive-md"
headerClass="thead-1ight">
<h:column>
<!-- column header -->
<f:facet name="header">
<h:outputText value="Nombre" />
</f:facet>
<h:outputText value="#{auditoria.nombre}" />
</h:column>
<h:column>
<f:facet name="header">
<h:outputText value="Tamaio (MB)" />
</f:facet>
<h:outputText value="#{auditoria.tamanioInMB}" />
</h:column>
<h:column>
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<f:facet name="header">
<h:outputText value="Mime-Type" />
</f:facet>
<h:outputText value="#{auditoria.mimeType}" />
</h:column>
<h:column>
<f:facet name="header">
<h:outputText value="Fecha de subida del fichero" />
</f:facet>
<h:outputText value="#{auditoria.fechaSubida}">
<f:convertDateTime pattern="dd/MM/yyyy HH:mm:ss" />
</h:outputText>
</h:column>
<h:column>
<f:facet name="header">
<h:outputText value="Usuario" />
</f:facet>
<h:outputText value="#{auditoria.usuarioSubida}" />
</h:column>
<h:column>
<f:facet name="header">
<h:outputText value="Direccién IP" />
</f:facet>
<h:outputText value="#{auditoria.ipSubida}" />
</h:column>
<%-- -
<h:column>
<f:facet name="header"><h:outputText value="Hash"/></f:facet>
<h:outputText value="#{auditoria.hashFichero}"/>
</h:column>
--%>
<h:column>
<f:facet name="header">
<h:outputText value="Vdlido" />

</f:facet>
<%-- -<h:outputText value="#{auditoria.valido}"/>--%>
<h:outputText value="#{auditoria.valido ? 'Si' : 'No'}" />

</h:column>
<h:column>
<f:facet name="header">
<h:outputText value="Causa Error" />
</f:facet>
<h:outputText value="#{auditoria.causaError}" />
</h:column>
</h:dataTable>

<h:form id="form_logout">
<h:commandButton action="1logout" value="Cerrar sesion"
immediate="true" />
</h:form>

<%@include file="inc/page_footer.jsp"%>
</fiview>

</div>
</body>
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|</htm>

8.3.17 fileupload_showimg.jsp

<%@ page import="java.io.File,

java.io.InputStream,

java.io.FileInputStream,

java.io.OutputStream"%><%@ page session="true" %><%
String contentType = (String)session.getAttribute("fileupload_type");
String fileName = (String)session.getAttribute("fileupload_name™);

String allowCache = request.getParameter("allowCache");
String openDirectly = request.getParameter("openDirectly");

if(allowCache == null || allowCache.equalsIgnoreCase("false"))

{

response.setHeader("pragma", "no-cache™);
response.setHeader("Cache-control”, "no-cache, no-store, must-revalidate");
response.setHeader("Expires", "01 Apr 1995 01:10:10 GMT");

}

if(contentType!=null)
{
response.setContentType(contentType);

}

if(fileName != null)

{

fileName = fileName.substring(fileName.lastIndexOf('\\')+1);
fileName = fileName.substring(fileName.lastIndexOf('/')+1);

StringBuffer contentDisposition = new StringBuffer();

if(openDirectly==null || openDirectly.equalsIgnoreCase("false"))
{

contentDisposition.append("attachment;");

}

contentDisposition.append("filename=\"");
contentDisposition.append(fileName);
contentDisposition.append("\"");

response.setHeader ("Content-Disposition", contentDisposition.toString());

}

byte[] bytes = (byte[])session.getAttribute("fileupload_bytes");
if (bytes != null)
{
response.getOutputStream().write(bytes);
3

%>
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8.3.18 fileupload.jsp

<%@ page import="java.util.Random"%>
<%@ page session="false" contentType="text/html;charset=utf-8"%>
<%@ taglib uri="http://java.sun.com/jsf/html" prefix="h"%>
<%@ taglib uri="http://java.sun.com/jsf/core" prefix="f"%>
<%@ taglib uri="http://myfaces.apache.org/tomahawk" prefix="t"%>
<!doctype html>
<html>

<%@include file="inc/head. jsp"%>

<body>

<%@include file="inc/page_header.jsp" %>

<¥%@include file="inc/page_menu.jsp" %>

<div class="container mt-5">

<f:view>

<hZ2>Ejemplo de Formulario Inseguro</hz>
<h:messages id="messagelist" showSummary="true" />

<h:form id="forml" enctype="multipart/form-data">
<div class="form-group">

<label for="fileupload">Seleccione un fichero</label>
<t:inputFileUpload id="fileupload" accept="image/jpeg"
value="#{fileUploadForm.upFile}" storage="file"
styleClass="form-control" required="true" maxlength="200000" />
<h:message for="fileupload" showDetail="true" />

</div>
<div class="form-group">

<h:commandButton value="Adjuntar" action="#{fileUploadForm.upload}"
styleClass="btn btn-primary" />
</div>
</h:form>

<h:panelGrid columns="1" rendered="#{fileUploadForm.uploaded}">
Fichero: <h:outputText value="#{fileUploadForm.fileName}" />

<h:graphicImage url="fileupload_showimg.jsf"
styleClass="img-fluid" />

<h:outputLink value="fileupload_showimg.jsf">

<f:param name="allowCache" value="true" />

<f:param name="openDirectly" value="false" />

<h:outputText value="Descargar "/> <h:outputText
value="#{fileUploadForm.fileName}" />

</h:outputLink>

</h:panelGrid>

<%@include file="inc/page_footer.jsp"%>
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</f:view>
</div>
</body>

</html>

8.3.19 index.jsp

<!doctype html>

<html lang="es">

<%@include file="inc/head.jsp"%>
<body>

<%@include file="inc/page_header.jsp"%>
<%@include file="inc/page_menu.jsp"%>

<div class="container mt-5">
<hl class="display-5">Pruebas Formularios con Ficheros</hl>
<p>A continuacién se muestran dos tipos de formularios, uno de
ellos sin ningun tipo de validacién para mostrar las vulnerabilidades
y otro formulario seguro, en el que hemos corregido dichas
vulnerabilidades</p>
<h3>Formulario Inseguro</h3>
<p>No se realiza ningun tipo de validacién sobre el fichero. Se
permite por lo tanto:</p>
<ul>
<li>Adjuntar ficheros de cualquier tipo, incluidos ejecutables:
.exe, .sh.</li>
<li>Adjuntar ficheros de cualquier tamafo</11i>
<li>Adjuntar ficheros cuyo nombre tenga caracteres de separacion
de directorios: ".." y "/" en Linux o "\" en Windows. Consultar
Path-Traversial
</ul>
<p>
<a href="fileupload.jsf" class="btn btn-secondary">Acceso al
Formulario Inseguro</a>
</p>
<h3>Formulario Seguro</h3>
<p>Se realizan las siguientes validaciones sobre el fichero:</p>
<ul>
<li>Valida que el tamafio no supere los 2MB</li>
<li>Valida el tipo de contenido analizando los primeros bytes
del fichero y no la extensién: No nos pueden engarfiar cambiando la
extension al nombre del fichero.</1li>
<li>En el nombre del fichero solo permitimos caracteres
alfanuméricos y los separadores "-" y "_". No permitimos mds de un
"." para evitar la doble extensién de archivos.
<li>Se realiza auditoria de todos los ficheros recibidos</li>
</ul>
<p>
<a href="securefileupload.jsf" class="btn btn-secondary">Acceso
al Formulario Seguro</a>
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</p>
</div>
</body>
</html>

8.3.20 login.jsp

<%@taglib uri="http://java.sun.com/jsf/html" prefix="h"%>
<%@taglib uri="http://java.sun.com/jsf/core" prefix="f"%>
<%@taglib uri="http://myfaces.apache.org/tomahawk" prefix="t"%>
<!doctype html>

<html>

<%@include file="inc/head.jsp"%>

<body class="text-center">

<%@include file="inc/page_header.jsp" %>

<div class="container">

&nbsp;
</div>
<div class="container">
<f:view>
<hl class="h3 mb-3 font-weight-normal">Acceso al formulario
seguro</hl>

<h:form styleClass="form-signin">

<div class="form-group row">

<h:outputLabel value="Usuario" for="j_username"
styleClass="col-sm-2 col-form-label" />

<div class="col-sm-10">
<t:inputText id="j_username" forceld="true"
value="#{loginBacking.userId}" size="40" maxlength="80"
styleClass="form-control"></t:inputText>

</div>

</div>

<div class="form-group row">

<h:outputLabel value="Password" for="j_password"
styleClass="col-sm-2 col-form-label" />

<div class="col-sm-10">
<t:inputSecret id="j_password" forceld="true"
styleClass="form-control" value="#{loginBacking.password}"
size="40" maxlength="80" redisplay="true"></t:inputSecret>

</div>

</div>

<h:commandButton action="login" value="Login"
styleClass="btn btn-primary " />
<h:messages id="messages" layout="table" globalOnly="true"
showSummary="true" showDetail="false" />

</h:form>

</fiview>

</div>

</body>
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</html>

8.3.21 securefileupload.jsp

<%@ page import="java.util.Random"%>
<%@ page session="false" contentType="text/html;charset=utf-8"%>
<%@ taglib uri="http://java.sun.com/jsf/html" prefix="h"%>
<%@ taglib uri="http://java.sun.com/jsf/core" prefix="f"%>
<%@ taglib uri="http://myfaces.apache.org/tomahawk" prefix="t"%>
<!doctype html>
<html>
<%@include file="inc/head.jsp"%>
<body>
<%@include file="inc/page_header.jsp" %>
<%@include file="inc/page_menu.jsp" %>
<div class="container mt-5">

<f:view>

<h2>

Ejemplo de Formulario Seguro
</h2>

<p>Se realizan las siguientes validaciones sobre el fichero:</p>
<ul>
<li>Valida que el tamafio no supere los 2MB</li>
<li>Valida el tipo de contenido analizando los primeros bytes del fichero
y no la extensién: No nos pueden engariiar cambiando la extensién al nombre del
fichero.</11>
<li>En el nombre del fichero solo permitimos caracteres alfanuméricos y
los separadores "-" 'y "_". No permitimos mds de un para evitar la doble
extensi6on de archivos.
<li>Se realizard auditoria de los ficheros recibidos</li>
</ul>

<h:messages id="messagelist" showSummary="true" errorClass="alert alert-
danger" info(Class="alert alert-danger" layout="table"/>

<h:form id="forml" enctype="multipart/form-data">

<div class="form-group">

<label for="fileupload">Seleccione un fichero</label>
<t:inputFileUpload id="fileupload"
value="#{secureFileUploadForm.upFile}" storage="file"
styleClass="form-control" required="true" maxlength="200000"
validator="#{secureFileUploadForm.validateFile}" />

<h:message for="fileupload" showDetail="true" />

</div>

<div class="form-group">

<h:commandButton value="Adjuntar" id="adjuntar-button"
action="#{secureFileUploadForm.upload}" styleClass="btn btn-primary"/>
</div>

</h:form>

<h:panelGrid columns="1" rendered="#{secureFileUploadForm.uploaded}">
Fichero: <h:outputText value="#{secureFileUploadForm.fileName}" />
<h:graphicImage url="fileupload_showimg.jsf" styleClass="img-fluid" />
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<h:outputLink value="fileupload_showimg.jsf">
<f:param name="allowCache" value="true" />
<f:param name="openDirectly" value="false" />
<h:outputText value="Descargar "/> <h:outputText

value="#{secureFileUploadForm.fileName}" />
</h:outputLink>

</h:panelGrid>
<h:form id="form_logout">
<h:commandButton action="logout" value="Cerrar sesi6on" immediate="true"/>
</h:form>
<%@include file="inc/page_footer.jsp"%>
</fiview>

</div>
</body>

</html>
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