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Resumen

En los últimos años hemos asistido a un aumento considerable de la aplicación de dispositivos
IoT en diversos ámbitos. Uno de estos ámbitos son los sistemas de servicio de videovigilancia en
ciudades “inteligentes”. Se espera de estos sistemas que sean soluciones escalables y descentralizadas
que permitan el uso simultáneo de varias cámaras distribuidas en distintas zonas dentro del área
de videovigilancia.
Puesto que se trabaja con información sensible y se utilizan dispositivos IoT, que están siempre
conectados a internet, se debe aportar soluciones que sean más seguras. Por lo tanto, no se pueden
aplicar los mismos diseños y tecnologías empleadas en servicios de videovigilancia tradicionales, ya
que estos servicios habitualmente utilizan arquitecturas monolíticas que son poco flexibles y poco
escalables. Además, este tipo de sistemas tradicionales son más vulnerables ante un fallo del mismo
o ataques realizados por usuarios externos, dado que utilizan un sistema centralizado con medidas
de seguridad que dejan de ser válidas si se aplican a otros descentralizados.

Por ello, con el objetivo de solventar estos problemas, en este proyecto se propone la construc-
ción de un sistema descentralizado principalmente con el uso de dos tecnologías: microservicios y
blockchain.
Por un lado, se utiliza el diseño arquitectónico de microservicios que aporta ciertas ventajas que se
consideran necesarias en la construcción de una solución descentralizada, ya que entre otras ven-
tajas, aporta escalabilidad, acoplamiento e independencia en el despliegue y desarrollo de servicios
con diferente funcionalidad.

Por otro lado, se utiliza la tecnología blockchain con la finalidad de proporcionar privacidad y
seguridad. De esta forma se evita que usuarios externos tengan acceso al vídeo capturado por las
cámaras y a los datos obtenidos en procesos realizados por los servicios.
Se considera que se pueden emplear los smart contracts como un mecanismo de control de acceso que
permita acceder y compartir la información entre los distintos elementos del sistema, manteniendo
siempre un nivel de seguridad riguroso necesario para este tipo de solucionaes.

Finalmente, se propone el uso de un modelo divido en cuatro capas que engloba los distintos
componentes del sistema. Este modelo está basado en el paradigma fog-edge-cloud computing que
solventa problemas habituales que se producen en modelos tradicionales como cloud computing.
Siendo los principales problemas la centralización de las operaciones, el incremento de dispositivos
IoT, el rendimiento (desde el punto de vista de procesamiento de datos) y la latencia. Donde estos
últimos son elementos importantes a tener en cuenta en servicios de videovigilancia, dado que se
trata de servicios que realizan el envío de información en tiempo real.
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Capítulo 1

Introducción

1.1. Introducción

En las últimas décadas se ha experimentado un importante desarrollo en el campo de la tecno-
logía y de la comunicación, lo que ha permitido el desarrollo de la revolución industrial 4.0.
Por otra parte, se viene observando un aumento de la urbanización a nivel mundial; por ejemplo
para el año 2025 se espera que el 58% de la población mundial residirá en áreas urbanas [1].

Estos dos eventos han repercutido en la aparición del concepto “ciudades inteligentes” o también
conocido como smart cities.
Estas ciudades con la adopción de soluciones TIC tienen la capacidad de crear, recolectar y procesar
información con el objetivo de mejorar sus servicios y el uso eficiente de recursos.

Para llevar a cabo el desarrollo de una “ciudad inteligente”, es necesaria la aplicación de otro
concepto conocido como “Internet de las cosas” o IoT, que a su vez ha surgido recientemente y se
encarga de conectar ciudades a través de millones de dispositivos conectados a la red.
Para que el sistema de estas ciudades sea sostenible se requiere de la capacidad de cálculo y de
análisis de datos en la red local del dispositivo inteligente, especialmente en servicios que gestionan
información en tiempo real para llevar a cabo decisiones críticas o con el objetivo de reaccionar
inmediatamente ante cierto tipo de emergencias.

Con el objetivo de mejorar la calidad de vida de los ciudadanos de una “ciudad inteligente”, se
ve necesaria la implantación de servicios de videovigilancia en distintos lugares de la ciudad. Estos
sistemas de videovigilancia, en comparación con los sistemas de videovigilancia tradicionales que
normalmente utilizan una arquitectura monolítica, requieren la posibilidad de incorporar nuevas
funcionalidades y que sean escalables, ya que se espera llevar a cabo el análisis de vídeo en tiempo
real de una importante cantidad de vídeos obtenidos de múltiples dispositivos IoT.
En este caso, el uso de una arquitectura basada en microservicios facilitaría no sólo la incorporación
de nuevos servicios y funcionalidades, sino que además proporcionaría una mayor escalabilidad al
sistema.

Ciertos procesamientos de vídeo, como la monitorización en tiempo real, implican llevar a cabo
tareas con muy alto coste computacional y medidas de decisión en tiempo real con el objetivo de
evitar actividades delictivas, prevenir accidentes de tráfico u otras medidas de control y seguridad.
Para llevar a cabo estos procesos se ha estado empleando hasta el momento el paradigma de cloud
computing, ya que resulta adecuado para realizar tareas con gran cantidad de datos (Big Data).
Sin embargo, cloud computing no es la solución óptima para servicios de videovigilancia en tiempo
real debido al gran consumo de ancho de banda y latencia.
A lo largo del documento se verán otros paradigmas más apropiados para este tipo de procesos.

Otro problema a tener en cuenta es la falta de seguridad y privacidad en servicios de videovi-
gilancia, ya que durante los últimos años se ha visto una mayor presencia de dispositivos IoT en
este tipo de servicios. Por ello, es importante establecer servicios de seguridad descentralizados que
permitan controlar el acceso a servicios o recursos de sistemas que utilizan este tipo de dispositivos
“inteligentes”.

Teniendo en cuenta lo anteriormente expuesto, el presente proyecto proporciona una solución
de videovigilancia con tecnología segura basada en blockchain.
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1.2. Objetivos

El objetivo principal de este proyecto es:

Diseñar y construir un sistema de videovigilancia basado en microservicios con seguridad
basada en blockchain.

Los objetivos secundarios son:

Solucionar el problema de ancho de banda y de latencia del paradigma cloud computing
empleando una infraestructura basada en el modelo edge/fog processing que traslade la res-
ponsabilidad de llevar a cabo ciertas tareas de decisión u otros procesamientos de la nube a
los nodos edge y fog, y así, reducir significativamente el volumen de datos que se envían de
los dispositivos a la nube.

Utilizar la arquitectura de microservicios en el nodo edge y fog donde cada servicio encap-
sula un algoritmo de procesamiento independiente de vídeo o datos en implementación y
despliegue al resto de servicios.

Implementar un sistema de seguridad que permita impedir el acceso de usuarios no autori-
zados y la manipulación de vídeo o datos extraídos del proceso de análisis de vídeo.

1.3. Estructura de la memoria

El documento presenta la siguiente estructura:

Capítulo 1. Introducción. Explica brevemente el contexto en el que se desarrolla el docu-
mento. Se enumeran los objetivos fundamentales que se pretenden cubrir y un breve comen-
tario acerca de la estructura del documento.

Capítulo 2. Estado del arte. Se describe el problema a solucionar en relación con otros
trabajos existentes en el mismo ámbito. Se propone una solución que se compone de las
tecnologías de microservicios y blockchain aplicado al ámbito de la videovigilancia.

Capítulo 3. Diseño del proyecto. En este capítulo se describe la solución con más nivel
de detalle. Se lleva a cabo el análisis, el diseño funcional y el diseño técnico de la solución
propuesta.

Capítulo 4. Pruebas. En este capítulo se realiza una batería de pruebas que muestran la
funcionalidad básica del prototipo diseñado y la gestión de errores ante un mal uso de la
aplicación.

Capítulo 5. Conclusiones y líneas futuras. Se describen las conclusiones del proyecto y
posibles trabajos futuros.

Apéndice. Explica de forma resumida las tecnologías empleadas en el proyecto que no forman
parte del estado del arte. Estas tecnologías son blockchain y Kafka, aplicados a la seguridad
y al sistema de comunicación respectivamente.
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Capítulo 2

Estado del arte

2.1. Introducción

A principios de la última década del siglo XX aparece el concepto de smart cities. Este reciente
fenómeno ha ido extendiéndose rápidamente por el mundo en los últimos años, de modo que en
las ciudades existe claramente una tendencia al uso de nuevas tecnologías para afrontar problemas
relacionados con el tráfico urbano, contaminación, eficiencia energética o seguridad.

Se han aportado varias definiciones de smart cities, mostrándose a continuación una de las
definiciones que se considera más apropiada para el contexto de desarrollo de este proyecto:

“A Smart City is a city that uses Smart Computing technologies to make the critical
infrastructure components and services of a city – which include city administration,
education, healthcare, public safety, real state, transportation, and utilities – more in-
telligent, interconnected and efficient”.[2]

2.2. Videovigilancia

Uno de los retos a alcanzar son los servicios de videovigilancia inteligentes, es decir, servicios
que llevan a cabo de forma eficiente procesos en tiempo real de los vídeos recopilados de uno o
varios dispositivos IoT conectados a la red.

Estos servicios son una parte esencial de la sostenibilidad de las ciudades inteligentes. Muchos
de los procesos que se realizan en estos servicios requieren un rendimiento de alta precisión y toma
de decisiones en tiempo real a partir de datos obtenidos o recopilados, con el objetivo de evitar
resultados erróneos que generalmente son consecuencia de disponer de información insuficiente o
debido a predicciones incorrectas.

Se han recopilado algunos ejemplos de videovigilancia con soluciones inteligentes para diversos
servicios que se pueden encontrar fácilmente en una smart city.

En [3] se diseña un sistema basado en un modelo de tres niveles de jerarquía de nodos para
detectar y monitorizar personas.
En este caso, las secuencias de vídeo son procesadas en tiempo real en el primer nivel (nodo edge1)
y posteriormente se envía al segundo nivel (nodo fog1) o al tercer nivel (la nube) las características
extraídas del vídeo junto con la información de la monitorización.

La arquitectura empleada es la siguiente:

Primer nivel: Encargado de detectar personas, monitorizarlas y enviar dicha información al
segundo nivel.

Segundo nivel: Encargado de reconocer acciones y llevar a cabo procesos de descripción
semántica.

1Para más información ver apartado Paradigmas de computación fog/edge
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Después de llevar a cabo el análisis de la información obtenida del primer nivel, se obtienen
modelos de la actividad de las personas, que son enviadas al tercer nivel o a la nube.

Tercer nivel: Encargado de llevar a cabo tareas de mucho coste computacional, como algo-
ritmos de decisión o algoritmos de aprendizaje automático.

Figura 2.1: Arquitectura del modelo cloud-fog-edge computing

Con un modelo muy similar a [3], en el artículo [4] se diseña un sistema de monitorización de
tráfico urbano en tiempo real con el objetivo de reducir el número de accidentes y la optimización
de los servicios de emergencia.

En [5] se propone un sistema eficiente de gestión (basada en el modelo cloud computing) para
recolectar la basura de ciudades smart cities.
Dicho sistema tiene los siguientes objetivos:

Proveer servicios SaaS (Software as a Service), de tal manera que los clientes puedan conec-
tarse a las aplicaciones proporcionadas por la nube.

Permitir la comunicación entre los distintos participantes del sistema recolector de basura.

Este modelo dispone de varias funcionalidades:

Compartir datos entre los conductores en tiempo real para llevar a cabo una optimización
de la ruta.

Control de las áreas inaccesibles de la ciudad.

Entre estas funcionalidades destaca el servicio de videovigilancia que utiliza una o varias cáma-
ras wireless, cuyos propósitos son los siguientes:

Recolección de evidencias para llevar a cabo análisis de accidentes.

Reportar problemas.

Evidencias del correcto trabajo realizado en la recolección de basura.

En la figura 2.2 se muestra el momento en el que un conductor de un camión de basura reporta
un problema con la grabación de un vídeo de un área conflictiva.
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Figura 2.2: Aplicación de gestión de basura

En [6] se propone un sistema basado en un modelo con dos niveles de procesamiento de datos
para mejorar los servicios de emergencia de un hospital.
Este sistema dispone de dos servidores:

En el primer servidor se encuentra instalado el nodo fog, donde llega la información de los
signos vitales del paciente en tiempo real vía wifi, empleando el protocolo RTMP (protocolo
de transmisión en tiempo real).
Estos datos se envían posteriormente a la nube.

En el segundo servidor se encuentra instalada la nube.

La arquitectura del sistema (ver figura 2.3) se divide en tres partes:

Cliente final o consumidor.
Los médicos en el hospital pueden acceder a la información del paciente a través de un
dispositivo móvil. Por otro lado, el doctor (cliente) puede conectarse al nodo fog para acceder a
los datos obtenidos por los dispositivos IoT del dispositivo Raspberry Pi mediante el protocolo
RTMP.

Productor.
Se envía al nodo fog la información obtenida por los sensores de temperatura y ritmo cardíaco
a través de la cámara del dispositivo Raspberry Pi 3.

Segundo y tercer nivel de procesamiento.
El nodo fog envía la información recopilada a la nube y se vigilan constantemente las medidas
obtenidas por el Raspberry Pi y, en caso de producirse una emergencia (signos vitales bajos),
se envía una notificación al doctor vía SMS, reduciendo así la latencia en proceso de actuación
de los servicios de emergencia.
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Figura 2.3: Sistema de servicio de emergencia “inteligente”

2.3. Paradigmas de computación fog/edge

“Internet de cosas” conocido como IoT es un concepto que se utiliza para definir un conjunto
de objetos conectados [7] a través de la red. Estos dispositivos pueden ser agrupados en clusters
ya sea de forma lógica o geográfica. Estos clusters de dispositivos IoT generan una gran cantidad
de información desde distintas zonas geográficas, por consiguiente se necesita encontrar la forma
de procesar estos datos de una manera eficiente.

Hasta el momento se ha estado utilizado el paradigma de cloud computing que proporciona de
forma ubicua y a demanda acceso a recursos a través de una red que usualmente es internet.

Figura 2.4: Modelo de computación en la nube

Como se puede ver en la figura 2.4 [8], en este tipo de modelo el productor genera los datos
que se transfieren a la nube y posteriormente los consumidores realizan una petición (color rojo) a
la nube para recibir como resultado (color verde) dichos datos procesados.

Aunque con este modelo se podría gestionar, dependiendo de la capacidad de procesamiento
de la nube y del volumen de datos, la información generada por los clusters de dispositivos IoT,
se presenta el problema de transferir la enorme cantidad de datos de los dispositivos a la nube y
viceversa debido a la limitación del ancho de banda.

Otras formas eficientes de procesar la información pueden implicar la combinación de modelos
computacionales tales como in situ [9] u offloading [10], donde el procesamiento de los datos se
realiza cerca de la fuente de información. Este tipo de modelos pertenecen a los paradigmas fog
computing y edge computing.
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2.3.1. Fog computing

El paradigma de fog computing procesa los datos relativamente cerca de la fuente (distancia
de red LAN ) buscando reducir principalmente la latencia en procesos críticos como, por ejemplo,
sistemas que requieran toma de decisiones en tiempo real.

El consorcio OpenFog [11] define el modelo fog computing como:

“Fog computing is a system-level horizontal architecture that distributes resources and
services of computing, storage, control and networking anywhere along the continuum
from Cloud to Things.”

El modelo fog computing se distingue de cloud computing en los siguientes aspectos [12]:

Proximidad a los usuarios finales. El sistema de computación reside dentro del área de una
red LAN (red de área local), mientras que en el modelo cloud computing el sistema de
computación se podría localizar en una red WAN (red de área amplia) o GAN (red de área
global). Es decir, la distancia del nodo fog al cliente es de un salto, mientras que con el
paradigma de cloud computing la distancia del servidor al cliente es de varios saltos. Por
tanto, con el paradigma de fog computing se mejora la eficiencia de la red en su conjunto y se
reduce la latencia de la trasmisión de datos desde los dispositivos IoT al servidor. Por ejemplo,
en [4] se realizan pruebas de envío de imágenes desde un dron a un controlador comparando
el modelo fog computing y el modelo cloud computing. Los resultados muestran que el modelo
fog computing supera al modelo convencional sin sufrir sobrecargas en la comunicación.

Puede tener una distribución geográfica distribuida o localizada. El modelo de cloud compu-
ting dispone de una distribución geográfica centralizada.

Comprende una mayor cantidad de nodos fog con relativamente pocos recursos. El modelo
de cloud computing consiste de pocos servidores con bastantes recursos.

A diferencia del modelo cloud computing, que en muchos de los casos es incapaz de proveer
contenido, servicios y aplicaciones específicas, con el modelo fog computing los dispositivos
pueden obtener personalización de los servicios, contenido y aplicaciones en función de su
localización.

Finalmente, la movilidad de los dispositivos finales está mejor soportado con el modelo fog
computing.

A pesar de observar varias ventajas del modelo fog computing sobre el modelo cloud computing,
no se puede reemplazar un modelo por el otro en el diseño de la arquitectura, ya que muchas
veces el cloud computing es adecuado para tareas de procesamiento de lotes o batchs de coste
computacional elevado [13].
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Figura 2.5: Modelo de computación en el nodo fog

En la figura 2.5 [14] se observan los distintos niveles de jerarquía de la infraestructura fog-
cloud computing donde los datos de los dispositivos finales se envían al primer nivel de jerarquía
para ser procesados en los nodos fog (que pueden o no comunicarse entre sí) y ser posteriormente
transmitidos a la nube donde el cliente final tiene acceso.

2.3.2. Edge computing

El paradigma de edge computing procesa los datos cerca de la fuente. Por lo tanto, al reducirse
la distancia cuando los datos son transmitidos se reduce la latencia, aumenta la velocidad y el
rendimiento de los servicios y aplicaciones. En [8] se define el edge computing como “any computing
and network resources along the path between data sources and cloud data centers”.

A continuación, se describen los motivos por los cuales el paradigma de edge computing es
necesario:

A pesar de considerar que el procesamiento de los datos en la nube es más eficiente compu-
tacionalmente en comparación con el de un dispositivo IoT, el modelo convencional de cloud
computing resulta insuficiente para la gestión de todos los datos recibidos. Esto se debe a
que se experimenta un aumento considerable de los datos generados por los dispositivos IoT
al verse incrementado el número de los mismos en el nodo edge, derivando este hecho, a su
vez, en problemas con el ancho de banda.

En algunos casos, los dispositivos IoT tienen restricción de energía, por lo que resulta con-
veniente que se realicen ciertas tareas de procesamiento en el nodo edge, ya que una comuni-
cación wireless requiere de un considerable consumo de energía.

Hoy en día, muchos de los dispositivos juegan el papel de productor y consumidor, por lo
que se requiere un tiempo de respuesta corto.
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Otro asunto importante es la protección de la privacidad. Por ejemplo, en el caso de los dis-
positivos de salud, wearable, los datos de salud del usuario son recolectados por el dispositivo
y por motivos de privacidad el procesamiento de datos se realiza en el nodo edge en lugar de
enviarlo a la nube para su procesamiento.

Figura 2.6: Modelo de computación en el nodo edge

En la figura 2.6 [8] observamos el paradigma de edge computing donde los dispositivos IoT
juegan el doble rol de productores y consumidores. En el nodo edge los dispositivos pueden solicitar
servicios y contenidos a la nube y también llevar a cabo ciertas tareas de procesamiento como
almacenamiento de datos, protección de datos o gestión.

Los paradigmas fog node y edge node son muy similares, ya que en ambos el procesamiento de
datos se realiza cerca de la fuente. La principal diferencia es dónde se realiza el procesamiento. En
el modelo fog processing el procesamiento se realiza dentro del área de red local LAN, centrándose
más del lado de la infraestructura, mientras que con el modelo edge processing el procesamiento se
realiza directamente en el dispositivo o muy cerca de él, como un controlador de smart home [15].
Además, existen ciertas limitaciones en cuanto a análisis en tiempo real y machine learning que
no se pueden alcanzar con el modelo edge processing y sí con el modelo fog processing.

Otros trabajos similares en cuanto al uso de paradigmas para el procesamiento de vídeo en
tiempo real se pueden consultar en [16] y [17] que utilizan modelos edge-cloud computing y edge
computing respectivamente.

De todas las soluciones mostradas anteriormente se observa que tienen en común la utilización
de dispositivos IoT para la obtención de vídeo o imágenes que o bien son procesados utilizando
modelos SaaS (cloud computing) o modelos que impliquen principalmente el procesamiento de datos
cerca de la fuente (fog computing y edge computing).

Estos modelos buscan esencialmente maximizar el rendimiento, reducir latencia y solucionar
problemas de ancho de banda. Sin embargo, en estas soluciones se observan algunos problemas
como la seguridad y la escalabilidad. Por tanto, no tener en cuenta estos aspectos puede ocasionar
problemas como comprometer la seguridad del recurso o del servicio o problemas en el diseño si
en un futuro se modifica su funcionalidad o el sistema crece verticalmente incorporando nuevos
servicios u horizontalmente incorporando nuevos servidores.
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2.4. Blockchain

2.4.1. Introducción

A día de hoy, no se conoce con certeza el autor de blockchain, dado que esta tecnología fue
inventada por una persona o un grupo de personas bajo el anonimato de Satoshi Nakamoto en
2008.

Blockchain es considerado como una base de datos distribuida donde los usuarios pueden acceder
a los datos y realizar transacciones de forma segura. Todas estas transacciones se almacenan en
bloques de datos después de ser aprobadas por un conjunto de nodos que utilizan un mecanismo de
consenso, mining (ver apéndice A.1). En blockchain cada bloque es identificado por un identificador
hash que se utiliza para controlar la integridad de los datos que almacena el bloque. Y debido a
que en una cadena de bloques cada bloque contiene el identificador del bloque anterior se dificulta
cualquier proceso de manipulación o falsificación después de ser almacenados en la red de blockchain.

Las características principales de blockchain son:

Dispone de una arquitectura descentralizada, donde nadie tiene el control del sistema. Por
esta razón, ninguna corporación o entidad puede censurarlo o pararlo.

No se puede producir un fallo central y es muy resistente a cualquier intento de manipulación
de los datos al no disponer de una arquitectura centralizada.

Es accesible a todo el mundo.

Permite la verificación de cada transacción desde el principio de creación de la red de block-
chain.

Otra característica importante a tener en cuenta son los smart contracts, que básicamente son
instrucciones que permiten la ejecución de un contrato sin intermediarios en la negociación. Por
este motivo, son ideales en mecanismos de seguridad para la protección de datos y el control de
acceso de usuarios a servicios o recursos del sistema.

Actualmente, blockchain es una tecnología que está en plena expansión y evolución. Hasta el
momento han surgido varias variantes de esta tecnología. Algunas muy conocidas son Ethereum
[18] e Hyperledger fabric [19]. Estas redes se pueden utilizar con diferentes propósitos, por ejemplo
el envío de dinero (Bitcoin [20]), aumento de seguridad y compartir recursos, entre otros usos.
Aunque se trata de una tecnología reciente y queda campo por explorar y descubrir otros escenarios
donde se pueda aplicar, blockchain se considera una tecnología ideal para controlar la seguridad
de sistemas descentralizados como puede ser un servicio de videovigilancia compuesto de servicios
que procesan o transmiten datos recopilados o vídeos captados por dispositivos IoT.

2.4.2. Estudios realizados

Aunque en estos últimos años se han realizado muchos estudios de blockchain con la intención
de aplicarlo en diversos contextos, se ha prestado especial interés al ámbito de la seguridad y la
privacidad. Este interés en el campo de la seguridad se debe a la misma naturaleza de la tecnología,
ya que gracias a las características comentadas anteriormente se considera seguro por diversos
motivos. Entre ellos, el uso de técnicas de criptografía y mecanismos de seguridad. Al tratarse de
un sistema descentralizado siempre está disponible, dado que se compone de múltiples nodos que
contienen una copia de la cadena de bloques. Además, nos garantiza la integridad de los datos y
la autenticidad. Respecto a la integridad de los datos se debe al hecho de que los datos registrados
en un bloque no pueden ser eliminados ni modificados, puesto que esto implicaría comprometer
la cadena de bloques restante llevando a cabo el proceso de mining. En cuanto a la autenticidad,
gracias a la dirección pública siempre se conoce la identidad del usuario que realiza una transacción
o ejecuta un smart contract.

Dentro del campo de seguridad, el mecanismo de control de acceso es uno de los campos más
estudiados con el objetivo de proteger el acceso al dato por parte de usuarios no autorizados,
especialmente en sistemas centralizados donde el dato se ve expuesto a un uso mal intencionado
[21] y presentan problemas adicionales como el ser más sensibles ante un ataque o problemas
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de cuello de botella en cuanto a rendimiento. Para ello, el propietario del dato puede establecer
“normas” que controlen el acceso y el tipo de operaciones que un usuario puede realizar sobre un
dato.

Existen diversos modelos de control de acceso donde cada uno de ellos tiene ventajas y limi-
taciones. Por ejemplo, modelos basados en identidad han evolucionado a lo largo del tiempo a
modelos basados en roles o en atributos. En [22] los autores proponen un sistema de control de
acceso basado en roles (ver figura 2.7) [22] que consiste principalmente en 2 fases:

Publicar en la red de blockchain toda la información relevante del rol de usuario mediante el
uso de smart contracts.

El funcionamiento del sistema en esta fase es el siguiente:

- En primer lugar, la organización es el encargado de generar la clave pública y privada
del usuario, al cuál se le envía la clave a través de un canal de comunicación seguro.

- Posteriormente, se despliega un smart contract con operaciones básicas, como por ejem-
plo, agregar y eliminar usuarios con un tipo de rol específico.

- Por último, una vez se ha creado el usuario con un determinado rol, el usuario puede
acceder a los servicios disponibles para dicho rol.

Emplear un protocolo de autenticación para verificar si dicho usuario dispone del rol adecua-
do.

El funcionamiento de la segunda fase consiste en los siguientes pasos:

- El usuario solicita acceso a un servicio disponible para el rol del que dispone.

- La organización, propietaria del servicio, verifica la autenticidad del usuario, solicitando
la firma (con la clave pública y privada del usuario) de un dato que la misma organización
genera.

- Finalmente, la organización confirma la autenticidad del usuario comprobando la firma
con la clave pública del usuario.
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Figura 2.7: Diseño de la infraestructura de control de acceso basado en roles

Otros estudios de este modelo también se observan en [23] y [24]. En [23] se propone la im-
plementación de dos sistemas de control de acceso utilizando el blockchain Hyperledger Fabric.
Estos dos sistemas de acceso, que tienen un modelo de diseño similar, están basados en la entidad
(BIBAC ) y en el rol (RBAC ) del usuario o nodo.

El funcionamiento de este sistema consiste en emitir una clave que se utiliza para identificar
el usuario o nodo cuando dicho usuario se integra en la red de blockchain. Con esta clave, los
usuarios o nodos de la red pueden solicitar al propietario el acceso a un recurso, y por tanto,
realizar transacciones de forma segura. Además, el propietario del recurso tiene la capacidad de
cancelar en cualquier momento el acceso a dicho recurso. Para llevar a cabo estas funcionalidades,
los autores implementan 5 funcionalidades básicas con smart contracts: solicitar acceso, dar acceso,
anular acceso, verificar el acceso y acceder al recurso.
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Figura 2.8: Modelo de diseño para el control de acceso BIBAC

En [24] el sistema almacena en una red de blockchain privada los tokens y las normas de
acceso. Los tokens que se emiten por los propietarios del recurso se utilizan como firmas digitales
que proporcionan acceso a dichos recursos. De esta manera, se garantiza la autenticación y la
actualización de las normas de acceso. En este caso, los autores utilizan blockchain como una base
de datos que almacena en forma de transacciones las normas de acceso para el par compuesto por
el recurso y el usuario que solicita el acceso a dicho recurso.
En cuanto al modelo de control de acceso basado en atributos, consiste en la toma de decisiones
según las normas de acceso al sistema y atributos asignados a un usuario. En [25] podemos observar
este tipo de modelo donde se propone un control de acceso (ABAC ) donde el usuario acumula
tokens que obtiene de la validación de sus atributos por múltiples autoridades para posteriormente
obtener acceso al recurso al cumplir el requisito de obtener un número suficiente de tokens.

En la figura 2.9 se puede ver de forma más detallada el funcionamiento del sistema.

Figura 2.9: Esquema del sistema propuesto ABAC

En este sistema, el propietario del recurso (DO) utiliza una clave secreta para encriptar el dato,
al cual sólo se puede acceder si se cumple unas normas de acceso (propuesto por el propietario)
basado en atributos.
Por otro lado, el usuario (DU) solicita tokens a todas las autoridades propietarias del recurso a
través de la ejecución de un smart contract para la validación de sus atributos. Una vez obtenido el
número suficiente de tokens (el autor no lo especifica), el usuario solicita, utilizando smart contracts
la obtención de la clave privada para la desencriptación del recurso o dato.
Finalmente, el propietario al comprobar la validez del usuario que ejecuta el smart contract, envía
la clave secreta encriptada con la clave pública del usuario, de modo que el usuario es el único que
puede acceder a esta clave encriptada.
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Estos enfoques al igual que otros enfoques similares [26] no son adecuados en sistemas con
presencia de IoT porque no proporcionan modelos escalables ni mecanismos eficientes para este
tipo de sistemas. Por lo que los modelos de control de acceso deben tener en cuenta las siguientes
características [27]:

Escalabilidad. Debido al aumento importante de los dispositivos IoT en diversos sistemas.

Heterogeneidad. Los sistemas IoT normalmente integran diferentes dispositivos físicos con
diferentes tecnologías.

Causalidad. Los modelos tradicionales como RBAC y ABAC se diseñan para un uso pro-
longado en el tiempo. Sin embargo, generalmente los dispositivos IoT se caracterizan por su
corto tiempo de vida.

“Ligeros de peso” . Los dispositivos IoT disponen recursos limitados, por lo que no pueden
llevar a cabo tareas exhaustivas.

Teniendo en cuenta estas características se han encontrado otros modelos de acceso más ade-
cuados para sistemas IoT. En [28] se propone un sistema descentralizado llamado bubbles of trust
que consiste en la creación de zonas virtuales seguras donde los dispositivos pueden comunicarse
de forma segura, ya que cada dispositivo puede comunicarse únicamente con otro dispositivo que
pertenece a la misma zona virtual.

Con el objetivo de identificar y autentificar al usuario, el funcionamiento de este sistema se
compone de las siguientes fases:

Primera fase o fase de inicialización. Se designa un nodo como el nodo master encargado de
crear el grupo virtual bubble.

Segunda fase. Una vez creadas las zonas virtuales, el resto de nodos o followers solicitan su
incorporación a dichas zonas. Para ello, el nodo master de la zona virtual genera un ticket
que contiene el identificador del grupo “grpID”, el identificador del nodo follower, “objID”, su
dirección pública en la red de blockchain y una firma digital (Elliptic curve digital signature)
firmada con la clave privada del nodo master.

Figura 2.10: Ticket de acceso generado por el master de la zona virtual

Tercera fase. El nodo follower realiza una transacción firmada con su clave privada. En esta
transacción el nodo envía su ticket donde se verifica la autenticidad del mensaje con la clave
pública del nodo y la validez del ticket con la clave pública del nodo master. Una vez validado
el ticket, blockchain almacena el identificador del nodo junto con el identificador del grupo y
la clave pública del nodo.

Cuarta fase. En esta fase las transacciones realizadas por un nodo dentro de una zona virtual
se verifican comprobando que la clave pública del nodo o usuario que realiza la transacción
se corresponde con uno de los identificadores de nodo que tiene acceso a la zona virtual
(identificado por el identificador de grupo).

Este modelo de acceso es ideal para un sistema que se componga de servicios o “usuarios” que se
comunican todos entre sí. Pero este modelo no es apropiado en el uso de sistemas de videovigilancia,
debido a que los servicios no siempre tendrán acceso a todas las cámaras y datos recopilados, sino
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que se considera que el control de acceso al recurso debe ser evaluado en función de los derechos
de acceso del solicitante.

Por otro lado, en [27], [29], [30] y [31] se ha encontrado otro modelo de control de acceso
descentralizado basado en capacidades (BlendCAC ) que en comparación con el resto de propuestas
proporciona una solución escalable, ligera y de grano fino.

En este sistema se definen previamente los propietarios para cada dominio, el cuál es el encar-
gado de controlar de forma local el acceso a los recursos de su dominio mediante una estrategia de
gestión de tokens de capacidad basado en identidad. El funcionamiento es el siguiente:

Una entidad solicita el acceso a un recurso iniciando un proceso de registro con el propietario
del dominio donde se encuentra localizado dicho recurso.

En base a la información local y a unas normas de seguridad, el propietario puede aprobar o
denegar el acceso a la entidad. En caso de aprobar el acceso, el propietario genera un token
de capacidades que una vez validado se envía a la red de blockchain.

ICap = f(V IDs, V IDo, D,AR,C) (2.1)

Los parámetros de los que se compone el token son los siguientes:

f : Función hash de mapeo

V IDs: La dirección virtual del solicitante de los servicios.

V IDo: La dirección virtual del objeto que proporciona el servicio.

D : Almacena el siguiente contenido:

- Las direcciones de las entidades a las cuales se les delega el token.
- Derechos o acciones permitidas sobre el recurso para cada entidad.
- Profundidad de delegación.

AR: Acciones permitidas sobre el recurso.

C : Otra información relacionada con el contexto, como el tiempo o la localización de la
cámara.

Posteriormente, el recurso o proveedor del servicio verifica a partir del token que la entidad que
solicita el servicio dispone de los permisos necesarios, en caso contrario, se deniega el servicio.

A continuación, se muestra en la figura 2.11 los distintos escenarios posibles de este modelo.

Figura 2.11: Modelo de control de acceso del sistema BlendCAC
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Este modelo presenta los siguientes inconvenientes:

Durante la fase de registro, el propietario del recurso permite el acceso al servicio en función
de unas reglas o condiciones almacenadas en una base de datos, Oracle, por lo que se pueden
producir las siguientes incidencias:

- La base de datos se ve comprometida y por tanto, el token generado ya no es fiable.
- Si el servidor de la base de datos no está disponible se deniega el registro.

Todos los recursos que pertenecen a un determinado propietario deben tener acceso a la red
de blockchain para la lectura del token generado. Sin embargo, algunos dispositivos debido a
su limitación de recursos pueden verse excluidos de utilizar este modelo.

Dificultad de la creación de una función hash, ya que actualmente el lenguaje por defecto,
solidity, que se utiliza para la creación de los smart contracts, no soporta el parseo de datos
almacenados en un archivo con extensión json, por lo que supone la creación de una librería
que permita la escritura y lectura de este tipo de datos.

Finalmente, en otros estudios realizados, se han encontrado otras propuestas adicionales al
control de acceso para proteger los datos o recursos del sistema. Concretamente, se mencionan dos
propuestas en [32] y [33] para la protección de vídeo.

En [32] se propone un sistema de control automático que garantiza la integridad del vídeo.
Este sistema está enfocado a la detección automática de colisiones en la carretera, de modo que
cuando se detecta una colisión se lleva a cabo la grabación de la escena aproximadamente por unos
10 minutos. Este vídeo pasa por un algoritmo de procesamiento (SHA256 ) que calcula su hash
y se envía a blockchain en forma de transacción para registrar la hora exacta de la colisión. De
esta manera, se puede comprobar fácilmente la integridad del vídeo comparando el hash del vídeo
original con el hash almacenado en el sistema.

Figura 2.12: Sistema de detección automática de colisiones

En [33] se utiliza un sistema descentralizado, Interplanetary File System (IPFS ) para el al-
macenaje seguro de ficheros pesados, tales como un vídeo. Donde se lleva a cabo un proceso de
encriptación del fichero AES antes de ser almacenado. En este caso, el usuario que puede obtener
la localización del fichero solicitándolo previamente al propietario, el cual podrá compartir una
clave con el usuario para desencriptar la clave secreta (almacenada en la red de blockchain) que se
utilizó para encriptar la localización del fichero.

2.5. Microservicios

2.5.1. Introducción

Se trata de un estilo de arquitectura empleado para el desarrollo de aplicaciones compuestas
de múltiples servicios, donde cada uno de ellos se ejecuta en su propio proceso y emplea su propio
mecanismo de comunicación.

En [34] se puede encontrar un modelo de diseño que se compone de 5 partes:

Servicios. Son pequeños sistemas desacoplados que conforman el sistema completo.
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Solución. Se enfoca a dar solución al problema de forma global. Por tanto, debe tener pre-
sente las entradas y salidas de los servicios, la seguridad, enrutamiento y otras características
con el fin de reducir la complejidad de los servicios.

Herramientas y procesos. El comportamiento del sistema se ve afectado por las herra-
mientas que se utilizan durante los procesos de desarrollo, despliegue y mantenimiento del
producto.

Organización. Considerado como uno de los puntos clave en el éxito de la implantación de
una arquitectura basada en microservicios. Este componente hace referencia a los integrantes
del equipo de trabajo y a la forma de trabajar.

Cultura. También considerado importante, puesto que puede afectar a las decisiones de la
organización.

Figura 2.13: Modelo de diseño del sistema de microservicios

Lewis y Fowler [35] defienden que no todos los proyectos que utilizan microservicios comparten
las mismas características, pero se pueden encontrar de forma recurrente algunas de ellas. En
comparación con otros estilos arquitectónicos como el monolítico o como la arquitectura orientada
a servicios, los servicios suelen tener un tamaño pequeño que generalmente vienen delimitados y
agrupados por contexto. Los microservicios son generalmente autónomos durante todo su ciclo
de vida, es decir, se utilizan procesos automáticos e integración continua desde su proceso de
construcción hasta el despliegue de sus servicios. Además, una característica importante de esta
arquitectura para el desarrollo de este proyecto es que se trata de una arquitectura descentralizada,
ya que se compone de muchos servicios y, por consiguiente, el control del sistema no recae en una
única parte central. En cuanto a comunicación, los servicios de este sistema se comunican entre sí
mediante el uso de protocolos de comunicación HTTP REST o a través de mensajería de bus.

La organización que pretenda implantar este estilo arquitectónico en su negocio debe tener
presente que los microservicios son apropiados para sistemas grandes donde cada servicio deberá
estar enfocado a un determinado objetivo, para que puedan ser fácilmente reemplazables.

En la figura 2.14 se presenta un ejemplo de diseño de microservicios para una página web
comercial que consta de 4 servicios donde el acceso a una instancia del servicio viene controlado
por un módulo load balancer. También, como se puede apreciar, cada servicio es independiente
del resto de servicios, es decir, están desacoplados y disponen de su propia base de datos para la
gestión de información.
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Figura 2.14: Arquitectura de microservicios de una web comercial

Las ventajas [34] que se pueden obtener de este tipo de arquitecturas son:

Eficiencia en el lanzamiento de nuevos productos y funcionalidades.

Capacidad de reutilización.

Independencia en el despliegue, puesto que se integran rápidamente nuevas funcionalidades
en el producto.

Reducción de los costes de infraestructura debido a una mayor eficiencia en el software del
sistema.

El uso de herramientas adecuadas para una tarea específica acelera la introducción de la
tecnología y aumenta las opciones de solución.

Permite construir soluciones más complejas a partir de otras más simples.

Los componentes de este tipo de sistema al ser reemplazables aumentan el tiempo de vida
de un producto.

Proporcionan mayor resistencia y disponibilidad.

Mejor escalabilidad en el tiempo de ejecución que permite al sistema crecer o reducirse acorde
con las necesidades del negocio.

Mejora en la aplicabilidad de los procesos de testeo.

2.5.2. Estudios realizados

Las características previamente mencionadas hacen de la arquitectura de microservicios un
candidato ideal en la construcción de sistemas flexibles que requieran sistemas de desarrollo y de
mantenimiento más fáciles de aplicar (como el uso de procesos automáticos) y con un sistema
descentralizado que permita añadir, modificar y eliminar servicios con el menor impacto en el
sistema global.

Por todos estos beneficios muchos sistemas han optado por implantar esta arquitectura. Una
de las tecnologías que nos podemos encontrar hoy en día y que apuestan por la arquitectura de
microservicios es la tecnología Uber [36]. El funcionamiento general de este sistema consiste en la
solicitud del servicio Uber a través de una aplicación para el transporte del usuario. En un principio
se optó por la arquitectura monolítica porque era suficiente para el uso de esta aplicación al estar
implantada únicamente en algunas ciudades, pero con el tiempo su uso se ha visto extendido por
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todo el mundo. A medida que se introdujeron nuevos productos en el sistema, se experimentaron
diversos problemas. Por ejemplo, la adición de nuevas funcionalidades y el aumento del desarro-
llo del trabajo. Por ello, en 2014 esta tecnología tomó la decisión de adoptar la arquitectura de
microservicios que solventa muchos de los problemas que el negocio estaba experimentando.

Figura 2.15: Arquitectura de microservicios de la tecnología Uber

Como se puede observar en la figura 2.15 la tecnología Uber se compone de muchos servicios que
se comunican punto a punto utilizando el API REST. Algunos servicios como billing y payments
pueden requerir una comunicación síncrona, es decir, el cliente espera una respuesta al realizar una
petición al proveedor. Sin embargo, este tipo de diseño puede no ser el más apropiado para otros
tipos de sistemas como el que se presenta en este proyecto, dado que un servicio de videovigilancia
se podría componer de múltiples clientes y múltiples proveedores simultáneamente y, por tanto, se
requiere procesar los datos de forma paralela.

Otros estudios realizados combinan la tecnología blockchain con microservicios con el objetivo
de aumentar la seguridad en sistemas descentralizados.

En [37] se propone un sistema de videovigilancia basado en blockchain y en la arquitectura de
microservicios. En este caso, los procesos de análisis pesados del vídeo son desacoplados en distintos
servicios que pueden ser ejecutados en el mismo servidor o en distintos servidores. Cada servicio
dispone de su propia base de datos con la información relevante al servicio. Los datos obtenidos del
procesamiento del vídeo de cada servicio son recopilados a una base de datos master en el nivel fog
del sistema. En este nivel se pueden encontrar más de una base de datos master en el caso de que
el sistema disponga de más de un nodo fog. Las bases de datos de este nivel utilizan la tecnología
blockchain para el control de acceso y la integridad del dato. Para garantizar la integridad del dato,
se crean los bloques con el hash del resultado de análisis de vídeo que serán añadidos a la red de
blockchain una vez sean validados.
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Figura 2.16: Propuesta de diseño de la arquitectura de microservicios para el procesamiento de
vídeo

En este estudio se propone un diseño para el procesamiento de vídeo en tiempo real pero no se
realiza su implementación. Más adelante, veremos otros estudios que se basan en este diseño.

Cabe destacar en este estudio que el diseño realizado es a alto nivel y, por tanto, no se tratan
varios aspectos que se consideran relevantes para cualquier diseño básico de una arquitectura de
microservicios. Algunos aspectos que se deberían tener en cuenta son:

Service discovery. Para que un servicio pueda comunicarse con otro servicio debe conocer
su dirección IP y el puerto. Tradicionalmente estos datos eran estáticos, por lo que solían
estar embebidos en el código o almacenados en un fichero de configuración. Sin embargo,
con la introducción de microservicios, estos datos son habitualmente dinámicos, ya que se
pueden tener múltiples instancias de un mismo servicio. Por tanto, el sistema debe disponer
de un servicio encargado de mantener un registro con ellos para que los servicios puedan ser
localizables.

Load balancer. Como se ha comentado en el punto anterior un servicio puede tener múltiples
instancias ejecutándose en uno o varios servidores. Por tanto, el sistema debería disponer de
un load balancer encargado de enrutar el tráfico en función de la disponibilidad (carga de
trabajo) de las instancias de los servicios y de detectar la caída de un servicio para redirigir
el tráfico a otro servicio disponible.

Incluir o no un intermediario que se encargue de gestionar el load balancer y el service
discovery. En el caso que no se incluya, cada servicio debe implementar la lógica necesaria
para gestionar dichas funcionalidades.

Otro estudio, cuyo objetivo principal es asegurar los datos compartidos entre diferentes servicios,
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lo podemos encontrar en [38] donde se propone una arquitectura de microservicios descentralizada
(BlendMAS ) Blockchain-ENable Decentralized Microservices Architecture for SPS smart public
safety.

Este sistema consiste en 3 servicios:

Servicios encargados de procesar el vídeo. Estos servicios se encargan principalmente de la
extracción de características para su posterior análisis en servidores más potentes.

Servicios que proporcionan una red de blockchain privada. Para ello, se basan en procesos de
autenticación basados en la identidad. Por lo que un nuevo nodo que quiera ser registrado
en la red debe solicitarlo al administrador del sistema, el cuál lleva a cabo procesos de
identificación para permitir o denegar el permiso.

Servicios de seguridad de la red blockchain. Se constituye principalmente de 2 tipos de servi-
cios: mining y servicios de políticas de seguridad.

- Los servicios mining son responsables de verificar las transacciones y de generar nuevos
bloques en la red.

- Servicios encargados de gestionar la seguridad del sistema:

◦ Control de acceso al sistema
◦ Servicio de gestión
◦ Servicio de registro
◦ Servicios de autenticación
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Figura 2.17: Diseño de la arquitectura BlendMAS
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De forma similar en [39] se propone un sistema de seguridad pública de IoT ligera basado
en una arquitectura de microservicios, LIPS (Lightweight IoT based Smart Public Safety), para
servicios de videovigilancia. La diferencia principal con respecto al anterior diseño es que este
sistema consta de 4 servicios, donde 3 de ellos siguen la misma línea de [38]. El cuarto servicio
adicional se trata de servicios desplegados en el fog que realizan tareas más exhaustivas como la
extracción de características a alto nivel o la toma de decisiones.

Figura 2.18: Diseño de la arquitectura LISPS
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Las principales desventajas que se pueden observar de este tipo de diseño es que todos los
servicios del sistema se comunican directamente sin ningún intermediario o broker que medie entre
los distintos receptores y emisores. Algunas principales desventajas que se encuentran en este tipo
diseño son:

Los servicios del sistema necesitan conocer las localizaciones de los servicios con los cuales se
quiere comunicar.

Se reduce la disponibilidad del sistema, ya que el servicio emisor y el servicio receptor deben
estar disponibles durante el proceso de comunicación.

Aumento de la complejidad de la lógica de cada servicio, puesto que deben implementar
ciertos mecanismos adicionales, por ejemplo, el reenvío de mensaje o la confirmación de la
entrega de un mensaje.

Otro punto a comentar es el uso del API REST para la comunicación de los servicios. La
principal desventaja de este estilo de comunicación es que soporta únicamente la comunicación
"petición - respuesta". Por tanto, no se considera REST como un estilo de comunicación a utilizarse
en todos los servicios presentes en este sistema de videovigilancia principalmente por 2 motivos:

La transmisión de vídeo en tiempo real es imprescindible reducir la latencia, y un estilo
de comunicación basado en petición-respuesta aumenta la latencia durante el proceso de
comunicación.

Se utiliza principalmente en una comunicación punto a punto. Sin embargo, en el sistema
propuesto están presente varios dispositivos IoT que se comportan como clientes y varios
consumidores. Por tanto, existen otros diseños más apropiados para su comunicación.

2.6. Motivaciones

De los anteriores antecedentes observamos que se utilizan diferentes arquitecturas para el desa-
rrollo de un sistema de servicio de videovigilancia en tiempo real. Estas arquitecturas pueden ser
más óptimas que otras en función del escenario al que se aplican. En el desarrollo de este proyec-
to se busca la implementación de una arquitectura que tenga presente varios aspectos que muy
frecuentemente se pueden encontrar en una smart city :

Incremento del número de dispositivos IoT. Al verse incrementado el número de estos dis-
positivos, experimentamos un aumento considerable de la información a procesar. Si además
tenemos presente que muchos de los procesos en tiempo real, como los servicios de monitoriza-
ción, son computacionalmente muy costosos en cuanto a recursos y tiempo de procesamiento,
modelos como cloud computing pueden resultar no suficientes para procesar adecuadamente
toda la información, produciéndose además problemas de latencia y limitación de ancho de
banda. Por ejemplo, en [4] vemos que una cámara de videovigilancia con una resolución de
un millón de píxeles produce aproximadamente en tiempo real 10 GB de datos por minuto.
Por tanto, en un modelo cloud computing se ve comprometida la capacidad de respuesta al
tener que procesar todos estos datos en tiempo real, y más aún si se incrementa el número
de cámaras.

Los problemas de latencia (crítico en un sistema de videovigilancia en tiempo real) y limi-
tación de ancho de banda se podrían solucionar empleando modelos como edge computing o
fog computing, ya que el procesamiento de vídeo se realiza cerca del dispositivo fuente.
Sin embargo, con estos modelos tenemos un problema mayor que el modelo cloud computing,
la capacidad de rendimiento. Ello es debido a que estos modelos, por norma general, disponen
de menos recursos que la nube. Por lo cual, es conveniente el uso de un modelo con varios
niveles o nodos (cloud-fog-edge) donde:

- En el primer nivel o nodo edge se realicen procesos críticos en cuanto a latencia y ancho
de banda.
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- En el segundo nivel o nodo fog se lleven a cabo procesos que requieran mayor capacidad
de procesamiento, debido a las limitaciones de los dispositivos, procesos relacionados con
temas de privacidad o ciertas tareas de decisión que requieran un tiempo de respuesta
menor que del tercer nivel.

- Finalmente, en el tercer nivel se lleven a cabo tareas de decisión y otros procesos con
mayor coste computacional.

Posibilidad de reemplazar o aumentar el número de funcionalidades del diseño. En servicios
de videovigilancia, para la detección y monitorización de un objeto, normalmente se utilizan
arquitecturas monolíticas, ya que no se espera realizar importantes modificaciones en este
tipo de arquitecturas. Sin embargo, en soluciones de una smart city es necesario disponer
de arquitecturas que sean más escalables, como microservicios [37]. Es necesario disponer de
diseños arquitectónicos que permitan reemplazar funcionalidades o que permitan incorporar
otras nuevas fácilmente, sobre todo ahora que con los nuevos avances tecnológicos van saliendo
al mercado soluciones más eficientes y con mejores resultados.

Con la aparición de los dispositivos IoT en sistemas de videovigilancia, la seguridad y la
privacidad de estos sistemas se ve comprometida. Si además tenemos presente que la adop-
ción de modelos centralizados como el paradigma de cloud computing pueden suponer un
punto único de fallo, es necesario la adopción de medidas que permitan controlar el acceso al
sistema y mantener la integridad del vídeo. De esta forma se evita que usuarios externos al
sistema puedan acceder al mismo u otros datos recopilados o que sean manipulados de forma
intencionada.
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Capítulo 3

Diseño del proyecto

En este capítulo del proyecto se llevará a cabo a nivel alto la descripción, el análisis, el diseño
funcional de la solución, y para finalizar se describirá el diseño técnico de la implementación del
prototipo realizado para demostrar la funcionalidad del sistema propuesto.

3.1. Descripción

En este proyecto se propone una solución que combina las tecnologías blockchain y micro-
servicios [37] para procesar en tiempo real el vídeo capturado por cámaras IoT, con el objetivo
de solucionar los problemas recurrentes en un sistema de servicio de videovigilancia “inteligente”
(apartado 2.2).

A continuación, se realiza la descripción general de la solución propuesta que solventa los
problemas planteados en el apartado 2.6.

La figura 3.1 muestra una visión global del sistema de videovigilancia “inteligente” que se plantea
en este proyecto. Como se puede observar, en este diseño existen varios grupos de dispositivos
cámara, localizados en distintos lugares físicamente, que capturan vídeos que serán procesados en
las capas edge, fog y cloud, donde los datos a procesar en cada capa provienen de la capa inferior.

En este sistema se distinguen 4 capas que se basan en el modelo 2.3:

Capa de dispositivos IoT . Formado por los dispositivos cámara. Estos dispositivos se
encargan de capturar el vídeo desde el lugar de localización de cada cámara. El acceso al
vídeo viene protegido por un sistema de control de acceso basado en blockchain que se ejecuta
en el backend del sistema propuesto.

Capa edge . Se encarga de procesar el vídeo generado por las cámaras. Con el propósito
de realizar distintos tipos de procesamiento al vídeo capturado por los dispositivos cámara,
se propone el uso del estilo arquitectónico de microservicios. Estos servicios generarán unos
datos de salida que se transmitirán a la capa superior fog (únicamente se enviarán a nodos
con derecho de acceso los datos generados por el nodo en la capa inferior) para llevar a
cabo procesos más pesados (que no pueden ser ejecutados en un nodo edge) u otros procesos
críticos. El control de acceso de los servicios en esta capa utiliza una combinación de la
tecnología blockchain junto con una técnica de grafos.

Capa fog . Esta capa puede estar formada por otras capas de tipo fog. Principalmente se
encarga de procesar los datos generados por servicios localizados en capas inferiores. Al igual
que la capa edge, el mecanismo de control de acceso de esta capa utiliza las tecnologías de
microservicios y blockchain, donde los servicios utilizan el mismo sistema de control de acceso
empleado en la capa edge.
Posteriormente, los datos generados serán transmitidos a capas superiores que pueden ser
otras de tipo fog, otros nodos pertenecientes a la misma capa fog o, finalmente, la capa cloud.

Capa cloud . Lleva a cabo procesos que no pueden realizarse en las capas inferiores debido
al alto coste computacional de dichos procesos. En esta capa también se utilizan las tecnolo-
gías de blockchain y microservicios con la finalidad de controlar y realizar diversos tipos de
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procesamiento en los datos obtenidos en capas inferiores.
Finalmente, los datos generados en esta capa pueden ser enviados al usuario final. Para acce-
der a estos datos se requieren técnicas habituales (fuera del ámbito de este proyecto) que
sean viables y alcanzables por los usuarios finales.

Cabe resaltar que en el caso de servicios críticos, donde la latencia es un factor importante, se
ejecutan en la capa fog o en la capa edge con la finalidad de transmitir la generación de dichos
datos a capas superiores o a usuarios finales como se muestra en la figura 3.1.

Figura 3.1: Visión global del sistema de videovigilancia

3.2. Análisis

En esta fase se realiza un análisis de los requerimientos funcionales y no funcionales del sistema
a nivel alto.

3.2.1. Requerimientos funcionales

El objetivo de este apartado es la definición de los requerimientos funcionales que definen el
alcance del sistema a nivel funcional.

A continuación se muestra un listado de los requerimientos funcionales y las tablas donde se
especifica cada requerimiento.

RF01: Alta dispositivo cámara.

RF02: Baja dispositivo cámara.

RF03: Alta servicio.
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RF04: Baja servicio.

RF05: Alta nodo.

RF06: Baja nodo.

RF07: Alta usuario.

RF08: Baja usuario.

RF09: Captura del vídeo.

RF10: Procesamiento del vídeo.

RF11: Procesamiento de datos extraídos.

RF12: Gestión de eventos.

RF13: Visualización del vídeo.

RF14: Control de acceso al vídeo.

RF15: Control de acceso de datos.

RF16: Almacenamiento de vídeo.

RF17: Almacenamiento de datos.

RF18: Gestión de servicios.

Cada requerimiento contiene un identificador, nombre, descripción y una secuencia del flujo
normal de ejecución.

RF01
Nombre Alta dispositivo cámara
Descripción Registro de la cámara en el sistema
Secuencia

Creación de una cuenta digital1en blockchain

Asignación de un identificador “id” único en el sistema

Registro del identificador “id” de cada cámara en su
correspondiente nodo edge

Tabla 3.1: Requerimiento funcional RF01

RF02
Nombre Baja dispositivo cámara
Descripción Anulación del registro de la cámara en el sistema
Secuencia

Eliminar la cuenta digital1 en blockchain

Eliminar el identificador “id” de la cámara del nodo

Tabla 3.2: Requerimiento funcional RF02

1Generación de un par de claves basada en un sistema criptográfico. La clave pública se utiliza para la identifi-
cación del usuario. La clave privada es secreta y se emplea para autentificación y encriptación
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RF03
Nombre Alta servicio
Descripción Registro del servicio en el sistema
Secuencia

Instalación del servicio en un nodo edge, fog o cloud

Creación de una cuenta digital1 en blockchain

Registro de la dirección virtual2del servicio en su nodo
correspondiente

Tabla 3.3: Requerimiento funcional RF03

RF04
Nombre Baja servicio
Descripción Anulación del registro del servicio en el sistema
Secuencia

Desinstalar el servicio del nodo

Eliminar la cuenta digital

Eliminar el registro de la dirección virtual2 del nodo
correspondiente

Tabla 3.4: Requerimiento funcional RF04

RF05
Nombre Alta nodo
Descripción Registro del nodo edge, fog o cloud en el sistema
Secuencia

Crear una cuenta digital en blockchain

Asignar un identificador “id” único al nodo

Insertar el identificador “id” del nodo en el grafo de
nodos

Tabla 3.5: Requerimiento funcional RF05

2Representación de la clave pública que permite operar en blockchain
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RF06
Nombre Baja nodo
Descripción Elimina el registro del nodo en el sistema
Secuencia

Eliminar la cuenta digital

Eliminar el identificador “id” del nodo del grafo de
nodos

Tabla 3.6: Requerimiento funcional RF06

RF07
Nombre Alta usuario
Descripción Registro del usuario en el sistema
Secuencia

Asignar un usuario y contraseña

Tabla 3.7: Requerimiento funcional RF07

RF08
Nombre Baja usuario
Descripción Elimina el registro del usuario en el sistema
Secuencia

Eliminar el usuario del sistema

Tabla 3.8: Requerimiento funcional RF08

RF09
Nombre Captura del vídeo

Descripción El sistema debe permitir la captura de vídeo de una o varias
cámaras en tiempo real

Secuencia

Configuración de parámetros de envío

Envío de vídeo a otros servicios a través de un sistema
de mensajería

Tabla 3.9: Requerimiento funcional RF09
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RF10
Nombre Procesamiento de vídeo

Descripción El sistema debe permitir realizar diferentes tipos de proce-
samiento de vídeo

Secuencia

Captura del vídeo

Envío del vídeo a otros servicios a través de un sistema
de mensajería

Extracción de características u otros datos

Envío de los datos obtenidos a otros servicios a través
del sistema de mensajería

Tabla 3.10: Requerimiento funcional RF10

RF11
Nombre Procesamiento de datos extraídos

Descripción El sistema debe permitir realizar diferentes tipos de proce-
samiento o análisis a los datos extraídos del vídeo

Secuencia

Recepción de datos

Análisis y almacenamiento de los datos en una base
de datos

Envío de los datos obtenidos a otros servicios o usua-
rios a través del sistema de mensajería

Tabla 3.11: Requerimiento funcional RF11

RF12
Nombre Gestión de eventos
Descripción Gestión de eventos de control de acceso
Secuencia

Asignación de un cliente listener al evento registrado
en blockchain

Lanzamiento el evento al cumplirse ciertas condicio-
nes

Recepción del evento en el cliente listener

Gestión del evento

Tabla 3.12: Requerimiento funcional RF12
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RF13
Nombre Visualización del vídeo

Descripción El sistema debe permitir al usuario visualizar el vídeo en
tiempo real de una o varias cámaras

Secuencia

El usuario inicia sesión

Selección de las cámaras de las que se quiere recibir
vídeo

Visualización del vídeo

Tabla 3.13: Requerimiento funcional RF13

RF14
Nombre Control de acceso al vídeo

Descripción Control del acceso al vídeo capturado por una o varias cá-
maras

Secuencia

Registro del servicio en el nodo “propietario” (nodo
donde la cámara está registrada) de la cámara

Solicitud de acceso al nodo “propietario”

Generación de un token ticket

Lanza evento “AllowAccess” al cumplirse los requisi-
tos del contrato (smart contract)

Envío de los datos de conexión

Tabla 3.14: Requerimiento funcional RF14

RF15
Nombre Control de acceso de datos
Descripción Control del acceso a los datos generados por un servicio
Secuencia

Registro del servicio en su correspondiente nodo

Solicitud de acceso al servicio

Lanza evento “AllowAccess” al cumplirse los requisi-
tos del contrato (smart contract)

Comprobación que el nodo del servicio proveedor y
el nodo del servicio solicitante están conectados en el
grafo

Envío de los datos de conexión

Tabla 3.15: Requerimiento funcional RF15
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RF16
Nombre Almacenamiento de vídeo
Descripción Almacena el vídeo por un tiempo determinado
Secuencia

Captura de vídeo

Especificación del tiempo de almacenamiento

Almacenamiento del vídeo

Tabla 3.16: Requerimiento funcional RF16

RF17
Nombre Almacenamiento de datos
Descripción Almacena los datos extraídos o procesados
Secuencia

Captura de vídeo

Procesamiento de vídeo

Extracción de datos

Recepción de los datos

Almacenamiento de datos

Tabla 3.17: Requerimiento funcional RF17

RF18
Nombre Gestión de servicios

Descripción Gestión de la comunicación entre los distintos servicios del
sistema

Secuencia

Registro del servicio en un servicio de registro

Distribuir el envío de mensajes de forma balanceada

Tabla 3.18: Requerimiento funcional RF18

3.2.2. Requerimientos no funcionales

En contraste con los requerimientos funcionales, los requerimientos no funcionales nos sirven
para representar características generales y de restricción del sistema.
Los requerimientos no funcionales que se han tenido en cuenta son:

RNF01: Escalabilidad.

RNF02: Flexibilidad.

RNF03: Disponibilidad.

RNF04: Seguridad y privacidad.
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RNF05: Tiempo de respuesta.

RNF06: Rendimiento.

RNF07: Cohesión.

RNF08: Acoplamiento.

RNF09: Recuperabilidad y confiabilidad.

RNF10: Mantenimiento.

A continuación se detallan los requerimientos no funcionales compuestos de identificador, nom-
bre, descripción y cláusula.

RNF01
Nombre Escalabilidad

Descripción Capacidad del sistema para gestionar la carga de trabajo
al aumentar sus recursos

Cláusula Escalabilidad horizontal: debe permitir incluir más disposi-
tivos y servicios

Tabla 3.19: Requerimiento no funcional RNF01

RNF02
Nombre Flexibilidad

Descripción Capacidad de adaptación del sistema ante cambios funcio-
nales y no funcionales

Cláusula Debe permitir realizar los siguientes cambios con el menor
impacto:

Modificación de funcionalidad

Modificación de estructura

Migración a otros lenguajes y base de datos

Tabla 3.20: Requerimiento no funcional RNF02

RNF03
Nombre Disponibilidad

Descripción Mide la frecuencia con el que el sistema proporciona la fun-
cionalidad solicitada por un usuario

Cláusula La recepción de vídeo en tiempo real, así como el resultado
de los análisis de los vídeos, deben estar disponibles

Tabla 3.21: Requerimiento no funcional RNF03
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RNF04
Nombre Seguridad y privacidad

Descripción Protección del sistema ante un uso malintencionado y con-
trol del acceso

Cláusula Debe cumplir los siguientes requisitos:

Autenticación. Identificación del usuario mediante el
uso de firma digital

Autorización. Controla si el usuario tiene derecho a
realizar una determinada acción

Comunicación segura

Mantener la integridad dato

Tabla 3.22: Requerimiento no funcional RNF04

RNF05
Nombre Tiempo de respuesta

Descripción Tiempo medio desde que un suceso ocurre hasta su detec-
ción

Cláusula Las incidencias deben notificarse

Tabla 3.23: Requerimiento no funcional RNF05

RNF06
Nombre Rendimiento

Descripción Tiempo de respuesta ante una petición. En el sistema exis-
tirán 2 tipos de tareas clasificadas por prioridad:

Tareas primarias. Ejemplo: transmisión de vídeo o en-
vío de notificación

Tareas secundarias. Ejemplo: análisis e creación de
historial

Cláusula Reducción del tiempo de respuesta para las tareas priorita-
rias

Tabla 3.24: Requerimiento no funcional RNF06

RNF07
Nombre Cohesión
Descripción Mide el grado de relación de los elementos de un módulo

Cláusula Se debe conseguir alta cohesión entre los diferentes compo-
nentes del sistema

Tabla 3.25: Requerimiento no funcional RNF07
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RNF08
Nombre Acoplamiento

Descripción Mide el grado de dependencia entre los distintos componen-
tes

Cláusula Se debe conseguir bajo acoplamiento entre los diferentes
componentes del sistema

Tabla 3.26: Requerimiento no funcional RNF08

RNF09
Nombre Recuperabilidad y confiabilidad

Descripción Capacidad de recuperación ante un fallo producido en el
sistema

Cláusula
El análisis y el acceso al vídeo deben estar siempre dispo-
nibles. En el caso que se produzca un fallo del sistema, se
debe continuar desde el momento en que se produjo el fallo

Tabla 3.27: Requerimiento no funcional RNF09

RNF10
Nombre Mantenimiento
Descripción Mantenimiento del software

Cláusula
Posibilidad de emplear procesos de automatización en las
diferentes fases de una mejora o corrección de defectos en
el sistema

Tabla 3.28: Requerimiento no funcional RNF10

3.3. Diseño funcional

3.3.1. Introducción

En este apartado se realiza el diseño funcional del sistema de videovigilancia “inteligente”.
En primer lugar, se mostrarán los modelos del sistema diseñado centrándonos en las tecnologías
de microservicios y blockchain.
En segundo lugar, se presentan los diagramas de caso de uso del sistema.
Por último, se lleva a cabo el análisis de riesgos del sistema propuesto.

3.3.2. Paradigma de computación fog-edge-cloud

Se detalla el modelo de computación elegido para el sistema de videovigilancia compuesto por
dispositivos IoT.

A diferencia de los estudios realizados en el capítulo 2, se propone un modelo de 4 capas basado
en el paradigma de computación fog-edge-cloud (apartado 2.3).
Los modelos previamente vistos consideran a un dispositivo IoT como un nodo edge, ya que propo-
nen el despliegue del servicio en el mismo dispositivo con el objetivo de la reducción de la latencia.
Sin embargo, hay que tener en cuenta que muchos de estos dispositivos no disponen de los recursos
necesarios para la instalación de programas pesados tales como el reconocimiento facial o detección
de objetos que emplean técnicas de machine learning. Por consiguiente, en este diseño se añade
una capa más que contendrá los dispositivos IoT, desplegando el servicio lo más cerca posible del
dispositivo que captura el vídeo con la finalidad de reducir la latencia.
En resumen, los motivos que se tienen en cuenta para la adopción de un modelo de 4 capas (apar-
tado 3.2) son:
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En el caso de disponer de una gran cantidad de dispositivos de cámara no sería rentable el
despliegue de los servicios.

Algunos tipos de servicios no pueden ser instalados en dispositivos con recursos limitados
debido a su coste computacional.

El mantenimiento del dispositivo se hace más complejo en el caso de que se modifiquen o
añadan servicios adicionales.

Por consiguiente, se decide utilizar un nodo edge (cercano físicamente) para la gestión de los
dispositivos cámara.
Con dicho modelo se solventan dos problemas:

Escalabilidad [RNF01 ]. En el supuesto de que se requiera introducir nuevos servicios o
se aumente el coste computacional de la lógica instalada en el nodo principal (nodo edge),
siempre se puede añadir otro nodo edge secundario.

Coste computacional [RNF06 ]. Dependiendo de la complejidad de la lógica que se encarga
de la gestión de microservicios, balanceo o disponibilidad, la instalación se puede realizar en
uno o varios nodos edge con el objetivo de mejorar el rendimiento del sistema.

Por otro lado, las capas fog y cloud siguen la misma línea que las capas del modelo computacio-
nal edge-fog-cloud visto en el capítulo 2. Cabe resaltar que la capa fog puede estar compuesta, a
su vez, por otras capas fog, donde varios nodos fog pueden estar conectados a un mismo nodo edge
con el propósito de mejorar el rendimiento del sistema y reducir el tiempo de respuesta [RNF05 ].

Figura 3.2: Modelo de computación de los nodos edge, fog y cloud

3.3.3. Arquitectura del sistema

El sistema de videovigilancia “inteligente” propuesto puede disponer de una o varias cámaras
que envían vídeo de forma simultánea a uno o varios servicios para su correspondiente análisis.
A su vez, estos servicios envían los datos extraídos a otros servicios que se encuentran en la
capa fog (relativamente cercanos a la fuente) para llevar a cabo procesos que requieran un coste
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computacional mayor o procesos que realicen tareas críticas, donde el tiempo de respuesta sea
importante. Por ejemplo, el envío de notificaciones en el caso de detección de un peligro.
Finalmente, se envía la información recopilada en la capa fog a la nube para otros procesos que
no puedan realizarse en las capas edge o fog. Estos procesos pueden incluir procesos de decisión,
datos históricos o algoritmos de tuneo.

Dado que el sistema propuesto está compuesto por varios clientes (publisher) que envían infor-
mación a los servicios suscritos (subscriber), se ha elegido la arquitectura descrita en el apartado
3.4, basada en el patrón de diseño publisher-subscriber (ver figura 3.3). Como se puede ver, la
gestión de las comunicaciones de este patrón se realiza a través de un sistema de mensajería que
puede estar compuesto por uno o varios brokers. Como se verá más adelante, se pueden encontrar
sistemas de mensajería que pueden o no utilizar un broker. En este diseño se opta por el uso de un
sistema de mensajería basado en un broker.

Figura 3.3: Patrón de diseño publisher/subscriber

En el diseño de la arquitectura del apartado 3.4 se pueden observar los siguientes componentes:

Cámaras IoT . Encargados de capturar vídeo y enviarlo a un sistema de mensajería. Este
componente también hace uso del sistema de control de acceso proporcionado por el compo-
nente de seguridad.

Microservicios. Este componente engloba los distintos servicios encargados de procesar
vídeo y datos.

Seguridad. Desarrolla un sistema de control de acceso basado en la tecnología de blockchain
que cumple los requisitos [RNF04 ].

Sistema de mensajería. Encargado de transmitir información en tiempo real a los servicios
abonados.

Figura 3.4: Diagrama de componentes de la arquitectura del sistema
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En este diagrama también se puede observar que los servicios abonados pueden comportarse, a
su vez, como clientes para el envío de información a los servicios desplegados en la capa superior.
Para ello, cada capa debe disponer de su propio sistema de mensajería para poder comunicarse
entre sí.

A continuación, se describe con más nivel de detalle la arquitectura del sistema de videovigilan-
cia de la figura 3.5, centrándonos sobre todo en el componente de microservicios y el de seguridad.
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Figura 3.5: Arquitectura de sistema basado en 4 capas
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Los dispositivos y los servicios en las distintas capas se encuentran comunicadas a través de
un sistema de mensajería. A su vez, las cuatro capas del modelo están conectadas con la red de
blockchain:

Capa de los dispositivos cámara. Los dispositivos cámara se encuentran agrupados en un
nodo edge, considerado como el “propietario” de los dispositivos. El acceso al vídeo capturado
por estas cámaras está controlado por los smart contracts, de modo que si un servicio perte-
neciente al nodo edge desea acceder al vídeo de una cámara concreta, debe cumplir ciertas
condiciones para que dicho dispositivo le conceda el acceso. Por otro lado, cada dispositivo
cámara tendrá instalado un servicio que le permitirá enviar el vídeo y algunos datos de su
contexto, tales como el tiempo y localización de la cámara.

Nodo edge. Se encuentran diversos servicios con diferente funcionalidad cuyo propósito es
el de realizar procesos críticos que requieran un tiempo de latencia relativamente pequeña,
como por ejemplo, la visualización del vídeo y detección de objetos en tiempo real. Estos
servicios también dispondrán de la información relativa al contexto del vídeo enviado por
los servicios clientes de cada cámara. Dicha información será gestionada por cada servicio y
reenviada a otros servicios para su procesamiento.
En este nodo se generarán unos datos de salida al que tendrán acceso servicios pertenecientes
a la capa fog. Por ello, si un servicio perteneciente a un nodo fog desea acceder a los datos
generados por un servicio perteneciente a un nodo edge, debe cumplir unas condiciones que
se controlan con los smart contracts y unas restricciones a nivel de nodo como se verá en el
apartado de seguridad 3.3.3.

Nodo fog y el nodo cloud. Tiene lugar un proceso similar al nodo edge. Por un lado, se
despliegan los servicios que accederán a los datos generados por nodos pertenecientes a capas
inferiores, donde tales servicios tienen diferente funcionalidad, generalmente con un mayor
coste computacional. Por otro lado, los servicios que deseen acceder a servicios de las capas
inferiores deben cumplir unas condiciones controladas por smart contracts y a nivel de nodo.

Diseño del componente de microservicios

Como ya se comentó en el apartado 2.5, la finalidad de este tipo de arquitectura es aportar
a un sistema funcionalidades diferentes y muy bien definidas [RNF07 ] a través del uso de múl-
tiples servicios. Además, cualquier modificación de la funcionalidad del sistema se puede realizar
fácilmente actualizando, añadiendo o eliminando un servicio, proporcionando así, flexibilidad al
sistema [RNF02 ] y, por lo tanto, facilitando el mantenimiento del mismo [RNF10 ].

Fases del funcionamiento del sistema:

Despliegue del servicio. La instalación y el registro del servicio en el servicio de registro
o service registry (figura 3.7) se puede realizar en cualquiera de los nodos de las 4 capas
del sistema: IoT, edge, fog o cloud (ver requisito [RF03 ]). Cuando el servicio deje de estar
operativo se desinstala y se elimina su registro del nodo correspondiente [RF04 ].

Ejecución de instancias del servicio. Una vez el servicio está instalado en el nodo, se
realiza la ejecución de un determinado número de instancias del servicio en paralelo.
En el supuesto que se produzca la caída de una de las instancias, los datos pueden ser
procesados por las instancias restantes. De este modo, se incrementa la fiabilidad de un
sistema ante fallos inesperados de uno o varios elementos del sistema [RNF09 ].

Comunicación de los servicios. La comunicación de los servicios se realiza a través de
un sistema de mensajería basado en un broker. Este mecanismo de comunicación de los
microservicios se verá con más detalle en el diseño del sistema de mensajería.

En el sistema de videovigilancia propuesto se presentan cuatro tipos de servicios (figura 3.6)
distribuidos a lo largo de las cuatro capas del sistema.
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Figura 3.6: Esquema de los servicios del sistema

A continuación, se describe cada uno de estos servicios:

Captura de vídeo [RF09 ]. Este servicio se ejecuta en el dispositivo cámara IoT correspon-
diente.
Tiene las siguientes funcionalidades:

- Creación de un identificador “id” único.

- Activar la cámara del dispositivo.

- Lectura del frame del vídeo capturado.

- Empaquetar en un archivo con extesión json el identificador de la cámara, el frame y el
instante en el cual el frame es capturado por la cámara.

Se debe realizar el envío de vídeo y otros datos del contexto del vídeo al sistema de mensajería
con dos objetivos:

- Envío de vídeo para que pueda ser procesado por otros servicios en capas superiores.

- Envío de datos del contexto del vídeo para que los datos obtenidos en cada capa siempre
estén ligados al vídeo procesado en un instante determinado.

Procesamiento de vídeo [RF10 ]. Este servicio se encarga de extraer características de los
objetos detectados. Por ejemplo, en el caso de tratarse de un servicio detector de objetos los
datos extraídos serían:

- Número de detecciones

- Categoría a la que pertenece el objeto

- Precisión en la detección

- Posición el objeto detectado.
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Es posible realizar otras operaciones como el almacenamiento del vídeo o características del
vídeo con la finalidad de comprobar cualquier manipulación del vídeo por usuarios ajenos al
sistema.

Procesamiento de datos extraídos [RF11 ]. Este tipo de servicio puede estar desplegado
en un nodo fog o en un nodo cloud, ya que realiza procesos más exhaustivos. Principalmente,
tiene dos funcionalidades:

- Análisis de los datos obtenidos por otros servicios.

- Almacenamiento de datos [RF17 ] en una base de datos propia de cada servicio con otros
fines, por ejemplo, llevar a cabo procesos de monitorización del objeto detectado.

Visualización del vídeo [RF13 ]. Este tipo de servicio puede estar desplegado en un nodo
edge o fog. Tiene como funcionalidad mostrar la visualización del vídeo en tiempo real de
una o varias cámaras.

Diseño del sistema de mensajería

En el sistema de mensajería empleado en el diagrama 3.5 se opta por utilizar un sistema de
mensajería asíncrono basado en un broker, pero hay que tener presente que existen otros mecanis-
mos de comunicación que carecen de brokers. Por ejemplo, en el capítulo 2 algunos investigadores
proponen el uso del protocolo REST, sin embargo, se considera que este protocolo no es adecuado
para el sistema propuesto, puesto que exige que el cliente y el servidor estén disponibles durante
el proceso de intercambio de información. Además, al tratarse de un protocolo síncrono, un cliente
HTTP debe esperar a recibir una respuesta por parte del servidor, y por tanto, la disponibilidad
del sistema se ve reducida.

Podemos encontrar otros sistemas de mensajería que no utilizan un broker y que se podrían
tener en cuenta en este proyecto, pero se ha encontrado que este tipo de sistemas tienen, a su
vez, algunas desventajas que no son adecuadas parar el mismo. Por ejemplo, los servicios que
utilizan este sistema de comunicación deben conocer la localización del servicio con el que quieren
comunicarse, por lo que estos servicios deben utilizar algún mecanismo de service discovery. Por
otro lado, estos servicios deben hacer uso de otros mecanismos que también son importantes en
un proceso de comunicación, como el garantizar la entrega de un paquete de información. Como
consecuencia, el uso de estos mecanismos incrementa la complejidad de la lógica de los servicios.

Las ventajas de un sistema de mensajería basado en un broker son:

Comunicación asíncrona. Siempre que se desee maximizar la disponibilidad del sistema,
debe reducirse en lo posible las cantidades de comunicación síncrona.

Acoplamiento reducido [RNF08 ]. El cliente realiza una petición simplemente enviando los
mensajes o datos al canal apropiado del sistema de mensajería. Por consiguiente, el cliente
desconoce las instancias de los servicios que solicitan sus servicios o recursos. Por este motivo,
el cliente no necesita disponer de un mecanismo de service discovery para encontrar y aplicar
balanceo de carga de dichas instancias, ya que el sistema de mensajería es el encargado de
realizar estas tareas, facilitando así el mantenimiento del sistema [RNF10 ].

Almacenamiento de mensajes. Este sistema almacena los mensajes hasta que puedan ser
procesados por los consumidores. En consecuencia, los datos que se envíen no se perderán en
el caso de que el consumidor no esté disponible temporalmente debido a una caída o carga
de trabajo.
Como se verá más adelante, este tipo de sistemas también aportan cierta fiabilidad, puesto que
no se perderán datos como se ha comentado anteriormente y además pueden ser configurados
para emplear múltiples brokers con el propósito de no bloquear el sistema ante la caída de
uno, cumpliéndose así el requisito [RNF09 ].

El sistema de mensajería propuesto dispone de los siguientes componentes:

Descubrimiento de servicios o service discovery . Se compone del balanceo de carga y
del servicio de registro [RF18 ].
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Balanceo de carga o load balancer . Es el encargado de distribuir la carga de trabajo entre
las distintas instancias de los servicios, de modo que dicha instancia no se vea sobrecargada
con peticiones.
Se garantiza la continuación del proceso global del sistema en el caso de que una de las
instancias de los servicios deje de funcionar. Por lo tanto, se dejan de enviar datos a esa
instancia para enviarlos a otras instancias disponibles. En el supuesto de que dicha instancia
esté otra vez disponible, el balanceo de carga puede volver a enviarle tráfico de datos.
De igual forma, es capaz de gestionar distintas situaciones como añadir o eliminar un servicio
en el sistema.

Servicio de registro. Encargado de registrar los servicios. Almacena las direcciones IP de
las instancias para que sean localizables por el balanceo de carga.
Es el encargado de actualizar los datos de los servicios o eliminar un servicio del registro si
dicho servicio no está operativo.

Gestor del sistema. Es el encargado de gestionar los distintos componentes del broker. Es
posible disponer de múltiples brokers.

Figura 3.7: Diseño del sistema basado en microservicios

En la imagen 3.7 se puede observar los distintos elementos implicados en un proceso de comu-
nicación.

Sistema de mensajería. Compuesto del balanceo de carga, servicio de registro y un gestor.
El servicio de registro almacena las direcciones IP de las distintas instancias de cada servicio y
el balanceo de carga consulta al servicio de registro las instancias disponibles con la finalidad
de distribuir los mensajes entre dichas instancias.

Consumidores. Se tratan de servicios completamente independientes que disponen de su
propia base de datos. Se puede ejecutar más de una instancia del mismo servicio.
Estos servicios consumidores pueden convertirse en productores cuando envíen datos reco-
pilados a otros servicios para otro tipo de análisis. Para más detalle ver el apartado de
microservicios 3.3.3.

Productores. Dispositivos cámara o servicios que envían datos en tiempo real.

Sistema de almacenamiento. Opcionalmente se puede configurar el sistema de mensajería
para almacenar los datos durante el proceso de comunicación con el propósito de gestionar
dichos datos de forma independiente al resto de servicios del sistema. Por ejemplo, se podría
configurar para almacenar los datos o vídeo [RF16 ] indefinidamente o eliminarlos pasado un
tiempo determinado.

45



Diseño del componente de seguridad

Se propone el uso de la tecnología blockchain con el propósito de controlar el acceso (a partir
del uso de eventos [RF12 ]) a los diversos recursos y servicios del sistema, puesto que proporciona
mecanismos de seguridad como la criptografía y smart contracts.

La figura 3.8 muestra a nivel alto el mecanismo de control de acceso al vídeo y a los datos el
sistema de videovigilancia.

Figura 3.8: Esquema del control de acceso del sistema

En el componente de seguridad se diseñan las siguientes funcionalidades:

El alta y la baja de los dispositivos cámara en la red de blockchain.

El alta de la cámara [RF01 ] implica la ejecución de las siguientes operaciones:

La creación de una cuenta digital en blockchain.

Registrar el identificador de la cámara (creado en el apartado de microservicios) en la lista
interna del nodo edge “propietario”.

La baja de la cámara [RF02 ] implica la ejecución de las siguientes operaciones:

Eliminar la cuenta digital de la cámara en blockchain.

Eliminar el identificador de la cámara de la lista interna del nodo edge “propietario”.

El alta y la baja de los nodos en la red de blockchain

El alta del nodo [RF05 ] consiste en:
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Crear la cuenta digital del nodo en blockchain.

Desplegar en blockchain una lista interna (basada en smart contracts) con el identificador de
las cámaras del nodo.

Añadir el identificador del nodo en el grafo de nodos.

La baja del nodo [RF06 ] consiste en:

Eliminar la cuenta digital del nodo en blockchain.

Eliminar el smart contract correspondiente al nodo desplegado en blockchain.

Eliminar el nodo del grafo de nodos.

Alta y baja de los servicios en blockchain.

El alta del servicio [RF03 ] se realiza en dos fases para tener un mayor control del proceso de
registro, puesto que un servicio podrá acceder a datos y recursos del sistema.
Las dos fases para registrar el servicio en blockchain son:

Despliegue de la dirección virtual del servicio. Esta fase tiene como finalidad registrar
el servicio en la lista interna de verificadores o approvers basados en smart contracts con el
objetivo final de incrementar la seguridad y tener un mayor control del proceso de registro.
En la red de blockchain se puede disponer de uno o varios verificadores que pueden ser
configurados por el sistema. El papel del verificador consiste en realizar procesos de validación
en su propio entorno y aprobar el despliegue de la dirección virtual del servicio en su lista
interna.

El proceso del despliegue, mostrado en la figura 3.9, consiste en los siguientes pasos:

- Crear una cuenta digital del servicio en blockchain y obtener la dirección virtual a partir
de la clave pública del servicio.

- Realizar una transacción para añadir la dirección virtual del servicio en la lista interna
(basado en un smart contract) del verificador.

- El verificador emite el evento “deployService” vía smart contracts. Este evento contiene
el identificador del servicio, el identificador del nodo donde el servicio está instalado y
la dirección virtual del servicio.

- El evento es recibido por los observadores o listeners de los verificadores restantes para
repetir el proceso de registro de la dirección virtual del servicio después de realizar las
validaciones necesarias para comprobar que el servicio y sus datos son correctos. De esta
manera, cada verificador mantiene una lista con las direcciones virtuales de los servicios
del sistema.
En esta transacción se envían los datos del servicio y del nodo.

Figura 3.9: Despliegue de un servicio
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Registro de la dirección virtual del servicio en un nodo. Se utiliza smart contracts
para almacenar en una lista interna las direcciones virtuales de los servicios que tienen acceso
a los recursos o servicios disponibles en este nodo.
Consiste en los siguientes pasos:

- Cada nodo tiene un propietario o gestor que posee el control de los dispositivos o servicios
conectados a él.

- El servicio solicita el registro al propietario del nodo para tramitar su registro.
- El propietario o gestor del nodo consulta a los verificadores si la dirección virtual de
dicho servicio está registrado en la lista interna de los verificadores.

- Se lleva a cabo el registro de la dirección virtual del servicio en el nodo después de ser
aprobado por todos los verificadores. En caso de ser rechazado por uno de ellos, se realiza
el registro del servicio con estado pendiente y se emite un evento, “UpdateService”, para
que otro proceso del sistema repita el proceso del registro en un tiempo determinado con
la finalidad de validar o rechazar el servicio. En el último caso, se elimina completamente
la dirección virtual del servicio de la lista interna del nodo.

La baja del servicio [RF04 ] se realiza en dos fases:

Se elimina la dirección virtual del servicio de la lista interna de los verificadores. El proceso
de eliminación también emplea el mismo sistema (basado en eventos) utilizado en el registro
de la figura 3.9. De este modo, se elimina el registro del servicio de todos los verificadores.

Posteriormente, se elimina el registro del servicio del nodo en un proceso de sincronización
del nodo con la lista interna de los verificadores.

Control de acceso al vídeo.

El control de acceso tiene como objetivo controlar el acceso de los servicios al vídeo capturado
por las cámaras [RF14 ]. El proceso se divide en 3 fases:

Registro de la dirección virtual del servicio en el nodo correspondiente (proceso explicado en
el apartado anterior).

El servicio solicita al nodo propietario de la cámara la generación de un token3, llamado
ticket (figura 3.10), que contiene los siguientes datos:

- Identificador de la cámara.
- Dirección virtual del propietario del ticket (nodo que genera el ticket).
- Dirección virtual del servicio que solicita el acceso.
- Derecho de acceso: lectura, escritura o lectura y escritura.
- Contador que indica el número de veces que el ticket puede ser utilizado. Cuando el
contador llega a cero, el ticket es destruido.

- Fecha de expiración del ticket. A partir de esta fecha el ticket no es válido y, por tanto,
es destruido.

Figura 3.10: Ticket de acceso
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El servicio solicita el acceso al dispositivo cámara para tener acceso al vídeo capturado por el
mismo. Para ello, el dispositivo emplea un smart contract para controlar el acceso al vídeo.
Este control se basa en leer el token generado por el nodo y comprobar si dicho servicio tiene
acceso.
En el caso de tener acceso se emite un evento, “AllowAccess” (contiene el identificador de
la cámara y la dirección virtual del servicio) para que se le conceda. Este evento, como se
verá más adelante en el apartado 3.4.2, será gestionado por el listener u observador de este
contrato para el envío de datos de conexión y la creación de una transacción que servirá como
recibo del proceso realizado.

Figura 3.11: Control de acceso del vídeo

La figura 3.11 muestra el proceso completo del control de acceso del vídeo de un servicio.
En primer lugar, el gestor del nodo despliega el smart contract con la lista interna de las
cámaras de las que es propietario. Posteriormente, se realiza el registro del servicio(1) (registro
de su dirección virtual), la solicitud de generación del token(2) y, finalmente, la petición de
acceso(4) y lectura del token(5).

Control de acceso a datos.

Este proceso está formado por 3 fases [RF15 ]:

Registro de la dirección virtual del servicio en el nodo correspondiente.

El servicio solicita el acceso al servicio (vía smart contracts) que genera los datos. Como puede
verse en la figura 3.12, el proceso es similar al control de acceso del vídeo, pero en este caso
no se genera un token ticket sino que simplemente se comprueba que el servicio solicitante
(nodo B) esté registrado en uno de los nodos conectados con el nodo del servicio proveedor
(nodo A). Por lo tanto, un servicio que quiera acceder a otro debe solicitar el acceso al mismo
vía smart contracts. En el supuesto que se le conceda el acceso, el servicio proveedor emitirá
el evento, “AllowAccess”, con la dirección virtual del servicio solicitante, el identificador del
nodo del servicio proveedor y el identificador del nodo del servicio solicitante.

3Token es un tipo de smart contract que representa un activo digital en blockchain, pudiendo ser transferible.
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Figura 3.12: Control de acceso a datos

Al emitirse el evento “AllowAccess”, se comprueba que el nodo del servicio solicitante tiene
acceso al nodo del servicio proveedor. El control de acceso se basa en el uso de un grafo dirigido
(figura 3.13), donde los servicios de un nodo pueden acceder a los servicios disponibles en los
nodos que estén conectados a dicho nodo a través del grafo.
Puesto que se trata de un grafo dirigido, la dirección de comunicación de los servicios es
unidireccional, ya que carece de sentido que un servicio instalado en un nodo reciba datos de
servicios instalados en los nodos pertenecientes a capas superiores. Por ejemplo, un servicio
del nodo edge no tiene sentido que reciba datos de un servicio perteneciente a un nodo fog.
Sin embargo, sí es posible la comunicación entre nodos pertenecientes a la misma capa. En
este último escenario, dicha comunicación entre nodos debe ser incluida en el grafo de nodos.

Figura 3.13: Ejemplo de un grafo dirigido de nodos del sistema

El listener del contrato emisor gestiona el evento, se encarga de enviar los datos de conexión
y de generar la transacción para reflejar en blockchain el proceso, al igual que el control de
acceso de vídeo.

3.3.4. Casos de uso

Los casos de uso son una herramienta para el análisis de proyectos software, permitiendo analizar
la interacción entre los distintos componentes del sistema.
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Figura 3.14: Caso de uso en el nodo edge

Figura 3.15: Caso de uso en el nodo fog/cloud
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3.3.5. Casos de riesgo

Los factores de riesgo del sistema, posibles amenazas y consecuencias son descritos a continua-
ción.
Para cada amenaza incluida, se considera el objetivo de la misma, el grado del riesgo, descripción,
técnicas que se aplican para llevarla a cabo y las medidas a tomar para prevenir que el sistema sea
atacado.

Amenaza 1
Objetivo Acceso a la clave privada
Riesgo Alto

Descripción
Robo de la clave privada o de la contraseña para recuperar
la clave. Se pueden realizar operaciones no deseables como
desencriptar mensajes o realizar transacciones maliciosas

Técnicas Ataque de fuerza bruta, ataque de canal lateral, ataque de
replay, engaño, etc.

Contramedidas

No compartir la clave privada

Emplear contraseñas seguras y que se actualicen fre-
cuentemente

Uso de tiempo de expiración en los mensajes

Informar al usuario

Utilizar otras técnicas especializadas en la protección
de la clave

Tabla 3.29: Riesgo 1: Acceso a la clave privada

Amenaza 2
Objetivo Acceso a vídeo o datos
Riesgo Medio

Descripción Se accede al vídeo transmitido o datos almacenados en ba-
ses de datos

Técnicas Ofuscación
Contramedidas

Control de acceso

Encriptado de la información

Almacenamiento de los datos en un sistema descen-
tralizado

Tabla 3.30: Riesgo 2: Acceso al vídeo trasmitido o datos almacenados
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Amenaza 3
Objetivo Comprometer la red de blockchain
Riesgo Alto

Descripción Realizar operaciones que comprometan la seguridad de las
transacciones y de los smart contracts.

Técnicas Ataque del 51%, ataque DAO, underflow, race condition,
etc.

Contramedidas

Mantener un número considerable de nodos en el sis-
tema

Controlar los bucles del smart contract

Verificar que los datos primitivos están dentro del ran-
go permitido

Uso de técnicas especializadas: uso demutex para blo-
quear el estado del smart contract hasta que el propie-
tario pueda realizar las verificaciones correspondien-
tes y actualizar correctamente el estado.

Tabla 3.31: Riesgo 3: Ataque a la red de blockchain

Amenaza 4
Objetivo Interceptación de la comunicación
Riesgo Alto

Descripción El atacante puede acceder a los datos del vídeo o datos
transmitidos

Técnicas Hooking, MITM (man in the middle attack)
Contramedidas

Encriptación de la información

Empleo de firma digital

Tabla 3.32: Riesgo 4: Interceptación de la comunicación

Amenaza 5
Objetivo Acceder al sistema con privilegios de administrador
Riesgo Medio

Descripción El atacante puede realizar operaciones no permitidas, por
ejemplo, desplegar un servicio sin autorización

Técnicas Robo de identidad
Contramedidas

Ciertas operaciones deben recaer únicamente en el
propietario del smart contract

Limitación de los privilegios del administrador

Autorización múltiple

Tabla 3.33: Riesgo 5: Acceder al sistema con privilegios de administrador
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En la tabla 3.34, localizada en la siguiente página, se muestra la clasificación de estas amenazas
utilizando el modelo STRIDE [40].

En la tabla 3.35, localizada en la siguiente página, se califica cada amenaza siguiendo el modelo
DREAD [41].
El rango de ponderaciones empleado para definir el grado de riesgo es la siguiente:

(12 a 15): Riesgo alto

(8 a 11): Riesgo medio

(5 a 7): Riesgo bajo

Por último, se muestra el caso de mal uso del sistema.

Figura 3.16: Caso de mal uso
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3.4. Diseño técnico

3.4.1. Introducción

Se presenta el diseño de la implementación del prototipo realizado.
El diseño incluye únicamente los diagramas y el pseudocódigo de los fragmentos de código que se
consideran relevantes para el entendimiento del flujo de los diversos procesos.

La figura 3.17 representa el diagrama de componentes de los módulos que conforman el siste-
ma de videovigilancia del prototipo implementado con un sistema de mensajería constituida por
un único broker. El diseño es una simplificación de la arquitectura 3.4 para reducir el nivel de
complejidad de la implementación y la ejecución de pruebas.

Figura 3.17: Diagrama de componentes del sistema de videovigilancia del prototipo implementado

A continuación, se describe la funcionalidad y el diseño técnico de cada uno de los componentes
arriba mostrados.

3.4.2. Seguridad

Se implementa la lógica de control de acceso y encriptación en el presente módulo. La lógica es
definida en los smart contracts y en los clientes Javascript.
Para comunicar los clientes en Javascript con Ethereum, se hace uso del API web3. Para realizar
el desarrollo de los smart contracts, se emplea el lenguaje de programación Solidity, puesto que
actualmente es uno de los lenguajes que más se utiliza en la creación de los smart contracts en
blockchain.

API web3

El API web3.js permite comunicar clientes en Javascript con Ethereum blockchain a través de
llamadas remotas(RPC ).

Para comunicar el cliente con Ethereum se opta por emplear dicha API debido a que actual-
mente es la más estable y dispone de una gran comunidad de desarrolladores que dan soporte
online.
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Figura 3.18: Diagrama de comunicación del API web3 con blockchain

Como se puede ver en la figura 3.18, un cliente en Javascript puede realizar llamadas a los
métodos públicos de un smart contract. En el supuesto de que se quisiera realizar una transacción,
se utilizaría el método “send” y en el caso de una consulta, se podría emplear el método “call” del
API web3.
En ambos casos, con clientes en Javascript se puede emplear la lógica de promises (se comportan
como receptores de eventos para recibir de forma asíncrona si dicha llamada se ha ejecutado con o
sin éxito) para comunicarse con Ethereum.

Control de acceso

Se procede a presentar los diagramas de clases, diagramas de secuencia y pseudocódigo de la
lógica que controla el control de acceso a los datos y vídeo.
Posteriormente, se muestra el diagrama de clases y pseudocódigo de los distintos smart contracts
implementados en el desarrollo del prototipo.

La figura 3.19 representa las clases que se han implementado haciendo uso de los smart contracts.
En dicho diagrama podemos resaltar los siguientes detalles:

Cada nodo dispone de su propia clase de registro, y aunque la lógica de esta clase varía del
nodo fog al del nodo edge, ambas clases comparten una interfaz similar, por lo que heredan
de la clase “Register”.

La creación de “tickets” solo puede ser realizada por un nodo de tipo edge, por lo que el
método que crea el “ticket” se define como internal en la clase “Permission” para que sólo
pueda ser llamado por las clases hijas, en este caso, la clase “EdgeRegister”.

La lógica de control de acceso dependerá de si el proveedor se trata de un servicio o un
dispositivo cámara. Por tanto, cada cámara cliente dispondrá de su propio control de acceso
que pertenece a la clase “EdgeNodeControlAccess”. De igual manera, cada servicio (desplegado
en cualquiera de los nodos: edge, fog y cloud) dispondrá de su propio control de acceso que
pertenece a la clase “FogNodeControlAccess”.

La clase FogRegister se emplea para registrar servicios en los nodos edge, fog y cloud.
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En el algoritmo 1 y en el algoritmo 2 se describe la lógica del despliegue y la eliminación de
un servicio en un verificador en la red de blockchain. En este despliegue se debe indicar el tipo del
nodo en el que el servicio va a ser desplegado, es decir, debe indicar si el nodo es un nodo de tipo
fog, edge o cloud.

Algorithm 1 Approver:deploy service

1: procedure Deploy(service, service id, node id)
2: ServiceConfiguration← data structure: service_id, node_id, is_registered
3: _service_data_deployment← mapping: (address =>ServiceConfiguration)
4: if service is not registered then
5: if msg.sender is owner then
6: _service_data_deployment← add service
7: emit event deployService
8: else
9: revert changes

Algorithm 2 Approver:remove service

1: procedure Remove(service)
2: if service is registered then
3: if msg.sender is owner then
4: delete service
5: emit event removeService
6: else
7: revert changes

El algoritmo 3 describe la lógica para realizar el registro de un servicio en un nodo.
Esta fase de registro del servicio implica que cada nodo debe disponer de su propio smart contract
para realizar el registro, ya que el único que puede ejecutar el método “register” es el propietario
del smart contract, en este caso, el nodo. En este método se llevan a cabo dos funcionalidades
principales:

Registro del servicio al ser aprobado por los distintos approvers o verificadores.

En el caso de que el registro no se haya podido completar, el servicio se guarda con estado
“Pending” y se emite un evento que puede ser gestionado por un listener. Posteriormente,
mediante un proceso batch, se puede iniciar otra vez el proceso de registro hasta que el registro
del servicio se complete con éxito o se alcance el límite máximo de tiempo (“_deadline”)
establecido para dicho servicio.
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Algorithm 3 Register:register
1: procedure Register
2: if msg.sender is owner then
3: loop(min_approvers):
4: if msg.sender is registered in approver then
5: node_id← approver.getNodeId()
6: if register id == node_id then
7: state service is Pending
8: service id is approver.getServiceId()
9: num_approvers← num_approvers + 1

10: else
11: revert changes
12: goto loop
13: if num_approvers == min_approvers then
14: state register is Registered
15: else
16: _deadline← 1 day
17: emit event UpdateService
18: else
19: revert changes

El algoritmo 4 define la lógica que controla la generación del token que permite al servicio
acceder a los servicios proporcionados por el dispositivo cámara. Este token generado, conocido
como “ticket”, se compone de los siguientes datos:

El identificador del dispositivo cámara al que el servicio tiene acceso.

Identificador del servicio que solicita el acceso a la cámara.

Un contador que permite reutilizar el “ticket” un número de veces definido por este contador.

Fecha de caducidad, donde el “ticket” podrá ser eliminado por el controlador de acceso.

Dispone de tres tipos de acceso: modo lectura, modo escritura o ambas a la vez.

Algorithm 4 Register:getAccess

1: procedure getAccess(service id, camera id)
2: if service is registered in node then
3: loop:
4: _camera_id← list of cameras in node
5: if camera id == _camera_id then
6: generate ticket
7: break
8: goto loop

El algoritmo 5 describe la lógica del control de acceso del recurso, en este caso, el dispositivo
cámara. Por tanto, el servicio tendrá acceso al vídeo después de que se verifique la validez del
“ticket” generado para este servicio.
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Algorithm 5 EdgeControlAccess:getAccess
1: procedure GetAccess
2: ticket← getTicket(msg.sender, camara id)
3: if ticket does not exist then
4: revert changes
5: else
6: if ticket expiration date < now then
7: destroy ticket
8: else
9: counter← getCounter()

10: if counter > 0 then
11: camera_id← ticket.getCameraId()
12: service_id← ticket.getService()
13: if (camara id == service_id) and (msg.sender == service_id) then
14: if ticket rigth isREAD or READ_WRITE then
15: counter← counter - 1
16: emit event AllowAccess
17: if counter <= 0 then
18: destroy ticket
19: else
20: revert changes
21: else
22: revert changes

El algoritmo 6 muestra la lógica que permite a un servicio solicitante (servicio generalmente
desplegado en el nodo fog o en el nodo cloud) acceder a los datos extraídos por los servicios en
capas inferiores.

Algorithm 6 FogControlAccess:getAccess
1: procedure GetAccess
2: if msg.sender is registered in node then
3: emit eventAllowAccess
4: else
5: revert changes

Como puede observarse, el controlador de acceso genera un evento que será gestionado por un
listener del servicio proveedor para verificar si el servicio solicitante puede acceder a estos datos
(ver figura 3.25). Este requisito se cumple cuando el nodo del servicio solicitante tiene en su lista
al nodo del servicio proveedor (diagrama 3.20).
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Figura 3.20: Diagrama de flujo del grafo de nodos

La figura 3.21 muestra el proceso de despliegue de un servicio en la red de blockchain. Como
ya se ha comentado en la sección de diseño, el número de verificadores, “approvers”, puede ser
configurado en el sistema. En este prototipo se han utilizado tres verificadores.
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La figura 3.22 representa el proceso completo del control de acceso al vídeo capturado por una
cámara.
El evento “AllowAccess” es emitido después de validar el “ticket” del servicio solicitante. Este
evento es gestionado por el listener del dispositivo cámara, “ListenerControlAccess”. Su función
es empaquetar y enviar los datos de conexión (datos que se verán con más detalle en el apartado
de Kafka), siendo transmitidos al servicio solicitante para que pueda inscribirse como abonado a
la recepción del vídeo. Con este proceso de empaquetación se pretende aumentar la seguridad del
proceso de comunicación (ver amenaza 4, apartado 3.3.5), que consiste en lo siguiente:

Obtener la firma digital del servicio proveedor a partir de la clave privada y el mensaje
que almacena los datos en formato JSON con el objetivo de asegurar la autenticidad y la
integridad del mensaje.

Encriptar la firma digital y el mensaje con la clave pública del servicio solicitante. De esta
forma, se asegura que el servicio solicitante es el único que puede leer el mensaje.

Por otro lado, el listener también realiza una transacción en blockchain que servirá como “recibo”
del acceso concedido. Esta transacción contiene la siguiente información:

El emisor de la transacción. En este caso, el dispositivo cámara.

El receptor de la transacción que hace referencia al servicio solicitante.

El dato transmitido en esta transacción contiene la firma digital obtenida en el apartado
anterior. Por tanto, el servicio puede realizar comprobaciones internas con los datos recibidos
vía HTTP.
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En el diagrama de secuencia 3.23 se muestra un proceso de petición de acceso fallido. En este
caso, se realiza el registro del servicio sin éxito debido a que no todos los verificadores tienen
registrado dicho servicio. De esta forma, se aumenta la seguridad en el caso de que un atacante
consiga comprometer los datos almacenados de un verificador (ver amenaza 5 del apartado 3.3.5).

Otro proceso que se realiza cuando falla el registro del servicio es la emisión de un evento “up-
dateService” que permitirá completar el proceso de registro.
Finalmente, también se puede observar que al no estar el servicio registrado en el nodo, se recha-
zarán los procesos de generación del “ticket” y de acceso, protegiendo así el acceso al dispositivo
cámara por parte de otros usuarios no autorizados.

66



F
ig
ur
a
3.
23
:D

ia
gr
am

a
de

se
cu
en
ci
a
de

un
a
pe

ti
ci
ón

de
ac
ce
so

fa
lli
do

67



En la figura 3.24 se representa otro proceso de petición de acceso a la cámara que finaliza con
error, pero en este caso se rechaza el acceso debido a que el ticket ya no es válido en esta conexión.
Por tanto, el servicio debe solicitar a su nodo respectivo la generación de otro ticket que sí le
permita el acceso. De este modo, se evita que dichos tickets circulen en la red de blockchain, ya
que podrían ser manipulados y reutilizados por otros usuarios.
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En la figura 3.25 podemos observar el proceso de control de acceso de un servicio que solicita
el acceso a los datos extraídos previamente por un servicio desplegado en el nodo edge. Este
flujo del proceso es similar a la petición de acceso al vídeo, pero difiere en que el servicio no
solicita la generación de un ticket, sino que directamente solicita el acceso al controlador de acceso
del servicio proveedor, llamado “FogNodeControlAccess”. Este controlador comprueba que dicho
servicio se encuentra registrado en el nodo “propietario” del servicio solicitante. De modo que si
se verifica este registro, el controlador de acceso emite un evento “AllowAccess” que es capturado
por el listener “ListenerControlAccess”. Dicho listener comprueba si existe un camino en el grafo
dirigido entre el nodo del servicio solicitante y el nodo del servicio proveedor (para más detalle ver
sección 3.3.3). Una vez se haya validado el acceso del servicio, se lleva a cabo la empaquetación
(proceso explicado en apartados anteriores) de los datos de conexión para la recepción de datos.
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En último lugar, el listener también realiza una transacción en blockchain del acceso concedido.
Esta transacción tiene las siguientes características:

El emisor de la transacción, en este caso, es el servicio proveedor.

El receptor de la transacción que hace referencia al servicio solicitante.

La firma digital del servicio proveedor.

El diagrama 3.26 muestra la petición de acceso fallido de un servicio solicitante que está desple-
gado en un nodo fog y, siguiendo las reglas del grafo dirigido (explicado en el apartado anterior),
no tiene acceso al nodo del servicio proveedor (nodo edge).
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3.4.3. Sistema de mensajería

Para llevar a cabo el desarrollo del prototipo se opta por utilizar un sistema de mensajería
asíncrono basado en un broker (apartado 3.3.3). Sin embargo, este tipo de sistemas también tienen
algunas desventajas:

El rendimiento del sistema puede verse afectado si se produce un cuello de botella.

Se trata de un mecanismo centralizado, por tanto, puede impactar en la fiabilidad del sistema
si se produce un fallo.

Aumento de la complejidad del sistema, ya que se trata de otro componente del sistema que
debe ser instalado, configurado y mantenido.

Kafka

Diversos sistemas de mensajería habitualmente empleados han sido estudiados: ActiveMQ, Rab-
bitMQ y Apache Kafka.
Se ha optado por el uso de Apache Kafka, ya que ofrece abundantes funcionalidades útiles en un
sistema de videovigilancia y soluciona los problemas que suelen experimentar este tipo de sistemas.
Las ventajas de este sistema frente a los sistemas de mensajería ActiveMQ y RabbitMQ son:

Permite mantener el orden de los mensajes.

Proporciona persistencia de datos, es decir, puede ser configurado para retener los mensajes
durante un periodo de tiempo o de forma indefinida. Por lo tanto, el mismo mensaje puede
ser reproducido múltiples veces. Sin embargo, en RabbitMQ los mensajes son eliminados una
vez han sido consumidos.

Soporta el modelo pull messages: los consumidores son los encargados de solicitar y consumir
los mensajes. Sin embargo, el modelo soportado habitualmente por otros sistemas es el push
message, que podría abrumar al consumidor si la tasa de llegada de los mensajes es más alta
que la tasa de procesamiento por parte del consumidor.

Soporta un gran número de consumidores y ofrece un buen rendimiento en el envío de gran
cantidad de datos en tiempo real.

Es altamente escalable, ya que pueden ser añadidos más brokers a su sistema, convirtiéndole
en un sistema más resistente a fallos.

Kafka dispone de su propio service discovery. Kafka proporciona balanceo de carga a partir
del uso de grupos y se protege de forma automática de un posible fallo en el sistema mediante
el uso del factor de replicación. Hace uso del servicio centralizado Zookeeper para monitorizar su
estado. Zookeeper proporciona otras funcionalidades como el registro de nombres(service registry)
y el mantenimiento de la configuración y sincronización.

Información adicional sobre Kafka está disponible en el apéndice A.2.
A continuación, se muestran los esquemas del productor y de los consumidores implementados.
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Figura 3.27: Diagrama de flujo del productor

La figura 3.27 muestra el funcionamiento completo del productor. Este productor es el encargado
de configurar los parámetros de conexión y gestionar los datos previos a la transmisión de los mismos
al sistema de mensajería Kafka.
Las principales funcionalidades son:

Configurar los parámetros de conexión con Kafka para enviar los datos. Es necesario confi-
gurar el topic (canal donde se va a transmitir la información), el puerto y la dirección IP del
servidor Kafka.

Codificar los datos a un array de bytes para realizar el streaming de dicho mensaje.

Envío de los datos codificados al canal correspondiente.

Otro dato importante a destacar es el uso del topic para la transmisión de datos a Kafka.
Este dato es usado por los consumidores para conectarse a Kafka, de modo que sin el mismo, el
consumidor no podrá recibir los datos. El topic es conocido únicamente por el productor que crea
el topic y Kafka. Por ello, en este diseño, el productor es el encargado de transmitir el topic y la
dirección IP de Kafka encriptados con la dirección pública del servicio solicitante (ver el apartado
de control de acceso 3.3.3).

El diagrama 3.28 muestra el prototipo empleado para el consumidor. Como se puede observar,
el consumidor realiza dos funciones principales:

Configurar los parámetros de conexión con Kafka para recibir datos. Es necesario configurar
el topic (canal de dónde recibir la información), el identificador del grupo al que pertenece
la instancia y la dirección IP del servidor Kafka.

Lanzar las instancias del consumidor que se conectarán a un determinado topic y grupo para
recibir la información.
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Figura 3.28: Diagrama de flujo del consumidor

3.4.4. Microservicios

Introducción

En esta sección se describen los servicios desarrollados en un sistema de vigilancia que detecta
objetos. Para ello, se han creado cuatro servicios:

Un servicio responsable de la captura y envío del vídeo en tiempo real.

Un servicio detector de objetos encargado de procesar la imagen capturada del vídeo para
enviar los datos de salida a otro servicio localizado en el nodo fog.

Un servicio web que funciona como un servidor web para transmitir el vídeo en tiempo real.

Un servicio de almacenamiento que guarda en una base de datos los datos procesados por un
servicio en el nodo edge.

Servicios

Se presentan los diagramas de flujo de los cuatro servicios implementados.
En primer lugar, se muestra el diagrama de flujo 3.29 del servicio (instalado en un dispositivo

IoT ) encargado principalmente de transmitir el vídeo al servicio de mensajería para la distribución
del mismo al resto de servicios.

Este servicio tiene un rol productor y dispone de las siguientes funcionalidades:

Activación de la cámara.

Lectura de los frames de la cámara.

Codificación del frame del vídeo.
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Creación de un fichero con formato JSON con los elementos vistos en el apartado de micro-
servicios 3.3.3:

- El identificador de la cámara. Será utilizado para identificar la procedencia del vídeo.

- El tiempo en milisegundos. Se empleará para identificar el instante en el que se capturó
el frame del vídeo.

- El frame del vídeo codificado.

Transmisión de los datos empaquetados en un archivo con formato JSON al sistema de
mensajería.

Figura 3.29: Diagrama de flujo del servicio productor del vídeo

En segundo lugar, se muestra el diagrama de flujo 3.30 del servicio (desplegado en el nodo edge)
encargado de procesar el vídeo con el objetivo de detectar objetos para finalmente transmitir estos
datos de detección a un servicio en el nodo fog.

Este servicio, que tiene un rol de consumidor, recibe los datos transmitidos por un cliente
cámara. Estos datos, almacenados en un archivo con formato JSON, contienen la identificación de
la cámara, el tiempo y el frame capturado en dicho instante. Posteriormente, el servicio decodifica
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el frame y lleva a cabo un proceso de análisis (ver figura 3.31) basado en machine learning para
detectar objetos en dicho frame. Este proceso de análisis genera unos parámetros de salida que
identifican el objeto y que pueden ser empleados para monitorizar dicho objeto.

Este servicio también tiene rol de productor, puesto que envía los datos obtenidos a Kafka con
otro topic con el objetivo final de transmitir estos datos (obtenidos en 3.31 y que son empaquetados
en un archivo con formato JSON ) a un servicio en el nodo fog para la monitorización del objeto.
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Figura 3.30: Diagrama de flujo del servicio detector de objetos
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La figura 3.31 muestra de forma resumida el proceso de detección de objetos utilizando las
librerías de Tensorflow. Para más información sobre este proceso de detección ver Tensorflow-API
.

Figura 3.31: Diagrama de flujo del detector

El proceso genera los siguientes parámetros de salida:

Número de objetos detectados en la imagen.

La clase a la que pertenece el objeto.

La precisión de detección del objeto. Este valor está dentro del rango [0, 1].

La posición normalizada del objeto detectado. Esta posición viene delimitada por posición
en “x” y en “y”:

- La posición mínima en el eje “x”.

- La posición máxima en el eje “x”.
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- La posición mínima en el eje “y”.

- La posición máxima en el eje “y”.

En tercer lugar, se muestra el diagrama de flujo 3.32 del tercer servicio (dispone de un rol de
consumidor), desplegado en el nodo edge. Se trata de un servicio web encargado de proporcionar
vídeo en tiempo real al usuario que lo solicite y de almacenar el hash del vídeo en una base de
datos.

Como puede observarse en el diagrama 3.32, este servicio sigue un proceso similar al servicio
anterior. En primer lugar, desempaqueta los datos almacenados en un archivo con formato JSON
para obtener la identificación de la cámara, el tiempo y un frame del vídeo capturado en dicho
instante.

Posteriormente, realiza dos procesos: el almacenamiento de los frames en un buffer para la
visualización del vídeo en el cliente y el cálculo del hash del frame para su almacenamiento en una
base de datos. Este último paso se realiza como una medida de protección de la integridad del vídeo
(ver amenaza 2 en el apartado 3.3.5), por lo que cualquier intento de manipulación del vídeo puede
ser detectado comparando de forma iterativa el hash de un frame en un instante determinado con
el hash almacenado en la base de datos para el mismo instante.
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Figura 3.32: Diagrama de flujo del servicio web

El diagrama 3.33 muestra la comunicación síncrona entre el cliente y el servidor web utilizando
el protocolo HTTP/REST para la visualización del vídeo en tiempo real.
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Figura 3.33: Diagrama del servicio de almacenamiento

La figura 3.34 muestra el diseño de la tabla HASH_VIDEO para el almacenamiento de los
hashes de un vídeo. Está compuesta por 3 campos:

camera_id . Identificador único del cliente cámara. Este campo almacena los 4 dígitos del
identificador.

time. Instante en el que un frame es capturado por la cámara. Este tiempo tiene el formato
“Y-M-D H:M:S.f ” y se define como VARCHAR variable de longitud 30. Este campo y el
anterior son definidos como clave primaria (primary key) de la tabla.

hex_hash_image . Hash de un frame. Campo definido como VARCHAR de longitud va-
riable hasta 128 caracteres para almacenar hashes más seguros como el sha512 que generan
una huella digital de 128 caracteres.

Figura 3.34: Tabla HASH_VIDEO

Por último, las figuras 3.35 y 3.36 muestran el diseño del cuarto servicio desarrollado. Este
servicio con rol de consumidor está desplegado en el nodo fog. El objetivo de este servicio es
almacenar en una base de datos los parámetros obtenidos por el servicio detector con la finalidad
de monitorizar los objetos detectados. Los parámetros obtenidos son: el instante en el que un frame
es capturado, la identificación de la cámara, el número de objetos detectados, las clases a la que
pertenecen los objetos, el porcentaje de confianza de detección y la localización de los objetos
detectados en el frame.
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Figura 3.35: Diagrama de flujo del servicio de almacenamiento de datos

La figura 3.36 muestra el diseño de la tabla empleada para el almacenamiento de los datos
enviados por el servicio detector de objetos. La tabla PARAMS_FRAME se compone de los
siguientes campos:

camera_id . Identificador de la cámara. Consta de 4 dígitos.

time . Instante en el que el frame es capturado. Definido como VARCHAR variable hasta
longitud máxima de 30 caracteres.

detection_id . Identificador del objeto detectado en un frame. Definido como un entero de 2
dígitos. Este campo junto con los campos camera_id y time se emplean como clave primaria
de la tabla.

class_detection . Clases de los objetos detectados. Definido como un entero de 1 dígito.

detection_score . Indica el porcentaje de confianza de si una detección es correcta. Definido
como un decimal de 10 dígitos hasta 5 decimales.

box_x1 . Indica la posición mínima en el eje “x” del objeto detectado.

box_x2 . Indica la posición máxima en el eje “x” del objeto detectado.

box_y1 . Indica la posición mínima en el eje “y” del objeto detectado.

box_y2 . Indica la posición máxima en el eje “y” del objeto detectado.
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Figura 3.36: Tabla PARAMS_FRAME
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Capítulo 4

Pruebas

4.1. Introducción

En este capítulo se lleva a cabo seis pruebas para demostrar la funcionalidad básica del sistema
propuesto en el proyecto.

Para probar la funcionalidad del prototipo implementado, se han empleado diversas herramien-
tas y recursos.

Respecto a las herramientas empleadas, se listan las más relevantes:

Ganache . Posibilita la ejecución de Ethereum blockchain en local. Permite al usuario el des-
pliegue, ejecución e inspección de los smart contracts. Ganache proporciona unas direcciones
virtuales con un balance inicial de 100 ethers (apartado 4.1).

VirtualBox . Software de virtualización de sistemas operativos. En estas pruebas se han
utilizado 4 contenedores de este tipo para la instalación del sistema de mensajería Kafka, el
servicio de detección de objetos, el servicio web y el servicio de almacenamiento.

Las características de los contenedores son:

- Sistema operativo: Ubuntu 18.04.

- Memoria: 4096MB.

- Número de procesadores: 2.

PyCharm . Entorno de desarrollo para Python que permite el despliegue de funcionalidad
en entornos remotos.

SQLite . Base de datos para la gestión del almacenamiento de la información de las tablas
HASH_VIDEO Y PARAMS_FRAME.
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Figura 4.1: Estado inicial de las direcciones virtuales en Ganache

A continuación, se listan los recursos empleados:

Dos portátiles para el nodo edge y el nodo fog, y un dispositivo IoT.
Para el nodo fog se ha empleado un portátil con las siguientes características:

- Modelo: Lenovo Z50-70.

- Sistema operativo: Ubuntu. Release 18.04.4 LTS (Bionic Beaver) 64-bit.

- Kernel: Linux 4.15.0-99-generic x86_64.

- Memoria RAM: 8 GiB.

- Procesador: Intel R©CoreTM i5-4210U CPU @ 1.70GHz x 4.

Para el nodo edge se ha empleado un portátil con las siguientes características:

- Modelo: MSI CX612QC

- Sistema operativo: Ubuntu. Release 18.04.4 LTS (Bionic Beaver) 64-bit.

- Kernel: Linux 5.30-46-generic x86_64.

- Memoria RAM: 15.6 GiB.

- Procesador: Intel R©CoreTM i7-4712MQ CPU @ 2.30GHz x 8.

El dispositivo IoT empleado para la captura de vídeo cumple las siguientes características.

- Modelo: Raspberry Pi 3 modelo B+.

- CPU: 4x ARM Cortex -A53, 1.2GHz.

- GPU: Broadcom VideoCore IV.

- RAM: 1GB LPDDR2 (900 MHz).

- Red: 10/100 Ethernet, 2.4GHz 802.11n wireless.

- Incluye un módulo camera que se conecta al Raspberry Pi a través de un puerto serie.

La figura 4.2 muestra la representación de los recursos empleados para la realización de las
pruebas.
El portátil de marca MSI, empleado como nodo edge, contiene los contenedores del sistema de
mensajería, servicio web y el servicio de detección de objetos.
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El portátil Lenovo, empleado como nodo fog, contiene el contenedor del servicio de almacenamiento
y la herramienta Ganache para la ejecución de los smart contracts localmente.

Figura 4.2: Esquema de los recursos empleados para la realización de las pruebas

4.2. Preparación del sistema

Se describe la configuración y los pasos previos a realizar antes de ejecutar las pruebas del
sistema.

Los rangos de valores con las que se va a trabajar son los siguientes:

El identificador de la cámara está dentro del rango [1 - 100].

El identificador del nodo está dentro del rango [101 - 1000]. En estas pruebas se va a tener
en cuenta únicamente el nodo edge y el nodo fog.

El identificador del servicio está dentro del rango [1001 - 10000].

4.2.1. Despliegue de los verificadores

La prueba está compuesta por 3 verificadores para el registro de las direcciones virtuales de los
servicios implementados:

Servicio de detección de objetos instalado en el nodo edge.

Servidor web instalado en el nodo edge.

Servicio de almacenamiento que almacena en una base de datos las características extraídas
por el detector.

La figura 4.4 muestra las transacciones de los smart contracts o contratos creados y desplegados
en la red de blokchain Ganache.

Cada creación o despliegue de un smart contract en blockchain conlleva las operaciones de
compilación del contrato, la generación del interfaz del contrato, la creación del hash que identifica
la transacción, la dirección virtual del contrato y el número de miners empleados para la creación
de un bloque en la red de blockchain.
En la figura 4.3 se muestra el proceso de despliegue de un contrato o smart contract en blockchain.
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Cada una de estas transacciones (figura 4.5) contiene el hash que identifica dicha transacción, la
cuenta digital del verificador propietario del smart contract, la dirección virtual del smart contract
creado, el gas1empleado en dicha transacción, el precio del gas1, el límite del gas1 y el número del
bloque y el dato transmitido.

A continuación, se muestran las direcciones virtuales de los verificadores y de sus respectivos
smart contracts:

Verificador 1
Dirección virtual de la cuenta 0x14F3209Dc5A153171aC5E8cfD18a07ac24b15d5f
Dirección virtual del contrato 0xdd0de4Fe8249d5600Ee67C998d2b31A228eedACF

Tabla 4.1: Datos del primer verificador en la red de blockchain

Verificador 2
Dirección virtual de la cuenta 0x3b04bCE2dCaD2C84Be783139e65DD49112141977
Dirección virtual del contrato 0xF2ef5385Da191202B706780C9916D1c5CfF94b50

Tabla 4.2: Datos del segundo verificador en la red de blockchain

Verificador 3
Dirección virtual de la cuenta 0xb852da29CbfF501A23C7D3206079bb14AE0d6800
Dirección virtual del contrato 0x7A9A6188DBfBC740B05c48c46Fc702E9ed7D7bf6

Tabla 4.3: Datos del tercer verificador en la red de blockchain

1El gas es la unidad que mide el trabajo computacional requerido para ejecutar transacciones o smart contracts
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4.2.2. Despliegue de los nodos

En esta sección, se realiza el despliegue de los nodos fog y edge en la red de blockchain. Como
se ha comentado en la introducción, únicamente se va a tener en cuenta el nodo fog y nodo edge
para las pruebas, ya que el uso de estos nodos es suficiente para demostrar la funcionalidad del
prototipo.

Este proceso se realiza en dos pasos: la creación de los contratos y la asignación de los verifica-
dores del registro del servicio.
En primer lugar, se despliega los smart contracts (figuras 4.6 y 4.7) de los nodos a la red de block-
chain. En el caso del nodo edge el contrato contiene registrado en una lista interna los identificadores
de las cámaras de las que el nodo es propietario.

A continuación, se muestran las direcciones virtuales de los nodos edge y fog y de sus respectivos
contratos o smart contracts.

Nodo edge
Dirección virtual del nodo 0x260F3a954B1b641aFe8FFcb417329025299A5b9F
Dirección virtual del contrato 0x4f0508B68318865e0714383f08852C66E231d9A9

Tabla 4.4: Datos del nodo edge en la red de blockchain

Nodo fog
Dirección virtual del nodo 0xcB1a17F37e2F22D456aC50BF4Ca8069D0537E765
Dirección virtual del contrato 0xE2f782061FBC80818595Acad9C92245afAFaDb2E

Tabla 4.5: Datos del nodo fog en la red de blockchain

En segundo lugar, se asigna a cada nodo los 3 verificadores creados en el apartado anterior. Se
puede observar en las figuras 4.9 y 4.10 las transacciones realizadas por cada nodo para asignar
los verificadores en sus respectivos contratos 0x4f0508B68318865e0714383f08852C66E231d9A9 y
0xE2f782061FBC80818595Acad9C92245afAFaDb2E.

4.2.3. Despliegue de la cámara

En esta prueba se realiza el despliegue del smart contract de la cámara en la red de blockchain.
Este contrato es empleado para controlar el acceso a los recursos de la cámara. Ver figura 4.8.

Cliente cámara
Identificador de la cámara 1
Dirección virtual de la cuenta 0xBD6D5578157710B1eD49eeA4917b2DF92A879ef4
Dirección virtual del contrato 0x86Ee1465835f578c2aAc0CdA50993483595B6562

Tabla 4.6: Datos de la cámara
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4.3. Prueba 1

La prueba 1 se encarga de comprobar el funcionamiento básico del prototipo diseñado.
Se compone de varias fases:

Registro de los servicios en los nodos.

Solicitud de acceso al vídeo.

Recepción y gestión del vídeo.

Solicitud de acceso a los datos.

Recepción y gestión de los datos.

4.3.1. Registro de los servicios en los nodos

En relación con el apartado de seguridad (apartado 3.3.3), este proceso se realiza en dos partes.
La primera consiste en registrar las direcciones virtuales públicas de los servicios en los 3

verificadores o approvers del sistema. Para ello, se realiza la transacción en uno de los verificadores
y, automáticamente, el registro de dichos servicios se realiza en el resto de verificadores a través de
los listeners de cada verificador.

Figura 4.11: Despliegue de los servicios en el verificador 1

El despliegue de todos los servicios se realiza en el verificador 1 (ver figura 4.11). Como se puede
observar, el despliegue de dichos servicios se ha realizado con éxito, ya que el valor de la variable
registered es “true” si el servicio es registrado con éxito o “false” si el servicio se ha registrado con
estado pendiente o no ha sido registrado.

Con respecto al resto de verificadores se puede comprobar que el despliegue de los servicios
en el segundo (ver figura 4.12) y tercer verificador (ver figura 4.13) también se han realizado con
éxito.
En estas pruebas también se muestran direcciones virtuales de los elementos implicados en la
transacción, es decir, la dirección virtual de los contratos de los verificadores, la dirección virtual
de cada verificador y las direcciones virtuales de los servicios.

96



Figura 4.12: Despliegue de los servicios en el verificador 2

Figura 4.13: Despliegue de los servicios en el verificador 3

Los datos de los servicios desplegados en la red de blockchain se muestran en la tabla 4.7. Como
se puede ver, se han desplegado dos servicios en el nodo edge con identificador 101 y un servicio
en el nodo fog, cuyo identificador es 102.

Servicios
Nombre Servicio Nodo Dirección virtual
Servicio detector 1001 101 0x41e7Bf1e4A46e5B09Caa9EfdDaC364a39F755346
Servicio web 1003 101 0x0EEfe4Fe6A698cE4E511d8F339523E9094418347
Servidor de almace-
namiento 1002 102 0xadd4b86cA33Ca75139eb1e0429eaBaF0925ED623

Tabla 4.7: Datos de los servicios del sistema

El resultado de estas transacciones de registro también puede verificarse en Ganache (ver figuras
4.14, 4.15 y 4.16).
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En la figura 4.17 se muestra con más nivel de detalle la transacción realizada para el verificador
1, 0x14F3209Dc5A153171aC5E8cfD18a07ac24b15d5f, donde el campo contract address correspon-
de a la dirección del smart contract del verificador, el campo sender address corresponde a la
dirección virtual de la cuenta del verificador y el dato resaltado corresponde al dato transmitido a
blockchain, es decir, la dirección del servicio que se ha registrado en el verificador.

La segunda parte de este proceso es realizar el registro de la dirección virtual de los servicios en
sus respectivos nodos. Dado que el registro de estos servicios se realizó con éxito en los verificadores,
el proceso de registro en el nodo debe realizarse sin problemas.

El proceso de registro (al igual que el proceso de registro en los verificadores) puede ser realizado
únicamente por el propietario del smart contract. Por lo tanto, en esta transacción, el gestor del
nodo es el único que puede realizar este proceso. La transacción del nodo edge es realizada por
la cuenta 0x260F3a954B1b641aFe8FFcb417329025299A5b9F y la transacción en el nodo fog es
realizada por la cuenta 0xcB1a17F37e2F22D456aC50BF4Ca8069D0537E765.

A continuación, se muestra el proceso de registro realizado para los tres servicios con sus
respectivas transacciones.
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4.3.2. Solicitud de acceso al vídeo

La solicitud de acceso al vídeo se divide en 2 partes (ver apartado 3.3.3):

Solicitud del token al nodo edge.

Solicitud de los datos de conexión al cliente cámara.

Solicitud del token

Se solicita al nodo edge la creación del token ticket en la red de blockchain. La figura 4.24 indica
la creación del ticket (se resalta la dirección virtual).

La creación del ticket se realiza con los siguientes valores:

Contador del ticket : 1.

Derecho: READ.

Dirección virtual del servicio que solicita el recurso:
0x41e7Bf1e4A46e5B09Caa9EfdDaC364a39F755346. Esta dirección virtual corresponde al
servicio detector.

Identificador de la cámara: 1.

Dirección del propietario del ticket : 0x260F3a954B1b641aFe8FFcb417329025299A5b9F (ges-
tor del nodo edge).

Tiempo de expiración: 30 minutos.

Solicitud de los datos de conexión

En esta fase se solicita el acceso a los datos de conexión para la recepción de vídeo.
En primer lugar, el servicio detector realiza una petición de acceso al contrato del cliente cámara.

Como se puede ver en la figura 4.26, esta petición se realiza con éxito, por lo que el contrato emite
el evento “AllowAccess” con el identificador de la cámara y la dirección virtual del servicio.

En segundo lugar, el listener de este contrato recibe y gestiona el evento. Se encarga de enviar
los datos de conexión y generar una transacción que sirve como recibo del acceso concedido. Estos
dos últimos pasos están reflejados en la figura 4.27.

En la primera parte del proceso se crea el mensaje con el topic, la dirección IP y el puerto del
broker. A continuación, el programa crea la firma digital del mensaje resaltado en color amarillo.
En esta captura, también se aprecia la transacción realizada por el smart contract al emitir el
evento “AllowAccess” con el identificador de la cámara y la dirección virtual del servicio.

Posteriormente, después de encriptar el mensaje con los datos de conexión y la firma digital,
se transmiten estos datos vía socket al cliente del servicio (ver figura 4.28), el cual es el único que
puede desencriptar el mensaje y la firma digital, y así verificar la autenticidad y la integridad de
los datos. Para más detalle sobre este proceso ver apartado 3.4.2.

Finalmente, se genera una transacción con la firma digital calculada previamente que servirá
como recibo de la concesión del acceso (ver figura 4.29). En esta transacción se muestran los datos
del emisor y del servicio solicitante y la firma digital calculada en el paso anterior (ver figura 4.27).
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4.3.3. Recepción y gestión del vídeo

El servicio detector de objetos se subscribe como consumidor del vídeo capturado por la cámara
con los datos de conexión recibidos en el paso anterior. Para ello, el servicio se conecta con el broker
del sistema de mensajería de Kafka con la siguiente configuración:

Topic: “camera”.

Identificador del grupo del servicio detector: “object_detection_group”.

Dirección IP Kafka: 192.168.1.70.

Puerto: 9092.

En la figura 4.30 se muestra el objeto detectado del vídeo capturado por el Raspberry Pi 3.

Figura 4.30: Proceso de detección de un objeto

4.3.4. Solicitud de acceso a los datos

El proceso de obtención de los datos de conexión para acceder a los datos generados por el
servicio detector es similar al proceso de control de acceso de vídeo, con la diferencia de que este
proceso se realiza en una única fase y no se emplean tokens para la comprobación del acceso, sino
que es controlado por el registro del servicio en el nodo y el acceso es proporcionado por el grafo
de nodos en el lado del cliente del servicio detector.

En primer lugar, el servicio detector despliega el contrato (ver figura 4.31) que gestiona su
control de acceso.
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Posteriormente, el servicio de almacenamiento solicita el acceso a dicho contrato realizado con
éxito (ver figura 4.32). En esta transacción, el servicio de almacenamiento solicita acceso al servicio
detector a través del contrato del servicio detector que emite el evento “AllowAccess” con los datos
del servicio solicitante (servicio localizado en el nodo fog) y los identificadores de los nodos que se
utilizarán para verificar si el nodo fog tiene acceso al nodo edge en el grafo de nodos.

Finalmente, el listener del control de acceso del servicio recibe el evento y empaqueta los datos
necesarios para la conexión al sistema de mensajería para la recepción de los datos extraídos por
este servicio.

La figura 4.34 muestra cómo se recibe el evento “AllowAccess” con los datos del nodo fog y
nodo edge. De igual forma, se puede visualizar la transacción 4.35 que se empleará como recibo de
la concesión de acceso del servicio detector (0x41e7Bf1e4A46e5B09Caa9EfdDaC364a39F755346 )
al servicio de almacenamiento (0xadd4b86cA33Ca75139eb1e0429eaBaF0925ED623 ).

La figura 4.36 muestra el envío de los datos de conexión encriptados al servicio de almacena-
miento. Se verifica que al desencriptar el mensaje el emisor de dicho mensaje es el servicio detector.

4.3.5. Recepción y gestión de los datos

Se muestra el acceso a los datos de salida obtenidos por el servicio detector.
El servicio de almacenamiento se conecta al sistema de mensajería Kafka con los datos de

conexión obtenidos en el apartado anterior:

Topic: “analyze”.

Dirección IP Kafka: 192.168.1.70.

Puerto: 9092.

Como se puede observar en la figura 4.33, este servicio de almacenamiento localizado en el nodo
fog recibe los datos del objeto detectado (ver apartado 3.4.4) y los almacena en una base de datos
con la finalidad de monitorizar dicho objeto. La descripción de los datos almacenados en esta base
de datos se localiza en el apartado (ver apartado 3.4.4).

Figura 4.33: Almacenamiento de las características del objeto detectado en el nodo edge
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4.4. Prueba 2

El objetivo de la prueba 2 consiste en comprobar el proceso de visualización de vídeo en tiempo
real.

El servicio web debe tener acceso a los datos de conexión para conectarse al broker Kafka y
poder así recibir el vídeo para ponerlo a disposición del usuario para su visualización.

El proceso de control de acceso para el servicio web sigue el mismo flujo que la prueba del
apartado 4.3. El proceso se realiza en dos fases: solicitud de la generación del ticket y la solicitud
de acceso.

En la primera fase, el nodo edge genera el ticket para el servicio web (ver figura 4.37). La
transacción de este proceso se muestra en la figura (ver figura 4.38).

A continuación, se realiza con éxito la solicitud de acceso al contrato de la cámara 4.39.
Los detalles de esta concesión de acceso los podemos visualizar en la imagen 4.40. En este

proceso de control de acceso se llevan a cabo las siguientes acciones:

Recepción y gestión del evento emitido por el contrato de la cámara. La cámara emite el
evento “AllowAccess” con la dirección virtual del servicio web y el identificador de la cámara.

Creación del mensaje que contiene los datos necesarios para que un consumidor pueda co-
nectarse a Kafka.

Empaquetación de los datos de conexión. Este proceso consiste en la encriptación y generación
de la firma digital. Para más detalle ver el apartado 3.4.2.

Generación de la transacción con el envío de la firma digital (ver figura 4.41) obtenida pre-
viamente para reflejar en la red de blockchain el proceso de envío de los datos de conexión.

Por otro lado, la imagen 4.42 muestra la recepción de los datos de conexión por parte del cliente
del servicio solicitante. Como se puede ver en esta imagen, el emisor de los datos se trata de la
cámara que concede el acceso.

Este servicio se conecta con el sistema de mensajería empleando los datos de conexión recibidos:

Topic: “camera”.

Dirección IP Kafka: 192.168.1.70.

Puerto: 9092.
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El funcionamiento básico del servicio web es mostrado a continuación.
En el apartado de microservicios, se describió su funcionalidad: la visualización del vídeo en

tiempo real y el almacenamiento del hash de los frames del vídeo en una base de datos.
La figura 4.43 muestra la página de inicio del servicio web para el acceso al vídeo en tiempo real.

El usuario que quiera acceder a la visualización del vídeo, debe seleccionar la opción de “Streaming”
que le redirigirá a otra url para la recepción del mismo (figura 4.44).

Figura 4.43: Página de inicio del servicio web

Figura 4.44: Streaming en tiempo real del vídeo capturado por el Raspberry Pi 3
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Por otro lado, este servicio lleva a cabo el almacenamiento del hash de cada frame en una base
de datos (figura 4.45) como sistema de seguridad ante cualquier posible modificación del mismo.
Para más información sobre los campos de esta tabla ver el apartado 3.4.4.
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4.5. Prueba 3

La prueba 3 consiste en verificar la seguridad del sistema en el supuesto de que los datos
del contrato de un verificador sean comprometidos. Para probar esta características, se realiza el
despliegue en un único verificador de un servicio de prueba con cuenta digital
0xA5132DCD5Ec2ed154E9E9384185287A68ec5C64f.

En la figura 4.46 se muestra el despliegue de este servicio con el identificador 1004 en el nodo
edge (101)

Figura 4.46: Despliegue del servicio de prueba en el verificador 1

A continuación, se realiza el proceso de registro del servicio en el nodo edge. Como se puede
ver en la figura 4.47, el proceso de registro no es realizado correctamente, por lo que el servicio
es registrado con estado pendiente y la consulta del estado de registro será falsa (“false”) (figura
4.48).

Figura 4.47: Proceso de registro en el nodo edge fallido

Figura 4.48: Consulta del estado de registro del servicio de prueba

4.6. Prueba 4

La prueba 4 verifica la validez del token ticket para un número máximo de usos. Para realizar
esta prueba, se crea un ticket para el servicio web con un contador máximo de 3 usos.
En primer lugar, se solicita al nodo edge la generación del ticket. En la figura 4.49 se muestra la
dirección virtual del ticket generado y en la figura 4.50 se muestra la transacción de la creación de
dicho ticket.
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Una vez el ticket es creado, se realiza varias veces la solicitud de acceso con dicho ticket. La
figura 4.51 muestra varias acciones:

La asignación del contador del ticket a 3.

La solicitud de acceso iterativo al cliente cámara.

El ticket sólo puede ser reutilizado 3 veces, pasado este límite el ticket es destruido por el
contrato de la cámara.

Los intentos de uso del ticket se pueden verificar en las transacciones 4.52, 4.53, 4.54 y 4.55.
En cada transacción se visualiza la solicitud del servicio web
0x0EEfe4Fe6A698cE4E511d8F339523E9094418347 al contrato de la cámara y el recibo de la con-
cesión de acceso de la cámara (0xBD6D5578157710B1eD49eeA4917b2DF92A879ef4 ) al servicio
web. Sin embargo, en la última transacción sólo se muestra la transacción de solicitud de acceso,
pero no se genera ningún recibo, ya que no se le concede el acceso debido a que el ticket ya no es
válido.
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4.7. Prueba 5

La prueba 5 tiene como finalidad comprobar la seguridad del control de acceso cuando usuarios
con cuenta en la red de blockchain intentan realizar operaciones a las que no están autorizados.
Por ejemplo, en la figura 4.56 se muestra como un usuario intenta registrar una dirección virtual
en un nodo, pero el contrato genera un error, ya que la cuenta que realiza dicha operación no es la
propietaria del contrato.

4.8. Prueba 6

La prueba 6 consiste en ejecutar dos instancias del servicio de detección de objetos con los
siguientes datos de conexión:

Topic: camera

Dirección IP Kafka: 127.0.0.1

Puerto: 9092

Id del grupo en Kafka: “object_detection_group”

Las imágenes 4.57 y 4.58 muestran cómo estos procesos tienen los identificadores 140147470714624
y 139863551346432 respectivamente.
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Capítulo 5

Conclusiones y líneas de
investigación futuras

5.1. Conclusiones

Se concluye que en este proyecto se ha alcanzado su objetivo principal, consistente en el diseño
y la construcción de un prototipo de un sistema de videovigilancia basado en microservicios y
blockchain.

A continuación, se detalla cada uno de los objetivos secundarios que han servido para alcanzar
el objetivo principal.

En primer lugar, se ha conseguido construir un sistema de videovigilancia empleando la ar-
quitectura de microservicios. No existe una única solución para el diseño de la arquitectura, pero
en este proyecto se considera que se aporta un diseño que ofrece las características propias y
generalmente habituales de este tipo de arquitecturas orientada a servicios. Estas características
son:

Escalabilidad y Flexibilidad. En comparación con un sistema monolítico propio de este
tipo de sistemas, la arquitectura de microservicios permite fácilmente la actualización y la
creación de nuevos servicios, puesto que cada servicio se ejecuta en su propio proceso y con
su diseño se busca reducir al máximo el acoplamiento, manteniendo una fuerte cohesión entre
los componentes del servicio.

Disponibilidad. Se pueden ejecutar múltiples instancias de los servicios, de modo que si
una instancia no está disponible o hay saturación de carga de trabajo se puede ejecutar más
instancias del mismo servicio, mejorando su disponibilidad y su rendimiento.

Cohesión. Característica propia de los microservicios, donde se busca su modularidad te-
niendo en cuenta la lógica de negocio en su creación.

Acoplamiento. Se busca reducir el acoplamiento al máximo. Para ello, se emplea un sistema
de mensajería para el envío de mensajes. En consecuencia, los servicios de este sistema no
tendrán que compartir ni funcionalidad, ni recursos al estar completamente desacoplados.

Mantenimiento. El desarrollo de los servicios y su despliegue se pueden realizar de forma
independiente. Es posible el uso de procesos automatizados, facilitando el mantenimiento de
los servicios.

Compatible con la estrategia de descentralización. La descentralización de la funcio-
nalidad y el almacenamiento de datos se realiza en diversos nodos de las cuatro capas del
modelo propuesto.

En segundo lugar, en el diseño del sistema propuesto se ha conseguido construir un sistema de
control de acceso basado en la tecnología blockchain. Blockchain se trata de una tecnología reciente
que cada vez va tomando más presencia en el control de acceso de sistemas, donde la privacidad y
la seguridad son importantes.
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Las principales características que se obtienen con el uso de esta tecnología son:

Transparencia. Todas las operaciones que se realicen en la red de blockchain vía smart
contracts o a través de transacciones o eventos quedan reflejadas en blockchain. Por lo que,
cualquier intento de registro, ya sea en los verificadores o en los nodos, u operaciones relacio-
nadas con la concesión de acceso a cualquier cuenta digital se podría comprobar fácilmente
en la red de bloques.

Seguridad. Por su propia naturaleza blockchain ha demostrado ser una tecnología muy
segura. Además, con el uso de la clave par digital (clave pública y clave privada), encriptación
y otros mecanismos de seguridad como los smart contracts, se consigue en este proyecto los
objetivos de confidencialidad, autenticación, no repudio e integridad del dato.

Descentralización. En comparación con otros sistemas de seguridad, donde generalmente
toda la información está almacenada en un único servidor y todo el procesamiento de datos
es centralizado, esta tecnología nos permite descentralizar el control de acceso a través de
las cuatro capas mencionadas anteriormente. Por ello, en esta solución el control de acceso
al vídeo y a los datos está controlado por las cámaras y por los servicios del sistema. En
consecuencia, cada servicio o recurso podrá aplicar medidas de seguridad adicionales si lo
requiere necesario. Y en el supuesto de que se comprometa el control de acceso o datos de
un servicio o recurso no afectará a los elementos restantes al estar distribuidos.

En tercer lugar, se considera que el uso de los smart contracts junto con las transacciones y las
operaciones de firma digital y encriptación mejora la seguridad del sistema del servicio de vigilancia
propuesto. Estos mecanismos de seguridad nos permiten alcanzar la protección de la privacidad y
la integridad del dato deseados (ver apartado 3.3.5):

Protección de las cuentas digitales. Aunque el robo de las cuentas digitales depende en
gran medida del conocimiento y del uso realizado por parte del usuario, blockchain ofrece
técnicas para mejorar su protección, por ejemplo, mediante el uso de frases de recuperación
de contraseña (passphrase). Por otro lado, en el diseño del sistema propuesto también se han
tomado medidas sobre las operaciones “sensibles” como es el registro de un servicio.

En el caso del registro de las cuentas de los servicios cuyos usuarios pueden acceder a los
distintos recursos del sistema, se ha aumentado la seguridad del proceso de registro mediante
el uso de verificadores, donde la seguridad aumentará conforme se incrementa el número de
los mismos. De esta manera, se protege el sistema ante cualquier ataque que comprometa los
datos de un determinado nodo con cuenta digital en la red, robo de una cuenta o se haga un
uso indebido de privilegios.

Protección de la integridad del vídeo y de los datos. Se consigue mediante el uso de
las siguientes metodologías:

- Uso del control de acceso. El acceso al vídeo y a los datos está únicamente restrin-
gido a los usuarios autorizados que han superado con éxito el control de acceso. En la
concesión de este acceso, se envían los datos de conexión del Kafka broker y del topic
al servicio que lo solicite, donde el proceso de solicitud de servicios en la capa edge se
valida por medio de un ticket que tiene validez temporal. En el caso de servicios en el
nodo fog y el nodo cloud, la solicitud se valida por medio de permisos gestionados por
un grafo de nodos donde la dirección de acceso de recursos va desde el nodo raíz hasta
el nodo final.

- Descentralización de los datos. A diferencia de otros sistemas, la información de los
datos extraídos por el vídeo se encuentra distribuida en diferentes bases de datos a lo
largo de las distintas capas.

- Generación de los hashes del vídeo. El hash de cada frame del vídeo se almacena
en una base de datos. De esta forma, se controla que dicha información no haya sido
manipulada.

Protección de la red de blockchain . Esta tecnología, al ser una tecnología emergente,
se ve expuesta constantemente a ataques que buscan nuevas debilidades. Debido a ello, esta
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tecnología reduce sus debilidades buscando nuevas soluciones a estas amenazas.
Por ejemplo, el ataque del 51% se ve reducido, debido a que plataformas como Ethereum
quieren implantar otro mecanismo, proof of stake, que reemplace el actual proceso de mining,
proof of work, donde a diferencia del proof of work, el nuevo mecanismo no da recompensas
al primer minero que resuelve el problema.
Por otro lado, otros riesgos pueden verse reducidos empleando redes privadas como el que se
ha propuesto en este proyecto o redes de tipo consorcio que son redes parcialmente privadas
con un número considerable de nodos en la red.

Protección de la comunicación. Se consigue mediante la encriptación de los datos a trans-
mitir con la clave pública del destinatario, de modo que el receptor del mensaje es el único
que puede desencriptarlo y, además, puede comprobar la integridad y la autenticación del
mensaje con la firma digital, que, a su vez, se transmite en el mensaje.
En el supuesto de que estos datos se pierdan o se comprometan durante el proceso de co-
municación o que el servicio repudie la recepción del mensaje, el sistema puede verificar en
cualquier momento los accesos concedidos consultando la firma digital, el emisor y receptor
del mensaje en las transacciones que se generaron cuando se concedió el acceso a un recurso
determinado.

Por último, se considera que con el diseño de 4 capas propuesto se solventan algunos problemas
descritos en el apartado 3.3.2. Se comentan dos casos considerados principales:

Incremento de dispositivos IoT . Este tipo de modelo de 4 capas es ideal en sistemas que
dispongan de varios dispositivos IoT, que pueden llegar a ser decenas o cientos de dispositivos.
Por lo tanto, con un modelo de 3 capas, cada dispositivo debería realizar operaciones de alto
coste computacional, además de otras funcionalidades, que permitan la comunicación con
otros servicios. Un modelo de 3 capas se considera válido para sistemas con pocos dispositivos
IoT o con dispositivos IoT con un procesador lo suficientemente potente que permita realizar
operaciones más costosas. En este último caso, aumentaría el coste y la complejidad del
mantenimiento de la funcionalidad instalada en todos los dispositivos que forman parte del
sistema.

Rendimiento. Con el uso de recursos con mayor potencia en el nodo edge y en el nodo fog,
se podría aumentar el rendimiento de las operaciones realizadas en comparación con otros
dispositivos como el Raspberry Pi.

Se ha observado una limitación del sistema con respecto a la capacidad de procesamiento de
vídeo, principalmente debido al uso de recursos limitados. En la gráfica 5.1 se muestra la velocidad
de procesamiento del servicio de detección en el nodo edge y el servicio de almacenamiento en el
nodo fog. Como se puede observar, estos valores tienen una media de 0.1 fps (frames por segundo) y
0.07 fps respectivamente, los cuáles son relativamente bajos para un sistema de videovigilancia que
requiera una acción rápida ante la ocurrencia de un suceso. Estos valores se deben a los siguientes
motivos:

Uso de una máquina virtual con las limitaciones indicadas en el apartado 4.1 para realizar la
instalación del servicio de detección.

Uso de redes neuronales para la detección de objetos con un alto coste computacional. Se
puede mejorar el rendimiento con el uso de la GPU (unidad de procesamiento gráfico) en
lugar de la CPU (unidad de procesamiento central), lo cual requiere tarjetas gráficas potentes
para la reducción del tiempo de procesamiento. Este hecho se verifica con la ejecución de una
prueba del servicio de detección de objetos donde se compara las velocidades de procesamiento
del vídeo cuando la funcionalidad de detección se encuentra desactivada y activada. Estas
velocidades de procesamiento alcanzan una media de 275 fps y de 0.07 fps respectivamente,
para un vídeo capturado por una cámara incorporada en el portátil como nodo edge (donde
todos los procesos del sistema se ejecutan en una única máquina virtual). Por lo tanto, con
esta prueba se comprueba que la funcionalidad de detección puede tener un gran impacto en
la latencia percibida durante el procesamiento de detección.

Encontrar el número óptimo de instancias del servicio acorde con las características del
servidor.
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No se ha optimizado el proceso de detección de objetos, ni el proceso de sistema de mensajería
Kafka, ya que para alcanzar dichas optimizaciones se requiere la ejecución de una batería de
pruebas con distintas configuraciones y modelos. Por ejemplo, en el caso de Kafka se puede
reducir el número de particiones para mejorar el rendimiento.

No se ha optimizado la velocidad de captura de vídeo del raspberry pi, ya que las pruebas se
han realizado con una captura de vídeo de 15 fps aproximadamente.
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Figura 5.1: Velocidad de procesamiento del frame y de sus características extraídas, donde la
captura de vídeo se realiza con una cámara de Raspberry Pi con una velocidad de 15 fps

5.2. Líneas de investigación futuras

El sistema de servicio de videovigilancia inteligente de este proyecto abarca una gran área de
trabajo. Por lo tanto, en la solución propuesta hay muchos aspectos que no se han podido explorar.
A continuación, se enumeran algunas líneas de trabajo que servirían para completar la investigación
de este proyecto.

Optimización de los distintos componentes del sistema. Como se ha explicado en el apartado
anterior, se observa una latencia considerable para un servicio de videovigilancia en tiempo
real. Se considera que esta latencia puede verse reducida con el uso de mejores recursos y con
la búsqueda de optimización en el sistema de mensajería, en la funcionalidad del servicio y
finalmente en el proceso de captura de vídeo.

Implementar el desarrollo de comunicación entre los sistemas de mensajería Kafka de las 4
capas del sistema.

Envío de eventos entre los smart contracts. Actualmente, se ha visto que la tecnología block-
chain se puede aplicar a diversas áreas y se están explorando nuevos ámbitos distintos a la
seguridad donde esta tecnología podría ser también utilizada. Sin embargo, esta tecnología
se encuentra aún en fase de maduración, concretamente en el caso de los lenguajes de pro-
gramación de los smart contracts, como Solidity o Serpent, que permiten una funcionalidad
limitada. Por ejemplo, algunas funcionalidades como el paso de argumentos de tipo string
están aún en fase de experimentación y otras funcionalidades como el envío de eventos entre
smart contracts no está aún soportado. Por ende, sería interesante aplicar el envío de eventos
entre smart contracts cuando plataformas como Ethereum soporten dicha funcionalidad.

Envío de los parámetros de conexión vía smart contracts para que dichas operaciones queden
registradas en blockchain. Estos parámetros son privados, por lo que no deben ser visibles en
la red. El problema radica en que esta tecnología aún no soporta métodos de encriptación y,
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por lo tanto, cualquier dato o transacción en blockchain es visible. Una posible solución sería
encriptar estos parámetros previamente antes de su envío a la red y utilizar algún mecanismo
para compartir la clave fuera de la red de blockchain o emplear la cuenta digital (conocida
por el emisor y el receptor) como clave de encriptación. Para más información ver apéndice
A.2.

Almacenamiento de los hashes del vídeo procesado en la red de blockchain. En la red de
blockchain no es aconsejable que se almacenen los frames del vídeo porque blockchain no está
enfocado para ello, sino que generalmente se emplea para la creación de transacciones que no
pueden ser modificadas, ni eliminadas en la red. Por lo tanto, se propone como mecanismo
de protección del dato, la creación de transacciones que contengan los hashes de los frames
del vídeo al detectarse un suceso determinado.
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Palabras clave

IoT:

Internet de las cosas

RTMP:

Protocolo de transmisión en tiempo real

SMS:

Servicio de mensajes cortos

LAN:

Red de área local

WAN:

Red de área amplia

GAN:

Red de área global

RCP:

Llamada a procedimiento remoto

SHA:

Algoritmo de hash seguro

SHA256:

Algoritmo de hash seguro de 256 bits

AES:

Estándar de cifrado avanzado

HMAC:

Código de autenticación de mensaje hash con clave
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ABAC:

Control de acceso basado en atributos

IPFS:

Sistema de archivos interplanetarios

BIBAC:

Control de acceso basado en la identidad en blockchain

RBAC:

Control de acceso basado en roles

MITM:

Man in the middle attack

DREAD:

Daño potencial, reproducibilidad, explotabilidad, clientes afectados, descubrimiento

STRIDE:

Suplantación de identidad, manipulación de datos, repudio, divulgación de información, nega-
ción de servicio, elevación de privilegio

RPC:

Protocolo de llamada a procedimiento remoto

API:

Interfaz de un programa aplicación

GPU:

Unidad de procesamiento gráfico

CPU:

Unidad de procesamiento central
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Apéndice A

Apéndice

A.1. Blockchain

En este apéndice se presenta información considerada relevante para un mejor entendimiento
del proyecto. Más información sobre esta tecnología se puede encontrar en las referencias [42], [43]
y [44].

A.1.1. Tipos de blockchain

Pueden ser públicas o privadas:

Pública:

- Está disponible para todo el mundo que tenga conexión a internet.

- Está basada en la ideología de que el usuario debe pagar por almacenar y realizar
transacciones.

- Dado que los nodos se encuentran distribuidas de forma extensa por todo el mundo, este
tipo de blockchain es resistente a ataques, ya que no se trata de una única organización
a la que se pueda atacar.

- Dispone de una comunidad estable para su soporte.

Privada:

- Similar a base de datos tradicionales. No considerada muchas veces como una autentica
blockchain, puesto que no se encuentran realmente distribuidas por todo el mundo.

- Permite un mayor control del coste, dado que una o varias organizaciones controlan la
infraestructura.

- Mayor control del almacenamiento de datos.

- Control de las entidades que tienen acceso a la red.

- Menos resistente que las redes de blockchain públicas, ya que en relación con la pública
disponen de muy pocos nodos.

A.1.2. Operaciones

En blockchain se pueden realizar dos operaciones, transacciones y smart contracts o code chain.

Transacciones

Una transacción consiste en el envío de datos en forma de un contrato a una red de ordenadores
donde la comunicación se produce entre dos usuarios que se encuentran en la red. Cada ordenador
en la red de blockchain es conocido como nodo, donde cada nodo dispone de una copia de los datos
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existentes en blockchain. Las transacciones se ejecutan y validan en base a unos scripts y contratos
definidos. De esta manera, se asegura que todos los nodos ejecuten las transacciones utilizando la
misma reglas. El resultado de esta transacción se añade al blockchain, y debido a que cada nodo
dispone de la misma copia, se dificulta que una entidad maliciosa comprometa la integridad de la
transacción.

Características de las transacciones son:

Las transacciones son atómicas, es decir, se realiza el proceso completo o en caso de fallo se
deshacen todas las operaciones realizadas hasta el momento.

Las transacciones se ejecutan de forma independiente, por lo tanto, las operaciones no pueden
interactuar o interferir con otras.

Las transacciones no se eliminan, es decir, no pueden ser modificadas y tampoco pueden ser
eliminadas.

Son inspeccionables. Cada ejecución de una transacción se realiza con la dirección del usuario
que realiza la transacción, proporcionando más seguridad y mayor control sobre las transac-
ciones realizadas.

Smart contract o code chain

Engloba líneas de código que hacen cumplir la negociación o ejecución de un contrato sin
la necesidad de terceras partes. Dispone de su propia cuenta, dirección y balance. Además, es
capaz de enviar y recibir mensajes, y como cualquier otra transacción debe pagar una cuota por
almacenamiento y ejecución.

Cualquier nodo en la red puede acceder a todas las transacciones y estado reciente del smart
contract. Para ello, el nodo debe interactuar con el smart contract a través de su dirección e interfaz
RPC (Remote Procedure Call).

A.1.3. Hashing

El hasing se emplea comúnmente en protocolos de encriptación. Consiste, básicamente, en la
ejecución de un algoritmo matemático que genera siempre un resultado con la misma longitud
independientemente del parámetro de entrada. Este proceso se ejecuta en un único sentido, es
decir, siempre genera el mismo hash para la misma entrada, pero no se puede regenerar la entrada
a partir del hash.

El algoritmo SHA 256 (pertenece a la familia de algoritmos SHA) y es habitualmente utilizado
en blockchain para la creación de los bloques.

Figura A.1: Diagrama del algoritmo hash

A.1.4. Cadena de bloques

Un bloque se conforma de datos y de su hash que se obtiene como resultado del hashing de los
datos del bloque, de modo que en el supuesto de que se cambie cualquier dato del bloque, producirá
un hash diferente invalidando el bloque.

Los datos relevantes que puede almacenar un bloque son:

Nonce. Se trata de un número arbitrario que se utiliza en combinación con el hash como un
elemento de control para evitar que se manipule la información que almacenan los bloques.
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El nonce asignado al bloque está ligado al resultado del algoritmo hashing, que debe cumplir
unos requisitos. Por ejemplo, los primeros caracteres del hash deben contener un número
determinado de ceros. Por lo tanto, no se puede predecir el nonce y es considerado como
un mecanismo de prueba, proof of work, para la máquina que genera el hash. El caso de
que se requiera que los primeros 4 caracteres del hash contengan ceros, implica que para
cualquier cambio realizado en el bloque, el algoritmo hashing se tendrá que ejecutar las veces
necesarias hasta que se encuentre un nonce que produzca un hash que cumpla dicho requisito.
Este proceso es conocido como mining.

Número de bloque. Hace referencia al orden del bloque en la cadena de bloques.

Hash del bloque previo. Cualquier cambio en uno de los bloques modificaría el hash del
bloque, por lo que ya no coincidiría con el hash de este campo del bloque posterior, y como
consecuencia, se invalidarían todos los bloques siguientes en la cadena. La única solución a
este problema sería realizar el proceso de mining a todos estos bloques, lo cuál implica un
cómputo bastante considerable.

Timestamp. Registro de la creación del bloque.

En el caso de una cadena de bloques distribuida como la del blockchain, se mantiene un copia
de esta cadena en múltiples nodos de la red (dependiendo de la implementación de blockchain), de
modo que en el supuesto de que una cadena de bloques se vea comprometida en uno de los nodos,
es decir, se haya modificado y llevado a cabo el proceso mining por la entidad maliciosa, el nodo
comprometido se podría detectar fácilmente y ser eliminada de la red de blockchain.

Figura A.2: Estructura del bloque de una cadena de bloques blockchain

A.1.5. Criptografía

La criptografía es el componente más importante de una red blockchain. Tiene los siguientes
objetivos:

Confidencialidad. Sólo el destinatario puede entender el mensaje.

Integridad del dato. Los datos no pueden ser falsificados o modificados, ya sea por error
o de forma intencional.

Autenticación. La autenticidad del emisor puede ser verificada por el receptor del mensaje.

No repudio. El usuario que envía el mensaje no puede negarse más tarde de que es el emisor
del mensaje.

Los datos en una red blockchain normalmente se encuentran disponibles para cualquier usuario
que tenga acceso a la red. Por ello, es importante disponer de otros sistemas para controlar quién o
quiénes tienen acceso a ciertos datos o recursos de la red. En blockchain se suele utilizar el método
de encriptación. Se distinguen 2 tipos:

Simétrica. Este método se emplea para encriptar el dato o mensaje que sólo puede ser des-
cifrado por aquellos usuarios que disponen de la clave de encriptación. Algoritmos a destacar
de este tipo de encriptación son el algoritmo AES (Advanced Encryption Standard) y HMAC,
por ser considerados como unos de los más seguros.
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Figura A.3: Proceso de un método de encriptación normal

Asimétrica. Estos sistemas de encriptación emplean dos claves diferentes. Una de las claves
es privada, la cual no se debe compartir con nadie y la otra clave es pública, como su nombre
indica, puede ser compartida con otros usuarios en la red. En este tipo de encriptación,
el remitente utiliza la clave pública del destinatario para encriptar el mensaje, por lo que
únicamente el destinario puede descifrar el mensaje haciendo uso de su clave privada. Dentro
de esta variante, destaca la firma digital, consistente en encriptar el hash del mensaje con la
clave privada del emisor, de tal manera que el destinatario que recibe el mensaje junto con
la firma puede verificar la autenticidad y la integridad del mismo.

Figura A.4: Proceso de envío de un mensaje con firma digital

A.2. Kafka

Kafka es un sistema de mensajería asíncrono basado en un broker que se encarga de gestionar la
comunicación y los datos entre los productores y consumidores, donde los productores, o producers,
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envían datos de entrada a este sistema de mensajería y los consumidores, o consumers, leen los
datos de salida.

La figura A.5 muestra el uso de Kafka con microservicios con múltiples productores y múltiples
consumidores. En este ejemplo, se emplean 2 productores y 5 consumidores.

Figura A.5: Sistema de mensajería distribuido

Este sistema se conforma de los siguientes módulos:

Broker. Encargado de gestionar todas las peticiones de los clientes, productores y consumi-
dores. Una instancia de Kafka broker puede gestionar una gran cantidad de información sin
que su rendimiento se vea afectado. Por otro lado, este sistema puede realizar balanceo de
carga con múltiples brokers, también conocido como Kafka cluster.

Zookeeper. Es un servicio de registro que mantiene el estado de los brokers, topics y usuarios.
Otras de las funcionalidades de Zookeeper es la de notificar al productor y al consumidor del
fallo o de la presencia de un nuevo broker.

Productor. Envía datos, también conocidos como records, al broker empleando el modelo
push messages.

Consumidor. Consume lotes de datos de un broker utilizando el modelo de pull messages.

A.2.1. Topic

Los topics son flujos de datos que son divididas en particiones (ver figura A.6). Estas particiones
permiten paralelizar un topic dividiendo el dato de un topic entre los múltiples brokers del sistema,
por lo que permite que varios consumidores puedan leer datos en paralelo. Cada mensaje dentro
de una partición tiene un identificador, conocido como offset, que permite mantener el orden de los
mensajes, así como ofrecer la posibilidad de leer el mensaje desde cualquier punto que el consumidor
elija. Otra característica a destacar es que los productores pueden crear tantos topics como deseen.
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Figura A.6: Anatomía de un topic

Se puede aumentar el número de copias de un topic incrementando el factor de replicación en
un Kafka cluster para asegurar la disponibilidad del sistema si un broker deja de estar disponible
para recibir peticiones. En el caso de tener un factor de replicación mayor a uno, se designa un
líder para cada partición. Este líder es el responsable de recibir y enviar datos a su partición donde
el resto de réplicas (followers) son sincronizadas con dicha partición.

Figura A.7: Kafka cluster compuesto de 4 brokers con un factor de replicación 2

A.2.2. Grupos

Los consumidores pueden ser organizados en grupos, donde cada grupo consume todos los
mensajes de un determinado topic y cada consumidor de un grupo lee de una única partición. De
este modo, Kafka puede alcanzar el balanceo de carga creando grupos de consumidores y variando
el factor de réplica que permite a un grupo consumir datos de múltiples particiones, asegurando
la disponibilidad del dato. Por lo que si aumenta el número de consumidores se puede aumentar el
número de particiones teniendo en cuenta lo siguiente:

Si se dispone de más consumidores que particiones, los consumidores podrían estar desocu-
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pados, ya que no tienen datos que leer de una partición.

Si se dispone de más particiones que consumidores, los consumidores recibirán mensajes de
múltiples particiones.

En la figura A.8 se muestra un Kafka cluster compuesto de dos brokers. Estos brokers disponen
de 4 particiones con un factor de réplica 1. En este ejemplo, se designan 2 grupos de consumidores,
donde cada grupo, en total, leerá los mensajes de todas las particiones de un topic, pero en ningún
caso los consumidores del mismo grupo leerán mensajes de la misma partición.

Figura A.8: kafka cluster compuesto de 2 brokers y dos grupos: Consumer group A y Consumer
group B
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