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RESUMEN

La interconexidon de dispositivos en computacién ubicua supone todo un
reto arquitectéonico donde entran en juego diversas disciplinas de ingenieria
informatica. Algunas soluciones actuales estdn basadas en tener un nodo
central o plataforma que actla de mediador entre las maquinas. Estas
soluciones de nodos centrales obligan a tener una maquina de tipo
computadora destinada a este fin y puede ser apropiada para redes de
dispositivos grandes, como Internet o intranets grandes a nivel de una ciudad.
Sin embargo, con el IoT una maquina inteligente debe tener entidad propia y
no depender de un nodo central para funcionar. Se trata por tanto de proponer
una verdadera red de maquinas descentralizadas y distribuidas donde la
comunicacién es entre las maquinas directamente y donde la inteligencia
reside en los sensores y actuadores.

LISTA DE PALABRAS CLAVE

M2M, Plataforma loT, Medios de Transmisién, Computacién Ubicua, APl REST,
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CAPITULO 1

1.INTRODUCCION

Uno de los objetivos de este trabajo de investigacion es proponer una
verdadera arquitectura maquina a maquina (M2M) entre maquinas de distinta
naturaleza, como pueden ser la conexién entre distintos sistemas operativos o
entre diferentes maquinas que utilicen distintos lenguajes de programacién. O
bien, maquinas que, funcionalmente, hacen cosas diferentes pero que juntas
completan de forma mas eficiente su funcionalidad, colaborando las maquinas
entre si. El concepto M2M es relativamente nuevo pero la esencia es la misma
a P2P (Peer to Peer) que se basa en el intercambio de informaciéon entre
personas, en general distantes entre si. El término M2M es similar a P2P, pero
el intercambio de informacién se produce entre maquinas remotas.

La comunicacién de las maquinas en las redes M2M tiene un propdsito
bien definido y es conectar las mdaquinas para que colaboren entre si
conformando una red de maquinas de Internet de las Cosas (loT) con sensores
que miden el espacio fisico donde estan las personas y actuadores que influyen
en este espacio fisico.

La computacion ubicua se basa en el concepto de que la informatica y los
ordenadores se encuentren en todas partes y en cualquier momento,
integrando los ordenadores en objetos cotidianos y otros objetos que pueden
estar ocultos a la vista de las personas. Por tanto, si entramos a una sala,
habitacién o un espacio donde existe un sistema ubicuo no vemos el tipico
ordenador de escritorio con su pantalla ni un armario o cabina de servidores, si
no que las computadoras estan repartidas por la sala en forma de objetos
corrientes y una red de sensores y actuadores que pueden estar ocultos a la
vista de las personas.

1.1. UN POCO DE HISTORIA

Hace ya bastante tiempo, en los tiempos de los mainframes o servidores
que ocupaban hasta una habitacion, los servidores eran los mas potentes del
mercado y los clientes llamados terminales, eran llamados terminales tontos,
debido a que eran ordenadores muy simples. Los terminales tontos tenian una
pantalla, teclado y puede que un ratdén y abrian un conexidn telnet o similar
con el servidor para trabajar. El terminal tonto no podia hacer practicamente
nada sin el servidor central, porque todo el procesamiento y la légica de la
aplicacion residia en el mainframe.

Después empezaron a surgir ordenadores de tipo teclado. Un ordenador
se embebia en un teclado y se conectaba a una pantalla de televisién o
monitor de tubo de rayos catédicos. Algunos de estos ordenadores son los
Spectrum, los Commodore 64 y los Amstrad. En esta época todos los bytes del
programa contaban porque la memoria era escasa y muy cara, estos
ordenadores solian contar con 64 KB de memoria RAM y los mejores con 128
KB.
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Més adelante, empezaron a surgir los ordenadores personales o los PC
(Personal Computer) con muy pocos recursos y bastantes lentos, pero en
pocos anos empezaron a ganar potencia y recursos y empezaron a realizar
tareas bastantes complejas que sélo estaban destinadas a los servidores de
tipo mainframes.

Cuando los ordenadores personales eran aun lentos, la red de
comunicaciones como Internet era lenta también, con los modems de 56 Kb y
con las tecnologias de ADSL y cable que no llegaban a un 1 Mb. En esta época,
todo iba lento y habia que armarse de paciencia para realizar cualquier tarea.

Con el tiempo, la velocidad de la red de comunicaciones y la potencia de
los ordenadores personales mejoraron de forma espectacular. Casi al mismo
tiempo, han ido surgiendo otros dispositivos como los smartphones, tablets y
smart TV, que si bien al principio no tenian mucha capacidad, la han ido
ganando en poco tiempo, al igual que los ordenadores personales. Este
paradigma es el que ha estado predominando durante bastantes afios atras,
donde todo (ordenadores, portatiles, smartphones, tablets, las redes de
comunicaciones y los servidores) es muy rapido.

En esta época en la que todo trabaja muy rapido, ha surgido también el
concepto de la computaciéon en nube, que se basa en que todos los programas
y servicios estén centralizados en plataformas en Internet, que seria un
paradigma similar a los mainframes y los terminales del primer parrafo. De
manera similar y més recientemente, estd cogiendo fuerza el concepto de CoT
(Cloud of Things) como plataformas loT en la nube, para gestionar dispositivos
del IoT en la nube.

Actualmente, con el paradigma de las redes M2M, la computacién ubicua
y el 10T, volvemos a tener que lidiar y trabajar de nuevo con dispositivos con
muy pocos recursos y por si fuera poco, algunos de estos dispositivos pueden
funcionar con una bateria y hay que maximizar la vida de la bateria.

Desarrollar software para las redes M2M y el 10T, no resulta ser una
tarea sencilla, debido a que los programadores se han acostumbrado a
desarrollar software para ordenadores personales y dispositivos como
smartphones de varios GB de RAM y procesadores con varios nucleos,
servidores de aplicaciones potentes y redes de comunicaciones que alcanzan
velocidades del orden de Mb o Gb por segundo.

1.2. OBJETIVOS Y ALCANCE DEL TRABAJO

En este trabajo se propone una arquitectura software donde no es
necesario disponer de una plataforma loT para que las maquinas puedan
trabajar juntas y puedan comunicarse entre si. La plataforma loT puede existir,
pero es un nodo mas de la red M2M. La comunicacién entre los sensores y
actuadores no pasa por una plataforma 10T, si no que son los sensores y los
actuadores los que se comunican directamente entre si. De esta forma,
conseguimos una red M2M distribuida y descentralizada de sensores y
actuadores.
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Este trabajo, bajo el paraguas de la computacién ubicua, se centra mas
en la parte de mas alto nivel de la interoperabilidad de las maquinas, como los
protocolos software, el formato de intercambio de informacién y en la
ingenieria de software requerida de sensores y actuadores. Dejando mas de
lado la ingenieria y tecnologia de las comunicaciones que conforman la capa
fisica y de enlace de datos de las comunicaciones y la capa de hardware de los
sensores y actuadores.

También se incluyen dos prototipos que cubren los aspectos de la
arquitectura M2M descentralizada propuesta y que estan basados en la
plataforma de desarrollo Android y su SDK en Java. Android, al estar basado en
Linux, puede instalarse en casi cualquier dispositivo y puede ser una buena
plataforma de inicio para desarrollar los prototipos, especialmente porque todo
el software relacionado es freeware y el hardware puede ser ejecutado con
emuladores y los smartphones o tablets de Android estan mas al alcance de la
mano que otros dispositivos del mercado.

En los prototipos se han utilizado varios protocolos software y se ha
realizado una comparativa de tiempos y de tamafo de los mensajes, con el
objetivo de investigar si realmente los protocolos IoT probados son mas
rentables que otros protocolos mas tradicionales.

1.3. ESTRUCTURA DEL TRABAJO

Este trabajo de investigacién se centra en tres partes diferenciadas que
se resumen a continuacién:

1.3.1. Primera Parte (Capitulos 2, 3y 4)

En esta parte se investiga el panorama actual de la computacion ubicua,
el M2M y el l1oT. Consta de los siguientes capitulos:

e Capitulo 2. Se trata de una pequefa introduccién a los considerados
dispositivos restringidos y los microordenadores, como nuevo soporte
hardware para el desarrollo de aplicaciones informaticas y las
tecnologias de la informacién y comunicacion.

« Capitulo 3. Esta parte es la investigacidon del estado del arte actual de
las tecnologias de la informacién y las comunicaciones. Se investigan si
algunas tecnologias tradicionales destinadas a las redes de
computadores (servicios web) y reutilizadas algunas en la computacion
moévil (smartphones) pueden reutilizarse para M2M, la computacion
ubicua y el loT. También se investigan nuevas tecnologias, algunas de
ellas desarrolladas explicitamente para M2M, la computacién ubicua y el
loT. Dependiendo de su interés para M2M, el IoT y de la informacién
disponible, algunas se analizan en mas profundidad que otras.

« Capitulo 4. Por su importancia, también se analizan las plataformas loT
en la actualidad y su relacién con la computacién ubicua de los sensores
y los actuadores.
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1.3.2. Segunda Parte (Capitulos 5, 6, 7 y 8)

Se hace un analisis y se llega hasta el nivel de implementacién para
conseguir una arquitectura descentralizada de maquinas inteligentes de
sensores y actuadores gue se encuentran automaticamente basandose en la
investigacién de la primera parte.

« Capitulo 5. En este capitulo se hace hincapié en el objetivo
fundamental de este trabajo que es conseguir una arquitectura
descentralizada de sensores y actuadores.

« Capitulo 6. Se baja de nivel de abstraccién y se proponen tecnologias,
protocolos y patrones de disefo software para conseguir el objetivo de la
arquitectura descentralizada.

« Capitulo 7. Se analizan los problemas y se proponen algunas soluciones
para que las maquinas tengan la capacidad de autoconfigurarse por si
mismas.

« Capitulo 8. Se comentan las cuestiones y los problemas mas
importantes en el desarrollo de los prototipos, junto a las soluciones
adoptadas.

1.3.3. Tercera Parte (Capitulo 9)

Esta parte solo tiene un capitulo y su objetivo principal es la de probar
todo el trabajo realizado y realizar una comparativa entre los distintos
protocolos, tomando como indicadores el tiempo en procesar las solicitudes y
el tamano de los mensajes enviados y recibidos. No se tratan de pruebas
funcionales de los prototipos, que también se han realizado, si no se trata de
probar que protocolo ofrece mejores prestaciones. Se comparan 3 protocolos
tradicionales (http, sockets TCP y sockets UDP) y 2 protocolos 10T (CoAP y
ZeroMQ TCP)
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CAPITULO 2

2.DISPOSITIVOS RESTRINGIDOS Y MICROORDENADORES
PARA M2M, IOT Y LA COMPUTACION UBICUA

Este capitulo es una pequena extensidon de la introduccién del capitulo
1.1 que habla sobre la historia y evolucién de los sistemas informaticos, con el
objetivo de tener una pequefia panordmica actual del software que se
desarrolla para un hardware restringido. En un contexto de M2M, loT vy la
computaciéon ubicua, es muy importante entender desde el principio, que el
hardware puede tener ciertas limitaciones, de forma que nuestro software
puede funcionar en un ordenador personal y en un smartphone de la
actualidad pero no lo hara (o lo harad con muchas dificultades) en un hardware
restringido.

De forma general, la palabra restringido, indica algo que esta limitado y
reducido. En dispositivos y hardware restringido, indica que el hardware esta
limitado en potencia y es reducido (puede ser pequeho en tamano), en
comparacién con los ordenadores personales de la actualidad. Esto es
parcialmente verdadero, debido a que existe hardware muy restringido de
forma que recuerdan a los primeros ordenadores, pero existe otro hardware,
no tan restringido, de hasta pequenos microordenadores, que tienen la
capacidad de un smartphone actual de gama media-alta en la actualidad o a
un ordenador personal actual de gama baja.

Por tanto, los dispositivos restringidos son utilizados en dispositivos
finales como los sensores y los actuadores y que, dependiendo del dispositivo,
pueden tener interfaces para conectarse a otros dispositivos como a un
microordenador. Estas conexiones se pueden hacer con cables fisicos directos
o bien pueden ser dispositivos autbnomos y que pueden tener capacidades de
red para poder conectarse a otros dispositivos. Los microordenadores, sin
embargo, se pueden utilizar para el loT pero también para otros propdsitos.

Hoy en dia, existen fabricantes de este hardware considerado restringido
y de microordenadores, algunos de ellos se resumen en las siguientes
subsecciones.
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2.Dispositivos Restringidos y Microordenadores para M2M, loT y la
Computaciéon Ubicua

2.1. NXP

NXP es un compahia a nivel internacional que tiene su sede en los paises
bajos, aunque tiene repartidas oficinas por todo el mundo. Por la web
consultada en [1], tienen una amplia gama de productos, desde sensores,
fuentes de alimentacion, procesadores, microcontroladores y productos
destinados a nivel industrial, de la automocién, la domética y las ciudades
inteligentes. Respecto a los microcontroladores, tiene un amplia gama de
productos muy restringidos y otros no tan restringidos.

Figura 2.1: Dispositivo Restringido para loT. NXP i.MX RT1020 Crossover MCU con Arm Cortex-
M7 core

El dispositivo anterior, segin NXP, esta destinado para el loT y esta
equipado con:

* Procesador: Cortex-M7 500 MHz

« Memoria RAM: 256 KB.

+ Memoria Flash (para el sistema operativo): 64 MB.

+ Conectividad: Wi-Fi, Bluetooth, Bluetooth Low Energy, ZigBee y Thread.

Otros dispositivos NXP tienen tan sélo 100 MHz y 64 KB de memoria
RAM, mientras que otros dispositivos llegan al 1,2 GHz de frecuencia de
procesador, dependiendo de la aplicacién y el uso que se vaya a dar al
dispositivo.
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2.2. ARDUINO

Arduino es una companfia que ha ganado mucha popularidad por su lema
de desarrollo software y hardware libres. Mientras que NXP del apartado
anterior parece mas destinado a profesionales y al sector de la industria,
Arduino estd mas accesible y destinado a un consumidor medio, entendiendo
como consumidor medio, a estudiantes, usuarios avanzados o profesionales de
la informatica que deseen aprender Arduino y realizar proyectos a nivel
personal o incluso aplicarlos a nivel profesional o industrial. Como curiosidad,
algunos dispositivos NXP cuentan con interfaces de conexién con Arduino.

Arduino cuenta con un IDE de desarrollo propio y con una serie de placas
que poseen diferentes funcionalidades. La mas importante es el
microcontrolador principal Illamado Arduino Uno, aunque existen otras
variantes. A esta placa principal se le pueden conectar sensores y periféricos,
como por ejemplo periféricos que ofrecen conectividad Wi-Fi.

I

Figura 2.2: Dispositivo Restringido para loT. Arduino MKR1000

El dispositivo Arduino de la figura anterior esta destinado para el loT y
esta equipado con:

* Procesador: 48 MHz.

* Memoria RAM: 32 KB.

+ Memoria Flash (para el sistema operativo): 256 KB.
+ Conectividad: Wi-Fi.

En [2] se puede descargar su IDE de desarrollo y comprobar la gama de
placas electrénicas de que dispone.
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2.3. RASPBERRY PI

Raspberry Pl fabrica placas electronicas de un Unico modelo, a diferencia
de Arduino que fabrica diferentes placas electrénicas para diferentes
propdsitos. La Raspberry Pl ha ido evolucionando con el tiempo y ganando
potencia. El Ultimo modelo Raspberry Pl 4 podria decirse que es un
microordenador.

Figura 2.3: Microordenador Raspberry Pl 4

Dada su potencia, la Raspberry Pl se puede utilizar para mdas cosas o
proyectos que el 10T y se utiliza como videoconsola retro, centro multimedia,
smart TV o servidor de ficheros. La Raspberry Pl 4 esta equipada con [3]:

* Procesador: 1.5GHz 64-bit quad-core Cortex-A72.
« Memoria RAM: 2, 4 0 8 GB.

« Memoria Flash (para el sistema operativo): MicroSD de varios GB (256
GB).

+ Conectividad: Wi-Fi, Bluetooth y Ethernet de cable.

La Raspberry Pl tiene como sistema operativo principal un Rasbian,
basado en una Debian Linux, pero se puede instalar hasta un Windows 10 o un
Android.

Volviendo un poco al loT, Rasberry Pl cuenta con una interfaz GPIO que
son los conectores de 40 pins (similares a los discos duros IDE PATA antiguos)
y que pueden extender su funcionalidad con otros periféricos, que ya no son
fabricados por Rasberry Pl. Incluso venden adaptadores para conectar
Rasberry Pl a placas de Arduino de sensores para aprovechar estas placas en
una Rasberry PI.

Si bien es cierto que Rasberry Pl no esta orientado sélo al 10T, es posible
que con el tiempo fabrique dispositivos Rasberry Pl destinados para el loT y
que dispongan de sensores incorporados en la propia placa.
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Dada la popularidad ganada por las Rasberry Pl y su nimero de ventas,
otros fabricantes han construido clones de estas placas electrénicas, algunas
incluso més potentes.

2.4. SMART TV BOX

Estos dispositivos se utilizan como centro multimedia, conectandolos a
una televisién, convertimos una televisidn convencional en una smart TV. En
general, suelen llevar el sistema operativo Android. Para el IoT no tienen
mucho interés, debido a que no suelen llevar casi nada de sensores
incorporados, seguramente para abaratar costes, pero existe una fuerte
competicién en el mercado dada la amplia gama de productos de este tipo que
se esta vendiendo. Lo mas interesante es su bajo coste y la potencia que
consiguen.

Figura 2.4: Microordenador Smart TV Box. Bqeel

El Smart TV Box estd equipado con [4]:
* Procesador: RK3318 Quad-Core 64bit Cortex-A53
« Memoria RAM: 4 GB.
« Memoria Flash (para el sistema operativo): 64 GB.
+ Conectividad: Wi-Fi, Bluetooth 4 y Ethernet de cable.

El dispositivo anterior incorpora Android y para loT se podrian construir
dispositivos de este tipo, pero con menos potencia, para abaratar costes e
incorporar los sensores en el propio dispositivo, tal y como llevan incorporados
los sensores en un smartphone con Android.
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CAPITULO 3

3.REDES M2M

El término M2M se refiere a Machine To Machine y consiste en el
intercambio de informaciéon de las comunicaciones entre maquinas remotas
entre si. La comunicacién M2M es una nueva tecnologia de comunicaciones
donde un gran numero de dispositivos inteligentes pueden comunicarse de
forma auténoma con otros dispositivos y tomar decisiones de forma
colaborativa sin intervenciéon humana [5].

No todas las maquinas pueden formar parte de una red de maquinas
M2M. Por lo tanto, una maquina M2M debe tener las siguientes capacidades:

e Enviar informacién a otros dispositivos.
« Recibir informacién de otros dispositivos.

e Procesar la informaciéon que le llega de otras maquinas. El procesado
implica la serializacion de datos cuando se envia por la red de
comunicaciones y el proceso inverso de deserializar los datos cuando se
reciben.

« Debe tener capacidades alambricas o inalambricas para conectarse a
una red. Por aldmbricas se refiere a que tenga un adaptador de red y que
el cable conectado a la tarjeta de red se conecte al cableado de la
infraestructura de red. Por inaldmbrica, puede ser por Wi-Fi o bien con
tecnologia inaldmbrica de datos como 3G, 4G o 5G, utilizada en los
smartphones.

Algunos ejemplos de maquinas que pueden formar parte de una red
M2M, pueden ser un ordenador con tarjeta de red alambrica, un portatil con
Wi-Fi, un smartphone, una tablet, pero también dispositivos que tengan un
sensor y que publiquen sus lecturas en la red para que otros dispositivos las
lean.

Otros ejemplos de maquinas que no pueden formar parte de una red
M2M son una nevera, una lavadora, un despertador o un microondas, siempre
y cuando estas mdaquinas no tengan capacidades de conexidon a red. Sin
embargo, cada vez es mas frecuente que maquinas corrientes, como las
neveras, las cuales nunca han tenido capacidades de conexién a una red, las
tengan actualmente.

3.1. MEDIOS DE TRANSMISION

Los medios de comunicacion o transmisidn se refiere a la capa fisica o al
medio fisico por el que viaja la informacidn, hay dos tipos [6]:

« Aldmbrica: el medio fisico es un cable. Hay diversos tipos de cables
para transmitir la informacién, a su vez pueden dividirse en cables
eléctricos (utilizan la electricidad para transmitir la informacién) y los
cables épticos (utilizan ondas de luz para transmitir la informacién). Este
tipo de transmision se conoce como medios guiados.
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« Inaldmbrica: el medio fisico no utiliza un cable, si no que utiliza el aire
en forma de ondas electromagnéticas para la transmisién de datos.
Dentro del espectro electromagnético tenemos varias tecnologias
actuales que funcionan en diferentes bandas de frecuencia cuya medida
es el hercio. Este tipo de transmision se conoce como medios no
guiados.

En las redes M2M de sensores y actuadores de loT nos interesa
especialmente la tecnologia inaldmbrica, dejando un poco de lado a la
tecnologia aldmbrica, sin perjuicio de que una mdaquina con tecnologia
aldmbrica, como un ordenador personal o un microordenador pueda formar
parte de una red M2M.

Dentro de la tecnologia inaldmbrica para las redes M2M tenemos varias
posibilidades, algunas son mas conocidas y usadas, mientras que otras son
relativamente nuevas, estan en proceso de construccién o todavia no han
llegado al mercado, en cualquier caso, estdn presentadas en las siguientes
subsecciones.

3.1.1. Bluetooth

La tecnologia Bluetooth es omnidireccional y permite la transmisién de
datos a diferentes dispositivos a través de objetos y por tanto los dispositivos
pueden comunicarse entre si, sin tener que estar alineados, tal y como

muestra la siguiente figura.

@yr

Figura 3.1: Redes Bluetooth omnidireccionales

El Bluetooth no consume mucha energia si el alcance es bastante
limitado, como 10 o 15 metros. Si queremos mas distancia el consumo de
energia es mayor. El Bluetooth se utiliza hoy en dia con bastante frecuencia en
smartphones, tablets, equipos de musica, mandos a distancia de algunos
smart TV y controladores de juegos (gamepads) de ordenadores vy
videoconsolas. Debido a su alcance limitado con un consumo de energia bajo y
a la baja velocidad de transferencia de datos, tampoco son un buen candidato
para las redes de dispositivos méviles M2M donde haya cierta cantidad de
dispositivos o donde haya que transmitir una cantidad considerable de datos.
Ademads, el emparejado o enlace entre los dispositivos suele ser bastante
complejo entre dispositivos, obligando a intercambiar unas claves para
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establecer la conexién, este proceso de emparejado no es automatico y lo
tiene que hacer una persona.

Sin embargo, las nuevas versiones de Bluetooth estdan mejorando
mucho, bajando la potencia de consumo y el alcance de la transmisién y el
Bluetooth se estd especializando en el Internet de las Cosas [7], convirtiéndose
en un competidor de las redes Wi-Fi, especialmente porque a partir de la
version 4.1, un dispositivo Bluetooth soporta el protocolo IPv6 y, en teoria,
puede estar conectado directamente a Internet. Los dispositivos Bluetooth se
clasifican en 4 clases segln su potencia y alcance tal y como muestra la
siguiente tabla:

Clase Poten(c:wr??;(;:;\;ag;rsr;rltlda Alcance aproximado
Clase 1 100 mW 100 metros
Clase 2 2.5 mwW 5-10 metros
Clase 3 1 mw 1 metro

Clase 4 0.5 mW 0.5 metro

Tabla 3.1: Clasificacién de dispositivos Bluetooth

Los dispositivos de la clase 2, son los mas utilizados en los dispositivos
moviles y son los mas interesantes para las redes M2M, debido al compromiso
entre el consumo de energia y el alcance que tienen. Un dispositivo de una
clase es compatible con otro dispositivo de cualquier otra clase.

Actualmente, existen varias versiones de Bluetooth que se resumen en
la siguiente tabla en base a su ancho de banda y las caracteristicas mas
importantes:

Caracteristicas mas importantes para

Version Ancho de Banda M2M
1.2 1 Mbit/s
2.0 3 Mbit/s
3.0 24 Mbit/s Mejoras sustanciales en el ancho de banda
4.0 _ _ Se~ mejora el consumo de energia,
32 Mbit/s Disenado para funcionar con loT (puede

(Elzrezn Loy Sueie) funcionar con el protocolo IP)

Tasa de transferencia elevada,

5.0 50 Mbit/s La versién 5.1 permite localizar fisicamente a
otros dispositivos

Tabla 3.2: Versiones de Bluetooth

Debido a su alcance limitado, el Bluetooth también se conoce para
formar redes PAN (Personal Area Network) como una red de dispositivos
cercanos a la persona. Para las redes M2M tiene especial interés a partir de su
version 4.0 que da soporte al protocolo IP y su bajo consumo de energia, para
formar redes M2M pequefas o personales. Para redes mas grandes, otro
dispositivo con Bluetooth puede compartir su conexién a Internet con Wi-Fi o
con tecnologia alambrica, de manera que los dispositivos de la red PAN tengan
acceso a Internet, sin embargo, puede ser complejo 0 no ser posible que un
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dispositivo fuera de la red PAN tenga acceso a los dispositivos de la red PAN.
Ademas, otro inconveniente es que de momento no existen maquinas con el
rol de punto de acceso, tal y como existen para las redes Wi-Fi, si no que es
otro dispositivo como un smartphone o un ordenador personal los que
comparten su conexién a Internet.

3.1.2. Red de Telefonia Movil

Las comunicaciones de Ila telefonia mévil han ido y contindan
evolucionando de forma constante en el tiempo. Todas se caracterizan porque
usan una tarjeta SIM con un numero de teléfono que se introduce en un
teléfono mévil y que nos da acceso a la red del operador de telefonia. La
telefonia movil funciona con estaciones base que dan cobertura a los nodos de
la red (como los teléfonos moéviles) y cada estacion base puede soportar un
nUmero elevado de nodos, tal y como se muestra en la siguiente figura.

CT
ﬁ

Estacion base
Estacién base

J B0 000

Dispositivos con tarjetas SIM M2M y direcciones ip publicas en Internet

Figura 3.2: Redes de telefonia movil

Hoy en dia, es comun catalogar las versiones de telefonia movil por la
generacion, actualmente se utilizan la 3G y la 4G. Una generacién puede
entenderse como una versién, y en cada generacidn se definen las
especificaciones.

Las generaciones mas antiguas, anteriores a la 3G, sélo permitian
transmitir y recibir voz, mensajes de texto plano, mensajes multimedia y
acceso a la web con una velocidad de transferencia muy baja (entre 56 Kbit/s
y 114 Kbit/s), lo que no les hacian muy adecuados para una red M2M.

A partir de la generaciéon 3G, la velocidad mejoré de forma considerable
y un dispositivo con 3G y cobertura 3G permite navegar por Internet de forma
fluida con una velocidad de unos 2 Mbit/s.

La generacién 4G permite velocidades muy altas, entre 100 Mbit/s y 1
Gbit/s, lo que las hace equiparables a las redes LAN cableadas Ethernet con
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cables UTP de categoria 5 y 6. Como pasé con la red 3G, los operadores de
telefonia movil tienen que actualizar las estaciones base y por tener un movil
4G no garantiza que la velocidad vaya a ser 4G.

La dltima generacién es la 5G que estd desarrollada pero aln no se ha
llegado a implantar de forma generalizada, pero esta previsto que se
implantard en el afo 2020. Es muy rapida y permitird velocidades de
transferencia de desde 1 Gbit/s hasta los 20 Gbit/s, segln algunas fuentes de
Internet (consultar tabla 3.3). La arquitectura y capacidades de la préxima
generacién 5G de teléfonos y redes inalambricas son conducidas por la
demanda y los requerimientos del trafico entre personas y del trafico M2M [8].

Todas las generaciones modernas tienen tasas de transferencia muy
altas y funcionan con el protocolo IP, lo que las hace muy adecuadas para el
Internet de las Cosas y las redes M2M, especialmente la esperada 5G con la
tasa de transferencia mas alta y su baja latencia permitira comunicar
dispositivos en tiempo real. Ademas, el 5G consume menos energia y permite
un nUmero mayor de dispositivos conectados por estacién base. En la
siguiente tabla se resumen las tasas de transferencia:

Version Ancho de Banda
Anterior a 3G Entre 56 Kbit/s y 114 Kbit/s
3G 2 Mbit/s
4G Entre 100 Mbit/s y 1 Gbit/s
5G Entre 1 Gbit/s y 20 Gbit/s *

Tabla 3.3: Generaciones de telefonia movil

* Como aun no se ha implantado el 5G la velocidad puede variar segun el articulo de Internet. Lo mas oficial es que la
velocidad serd a partir de 1 Gbit/s

Sobre el alcance de una estacion base de telefonia mavil, el operador de
telefonia divide el territorio en celdas, y en cada celda hay una estacion base.
El alcance de una celda suele rondar entre los 400 metros y los 20 kms,
dependiendo de la densidad de poblaciéon y la geografia, es posible que
algunas celdas se solapen, pudiendo estar en un punto geografico con
cobertura por varias estaciones base.

Una peculiaridad del ancho de banda es que varian si el dispositivo esta
en movimiento o bien estd en reposo. Por tanto, si vamos circulando con un
coche el ancho de banda serd menor, mientras que si estamos parados el
ancho de banda es mayor. Cuando conectamos nuestro dispositivo movil a la
tarifa de datos del operador de telefonia nos da una direccién IP publica en
Internet. A pesar de que la direcciéon IP es publica y deberia ser accesible
desde cualquier parte del mundo, por ejemplo desde el ordenador de una
casa, el operador de telefonia corta el acceso al dispositivo mévil por razones
de seqguridad, es decir el tréfico entrante al dispositivo esta cortado y esta
permitido el trafico saliente del dispositivo. Sin embargo, la empresa de
telecomunicaciones Movistar ofrece tarjetas SIM M2M, que aparentemente son
tarjetas SIM corrientes, tal y como muestra la siguiente figura:
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Figura 3.3: Tarjetas SIM M2M de Movistar

En el enlace de [9] puede consultarse alguna informacién sobre este tipo
de tarjetas SIM. Ademas, Movistar ofrece aplicaciones para la gestién de las
tarjetas y los dispositivos que las incorporan. Aunque en el enlace no lo
especifican, es de suponer que este tipo de tarjetas SIM permitirdn el trafico
entrante a los dispositivos, aungque es posible que pueda estar restringido y no
esté abierto a todo Internet. Tampoco especifican el alcance de la gestion de
los dispositivos, pero no ird mas alld de la gestion de las comunicaciones, la
conectividad y el estado de las SIM M2M de nuestra red. Este tipo de tarjetas
SIM M2M, junto a la tecnologia 4G y 5G son muy adecuadas para formar una
red M2M de dispositivos a nivel global. Esta solucion tiene el inconveniente de
la cobertura del operador, si tenemos maquinas en zonas remotas sin
cobertura o con mala cobertura o edificios que por sus caracteristicas
arquitecténicas, como muros muy gruesos o algunas zonas de los edificios
como los sétanos donde hay poca cobertura o ninguna, la red de tarjetas SIM
M2M no nos servira y tendremos que buscar otras soluciones. Este tipo de
tarjetas SIM M2M las tienen que estar usando las empresas eléctricas en sus
modernos contadores de luz, los cuales envian la lectura del contador de luz a
la central de la empresa eléctrica y de esta forma no tiene que trasladarse
fisicamente una persona de la empresa eléctrica al domicilio de los
consumidores para tomar la lectura. Otro ejemplo de uso que hacen en [9] es
para las maquinas de vending. Este tipo de maquinas venden bebidas y
comida a los usuarios. La maquina de vending puede avisar a la central de que
se estan agotando las existencias, pueden informar de averias en la maquina e
incluso se podria configurar de forma remota los precios de los productos que
se venden. Todo esto ahorra costes de desplazamientos de los trabajadores a
las maquinas de vending.

3.1.3. Wi-Fi

Las redes Wi-Fi estdn muy evolucionadas hoy en dia, son muy rapidas y
seguras usando un buen algoritmo de cifrado. Las redes Wi-Fi estan
gobernadas por la Wi-Fi Alliance [10]. En cada red Wi-Fi, hay un punto de
acceso Wi-Fi que conectara a todos los dispositivos en el mismo
direccionamiento IP. Este tipo de redes tienen el aspecto de la siguiente figura:
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Figura 3.4: Redes con punto de acceso central para conectar dispositivos alambricos e
inaldmbricos

Al igual que las tecnologias inaldmbricas anteriores, las redes Wi-Fi han
ido evolucionando con el tiempo y el IEEE ha estado publicando nuevos
estdndares y los fabricantes han ido implantandolos. Los mas usados y
conocidos se resumen en la siguiente tabla:

Dispositivos inalambricos

Version Ancho de Banda
IEEE 802.11b 11 Mbit/s
IEEE 802.11g 54 Mbit/s
IEEE 802.11n (Wi-Fi 4) 600 Mbit/s
IEEE 802.11ac (Wi-Fi 5) 1 Gbit/s
IEEE 802.11ax (Wi-Fi 6) Entre 10 Gbit/s y 40 Gbit/s *

Tabla 3.4: Versiones Wi-Fi mas conocidas

* Al ser una tecnologia nueva, puede haber discrepancias de la velocidad maxima del Wi-Fi 6 publicada en Internet.
Algunas fuentes sugieren que serd a partir de los 11 Gbit/s

Las versiones n y ac, son las versiones mas utilizadas hoy en dia en el
entorno domeéstico y profesional. Debido a la dificultad de recordar la versién
del IEEE 802.11x de Wi-Fi para un usuario o consumidor medio, la Wi-Fi
Alliance, una organizacidbn que se encarga de promover y certificar la
tecnologia Wi-Fi, ha puesto un nombre mas facil de recordar, tal y como
muestra en la tabla 3.4 con los nombres de Wi-Fi x entre paréntesis.

Los dispositivos Wi-Fi son compatibles entre si, independientemente de
la versidn que utilicen. Sin embargo, hay una excepcién, las redes Wi-Fi operan
en la banda de frecuencia de los 2,4 GHz y para conseguir mas velocidad de
transferencia utilizan la banda de los 5 GHz. Por tanto, un dispositivo que sélo
puede operar en la banda de los 2,4 GHz no podra conectarse a un punto de
acceso que sélo ofrece la banda de los 5 GHz.

Respecto a la distancia o alcance de las redes Wi-Fi, las redes Wi-Fi
pueden abarcar una area pequefia, como una casa, pero también areas mas
grandes, como un edificio, una estacién de tren, un aeropuerto, un barrio de
una ciudad o un pueblo. En general, un punto de acceso Wi-Fi corriente no
suele pasar de los 50 metros de distancia de alcance, distancia que se puede
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ver acortada, debido a que las redes Wi-Fi son susceptibles a perder potencia
al atravesar obstaculos, como paredes y muebles. Para conseguir mas
distancia, se pueden utilizar repetidores de sefal que amplifican la senal
desde cientos de metros hasta algunas decenas de kildémetros de distancia, tal
y como muestra la siguiente figura:

il 4

Figura 3.5: Red Wi-Fi con repetidores de senal

Para las redes M2M descentralizadas y distribuidas de pequefio y
mediano tamano las redes Wi-Fi son muy interesantes ya que facilita la
gestién de forma aislada de todos los dispositivos de una red privada Wi-Fi,
tiene tasas de transferencia muy altas, funciona con el protocolo IP y permite
conectar dispositivos a corta (pocos metros) y media distancia (algunas
decenas de kildmetros con repetidores). Uno de los inconvenientes que puede
tener Wi-Fi es su alto consumo energético para dispositivos muy restringidos
con poca bateria, Wi-Fi no seria la solucién mas rentable.

Dado el inconveniente sobre el consumo energético y para ampliar al
radio de alcance de un punto de acceso Wi-Fi convencional, la Wi-Fi Alliance
para dar soporte a los sensores y actuadores de bajo consumo que funcionan a
bateria y al Internet de las Cosas, esta desarrollando o ha desarrollado pero
aun no ha llegado a implantarse, el estandar IEEE 802.11ah (Wi-Fi Halow).

Wi-Fi Halow funciona en frecuencias bajas del orden de los 900 MHz,
frente a los 2,4 y 5 GHz actuales, de esta forma la onda de radiofrecuencia es
mas amplia (se consigue mas alcance y atraviesa mejor los obstaculos) y hace
falta menos potencia para transmitir en bandas mas bajas. En contra, la
velocidad de transferencia de Wi-Fi Halow sera mucho menor que la Wi-Fi
convencional.

3.1.4. RFID y NFC

El término RFID se refiere a Radio Frequency ldentifier. En la tecnologia
RFID, un dispositivo RFID transmite informacién por ondas de radio a otro
dispositivo. Cada dispositivo RFID almacena su identificador Unico y puede que
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otra informacién de interés. La forma fisica de estos dispositivos RFID es en
forma de etiquetas RFID como la siguiente figura:

Figura 3.6: Etiqueta RFID

Esta forma de las etiquetas, que pueden ser como pegatinas adhesivas

de la figura anterior, no es Unica y puede variar, ya que se pueden encontrar
etiquetas RFID en otros colores y otras formas, e incluso en forma de llavero
para colgar junto a las llaves. La cuestidn es que este envoltorio protege el
circuito integrado RFID como la siguiente figura:

Figura 3.7: Circuito Integrado RFID

RFID puede funcionar en diferentes bandas de frecuencia y tienen 3

modos de funcionamiento:

Modo pasivo: la etiqgueta RFID no tiene fuente de alimentacién propia
(bateria), la sefial que emite el lector es suficiente para alimentar el
circuito integrado de la etiqueta RFID y que esta realice una respuesta al
lector. La distancia de operacién es muy pequefia, de unos pocos
centimetros y son mucho mas baratas que las etiquetas activas.

Modo activo: la etiqueta RFID tiene fuente de alimentacién propia y la
utiliza para enviar la sefal al lector. El rango de operacién es mucho mas
elevado, de decenas de metros, y este tipo de etiqguetas son mucho mas
caras que las pasivas. Las baterias utilizadas son de larga duracién,
entre 1 afno y 10 afos.

Modo semipasivas: este tipo de etiquetas tienen una fuente de
alimentacién externa pero se comunican con el lector como una etiqueta
pasiva (con la energia que proviene del lector). Este tipo de etiquetas
permiten construir circuitos integrados mas complejos y permiten
almacenar mas informacién que las pasivas.
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A nivel de consumo actual medio, las etiquetas RFID mds utilizadas son
las pasivas (debido a su bajo coste) y se utilizan hoy en dia para las tarjetas de
crédito, llamadas tarjetas contacless, tarjetas de identificacién para pasar a
salas con acceso restringido y en los bonos de transporte publico [11], donde
se puede ver el circuito integrado RFID, como en la esquina inferior izquierda
de la siguiente figura:

Q@etro EXET | 1iiMetroBus

VALENCIA

Figura 3.8: Tarjeta de Transporte RFID

En la industria y a nivel profesional, las etiquetas RFID se estan
utilizando para el inventariado de equipos y piezas y la trazabilidad de
mercancias [12], substituyendo a los tradicionales cédigos de barras. Aungque
las etiquetas RFID son mds caras que los tradicionales cdédigos de barras, la
respuesta de una etiqueta RFID suele ser mas rapida y sobre todo es mas
coémoda de leer, debido a que la tecnologia RFID es omnidireccional y el lector
y la etiqueta RFID no tienen que estar alineados para comunicarse, a
diferencia de los cddigos de barras y QR.

Para las redes M2M una maquina puede leer la informacién de la
conexién Wi-Fi de red desde una etiqueta RFID para autoconfigurarse y
conectarse de forma automatica a la red Wi-Fi.

También se puede usar para hacer un seguimiento de maquinas o
personas. Por ejemplo, en un museo se puede hacer un seguimiento de las
personas, dandoles una tarjeta RFID para entrar al museo por un torno y esta
tarjeta se utilizara para salir por otro torno, devolviendo la tarjeta RFID a un
empleado del museo. De esta forma se puede saber en qué salas se ha estado
mas tiempo, cuanto tiempo se ha estado en total en el museo o cuantas
personas hay en una sala en un momento determinado, conformando una red
M2M de etiquetas RFID. Para ello, se puede instalar un lector RFID en cada
puerta de acceso de cada sala para realizar el seguimiento.

La tecnologia NFC (Near Field Communication) es tecnologia inaléambrica
RFID de corto alcance de unos pocos centimetros que funciona en la banda
base de los 13,56 MHz. NFC se ha popularizado debido a su integracién con los
teléfonos moviles. Hoy en dia se utiliza el NFC para realizar compras con el
movil en comercios (en vez de usar la tarjeta de crédito) y como bono de
transporte, para utilizar el mévil como si fuera una tarjeta de transporte de la
figura 3.8.
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Para una red M2M las aplicaciones de NFC pueden ser mas o menos las
mismas que con las tecnologias RFID y los codigos de barras, pero con un
radio de alcance muy limitado usando un teléfono movil. Por ejemplo,
siguiendo con el ejemplo del museo, cada obra de arte podria tener un
etiqueta NFC de manera que nos pasase una URL que abririamos en el
navegador web de nuestro teléfono con informacion ampliada de la obra de
arte, de esta forma cada obra de arte se puede entender como un nodo NFC
de la red, esto seria similar al uso de los cdédigos QR, pero es mucho mas
cdmodo y rapido al no tener que escanear el cédigo con la camara del mdvil.

3.1.5. ZigBee

ZigBee es un competidor directo con Bluetooth en cuanto a que ZigBee,
al igual que el Bluetooth, se utilizan para redes de area personal (PAN). ZigBee
es una tecnologia inaldmbrica omnidireccional de bajo consumo energético,
baja tasa de transferencia de datos (250 Kb/s) y baja latencia de red, lo que los
hace ideales para el uso en la domética donde hay sensores y actuadores que
necesitan consumir poca energia, no necesitan transmitir grandes volimenes
de datos y se necesita una respuesta lo mas rapida posible [13].

ZigBee esta compuesto de varios tipos de dispositivos a nivel légico que
conforman una red ZigBee [14]:

¢ Coordinador: sélo hay un coordinador por red. Controla la red y
mantiene los caminos o saltos para llegar a los dispositivos finales.
Segun el IEEE 802.15.4, el coordinador, se conoce en ZigBee como un
dispositivo de funcionalidad completa que no usa bateria, si no que va
conectado directamente a la red eléctrica.

* Router: pueden haber varios routers en una misma red. Se encargan de
redirigir el trafico a los dispositivos finales desde el coordinador, un
router puede gestionar las rutas de varios dispositivos finales o de mas
routers. También ejecutan cédigo de usuario y ofrece el nivel de
aplicacién. Segun el IEEE 802.15.4, este dispositivo se conoce también
como un dispositivo de funcionalidad completa.

+ Dispositivo Final: dispositivos de funcionalidad reducida que funcionan
a bateria. Son los sensores y actuadores de la red.
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Existen 3 tipos de topologias de red en ZigBee:

Figura 3.9: ZigBee. Topologia en arbol
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Figura 3.10: ZigBee. Topologia en estrella
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Figura 3.11: ZigBee. Topologia en malla

La topologia mas interesante es la topologia en malla, en el que la red
puede crecer con mas libertad y en la que pueden existir distintos caminos
para llegar a un dispositivo final, de forma que si cae un nodo intermedio, se
puede llegar por otro camino.

La topologia en estrella es un tipo especial de topologia en &rbol, en
estrella es como un arbol en el que la profundidad del arbol llega hasta el
nivel 2. Los routers de la figura 3.10, se pueden eliminar y dejar sélo los
dispositivos finales y el coordinador.
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La topologia en arbol tiene la ventaja de que se puede extender con mas
niveles, este tipo de topologia en la jerga de redes de comunicaciones se
conoce también como topologia en estrella extendida. EI mayor inconveniente
de ZigBee es que si cae el coordinador nos quedamos sin red, al contrario de
Bluetooth, en el que todos los dispositivos son autbnomos. Pero esto también
ocurre en una red Wi-Fi, si cae el punto de acceso Wi-Fi, la red cae por
completo.

ZigBee esta cogiendo popularidad debido a que varios fabricantes estan
usando esta tecnologia en sus dispositivos, como los Amazon Echo y los Philips
Hue, se puede buscar en Amazon la palabra ZigBee y comprobar los
resultados. Para los fabricantes, es una tecnologia interesante, debido a que
ZigBee requiere de menos electronica (son mas baratos) que Bluetooth en los
dispositivos finales y puede albergar a 65535 dispositivos distribuidos en
subredes de 255 dispositivos cada una, muchos mas dispositivos que
Bluetooth.

En la practica, el coordinador asumird el rol de router, y cualquier
dispositivo final puede ser también router para conectar dispositivos y formar
redes mas grandes, independientemente de que pueda haber alguna maquina
gue asuma soélo el rol de router. Si buscamos las bombillas de Philips Hue en
Internet, sbélo existe una maquina, llamada puente, que se entiende como
pasarela (es el coordinador y el router) para llegar a los sensores y actuadores
de Philips y que ejecuta el cédigo de usuario.

3.1.6. Z-Wave

Mientras que ZigBee es un protocolo de conexién de un estandar abierto
por la IEEE 802.15.4, Z-Wave se trata de un protocolo de conexiéon cerrado
gobernado por la Alliance Z-Wave, que garantiza la interoperabilidad de los
dispositivos que utilizan esta tecnologia. Z-Wave se usa con el mismo fin que
ZigBee, para la domoética. Z-Wave tiene presencia también en el mercado
actual, se puede buscar en Internet Z-Wave para comprobar todos los gadgets
gue usan esta tecnologia.

Al ser Z-Wave un protocolo cerrado no hay mucha informacién en
Internet de como funciona, pero basicamente es muy similar a ZigBee. Z-Wave
funciona con una topologia en malla y los tipos de dispositivos son los mismos
(coordinador, router y dispositivo final) que ZigBee, aunque en otros sitios de
Internet, distinguen sélo dos dispositivos: Controlador y Esclavo. Por otra
parte, Z-Wave funciona a una banda de frecuencia distinta a ZigBee.

Al parecer Z-Wave, al igual que ZigBee no utiliza, las ventajas de utilizar
el protocolo IP y todo el nivel de aplicaciones ya existente para la capa IP, si no
que utiliza una capa de aplicaciones propia, al igual que ZigBee.

Si usamos un protocolo de estas caracteristicas para una red de
maquinas M2M siempre es mejor usar un protocolo abierto como ZigBee, en
vez de usar uno cerrado como Z-Wave. Los protocolos abiertos son, en
general, mas accesibles, mas baratos, mas faciles de implantar, mas
documentados y mas faciles de utilizar que los cerrados.
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3.1.7. LoRaWAN

LoRaWAN es un estandar de red de comunicaciones inalambrica de tipo
LPWAN (low-power WAN). Se trata de una tecnologia de bajo consumo
energético, una baja tasa de transferencia(de 0,3 Kb/s a 50 Kb/s) y de medio
alcance para redes WAN (Wide Area Network), de 5 kms con obstaculos y 15
kms sin obstaculos [15].

La topologia de red que utiliza LoRaWAN es una red de redes en estrella,
tal y como muestra la siguiente figura:
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Figura 3.12: LoRaWan. Topologia en Estrella

LoRaWAN no utiliza el protocolo IP para conectar los dispositivos finales
con los routers y utiliza una pila de protocolos de aplicaciones loT propia, al
igual que lo hace ZigBee y Z-Wave. La comunicacién desde los router al
servidor o servidores, si que utiliza el protocolo IP.

Los routers son especificos para redes LoRaWAN y en la parte servidora,
se trata de un software que se instala en un ordenador personal o un
ordenador de tipo servidor. LORaWAN es un estandar abierto y existen varios
servidores opensource.

Los servidores LoRaWAN son plataformas loT para recoger los datos de
los sensores y enviar 6rdenes a los actuadores. De esta forma se puede
desplegar una red de maquinas M2M en un darea extensa muy eficiente, sin
embargo, no se trata de una red de maquinas descentralizada. Las
plataformas loT se tratan en el capitulo 4.

3.1.8. SigFox

SigFox es una compafia francesa proveedora de redes de tipo LPWAN.
Funciona de manera similar a LoRaWAN, donde hay un backend SigFox a modo
de servidor/plataforma loT. El alcance es de unos 30 a 50 kms sin obstaculos y
de 3 a 10 kms con obstaculos. La tasa de transferencia es muy baja de 10 a
1000 bps. Al parecer, SigFox tampoco usa el protocolo IP para los dispositivos
finales.
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Una diferencia muy notable frente LoRaWAN, es que con LoRaWAN
podemos desplegar una red LoRaWAN privada (comprando las tecnologias de
microchips), mientras que con SigFox, debemos tener cobertura del operador
SigFox [16].

Para las redes M2M, se pueden conseguir desplegar muchas maquinas
de forma distribuida, pero no se trata de una red descentralizada, debido a la
existencia del backend SigFox a modo de plataforma loT.

3.1.9. Neul

Neul es otra tecnologia inaldmbrica de tipo LPWAN. La diferencia mas
notable entre Neul, SigFox y LoRaWAN, son los chips inalambricos que estan
instalados en las maquinas finales, cada tecnologia de comunicacion usa su
propio chip. Al igual que sus otros competidores, se trata de una tecnologia de
bajo consumo energético, baja tasa de transferencia y de medio alcance [17].

3.1.10. Thread

Es un protocolo basado en el IEEE 802.15.4 y en el 6loWPAN centrado en
la domética. Se trata de un protocolo basado en el protocolo IP para loT que
funciona en redes inaldambricas de baja frecuencia para los sensores vy
actuadores de bajo consumo [18]. Se trata pues de un claro competidor de
ZigBee, Z-Wave, Wi-Fi Hallow y Bluetooth low energy por el dominio de los
protocolos 10T y las redes M2M.

Esta tecnologia es relativamente nueva pero hay un proyecto en marcha
de Connected Home over IP que esta siendo impulsado por Google, Amazon y
Apple [19]. También esta siendo impulsado por ZigBee, el cual tiene que estar
interesado en gque se sigan vendiendo sus chips inaldmbricos.

3.2. TECNOLOGIAS SOFTWARE PARA LA INTEROPERABILIDAD ENTRE
PROCESOS EN REDES IP M2M

La interoperabilidad se define como la capacidad de que dos o mas
maquinas (procesos) puedan comunicarse entre si. Para comunicar maquinas,
dispositivos u ordenadores directamente sin nodos centrales, tenemos varias
posibilidades. Se analizan y se investigan desde los tradicionales servicios web
que han sido usados en redes de computadores y actualmente en
smartphones, hasta algunas tecnologias y protocolos loT basados en el
protocolo IP para dispositivos restringidos.

3.2.1. Servicio Web SOAP

SOAP (Simple Object Access Protocol) es un sistema de mensajeria sin
estado de sesidén que usa el protocolo http para el transporte de los datos y en
cuyo body http se envia un documento xml con los metadatos SOAP y la carga
util del mensaje. Un servicio web es una tecnologia que proporciona servicios
de red transportados por http como forma de construir aplicaciones de red de
componentes distribuidos (servicios) independientes del lenguaje y de la
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plataforma [20]. Con ejemplos se entiende y se explica mejor (lo que esta en
negrita es lo mas relevante de las figuras 3.13 y 3.14):

POST http://localhost:8080/A0SServer/SOAPWebServiceGD HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: text/xml;charset=UTF-8

SOAPAction: ""

Content-Length: 615

Host: localhost:80860

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.13: Peticién raw http por POST a un servidor SOAP

HTTP/1.1 200 OK

Server: GlassFish Server Open Source Edition 5.0

X-Powered-By: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 5.0 Java/Oracle Corporation/1.8)
Content-Type: text/xml; charset=utf-8

Transfer-Encoding: chunked

Figura 3.14: Respuesta raw http de un servidor SOAP

Las figuras anteriores es una peticidn con su respuesta mediante el
protocolo http, lo mas importante es el Content-Type que es text/xml, es decir
que en el body de la peticiédn http viaja un documento xml y en la respuesta
viaja también de vuelta otro documento xml para el cliente, estos documentos
xml son como las siguientes figuras:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:soap="http://soap.ws.aos.uned.es/">
<soapenv:Header/>
<soapenv:Body>
<soap:createDoc>
<createDocRequestBean>
<extensionDocumento>pdf</extensionDocumento>
<fichero>RXNObyB1lcyB1biBmaWNoZXJIvIGRUIHRleHRvIHBhcmEgaGFjZXIgcHI1ZWIhcw==</fichero>
<idAplicacion>id app</idAplicacion>
<nombreDocumento>test name</nombreDocumento>
</createDocRequestBean>
</soap:createDoc>
</soapenv:Body>
i</soapenv:Envelope>

Figura 3.15: Peticién SOAP del body http

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<ns2:createDocResponse xmlns:ns2="http://soap.ws.aos.uned.es/">
<createDocResponseBean>
<idDocumento>id doc</idDocumento>
<respuestaServicio>0K</respuestaServicio>
</createDocResponseBean>
</ns2:createDocResponse>
</S:Body>
</S:Envelope>

Figura 3.16: Respuesta SOAP del body http

En la figura 3.15 se puede observar el documento xml de la peticion
SOAP. Este documento xml tiene varios elementos:

 Envelope: es el elemento raiz del documento xml de la peticion SOAP y
tal y como su nombre sugiere es una envoltura (elemento raiz) de todo
el documento xml de la peticién SOAP.

« Header: en este nivel se establecen los metadatos para enviar al
servidor. En la figura 3.15, estd vacio, no hay headers. En el header
podemos introducir elementos propios o bien algunos ya establecidos
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por OASIS, un organismo que publica los estandares SOAP. Los headers
se usan mucho para securizar los servicios web y la trazabilidad de las
peticiones.

« Body: en el body viaja la informacién Util de la peticién que tiene varias
partes:

o createDoc: es el nombre de la invocaciéon remota.

o createDocRequest: es un objeto que contiene los siguiente
atributos, que son los que tienen la informacidn util de la peticidon:

= extensionDocumento.

= fichero: cadena de texto codificada en base 64.
= jdAplicacion.

= NombreDocumento.

Lo mas relevante es que el objeto createDocRequest ha sido serializado
para ser enviado en el body de una peticion http con formato xml.

La respuesta de la figura 3.16 es similar, tiene el envelope sin header y
tiene el objeto createDocResponse con dos atributos. El objeto del payload
también ha sido serializado en la respuesta.

SOAP se diseid con estas premisas para que distintos lenguajes de
programacion y distintos sistemas operativos se comunicasen entre si,
consiguiendo una interoperabilidad muy alta. Sin embargo, cuando buscamos
servidores SOAP para Android no encontramos ninguno, asi pues, si queremos
usar SOAP en nuestras redes M2M descentralizadas y distribuidas tendriamos
que construir uno para Android o para la plataforma sobre la que vayamos a
trabajar.

Quizas no haya servidores SOAP para Android porque, hoy en dia, SOAP
se esta enfocando mas a entornos empresariales y corporativos, donde la
comunicacién se produce entre ordenadores personales y distintos servidores
de tipo computadora para transferir datos, y se puede implementar una
seguridad muy fuerte usando certificados de aplicacién, para firmar con la
clave privada del certificado la cabecera SOAP y cifrar el body de SOAP,
independientemente de si usamos certificados a nivel de servidor como SSL o
TLS.

Para finalizar, comentar que si bien es cierto que no hay servidores SOAP
para Android, si que existen clientes SOAP para consumir servicios web SOAP
desde Android.

3.2.2. Servicio Web REST

REST es una alternativa a SOAP para la interoperabilidad de maquinas
heterogéneas con distintas arquitecturas, distintos sistemas operativos vy
distintos lenguajes de programacién utilizando tecnologia de servicios web.
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REST utiliza también llamadas http sin estado de sesién. En SOAP, en general
todas las invocaciones remotas se hacen por el método POST del protocolo
http. En REST, se utilizan otros métodos, los basicos serian los siguientes, ya
gue hay otros menos comunes y parece que hay cierto interés en que cada
vez haya nuevos métodos http:

+ POST: crea un nuevo recurso.
* GET: consigue un recurso.

« DELETE: borra un recurso.

* PUT: modifica un recurso.

Un recurso es un dato, una fila de una base de datos o un fichero de
texto o de cualquier tipo. Algunos ejemplos de peticiones http con REST
pueden ser las siguientes:

POST http://localhost:8080/A0SServer/RestiWebServiceGD/createDoc HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: application/json

Content-Length: 182

Host: localhost:8080

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.17: Peticiéon raw POST a un servidor REST

GET http://localhost:8080/A0SServer/RestWebServiceGD/readDoc?idAplicacion=1id%20app&idDocumento=id%20doc HTTP/1.1
Accept-Encoding: gzip,deflate

Host: localhost:8080

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.18: Peticién raw GET a un servidor REST

DELETE http://localhost:8080/A0SServer/RestWebServiceGD/deleteDoc/id%20App/id%20Doc HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: application/json

Content-Length: 0

Host: localhost:8080

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.19: Peticién raw DELETE a un servidor REST

PUT http://localhost:8080/A0SServer/RestWebServiceGD/updateDoc HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: application/json

Content-Length: 143

Host: localhost:8080

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.20: Peticién raw PUT a un servidor REST

En las peticiones POST y PUT la carga util viaja en el body con un
Content-Type application/json, es decir, la carga util http es un documento
json. Mientras que en el método GET, la carga util viaja en la propia URL de la
peticion. Una respuesta de alguno de las invocaciones anteriores puede ser la
siguiente:
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HTTP/1.1 200 OK

Server: GlassFish Server Open Source Edition 5.0

X-Powered-By: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 5.0 Java/Oracle Corporation/1.8)
Content-Type: application/json

Content-Length: 93

Figura 3.21: Respuesta raw de servidor REST

La figura anterior el servidor ha devuelto 200 (OK) y como en las
peticiones, en la respuesta viaja un documento json (Content-Type). Un
ejemplo de documento json puede ser el siguiente, que corresponde con la
peticion POST:

{

"extensionDocumento": "pdf"

“fichero": "RXNObyBlcyBlbiBmaWNoZXJvIGRLIHRleHRvIHBhcmEgaGFjZXIgcHJ1ZWIhcw==",
“idAplicacion": "id app",

“nombreDocumento": "test name"

Figura 3.22: Documento json de la peticién POST

Vistas las figuras anteriores, REST es, en general, mas sencillo que
SOAP, debido principalmente a que no necesitamos un analizador para
examinar la carga SOAP (envelope). SOAP se empieza a complicar cuando
necesitamos analizar el header. En los ejemplos anteriores de SOAP, el header
estaba vacio. Un ejemplo de peticion SOAP con header es la autenticacion
basica de OASIS, como la siguiente figura:

<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"

xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Timestamp wsu:Id="TS-6E6AF83BAB514E1647156113815061517">
<wsu:Created>2019-06-21T17:29:10Z</wsu:Created>
<wsu:Expires>2019-06-21T18:02:30Z</wsu:Expires>
</wsu:Timestamp>
<wsse:UsernameToken wsu:Id="UsernameToken-6E6AF83BAB514E1647156113815061416">
<wsse:Username>user</wsse:Username>
<wsse:Password
Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-username-token-profile-1.0#PasswordText">
pass
</wsse:Password>
<wsse:Nonce
EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-security-1.0#Base64Binary">
Q2Smy94tLjwkl75ubS9HMA==
</wsse:Nonce>
<wsu:Created>2019-06-21T17:29:10.609Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>

Figura 3.23: Peticién SOAP con autenticacién bédsica OASIS

OASIS es un consorcio internacional sin fines de lucro que orienta el
desarrollo, la convergencia y la adopcién de los estdndares de e-business [21].

En la practica, se utilizan librerias de terceros para analizar este tipo de
cabeceras SOAP. Si el lenguaje de programacién que estamos usando, no tiene
soporte para analizar las cabeceras SOAP, tendremos que construir un
analizador. En java, existe la libreria WSS4) para este propdsito, se pueden
consultar mas informacion en [22].

En REST, es mas sencillo si se utilizan cabeceras, estas viajan como un
parametro mas de la peticién http, como la siguiente figura que se envia el
parametro api-key:
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DELETE http://localhost:8080/A0SServerSecure/RestWebServiceGD/deleteDoc/id%20App/id%20Doc/ HTTP/1.1
Accept-Encoding: gzip,deflate

Content-Type: text/xml

api-key: soy un api-key de prueba

Content-Length: 0

Host: localhost:8080

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 3.24: Peticion REST http con el parédmetro api-key

Para hacer funcionar REST en dispositivos y mas concretamente en
Android, necesitamos un servidor http, pero no nos sirve un servidor http que
se instala directamente con un apk en Android.

Necesitamos un servidor http de bajo nivel, existen estos servidores http
en Android, en forma de dependencias Java, cuyas respuestas se pueden
manipular a nivel de codigo fuente y con los que podremos proporcionar una
respuesta dinamica a los clientes, y dada una peticién, poder ejecutar cédigo
en el propio dispositivo para la lectura de los sensores y proporcionar érdenes
a los actuadores. Algunos de estos servidores http de bajo nivel para Android
son:

+ OKhttp
* android-async-http
*+ Google Volley

De las 3 anteriores se ha probado android-async-http, en otro trabajo del
master en la asignatura de computacién ubicua y el resultado ha sido bueno
en pruebas de implementacién de un prototipo.

Para finalizar este apartado, la tendencia es que los APl REST se estan
enfocando mas a las apps méviles y la comunicacién con los servidores y para
la transferencia de datos entre un navegador web y un servidor. La razén es
que REST es mas ligero (una peticién REST lleva menos carga de metadatos
gue SOAP, como todo el envelope de SOAP), es mas facil de utilizar en los
dispositivos méviles y REST se suele utilizar junto a documentos json que son
mas faciles de analizar con JavaScript que los documentos xml de SOAP.

3.2.3. Websockets

Se trata de un tipo especial de socket TCP persistente que funciona en el
puerto 80, aunque nada impide usarlo en otro puerto. Por persistente, se
entiende que un cliente inicia la conexidén con un servidor, pero la conexién
TCP se mantiene entre ambos, cliente y servidor. De esta forma el cliente
puede enviar informacién al servidor y al mismo tiempo, el servidor puede
enviar informacion al cliente, consiguiendo una comunicacién bidireccional full
duplex. Los websockets estan diseflados para ser utilizados en un servidor de
aplicaciones web y los clientes pueden ser navegadores web, pero también
pueden ser utilizados entre dos procesos cualquiera que no tengan que ver
con la web.
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En el protocolo http normal, las peticiones de los clientes no son
persistentes y cuando el servidor ofrece una respuesta al cliente, ambos
cierran la conexidén en curso. Si es necesario se abre otra conexién entre
ambos para la transmision de datos. Este escenario de no persistencia es
correcto, porque un servidor puede recibir miles de peticiones de muchos
clientes y mantener las conexiones consumen recursos de la maquina
servidora, y es mejor liberar las conexiones para ahorrar recursos del servidor.
También se hace asi por razones de seguridad, realizar un ataque de
denegacién de servicio con conexiones persistentes seria mucho mas sencillo
que con sockets no persistentes.

Para las redes M2M vy el loT puede ser muy Uutil utilizar estos sockets
persistentes, en OMA Lightweight M2M, se ha comprobado que una vez
enlazado el cliente con el servidor, el servidor puede enviarle peticiones a los
dispositivos clientes, para obtener informacion de los sensores o para enviarle
o6rdenes a los actuadores. La comunicacién se simplifica mucho, cada
dispositivo sélo tiene que tener un cliente y enlazarse con la plataforma IoT, es
decir, no es necesario que un sensor implemente una parte servidora para
recibir peticiones y otra parte cliente para comunicarse con el servidor.

Para un escenario descentralizado, donde no exista una plataforma IoT,
los sensores pueden tomar el rol de servidores y los actuadores de clientes,
una vez enlazados, ambos pueden comunicarse. Como se ha dicho, las
conexiones persistentes consumen espacio en la memoria RAM del dispositivo
y habria que experimentar si este modelo, finalmente, resulta mas rentable en
dispositivos restringidos que disponen de muy poca memoria RAM.

Para la plataforma Android existen los servidores http, de los que se
hablé en los servicios web REST, en forma de dependencias Java y que
soportan los websockets, como android-async-http y Okhttp.

3.2.4. MQTT

MQTT (Message Queue Telemetry Transport) es un protocolo ligero
basado en el paso de mensajes entre diversos actores/dispositivos por el
método del publicador/subscriptor, también conocido como
productor/consumidor [23]. En esencia, no es un protocolo nuevo, debido a
que ya existen protocolos similares de este tipo como JMS (Java Messaging
Service) que usan diversas implementaciones como, entre otras, ActiveMQ y
HornerQ. Sin embargo, MQTT esta optimizado para consumir muy poco ancho
de banda y para dispositivos restringidos con ciertas limitaciones en la
capacidad procesamiento y bateria, es decir, estd especialmente disefiado
para ser utilizado en dispositivos loT y redes M2M.

Por tanto, MQTT es un protocolo muy interesante para dispositivos en
redes M2M grandes y que también puede utilizarse para redes pequenas.
MQTT necesita de un nodo central, llamado broker, que recibe los mensajes y
los reenvia a los receptores/consumidores. Funciona con tépicos o temas. El
funcionamiento en este tipo de protocolos es el siguiente:
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Un tépico o tema es una cola de mensajes que tiene el broker (nodo
central). En un tépico pueden haber 0 o mas productores y 0 o0 mas
consumidores.

Se pueden tener tantos tdpicos como se desee en el broker.

Un productor se registra como tal en un tépico, con el fin de enviar
mensajes a los consumidores.

Un consumidor se registra como tal en un tdpico, con el fin de recibir
mensajes de los productores.

Los productores y los consumidores no se conocen entre si, es el broker
(nodo central), el que relaciona los mensajes entre los dispositivos.

Se trata por tanto de un protocolo de muchos a muchos, donde un
productor o varios productores envian un mensaje al tépico que es
recibido por todos los consumidores.

Broker
Mensajes

Temas o Topicos
Productor 1 \ Consumidor 1
Ed Topico 1 ]
Productor 2

A
/

Topico 3 | _ |

Consumidor 3

=
Topico 2 Consumidor 2
Productor 3 -

Figura 3.25: Comunicacidn con un broker para el paso de mensajes con el protocolo MQTT

En la figura anterior, se puede observar como:

El Topico 1 tiene un productor y dos consumidores
El Topico 2 tiene dos productores y dos consumidores
El Topico 3 tiene cero productores y un consumidor.

Por tanto, la comunicacidon de los dispositivos se hace a través del

Broker. Cuando un dispositivo produce un mensaje para un tépico del broker,
el broker reenvia el mensaje a todos los consumidores que se han subscrito al
tépico. La comunicacién es asincrona, el productor envia el mensaje pero no
sabe si los consumidores lo han recibido o que consumidores lo reciben, esto
puede ser un inconveniente en algunos escenarios cuando el productor
necesita una respuesta del consumidor, este modelo de comunicacién no lo
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proporciona y hay que implementar de forma separada los callbacks de la
respuesta.

En general, estos protocolos de productor/consumidor se disparan
cuando se produce algun evento con cierta importancia. En nuestra
arquitectura, no tendria porque ser asi. Por ejemplo, podriamos crear un tépico
de temperatura en el broker, entonces un sensor podria enviar cada cierto
tiempo y de forma regular la temperatura que detecta al tépico de Ia
temperatura. En el otro lado estarian los consumidores de la temperatura que
se ha subscrito al tépico de temperatura para recibir el mensaje de la lectura
de la temperatura y realizar alguna accién con la temperatura, en caso de ser
necesario.

MQTT es un protocolo muy interesante para redes M2M, aunque la red
M2M resultante es distribuida pero no es descentralizada debido a que el
broker es un componente software que tenemos que tener instalado en algun
dispositivo que hace de middleware de todos los mensajes entre los
productores y los consumidores. Sin embargo, estan fabricando routers con el
protocolo MQTT incorporado a modo de broker de los mensajes, de manera
similar a que hace tiempo que los routers incorporan un servidor DHCP
(protocolo para la gestién y asignaciéon dindmica de direcciones IP de los
clientes). Esto enmascara o disimula la centralizacién de los mensajes del
broker en un dispositivo de tipo router. Router que tenemos que tener
obligatoriamente para las comunicaciones, si este router incorpora MQTT no
tenemos que tener una maquina o dispositivo en exclusiva a modo de broker.
De momento, hay routers de este tipo a nivel industrial y de momento no
parece que hayan routers a nivel de consumo medio, por ejemplo puntos de
acceso Wi-Fi con el software de broker MQTT instalado. Se puede consultar en
Internet router MQTT para ver los modelos que existen en el mercado.

Otro punto a considerar para usar MQTT es si existe una libreria gque
ayude en la implementacién del lenguaje de programaciéon que vamos a
utilizar para nuestra red de dispositivos. Esta libreria tendria que estar
instalada en los productores y en los consumidores, es por tanto una libreria
de tipo cliente para producir y consumir los mensajes del broker. Existe una
libreria desarrollada por Eclipse llamada Paho para algunos lenguajes de
programaciéon y plataformas como Java, Android y C, entre otros lenguajes. Se
puede consultar la lista completa en [24] de los lenguajes soportados, aunque
hay bastantes, faltan algunos como PHP e 10S, sin embargo, para PHP tenemos
la libreria phpMQTT y hay otra dependencia para IOS llamada CocoaMQTT.

Respecto al software que se instala en una maquina de tipo
computadora para tener un broker, existe Mosquito, también desarrollado por
Eclipse que estd disponible para todas las plataformas como Windows, Linux,
Mac e incluso para la versién Debian de una Rasberry Pl. Con lo cual, la
interoperabilidad de MQTT entre los distintos lenguajes de programacién y
plataformas software es muy alta.
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3.2.5. DDS

DDS (Data Delivery Service) es otro protocolo basado en suscripcion y
publicacién, similar a MQTT, que necesita también de un middleware para el
paso de mensajes y que ha sido disefnado para IoT. Por los resultados
obtenidos durante la investigacion, se estd usando mucho mas MQTT para la
interoperabilidad de dispositivos, debido principalmente a que DDS no es
gratuito.

DDS ha sido disehado por la OMG al igual que CORBA [25]. DDS parece
que tiene muchos componentes y plugins y parece un poco complejo de
utilizar, al menos en una primera impresion.

Dado que DDS no es gratuito, y como consecuencia, la experimentacién
a nivel de implementacion de los prototipos con este protocolo va a ser muy
limitada, no se continla investigando este protocolo.

3.2.6. AMQP

AMQP son las siglas de Advanced Message Queuing Protocol y se trata
de otro protocolo basado en el envio de mensajes de tipo
productor/consumidor mediante colas. De forma general, los protocolos de tipo
productor/consumidor de tipo cola funcionan como la siguiente figura:

Middleware

=
=
=
Colas
Productor 1 Consumidor 1
™ colal |

Cola 2 »{ Consumidor2 }

Productor 2
Cola 3 .
Productor 3 e,
i Consumidor 4

Figura 3.26: Protocolo del tipo productor/consumidor con colas para el paso de mensajes

YV ¥ (Y

En la figura anterior, se observa como:
* La cola 1 tiene un productor y un consumidor.
* La cola 2 tiene dos productores y un consumidor.

e La cola 3 tiene tres productores y 2 consumidores. Las lineas
discontinuas indican gque sé6lo uno de ellos procesara cada mensaje (ver
explicacién en el parrafo siguiente).
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En este modelo de colas, pueden haber varios productores registrados a
una cola, y varios consumidores registrados a una cola pero la diferencia
fundamental respecto a los tépicos, como en MQTT, es que sélo un consumidor
recibe y procesa el mensaje. Es decir, que si hay varios consumidores
registrados a una cola, sélo uno de ellos recibe y procesa el mensaje y los
otros consumidores no lo reciben ni lo procesan. La rotacién entre unos
consumidores y otros de una misma cola la hace el middleware que gestiona
las colas, puede ser una estrategia por Round Robin, o bien otras estrategias
mas sofisticadas, como enviar al consumidor que esté menos ocioso o
ocupado.

Este tipo de arquitecturas de mensajes se utilizan, especialmente, en
entornos de alto rendimiento y mucha carga de trabajo donde hay muchos
productores y pocos consumidores. Los consumidores se ven desbordados por
las peticiones concurrentes de los productores y mediante las colas se pone
orden a la ejecuciéon de las peticiones con la cola FIFO, de esta forma los
consumidores ejecutan peticién a peticion por orden de llegada y no tienen
que procesar todas las peticiones al mismo tiempo. Si el consumidor esta
caido o fuera de linea, el middleware se guarda las peticiones a la espera de
que el consumidor pueda atender las peticiones. La arquitectura es muy
facilmente escalable, porque si el consumidor de una cola estd desbordado,
podemos afadir mas consumidores para balancear la carga de trabajo de la
cola entre mas consumidores. Al ser las colas (y los tépicos) un sistema
asincrono, donde no es del tipo peticién-respuesta sincrona, si se necesita una
respuesta por parte de los consumidores, hay que utilizar callbacks para
ofrecer una respuesta a los productores.

Para las redes M2M, tiene mas sentido en un entorno de sistemas
centralizados con plataformas loT, donde los dispositivos son los productores y
las plataformas lIoT son los consumidores.

Si quisiéramos crear un entorno de comunicacion descentralizado, cada
dispositivo deberia tener su propia cola para consumir los mensajes, es decir,
si tenemos 20 dispositivos, deberiamos de tener 20 colas, que serian
gestionadas en el middleware.

Existen dos versiones de este protocolo con bastantes diferencias que se
comentan en las siguientes subsecciones.

3.2.6.1 AMQP 0.91
De forma resumida, este protocolo funciona de la siguiente manera:

« Un productor envia un mensaje al intercambiador.

» El broker en base a los metadatos que contiene el mensaje y algunas
estrategias de enrutamiento, envia el mensaje a una o a varias colas en
base a las vinculaciones del intercambiador con las colas.

* La cola, es una estructura de datos de tipo FIFO y cuando le llega el
turno al mensaje envia el mensaje a un sélo consumidor
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En AMQP, se aflade una capa mas, que es la del intercambiador que
enruta el mensaje a la cola o a las colas correspondientes mediante los
vinculos del intercambiador con las colas. Es decir, el productor no envia el
mensaje a la cola del middleware directamente, si no que el productor envia el
mensaje al intercambiador, y este ya lo distribuye a la cola o las colas
correspondientes. La principal ventaja de este protocolo es que con una
peticién de un productor podemos enviar a varias colas y por tanto el mensaje
llegara a varios consumidores. En la siguiente figura se puede observar esta
arquitectura:

Middleware

Colas

Productor 1
Productor 2

Productor 3

El intercambiador

enruta los mensajes

a la cola o las colas
correspondientes mediante
los vinculos que tiene
con las colas

!

Colal }

Cola 2 »{ Consumidor 2

!

Cola 3

Consumidor 3

|

Figura 3.27: Protocolo AMPQ 0.91

En otras arquitecturas pueden existir varios intercambiadores,
consiguiendo una arquitectura muy escalable.

3.2.6.2 AMQP 1.0

La versién 1.0 ya ha sido aprobada como protocolo internacional y
estandar de OASIS. La versidn 1.0 es incompatible y bastante diferente con la
version de la serie 0.x [26], donde al parecer van a eliminar los brokers, los
vinculos con las colas y puede funcionar con tépicos y de punto a punto.

Las implementaciones, las librerias y los broker de AMQP en su version
1.0 escasean y por tanto, no tiene sentido seguir investigando sobre este
protocolo en su versién 1.0.

3.2.7. ZeroMQ

ZeroMQ es una libreria orientada a mensajes mediante patrones de
mensajeria, como el productor/consumidor. La diferencia principal con
respecto a otras soluciones, como MQTT, es que ZeroMQ puede funcionar sin
un broker o un middleware para el paso de mensajes [27] (brokerless y de ahi
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viene el Zero), consiguiendo una arquitectura de clientes simples con la
suficiente inteligencia para gestionar y enrutar los mensajes.

En el protocolo ZeroMQ se utiliza la nociéon de socket, pero en ZeroMQ
han afiadido una capa de abstraccién por encima. En términos generales, los
sockets tradicionales utilizan datagramas no orientados a conexién sincronos y
flujo de bytes (streams) orientados a conexién sincronos. La comunicacién de
los sockets tradicionales es: de (1) un cliente y un servidor , (2) muchos
clientes y un servidor y (3) un cliente y muchos servidores. En ZeroMQ la
comunicacién puede ser asincrona y permite una relacién de muchos clientes
y muchos servidores. El protocolo ZeroMQ soporta los siguientes patrones de
mensajeria:

« Request-Replay: la comunicacidn es muchos clientes y muchos
servidores. Se utiliza para implementar distribucién de tareas y llamadas
a procedimientos remotos (RPC). Tiene dos sockets sincronos REQ y REP
y dos sockets asincronos DEALER y ROOTER. Estos dos Uultimos se
pueden utilizar con colas.

« Exclusive Pair: es como Request-Replay, pero sélo y exclusivamente
puede haber un cliente y un servidor. Usa un tipo de socket Ilamado
PAIR.

+ Pipeline: conecta un cliente con varios nodos de tipo pipes, para que
todos juntos y de forma paralela procesen una peticién para el servidor.
Usa dos sockets llamados PUSH y PULL.

* Publish-Subscribe: es el clasico productor/consumidor con tépicos del
que ya se ha comentado en otras subsecciones anteriores, pero sin
middleware, aunque puede funcionar también con uno. Conecta un
productor con varios consumidores. Usa 4 tipos de sockets PUB, XPUB,
XSUB y SUB. Los sockets XPUB y XSUB se utilizan para trabajar con
brokers, mientras que los sockets PUB y SUB trabajan sin un broker.

 Client-Server: se _encuentra en estado de borrador. Varios clientes
inician la comunicacién con un servidor. El servidor puede comunicarse
con todos los clientes.

+ Radio-dish: también se encuentra en estado de borrador. Es como el
patrén del productor/consumidor pero en vez de utilizar tépicos se utiliza
la nocién de grupo. Segun parece la diferencia fundamental con el
patron de productor/consumidor es que un consumidor puede entrar en
un modo de silencio y descartar los mensajes que recibe al haber
superado su limite méximo de recepcién de mensajes.
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Las siguientes figuras ilustran los distintos patrones de mensajeria de
ZeroMQ vy los sockets ZeroMQ utilizados en los patrones, las ilustraciones han
sido extraidas directamente de [28].

. Client Client Client
Client Client
REQ REQ REQ
REQ \ l \ \ J
Ri, R2, | R3, R4 v
ROUTER.
Broker
Rt, | R4 R2 R3 p——
A J
REP REP REP REP v
S i S i S i
ervice ervice ervice
Server Service Service Service
A B [
Client Publisher Publ isher Publisher Publisher
PUB PUB PUB
FUB \\ \
N comnect connect connect
bind L | T
L and
updates P ——
| XSUB
( L L Prozy
updates updates updates XPUB
—
l l l vind
|
connect connect connect r “L Jn
r N N 3 comnect connect comnect
SUB SUB SUB
SUB SUB SUB
Subscr iber Subscriber Subscr iber Subscr iber subscr iber subscriber
Step 1 Ventilator
PATR PUSH
tasks
Ready!
+ v +
PATR PULL PULL PULL
Step 2 Worker Worker Worker
PATR PUSH PUSH PUSH
. J
Ready!
results
. v
PATR o)
PULL
Step 3 Sink

Figura 3.28: Protocolo ZeroMQ. Modelos de Mensajeria

Vistas las figuras anteriores de esta seccidn, se puede observar como el
protocolo ZeroMQ es muy completo y puede trabajar de distintos modos.
ZeroMQ también puede funcionar con brokers, tal y como sugieren algunas de
las figuras anteriores. También puede funcionar con colas y tépicos.

Por otra parte, la libreria ZeroMQ estd disponible para los lenguajes de
programacion mas populares, entre ellos, Java, C, C++, C# y PHP, y también
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estd para la plataforma Android, por tanto la interoperabilidad de este
protocolo es muy alta.

Para las redes M2M y el loT, el protocolo ZeroMQ es muy completo y
cubre toda la casuistica de la comunicacién entre los distintos actores. Por ser
tan completo y con una naturaleza que puede ser algo distinta de las
comunicaciones con sockets tradicionales, el protocolo ZeroMQ puede llevar
un tiempo entenderlo y dominarlo en su totalidad.

3.2.8. CoAP

CoAP (Constrained Application Protocol) es otro protocolo nuevo a nivel
de aplicacién para redes IP disefiado para M2M y el lIoT. Como su nombre de
Constrained indica (restringido en inglés), es para redes y dispositivos con
pocos recursos [29].

Este protocolo funciona de manera muy parecida al patrén de disefo de
un APl REST utilizado en el protocolo http con sus métodos mas corrientes
como GET, POST, PUT y DELETE, donde el servidor o un dispositivo, como un
sensor, declara sus recursos en forma de URLs, pero en vez de usar el
protocolo http se utiliza el protocolo CoAP, es decir, en las URLs, en vez de
usar el formato de URL:

+ http://host/recurso
» Se utiliza el formato de URL: coap://host/recurso

Otras diferencias entre http y CoAP es que los mensajes CoAP son, por
diseflo, mas pequefos con longitudes de cabecera (headers) mdas pequefas
que en http. Los mensajes CoAP viajan en un formato binario que ocupa
menos espacio que el simple texto plano sin comprimir utilizado en el
protocolo http (ver test mas adelante). Otra diferencia es que el protocolo http
funciona con TCP, mientras que el protocolo CoAP funciona con UDP.

CoAP puede ver reducida su interoperabilidad, debido a que no podemos
realizar una peticion CoAP directamente con un navegador web (aunque hay
plugins para alguna versién antigua de Firefox) o bien con un proceso estandar
que realice peticiones http o un comando del sistema operativo como curl,
mientras que con el protocolo http si que podemos hacerlo. Por este motivo,
los desarrolladores CoAP han implementado un servidor CoOAP a modo de proxy
[lamado crosscoap que traduce desde el protocolo http a CoAP y a la inversa,
desde el protocolo CoAP a http para ganar interoperabilidad entre los procesos
de las maquinas que no puedan o tengan la capacidad de usar CoAP.

CoAP tiene alternativas de transporte usando SMS en una red de
comunicaciones moéviles, mediante una URL con el siguiente formato:

+ coap+sms://numero_telefono/recurso
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CoAP estd disponible para los lenguajes de programacién mas populares,
entre ellos, Java, JavaScript, Python y C#. En su pagina también comentan que
la versién de Java llamada Californium funciona en Android.

Como parece un protocolo tan interesante para redes M2M vy el IoT se ha
analizado una peticién http REST y otra CoAP con el fin de comparar ambos
protocolos. En [30] tienen una serie de utilidades de Californium que podemos
descargar con git y luego compilar con maven. Una vez construidos los
artefactos y obtenidos los ejecutables, hay que levantar el servidor CoAP (cf-
server-2.1.0-SNAPSHOT.jar) y después lanzar el cliente (cf-browser-2.1.0-
SNAPSHOT.jar). El cliente tiene una interfaz grafica con JavaFX y se ha
realizado una peticion GET al recurso hello, tal y como muestra la siguiente
figura:

File

2 CoAP Client - 00X
et Log

Figura 3.29: Cliente CoAP

Figura 3.30: Captura Peticién (rojo) - Figura 3.31: Captura Peticién (rojo) -
Respuesta (azul) CoAP con Wireshark Respuesta (azul) http REST con Wireshark

Con Wireshark, un software destinado para analizar paquetes de red, se
puede capturar la peticién y la respuesta CoAP, ver las figuras anteriores. Las
peticiones y respuestas de CoAP y REST no son equivalentes, portan distinta
carga en la peticion y distinta carga en la respuesta, pero para el experimento
son validas igualmente, ya que tal y como muestran las anteriores figuras, el
protocolo CoAP ocupa menos espacio que http REST. El protocolo http tiene
mas carga de cabeceras en la peticion y en la respuesta, mientras que CoAP
casi no tiene casi cabeceras en la peticiéon y en la respuesta. También es mas
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corta la primera parte de la peticién CoAP, desde la capa de transporte hasta
(UDP) hasta el nivel fisico (frame).

La carga util de CoAP en la peticién y en la respuesta viajan en texto
plano (text/plain) y no viajan en binario (al menos en la prueba realizada), tal y
como sugieren en las especificaciones del protocolo, si no que deben hacer
binaria la cabecera, de hecho, sin investigar mas en el protocolo CoAP, la
cabecera CoAP no se entiende, mientras que en http las cabeceras se pueden
leer directamente y son entendibles a simple vista. Otra cosa muy interesante
de CoAP es que incorpora un servicio de descubrimiento DISCOVER para
descubir de forma automatizada los recursos del servidor. REST no lo tiene
incorporado de serie en las propias especificaciones del protocolo, aunque se
podria implementar a mano para REST.

CoAP es un protocolo muy interesante para redes M2M con baja latencia
de red donde podemos tener una red de sensores y actuadores distribuidos y
descentralizados. Un inconveniente de CoAP es wuna pérdida de
interoperabilidad en comparaciéon con el protocolo http que estd mucho mas
extendido.

3.2.9. NNG

NNG es otra libreria ligera que implementa varios patrones de
mensajeria sin brokers, de forma similar a ZeroMQ. NNG es una libreria que
substituye a nanomsg, con mejoras respecto a su antecesora. Por este motivo,
NNG significa nanomsg-next-gen.

No hay mucha informacion sobre NNG ni sobre nanomsg. Sobre NNG
podemos encontrar algo en [31] y [32] donde explican con cierto detalle el
protocolo. NNG estd especialmente implementado para el lenguaje C, aungue
se puede encontrar algo para otros lenguajes de programacién. No hay mucho
y la interoperabilidad de este protocolo es mucho mas reducida que en otros
protocolos de este tipo.

Respecto a los patrones de mensajeria soportados por NNG y sin entrar
en muchos detalles son los siguientes:

* Pipeline (A One-Way Pipe) *.

+ Request/Reply (I ask, you answer) *.
+ Pair (Two Way Radio) *.

* Pub/Sub (Topics & Broadcast) *.

 Survey (Everybody Votes): se trata de un patrén de tipo encuesta,
donde todos los clientes votan hasta que expira la encuesta y donde los
clientes reciben una respuesta individualizada. Se utiliza para servicios
de descubrimiento y algoritmos de votacién. La siguiente figura ilustra la
de este patron de comunicacién (la figura se ha extraido directamente
de [31]).
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S e
e

Figura 3.32: Protocolo NNG. Patrén de mensajeria survey (encuesta)

« Bus (Routing): este patrén se utiliza para conectar todos los nodos de
una red como una malla, es decir cada nodo estd conectado a todos los
demas nodos de la red. Un mensaje enviado por un nodo se envia a
todos los demas nodos de la red de malla. La siguiente figura muestra
este patrén de mensajeria (la figura se ha extraido directamente de

[31]).
g@
..

Figura 3.33: Protocolo NNG. Patrén de mensajeria bus (Routing)

* Los 4 primeros protocolos son similares a los ya comentados en ZeroMQ. En la guia de ZeroMQ estan mas
ampliamente explicados que en la documentacién de NNG, por lo que se remite al apartado de ZeroMQ de este
trabajo.

Comentar que los ejemplos encontrados son escasos y son para el
protocolo IPC (Inter-Process Communication). Es decir, para comunicar
procesos dentro de la misma maquina, aunque se supone que también
funciona sobre TCP.

3.2.10. 6LOWPAN

Esta tecnologia es muy interesante porque es independiente del medio
de transmisién fisico y puede funcionar con el estandar IEEE 802.15.4 [33] de
tecnologia inaldmbrica de bajo consumo como ZigBee, pero también con
tecnologia Wi-Fi. M&s que una tecnologia inaldmbrica, es la capa de red que
faltaba para conseguir la independencia entre el medio de transmisiéon y la
capa de aplicaciones, la independencia la consigue utilizando el protocolo IPv6,
de esta forma todos los dispositivos finales como sensores y actuadores
pueden tener una direccién IP y se pueden usar todos los protocolos de
aplicaciones ya inventados de las capas superiores como http y otros.
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Recordemos que ZigBee, Z-Wave, LoRaWAN, SigFox y Neul utilizan
protocolos propios de aplicaciones loT, cada uno el suyo.

6LowPAN surge por la necesidad de que todos los dispositivos,
incluyendo los de bajo consumo y bajo poder computacional, como pueden ser
los sensores y actuadores, puedan utilizar el protocolo IP en el 10T.

Como su nombre indica, 6LowPAN estd pensado para redes PAN, de tipo
pequefas o personales, al igual que ZigBee, pero estd red PAN puede formar
parte de una red IP mas grande como puede ser una red local IP, una intranet
IP o Internet, tal y como muestra la siguiente figura:

Red LAN WIFI y Cableada
Ordenadores personales,

Red PAN |EEE 802.15.4
ssssssss y Actuadores

0000

Punto de Acceso
Cable,

son
Smartphones, Tablets.
Impresoras

WIF

y
IEEE 802.15.4

Figura 3.34: Redes 6LoWPAN

Asi pues, mientras que el protocolo IP convencional funciona muy bien
en dispositivos potentes y conectados a la red eléctrica, 6loWPAN es un
complemento perfecto para dispositivos restringidos de bajo consumo que
funcionan a bateria y de esta forma, construir redes de maquinas M2M
descentralizadas y distribuidas de sensores y actuadores. Aunque el IEEE
802.15.4 tiene poco alcance, se pueden desplegar varios puntos de acceso de
este tipo, y cada sensor y actuador puede tener una direccién IP

3.2.11. OMA Lightweight M2M

Desarrollado por la Open Mobile Alliance [34], se trata de un protocolo
ligero, disefiado para redes M2M y la administracién de dispositivos de loT.
OMA Lightweight M2M funciona sobre CoAP y define los recursos de los
dispositivos mediante el patréon de disefio de un APl REST. Actualmente,
existen pocas implementaciones sobre este protocolo, pero hay una
desarrollada por Eclipse en Java, llamada Eclipse Leshan y como no hay mucha
documentaciéon, de como funciona Leshan ni OMA Lightweight M2M, la
investigaciéon se va a orientar a analizar esta implementaciéon de Leshan para
comprobar como funciona. En [35] definen el protocolo con las siguientes
caracteristicas:

* Usa por debajo a CoAP
* Soporte de capa de transporte UDP y SMS (al igual que CoAP)
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¢ Modelo de recurso simple basado en objetos (Patrén de disefio APl REST)

* Funcionalidades basicas de M2M: servidor LWM2M, control de acceso,
dispositivo, conectividad, actualizacién de firmware, ubicacién,
estadisticas de conectividad

» Seguridad basada en DTLS (Datagram TLS: proporciona privacidad en la
transferencia de datagramas UDP).

En [35] tienen un servidor y un cliente listo para usarse, para ello hay
que segquir las instrucciones que hay en [36] y ejecutar el servidor y después el
cliente para registrar el cliente en el servidor. Se adjuntan algunas capturas de
pantalla del servidor que proporcionan.

) €5 Co 0o L)

Figura 3.35: Servidor Leshan. Dispositivos Figura 3.36: Servidor Leshan. Detalle del
conectados (Mi ordenador) dispositivo msi

En la figura 3.36 (abajo) se pueden ver las peticiones CoAP con un
formato binario, en la columna payload, cosa que no se consiguié ver cuando
se analiz6 el protocolo CoAP en su correspondiente seccién. Se han capturado
algunos paquetes con Wireshark y el resultado se muestra en las siguientes
figuras:

Figura 3.37: Captura de Wireshark cuando se Figura 3.38: Captura de Wireshark cuando se
enlaza el cliente con el servidor en Leshan hace clic en el botén read de Battery con un
navegador web
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En las figuras anteriores de Wireshark se puede ver como viaja en
formato binario el payload de la peticion y la respuesta con Content-Format
distintos a text/plain. En la figura 3.45 se puede observar como se ha devuelto
el entero 79 pero en el stream content del socket UDP (la ventana mas
pequefa a la derecha de la captura) no se puede observar ningln 79, es decir
viaja en formato binario. Siguiendo con la figura 3.45, se puede observar como
el protocolo Lightweight M2M estd encima del protocolo CoAP. También se ha
captura la peticion y la respuesta con el navegador web Chrome al hacer clic
en la pantalla y el resultado se ilustra en las siguientes figuras:

Figura 3.39: Captura del debug del navegador Figura 3.40: Captura del debug del navegador
web Chrome (peticién) al servidor Leshan web Chrome (respuesta) del servidor Leshan

En la figura 3.40 se puede observar como se devuelve el 79 al
navegador web para que este sea pintado en la pantalla por el propio
navegador web. En la figura 3.39 se puede observar el servidor, un Jetty 9.1.z.
Desafortunadamente, durante la investigaciéon, se estuvo analizando los
servlets pero se descubridé que los contenedores Java J2EE no pueden funcionar
en Android porque no dan soporte a JMX, asi pues, casi con total seguridad es
que no podremos arrancar un servidor Leshan en un Android. Por otra parte,
Leshan y por consiguiente OMA LwM2M estd pensado para la gestion
centralizada de dispositivos en un servidor Leshan y que los sensores y
actuadores se gestionen a través del servidor. Sin entrar en mas detalles y
formulando una hipédtesis, se puede decir que deben usar algun tipo de socket
persistente, similar a los websockets que mantienen estable la conexién para
conseguir una comunicacion bidireccional full duplex entre el servidor y los
clientes, sin renegociar de nuevo cada peticidn. Esto permite que el servidor
pueda iniciar la comunicacion con los dispositivos clientes y es mucho mas
rentable que estar haciendo constantes peticiones y respuestas con el
protocolo http tradicional renegociando cada socket comunicacién que se abre
y se cierra. En general, el enfoque utilizado en OMA LwM2M es similar a las
plataformas 10T, pero en Leshan lo han hecho a muy bajo nivel ofreciendo
librerias tanto para clientes y servidores y optimizando la comunicacién al
maximo con sockets persistentes. Gracias a estas librerias podemos construir
nuestra propia plataforma loT y empotrar la libreria de los clientes en los
sensores y actuadores. Las plataformas IoT se tratan en el siguiente capitulo.
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4.LAS PLATAFORMAS 10T

El 10T (Internet of Things) o el Internet de las Cosas se basa en el
concepto de que todos los dispositivos estén conectados a la red, como puede
ser Internet. Un dispositivo puede ser cualquier cosa, como una nevera, un
sensor de temperatura, una taza de café o un smartphone. De manera mas
formal, loT es una infraestructura de red global dindmica con capacidad de
autoconfiguracién basada en protocolos de comunicaciéon estadndar e
interoperables donde objetos fisicos y virtuales poseen identidades, atributos
fisicos y personalidades virtuales, utilizan interfaces inteligentes y estan
perfectamente integrados en la red de informacién [37].

Desde el punto de vista funcional, el IoT busca ser util y hacer la vida
mas facil a las personas y a las empresas. Son las personas y empresas las que
compran y compraran estas cosas inteligentes y utiles con conexién a Internet.

Para llevar a cabo la tarea de hacer realidad el 10T, algunos fabricantes
de software han desarrollado software conocido como plataformas loT. Por
definiciéon una plataforma es un marco de desarrollo centralizado donde se
ofrecen aplicaciones y servicios. Existen varias plataformas en el mercado con
el concepto de computacion en la nube, las cuales se anuncian recientemente
también como plataformas loT, como por ejemplo Microsoft Azure y Google
Cloud que han ofrecido y ofrecen soluciones basadas en centralizar todas las
aplicaciones y servicios de los usuarios en su plataforma, y actualmente
ofrecen soluciones para gestionar dispositivos para el loT. Este tipo de
plataformas IoT en la nube tienen su nombre propio y se las llama CoT (Cloud
of Things).

Aunque las plataformas y por consiguiente las plataformas loT son
arquitecturas centralizadas, dada su importancia y su interés con el loT, la
computaciéon ubicua y las redes M2M, las plataformas loT se van a analizar en
este capitulo.

En la practica, las plataformas loT se basan en instalar un software en un
servidor de tipo computadora, este software puede estar en la nube o bien,
dependiendo de la plataforma loT, se puede instalar en un servidor de nuestra
propiedad. Algunas de estas plataformas pueden ser sistemas operativos
completos como TyniOS. Este software o sistema operativo actla de nodo
central para todos los dispositivos. Por tanto, las plataformas IoT actuan de
backend y tienen las siguientes funcionalidades:

* Pueden tener una base de datos para almacenar los datos, acciones y
peticiones que provienen de los dispositivos.

e Procesar la informaciéon de los sensores para tomar decisiones y actuar
sobre el medio fisico, en base a la lectura de los sensores y los
actuadores gue estén registrados en la plataforma.

* Gestionar dispositivos y tienen la responsabilidad de la conectividad
entre los dispositivos.

P4gina 66 de 173



4.Las Plataformas loT

+ Comunicarse con otras plataformas.

« Deberian tener una interfaz de usuario amigable que las hagan faciles
de utilizar y configurar. También deben de presentar los datos del medio
fisico recogido de los sensores de forma amigable, presentando los
datos en forma de tablas y graficas.

La comunicacién de los dispositivos con la plataforma y a la inversa, de
los dispositivos con la plataforma, se puede hacer con protocolos estandares
de la pila de protocolos TCP/IP (APl REST, CoAP, MQTT, entre otros), o bien con
protocolos propietarios de la plataforma, cuya implementacién puede que no
esté disponible para todos los dispositivos. Por defecto, si la plataforma usa
protocolos estandares y abiertos siempre sera mas facil de utilizar.

La idea principal de las plataformas |oT es integrar los sensores y
actuadores en la plataforma. Para este objetivo se pueden elegir varios
enfogues que vendran determinados por la propia plataforma y también por la
capacidad de comunicacién de los sensores y actuadores. De forma genérica,
puede haber, al menos 5 enfoques o modelos, tal y como muestran las
siguientes subsecciones de este capitulo.

4.1. MODELOS DE COMUNICACION EN PLATAFORMAS IOT

En las siguientes subsecciones se ilustra el modelo de operacién normal
de todos los actores implicados en la comunicacién, es decir, las lecturas de
los sensores y las acciones de los actuadores y no se muestra la posible
configuracién remota que pudiera tener un sensor que puede ser configurado
de forma remota desde una plataforma loT o bien la posible comunicacién que
inicia un actor ante un evento importante detectado por un sensor o un
actuador.

Por tanto, los modelos presentados a continuacién son muy simples y
muy rigidos, se ha hecho asi de forma intencionada para mostrar un posible
funcionamiento normal de operaciéon y simplificado entre los dispositivos y la
plataforma loT. Es decir, estos modelos no cubren toda la casuistica de
operacién que pueden tener todos los actores de los modelos. Por ejemplo en
el modelo 1, no todos los sensores tienen que enviar sus lecturas a la
plataforma loT, si no que otras veces y dependiendo de la naturaleza del
sensor y para que se utilice, es posible que sea la plataforma loT la que solicite
la lectura al sensor. En la seccion 5.3 sobre los modelos descentralizados sin
plataformas loT se detalla algo mdéds en que momentos puede ser mas
aconsejable usar un modelo u otro.
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4.1.1. Modelo 1 de Comunicacion en Plataformas loT

_ Plataforma loT
Envian sus lecturas a la

plataforma loT

de forma periddica
Sensores

Envia drdenes

a los actuadores
> Actuadores

La plataforma IoT procesa

las lecturas de los sensores

y en base a la configuracidn

e inteligencia de la plataforma IoT,
envia las ordenes a los actuadores

Figura 4.1: Modelo 1 de Comunicacién en Plataformas loT

Los dispositivos envian la informacion de sus sensores a la plataforma
que registra los valores. La plataforma loT procesa los mensajes y en base a
unas reglas definidas envia las d6rdenes a los actuadores, es decir toda la
inteligencia del modelo reside en la plataforma.

En este escenario, los actuadores estaran durmiendo la mayor parte del
tiempo, mientras que los sensores tendran que despertar de forma periédica o
regular para leer su sensor y enviarlo a la plataforma loT.

4.1.2. Modelo 2 de Comunicacion en Plataformas loT

_ Plataforma loT
Envian sus lecturas a la Solicita las lecturas de

plataforma loT los senscores a la

de forma periddica plataforma loT
Sensores Actuadores

La plataforma IoT procesa
las lecturas de los sensores,
también proporciona estas
lecturas a los actuadores

Figura 4.2: Modelo 2 de Comunicacién en Plataformas loT

Todos los dispositivos, sensores y actuadores, realizan peticiones de
forma regular a la plataforma loT. Los sensores con el fin de que queden
registradas sus lecturas en la plataforma loT. Los actuadores en base a las
lecturas registradas por los sensores en la plataforma loT, podran ser capaces
de realizar sus acciones.

En este caso, los actuadores tienen bastante inteligencia, ya que pueden
ser autdbnomos de la inteligencia que pudiera tener la plataforma loT, sin
embargo, la lectura puede ser analizada previamente por la plataforma IoT y si
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detecta algo extrano en la lectura de un sensor exponer un valor como
erroneo o invalido que puede ser procesado por el actuador.

En este escenario, tanto los sensores como los actuadores tendran que
despertar de forma regular en una operacién normal, siendo este modelo el
gque mas gasto energético tiene en los dispositivos.

4.1.3. Modelo 3 de Comunicacion en Plataformas loT

Plataforma loT
La plataforma loT

envia ordenes a los

actuadores
> Actuadores

La plataforma loT solicita

las lecturas a los sensores
Sensores L

La plataforma IoT solicita

las lecturas a los sensores

y en base a los datos recabados
envian las drdenes a los actuadore

Figura 4.3: Modelo 3 de Comunicacidon en Plataformas loT

En este caso la plataforma IoT es el controlador de la red y el que solicita
las lecturas a los sensores y en base a las lecturas, envia las érdenes a los
actuadores. En este modelo toda la inteligencia, o la mayor parte, reside en la
plataforma IoT.

Este modelo proporciona el menor gasto energético en los dispositivos,
debido a que tanto los sensores como los actuadores sélo tienen que despertar
cuando se lo pida la plataforma loT.

Este modelo es muy similar al protocolo SNMP, donde el administrador
SNMP es el controlador y gestor de la red de los agentes. En el protocolo SNMP
los dispositivos o nodos de la red, también inician la comunicacién con el
administrador SNMP cuando el agente detecta un evento importante en el
dispositivo que monitoriza.

4.1.4. Modelo 4 de Comunicacion en Plataformas loT

Plataforma loT
Los actuadores solicitan

las lecturas de los sensores

a la plataforma loT
Actuadores

La plataforma loT solicita

las lecturas a los sensores
Sensores o<

La plataforma IoT solicita

las lecturas a los sensores
para que estén disponibles para
los actuadores

Figura 4.4: Modelo 4 de Comunicacién en Plataformas loT
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Los sensores pueden estar durmiendo la mayor parte del tiempo y
despertar cuando se lo pida la plataforma loT. Por su parte los actuadores
realizan peticiones regulares a la plataforma loT para obtener la lectura de los
sensores. Este modelo casa bien con un modelo de sensores con bateria y
pocCos recursos, mientras que los actuadores son mas potentes y tienen cierta
inteligencia para tomar las decisiones de accionar sus interruptores para
modificar el medio fisico, sin contar que la plataforma loT puede analizar
previamente las lecturas de los sensores y decidir que datos exponer a los
actuadores. Un ejemplo de inteligencia compartida puede ser un actuador
sobre un calentador de agua eléctrico y un sensor de temperatura. El actuador
realiza peticiones regulares a la plataforma loT para obtener la lectura del
sensor, pero esta lectura es filtrada previamente por la plataforma loT, de
manera que existe un horario programado en la plataforma loT para impedir
que el actuador del calentador caliente el agua por la noche. La plataforma loT
puede devolver una palabra clave, como NO, o cualquier otra y el actuador ya
sabe que no tiene que calentar el agua. Sin embargo, si devuelve un valor
numeérico, por ejemplo 35, que seria grados centigrados, el actuador activaria
el calentador eléctrico para calentar el agua.

4.1.5. Modelo 5 de Comunicacion en Plataformas loT

Inicia la comunicacion y Plataforma loT Inicia la comunicacién y
consigue una conexién consigue una conexion

persistente con la persistente con la
plataforma loT plataforma loT
Actuadores
La plataforma IoT registra

los dispositivos y la comunicacion
es bidireccional entre la plataforma IoT
y los sensores y actuadores

Figura 4.5: Modelo 5 de Comunicacidn en Plataformas loT

Este modelo estd inspirado en los websockets y el protocolo OMA
Lightweight M2M. Los clientes, los sensores y actuadores inician Ia
comunicacién con la plataforma loT (el servidor) y esta registra los
dispositivos, proporcionando un socket persistente que permanece estable y
gue permite una comunicacién bidireccional.

Este modelo cubre todas las necesidades de comunicacion, desde la
plataforma loT se pueden configurar los dispositivos de forma remota y los
sensores y actuadores pueden enviar peticiones a la plataforma loT de manera
regular, si es que asi se ha configurado en la plataforma. Por su parte la
plataforma puede pedir informacion a los sensores y enviar érdenes a los
actuadores.

Esta forma de trabajar simplifica mucho la légica en los dispositivos
clientes, los cuales, solo tienen que conectarse a la plataforma y no tienen
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parte servidora para recibir peticiones. Por contra, los dispositivos que
funcionan a bateria deben estar parcialmente despiertos para mantener la
persistencia del socket.

Respecto a la plataforma IoT, al estar instalada en una computadora con
suficientes recursos y conectada a la red eléctrica, no hay tanto problema del
consumo de memoria RAM y consumo energético para mantener las
conexiones persistentes con los dispositivos.

4.2. REFLEXIONES SOBRE LAS PLATAFORMAS IOT

Las plataformas loT son y seran fundamentales en redes grandes de
sensores y actuadores, porque la arquitectura centralizada de redes de cientos
o miles de dispositivos en la red, en la practica, resulta mas sencilla de
administrar, tal y como ocurre con las redes de ordenadores personales
tradicionales en entornos corporativos.

Hoy en dia, existen bastantes plataformas |oT genéricas o mas
especificas, como pueden ser plataformas de domodtica centradas en el hogar
como OpenHAB. Analizar y experimentar con algunas de estas plataformas en
profundidad daria para escribir un trabajo completo de investigacién. Con las
plataformas IoT podemos conseguir una red de M2M distribuida de sensores y
actuadores donde:

« La mayor parte o toda la inteligencia reside en la plataforma IoT y no
reside en los sensores y actuadores.

 La red M2M resultante de sensores y actuadores es centralizada en la
plataforma loT, en vez de una red M2M de sensores y actuadores
descentralizada.

« Una caida de la plataforma loT inutilizaria la red de sensores vy
actuadores. Se puede mitigar utilizando plataformas loT de respaldo, si
cae la plataforma loT principal otra tomaria su lugar.

Por los motivos de los puntos anteriores se deja de lado la linea de
investigacién de las plataformas loT.
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CAPITULO 5

5. ARQUITECTURAS DE SISTEMAS SOFTWARE PARA LA
INTEROPERABILIDAD DE SENSORES Y ACTUADORES

Después de la investigacidon de los capitulos anteriores y del estado del
arte actual, en este capitulo se van a proponer algunas arquitecturas software
de tipo distribuidas y descentralizadas teniendo en cuenta las tecnologias de
del capitulo 3, que no dependan de nodos centrales o plataformas loT del
capitulo 4 para trabajar y donde la inteligencia reside en los sensores y
actuadores.

Este capitulo trata el nivel légico de mas alto nivel de la arquitectura
software entre los sensores y actuadores y todavia no se proponen protocolos
ni patrones de disefio software para la interconexién de los sensores y
actuadores, aungque en el modelo 3 de este capitulo si que se nombran los
sockets persistentes. Estas cuestiones se tratan con mas profundidad en el
capitulo 6.

Una plataforma loT, un ordenador personal, una impresora, una nevera,
una televisiéon o un smartphone pueden formar parte de la red de maquinas,
pero lo mas importante es que la red M2M de sensores y actuadores continle
trabajando a pesar de que se caiga la plataforma loT. Es decir, la plataforma
loT puede existir en la red M2M y porque, en la practica, es mucho mas
cémodo hacerlo asi para configurar de forma centralizada los dispositivos vy
para tener de forma centralizada los datos y presentarlos al usuario en una
aplicacion web. Pero, si apagamos la plataforma loT, la red de maquinas de
sensores y actuadores continla trabajando y podremos configurar los
dispositivos, ya no de forma centralizada, pero si podremos hacerlo,
conectandonos a cada dispositivo, desde un ordenador personal, un
smartphone o desde el propio dispositivo, en el caso de que tuviera una
pantalla o alguna interfaz de usuario para poder hacer la configuracion de
forma local al dispositivo.

5.1. TOPOLOGIAS DE RED DESCENTRALIZADAS PARA M2M DE
SENSORES Y ACTUADORES

5.1.1. Topologia de Red de Malla Completa

La red de malla completa es un tipo de topologia de red, en la cual, cada
nodo esta conectado con todos los demas nodos de la red. En las redes
cableadas y de forma estricta, esto significa que cada nodo debe tener un
cable con cada uno de los demas nodos de la red, aplicando la siguiente
formula:

n(n —1)
2

Figura 5.1: Formula para calcular el nimero de enlaces segun el nimero de nodos
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Si tenemos 6 nodos, resulta que n = 6, entonces N = 15 enlaces. Tal y
como muestra la siguiente figura:

Otro Nodo: Smartphone,
Plataforma loT.
Computadora

Sensor

Actuador

00 @

Figura 5.2: Topologia de red de malla completa para 6 nodos

A medida que afadimos mas nodos a la red el nimero de cables crece
de manera inviable y en la préactica se consiguen simular topologias de malla
de manera légica con una topologia de red fisica en estrella, sin todos los
cables conectados para cada nodo mediante switches de red o enrutadores.

En sistemas inaldmbricos, no tenemos el problema de los cables, pero
cada nodo no estd conectado directamente con todos los demas directamente,
por ejemplo con tecnologia Wi-Fi Direct, si no que se puede conseguir una
topologia de red en malla l6gica con una topologia de red fisica en estrella, al
igual que en sistemas cableados, con puntos de acceso inaldmbricos o
enrutadores.

En la figura 5.2 se puede observar como existen sensores y actuadores,
pero también pueden existir en la red otros nodos como las plataformas IloT.

Este tipo de topologias de red en malla, aunque sea a nivel ldgico,
resultan muy interesantes en entornos descentralizados para el 10T y las redes
de maquinas M2M. Sin embargo, puede que cada nodo no necesite conectarse
con todos los demas nodos. Por ejemplo, puede que un sensor no necesite
conexién con otro sensor, lo que nos lleva al siguiente apartado.

5.1.2. Topologia de Red de Malla Parcial

Dado que existe la posibilidad de que cada nodo no necesite tener
enlace con todos los demas nodos de la red, existen también las topologias de
red de malla parcial. Esta topologia es similar a la completa, pero podemos
tener menos enlaces entre los nodos, para una red de 6 nodos podemos tener
13 enlaces, en vez de 15 enlaces, como en la siguiente figura:
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Otro Modo: Smartphone,
Plataforma loT,
Computadora

Sensor

Actuador

00 @

Figura 5.3: Topologia de red de malla parcial para 6 nodos

En la figura anterior, se han eliminado los enlaces entre los sensores y
los enlaces entre los actuadores, ha sido a modo de ejemplo, pero pueden
existir otras configuraciones de enlaces. Al igual que en la topologia de malla
completa, los enlaces entre los nodos se haran a nivel l6gico a través de un
punto de acceso o enrutador, es decir, no hard falta que para cada nodo de la
red tenga un enlace directo, mediante un cable o con Wi-Fi Direct con todos
los demas nodos.

Este tipo de red en malla parcial es muy interesante para conseguir la
red descentralizada de maquinas, donde no todas las maquinas tengan enlace
con todas las demas maquinas. Por ejemplo, un actuador que controla el
mecanismo de una persiana, no necesita un sensor de temperatura y este
enlace no se hara entre este tipo de sensor y este tipo de actuador.

La malla parcial se construye de forma dindmica por las maquinas que
se conectan a la red. Para conseguirlo, una maquina vendrd con una
configuracién de fabrica de las maquinas que necesita. Un ejemplo puede ser
el sistema de calefaccién de una vivienda que es controlado por un actuador.
El actuador buscara sensores de temperatura en la vivienda pero, en base a su
configuracién, ignorara el resto de sensores.

5.2. ARQUITECTURA CLIENTE-SERVIDOR DE SENSORES Y ACTUADORES

Las topologias presentadas en la seccidn 5.1 son del tipo cliente-
servidor, donde cada nodo puede ser cliente (inicia la comunicacién) y al
mismo tiempo servidor (recibe la comunicacién). Dado que no tenemos
maquinas con la caché de servidor, es decir no es necesaria una plataforma
loT, la computaciéon en la nube o middlewares de mensajes (o al menos no
tenemos una maquina de escritorio exclusiva a modo de middleware de paso
de mensajes), llegados a este punto conviene aclarar que es un cliente y que
es un servidor en un entorno de maquinas descentralizadas.
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5.2.1. Dispositivo Servidor

En general, un servidor es un software que esta corriendo en una
maquina y que espera peticiones, peticiones que le llegan de los clientes. Asi
pues, un servidor no suele hacer nada, a no ser que tenga tareas programadas
para realizar ciertas acciones o comandos. Por tanto, un servidor procesa
basicamente las peticiones de los clientes y les proporciona una respuesta.

La palabra servidor siempre denota tener algo de mas importancia o de
caché que los clientes, sin embargo, dos servidores pueden comunicarse entre
si. Para nuestro caso, hay que entender que el que inicia la comunicacién es el
cliente y el que recibe la peticion es el servidor, independientemente de que
ambos puedan tener la categoria de servidor.

En una arquitectura descentralizada y distribuida, un servidor puede ser
un sensor, por ejemplo un sensor luminico que lee de forma periddica la luz
ambiente de su sensor interno del dispositivo y que expone, con el patrén de
diseno APl REST, sus lecturas para que otros dispositivos clientes puedan
hacer uso de esta lectura.

5.2.2. Dispositivo Cliente

Un cliente es otro software que corre, generalmente, en otra maquina y
que hace peticiones a los servidores. Los clientes realizan peticiones a los
servidores por muchas razones, por ejemplo, para obtener datos de una base
de datos remota o para que realicen célculos.

En nuestro escenario, un cliente puede ser un dispositivo que dispone de
un actuador para encender una bombilla y que hace peticiones a un
servidor/sensor luminico para decidir si enciende la bombilla en funcién de las
lecturas que recibe del servidor/sensor.

5.2.3. Dispositivo Cliente y Servidor

Es habitual que un servidor sea al mismo tiempo cliente, debido a que
procesa las peticiones de sus clientes y al mismo tiempo, este servidor (que es
también cliente) hace peticiones a otro servidor.

En un entorno corporativo de computadoras de tipo servidores y clientes
la distincién entre ambos esta clara. Los clientes son las estaciones de trabajo
donde trabajan las personas y los servidores son las maquinas remotas que
tienen mas recursos y que son utilizadas por todos los clientes. Un servidor
puede ser un servidor web, un servidor de usuarios, un servidor de datos o un
servidor de impresion.

En una red de maquinas de sensores y actuadores, un sensor puede ser
servidor y al mismo tiempo cliente. De tipo servidor porque expone o sirve sus
lecturas para ser leidas por otros dispositivos y al mismo tiempo puede ser
cliente porque envia las lecturas del dia anterior a una plataforma loT o el
sensor puede ser cliente también porque detecta algo muy importante que
requiere ser notificado.

Pagina 75 de 173



5.Arquitecturas de Sistemas Software para la Interoperabilidad de Sensores y
Actuadores

5.3. MODELOS DE COMUNICACION DE SENSORES Y ACTUADORES

Estos modelos son similares a los modelos presentados en las
plataformas |oT pero en este caso, la plataforma loT no existe en el modelo.
Estos modelos son muy simples para ver como podrian trabajar juntos los
sensores y actuadores en una arquitectura descentralizada.

Como ya se dijo en las plataformas IoT, un modelo cubre la casuistica de
un caso concreto y particular y no hay que elegir, para toda la red de
maquinas, un modelo concreto y aplicarlo de forma sistematica en todos los
sensores y actuadores.

En cada modelo se explica un ejemplo para ver un caso de uso que
puede ser mas adecuado que otro a un caso particular.

Por simplicidad, en los modelos se han omitido otros actores distintos a
los sensores y actuadores, como pueden ser ordenadores personales,
plataformas loT o smartphones, que también pueden formar parte de la red de
maquinas, aungque pueden nombrarse en el ejemplo del modelo.

Las lineas discontinuas de las respuestas del modelo 1 y del modelo 2
estan por el hecho de que la respuesta puede ser sincrona, pero también ser
asincrona o bien puede no existir la respuesta, como ocurre con los tépicos o
las colas. El protocolo ZeroMQ, a falta de investigar este protocolo en
profundidad, también permite hacer peticiones multipunto de un emisor a
varios receptores.

5.3.1. Modelo 1 de Comunicacion de Sensores y Actuadores

- Lee los sensores internos al dispositive

- Sirven sus lecturas y reciben

las peticiones de los actuadores/clientes
Sensor/Servidor

\ Respuesta

/

/ - Realizan peticiones a los sensores/servidores.
A - Controlan los actuadores internos al dispositivo:

como encender/apagar una bombilla,
Actuador/Cliente un enchufe o la calefaccidn.
- Contienen la inteligencia de la red,

deciden cuande hacer sus acciones en base
a su configuracion.

Peticion

Figura 5.4: Modelo 1 de Comunicacién de Sensores y Actuadores

Los actuadores son los controladores de la red y realizan de forma
periédica y regular peticiones a los sensores para obtener la lectura de los
sensores.
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Un ejemplo de este tipo puede ser un dispositivo empotrado en un
sistema de aire acondicionado de un museo. Este dispositivo tiene un actuador
que regula la potencia del sistema de aire acondicionado. Para realizar su
labor, necesita de las lecturas de los sensores que estaran diseminados por
todo el museo. Estos sensores pueden ir conectados a la red eléctrica en
dispositivos realmente muy restringidos y mas pequefios que el actuador y no
tenemos el problema de que se les pueda terminar la bateria.

El actuador realiza cada 5 minutos, peticiones a todos los sensores del
museo para obtener sus lecturas y el actuador regula la potencia del aire
acondicionado, en base a su configuracién y a la inteligencia que pueda tener
y el registro del pasado de las personas que suelen venir ese dia de la semana
al museo.

A su vez y de forma opcional, el actuador puede enviar la informacién
que ha conseguido a un servidor de backend o una plataforma loT para
registrar los valores que ha obtenido de los sensores cada cierto tiempo, por
ejemplo cada hora. Lo mas importante de entender del ejemplo es que si la
plataforma 10T o servidor de backend se apaga, el sistema de aire
acondicionado continta funcionado con normalidad.

5.3.2. Modelo 2 de Comunicacion de Sensores y Actuadores

- Recibe las peticiones de los sensores.
+ El actuador registra las lecturas y en
base a su inteligencia acciona su actuador.
- La inteligencia puede residir en el sensor y
ser quien ordene al actuador que se active.

Actuador/Servidor

Peticion Respuesta

+ Lee los sensores internos al dispositivo

- Envian de forma periddica su lectura al actuador
o envia su lectura cuando ocurre un evento.

- El sensor puede ser el neodo intelligente que
sea el que ordene al actuador que se active.

Figura 5.5: Modelo 2 de Comunicacién de Sensores y Actuadores

Sensor/Cliente

En este modelo, los sensores son los que controlan la red. Los sensores
pueden enviar de forma periddica o regular peticiones a los actuadores, o bien
los sensores pueden enviar las peticiones sélo cuando ocurra un evento
importante. Los sensores pueden ser inteligentes y directamente ordenar a un
actuador que se active o que se desactive.
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Siguiendo con el ejemplo del museo del apartado anterior, por la noche
el museo cierra y se conecta un sistema de alarma. Este sistema de alarma
cuenta con sensores de movimiento, de presiéon y de presencia de calor e
infrarrojos para detectar posibles intrusos. Los sensores estan conectados a la
red eléctrica y estan leyendo su sensor de forma regular, de forma que cuando
detectan un intruso envian una peticién al actuador.

Para filtrar posibles falsos positivos de un sensor, el actuador necesita
que varios sensores, al menos que dos sensores, hayan detectado al intruso
para hacer sonar la alarma. En cualquier caso, sea un sensor 0 varios
sensores, el actuador tiene una tarjeta SIM M2M y envia un SMS a la empresa
de seguridad para que se registre el evento. El operador de seguridad humano
examina y evalla de forma remota al actuador y comprueba si se trata de un
falso positivo o no.

En el caso de que sélo un sensor detecte al intruso y el SMS falle por
cualquier causa, el actuador intenta enviar la alarma por Internet con una
peticién http al sistema de seguridad. Si todo falla, el actuador intenta filtrar la
lectura del sensor y si detecta valores muy extranos, por ejemplo el sensor de
presién detecta 10 toneladas de presién, no hace sonar la alarma y ordena al
sensor que se apague en la respuesta que le proporciona. Pero si ha detectado
valores dentro de un umbral posible, el actuador por precaucién hace sonar la
alarma y continuara intentando avisar por cualquier medio a la empresa de
seguridad.

5.3.3. Modelo 3 de Comunicacion de Sensores y Actuadores

+ El actuador registra las lecturas y en
base a su inteligencia acciona sus actuadores

(&)

- Recibe las peticiones constantes de los sensores?}

€. Actuador/Servidor }

A

Socket Persistente

Sensor/Cliente

Figura 5.6: Modelo 3 de Comunicacidén de Sensores y Actuadores

- Lee los sensores internos al dispositive
- Envian de forma constante su lectura al actuador

Los sensores mantienen un socket persistente con el actuador para
enviar de la manera mas rapida posible sus lecturas al actuador. Este
escenario se puede dar en sistemas criticos, donde es necesario obtener el
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valor de los sensores en tiempo real. Con los sockets persistentes se mantiene
una comunicacién mas rapida, debido a que no hay que renegociar toda la
conexién por cada envio de datos.

Un ejemplo de este tipo puede darse en un sistema de estabilidad de un
avion de pasajeros. Los sensores del avion son de tipo acelerémetro y estan
midiendo y enviando de forma constante las lecturas al actuador por su socket
persistente. Si varios de estos sensores detectan una inclinacién peligrosa del
avion, el actuador marcara una alarma visual y sonora en el panel de control
para que el piloto corrija la inclinacién. En caso ya de alcanzar una inclinacién
fatal y sin que el piloto haya corregido el rumbo, el actuador corregira
automaticamente la inclinacién.

Estos aviones deben tener instalado un servidor central a modo de
plataforma |oT. Este servidor de backend esta monitorizando de forma
constante que todo funciona correctamente. Si la plataforma lIoT observa que
el actuador estd funcionando incorrectamente podria invalidar la orden de
corregir la inclinacién. También podria ocurrir que el servidor central tenga
una averia y no funcione correctamente, en este caso los sensores de
acelerémetro y el actuador del sistema de estabilidad podrian sequir
funcionando con normalidad, porque la comunicacién no pasa por el servidor
de backend, si no que son los propios dispositivos los que se comunican
directamente.
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CAPITULO 6

6. PROTOCOLOS Y PATRONES DE DISENO SOFTWARE PARA LA
INTEROPERABILIDAD ENTRE SENSORES Y ACTUADORES

En esta seccidon se va a hablar de como se puede conseguir conectar, lo
mas directamente posible, los sensores y actuadores para obtener una red
distribuida y descentralizada de maquinas. Para obtener los resultados
deseados, necesitamos que los dispositivos, sean sensores o actuadores,
puedan levantar procesos o servicios para escuchar las peticiones que les
puedan llegar de otros dispositivos clientes, sean estos sensores, actuadores o
cualquier tipo de nodo de la red, como un ordenador o un smartphone.
Recordemos que para conseguir el objetivo de red descentralizada, tenemos
gue implementar una topologia de red en malla parcial, como la red de la
figura 5.3. Mezclar los protocolos de comunicaciones con los patrones de
disefio software es necesario debido a que, segun el protocolo que estemos
usando podremos aplicar un patrén de disefio software u otro, o simplemente,
el protocolo de comunicaciones ya ofrece un patréon de disefo software y no
sea necesario aplicar ninguno. Un patrén de disefio software son descripciones
de clases y objetos relacionados que estan particularizados para resolver un
problema de disefo general en un determinado contexto [38].

En las siguientes subsecciones todo el cédigo y las estructuras de datos
presentadas pertenecen a los prototipos implementados en el trabajo y se
presentan las partes mas importantes de los patrones software utilizados en
los prototipos. Todo el cédigo fuente se encuentra en:

* Proyecto TFM Server: paquete es.uned.tfm.server.servers.controller
* Proyecto TFM Client: paquete es.uned.tfm.client.clients.controller

6.1. PATRON DE DISENO SOFTWARE REST

REST ya se ha comentado en la seccion 3.2.2 como un API de servicios
web para la interoperabilidad de procesos, donde se realizan llamadas http por
los métodos POST, GET, PUT y DELETE. El protocolo http es un protocolo de
tipo solicitud-respuesta, los clientes (normalmente un navegador) envian una
peticion al servidor Web, que es un software que contiene informacién basada
en Web y que la proporciona como consecuencia de las peticiones de sus
clientes [39].

Por otra parte, en la secciéon 3.2.2 no se ha comentado nada sobre el
patrén de disefio que utiliza para la definiciéon de recursos. En el patrén de
diseno software REST se definen los recursos mediante URLs, como el siguiente
ejemplo:

GET http://host:10101/rest/device

Figura 6.1: Peticidon GET http que devuelve informacidn de un dispositivo
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La ejecucidn de la llamada de la figura anterior por GET al dispositivo
(host: es la direccién IP o el hostname de la maquina), devuelve un documento
json como el siguiente:

[

{
"hostname": "host",
"id": 1,
"identifier": "00:08:22:28:09:5F",
"label™: "*",
"netAdapter": "wlan0",
"sensors": [
{
"id": 1,
"sensorActivated": true,
"sensors": "Battery"
}I
{
"id": 2,
"sensorActivated": true,
"sensors": "Proximity"
}
1
}

Figura 6.2: Informacién de un dispositivo.

De forma similar se podria utilizar otra invocacién como la siguiente para
obtener la Ultima lectura del sensor de bateria:

GET http://host:10101/rest/device/sensors/battery/last

Figura 6.3: Peticién GET http que devuelve la dltima lectura de la bateria

Y nos devuelve un documento json como el siguiente:

{

"correct": 1,
"id": 14818,
"isCharging": false,
"prLevelRemaining": 52,
"sensorReadDate": "2020-05-11 08:13:10,162",
"sensorsEntity": {
"devicesEntity": {
"id": 1,
"identifier": "00:08:22:28:09:5F",
"label": "*",
"netAdapter": "wlan0"

s
"id": 1,
"sensorActivated": true,
"sensors": "Battery"

Figura 6.4: Lectura del sensor de bateria de un dispositivo

Los identificadores se pueden resolver de la misma forma que se hace
en la tecnologia RFID, cada dispositivo tendria un identificador Unico. De
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hecho, cada dispositivo podria tener un chip RFID que identificaria de forma
Unica un dispositivo y un lector para leer el chip RFID y exponerlo en el
servicio REST. Otra forma, seria guardar en un circuito impreso el identificador
del dispositivo y leerlo desde ahi. Pero la forma mas sencilla es almacenar la
direccién fisica del adaptador de red Wi-Fi o direccion MAC, que se supone que
es Unica en el mundo. Los fabricantes de adaptadores de red graban en la
tarjeta de red de forma permanente este tipo de identificadores, de tal forma
gue cada adaptador tiene un identificador Unico, aunque sean de distinto
fabricante. En los prototipos, este identificador es el atributo identifier que es
la direccion fisica del adaptador de red wlan0 que corresponde con el
adaptador de red Wi-Fi utilizado en un smartphone de Android.

En el prototipo de TFM Server, que lee sus sensores internos y los sirve
por red para otros dispositivos, tiene levantado un servidor web con la libreria
AsyncHttpServer y el cédigo fuente tiene el siguiente aspecto:

1 this.server.get("/rest/device", (request, response) -> {

2 try {

3 String json = DevicesEntity.toJson(this.devicesDao.getAllEntitiesWithSensors());
4 response.setContentType("application/json");

5 response.code(ConstantsUtil.RESPONSE_OK) ;

6 response.send(json);

7 } catch (Exception e) {

8 response.code(ConstantsUtil.RESPONSE _ERROR) ;

9 response.send(e.toString());

10 LogsUtil.log("AsyncHttpServerConfig.init() --> /rest/device ERROR: ",
11 LogsUtil.Levels.ERROR, e);

12 } finally {

13 response.end();

14

15 1});

Figura 6.5: Cédigo Android/lava que devuelve el documento json con informacién del
dispositivo con AsynHttpServer en el prototipo TFM Server

La figura anterior muestra el cédigo para conseguir el documento json
de la figura 6.2 que contiene la informaciéon de un dispositivo y devolverlo al
cliente. El objeto server es un objeto del tipo AsyncHttpServer de Android que
nos permite escuchar las peticiones http. En este objeto se define uno de los
recursos de los que dispone el servidor que es /rest/device y que serd
invocado por el método GET. Para cada recurso del servidor, se pueden definir
recursos con bloques de cédigo fuente de este tipo y de esta forma aplicar de
forma sistematica el patrén de disefio APl REST. Con REST no es necesario
aplicar ningun patrén de disefio porque implicitamente estamos usando uno, la
definicion de recursos en forma de URL. En los ejemplos anteriores se puede
observar como el protocolo utilizado en las invocaciones son llamadas del
protocolo http, sin embargo, en la seccién 3.2.8, el protocolo CoAP usa el
mismo patrén de disefo software REST para definir los recursos. Sin embargo,
en las pruebas con el prototipo y el protocolo CoAP, CoAP no admite definir los
recursos utilizando el simbolo barra inclinada “/” para separar los recursos. Asi
pues, utilizando un workaround, se ha utilizado el simbolo de guién bajo “ "

Pagina 82 de 173



6.Protocolos y Patrones de Diseno Software para la Interoperabilidad entre
Sensores y Actuadores

para separar los recursos y una peticion para solicitar informacion del
dispositivo tiene el siguiente aspecto:

GET coap://host:10201/device sensors battery last

Figura 6.6: Peticion GET CoAP que devuelve la ultima lectura de la bateria

El documento json devuelto por CoAP es el mismo que el mostrado en la
figura 6.4. A nivel de cédigo fuente, CoAP nos obliga a declarar los recursos de
otra forma que en AsynHttpServer, extendiendo de la clase CoapResource,
como muestra la siguiente figura:

1 public static class CoapDevicesResource extends CoapResource {

private static final String resource = "devices";

2
3
4
5 public CoapDevicesResource() {
6 super(resource) ;

7 }

8

9

10 public CoapDevicesResource(String name) {
11 super(name) ;
12 }

14 @Override

15 public void handleGET(CoapExchange exchange) {

16 try {

17 exchange.respond(CoAP.ResponseCode.VALID,
DevicesEntity.toJson(devicesDao.getAllEntitiesWithSensors()),
MediaTypeRegistry.APPLICATION_JSON) ;

18 } catch (Exception e) {

19 LogsUtil. log("CoapDevicesResource.handleGET() --> ERROR: ", LogsUtil.Levels.ERROR, e);

20 exchange. respond(CoAP.ResponseCode.INTERNAL _SERVER_ERROR, e.toString());

Figura 6.7: Cédigo Android/lava que devuelve el documento json con informacién del
dispositivo con CoAP en el prototipo TFM Server

La figura anterior define el recurso device. Se trata de una clase estatica
que es interna a la clase que afade los recursos CoAP. El blogue de cédigo de
esta clase externa que anade los recursos se presenta en la siguiente figura:

1 try {
Class<CoapResource>[] resourcesClasses = (Class<CoapResource>[]) this.getClass().getClasses();
for (Class<CoapResource> resourceClass : resourcesClasses) {
CoapResource coapResource = resourceClass.getDeclaredConstructor().newInstance();
this.server.add(coapResource);

}
} catch (Exception e) {
LogsUtil. log("CoapServerController.init() --> ERROR: ", LogsUtil.Levels.ERROR, e);

OCoOoO~NOUBR_WN
(o

Figura 6.8: Blogue de Cddigo Android/lava para afadir recursos en CoAP usando la reflexién en
Java en el prototipo TFM Server
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El bloque de cédigo anterior utiliza la reflexién en Java para conseguir
todas las clases internas y mediante un bucle, en this.server.add se van
anadiendo todos los recursos. Esta forma de trabajar evita que tengamos que
repetir un this.server.add por cada recurso que afiadamos, si tuviéramos 100
recursos, tendriamos 100 instrucciones de tipo this.server.add o bien afadir
los 100 recursos dentro de una instruccién this.server.add, lo que, en cualquier
caso, empieza a ser inmantenible y propenso a errores, por el olvido de anadir
algun recurso. Es decir, evita tener que escribir un bloque de cédigo como el
siguiente con 3 recursos:

new CoapDevicesCommand("devices", this.service.getApplicationContext());

new CoapSensorsBatteryALLCommand("devices_sensors_battery_all”,
this.service.getApplicationContext());

new CoapSensorsBatteryLASTCommand("devices_sensors_battery_last",
this.service.getApplicationContext());

1 CoapCommand commandl
2 CoapCommand command2

3 CoapCommand command3

4 this.server.add(
commandl,
command2,
command3) ;

Figura 6.9: Blogue de Cddigo Android/java para afadir recursos en CoAP sin la reflexién en
Java en el prototipo TFM Server

Con la reflexién, la mejora es evidente, nunca tendremos que modificar
el bloque de cédigo de anadir recursos CoAP y lo mas importante, es que nos
aseguramos que se afadiran todos los recursos definidos al servidor CoAP.

6.2. PATRON DE DISENO SOFTWARE FRONT CONTROLLER

Front Controller es un patréon de disefio muy versatil que puede ser
aplicado a varios protocolos de comunicaciones y diferentes situaciones. En el
patrén de disefio Front Controller todas las peticiones pasan por el mismo
proceso de comunicaciones que estad esperando las peticiones de los clientes
en un puerto especifico. Entendiendo un proceso de comunicaciones como una
clase, un blogue de cédigo fuente, que recibe la peticién y toda la carga Uutil
gue lleva la peticién, la procesa y envia una respuesta al cliente. La carga util
del mensaje puede ser, basicamente, de dos formas:

* Una estructura fija, como un documento json. Este documento json
contendrd metadatos para que el Front Controller sepa como tratar la
peticion. La parte que no son de metadatos puede ser variable y
obviarse en la peticidon al serializar los objetos.

* Una estructura variable, en forma de clave valor, similar a los
parametros de las invocaciones http. Algunos de estos parametros
ayudaran al Front Controller a procesar la peticién.

El patrén de disefio Front Controller se apoya en la carga dindmica de
clases y otro patrén de disefio software llamado Command.
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Para los ejemplos de las siguientes subsecciones se va a utilizar los
sockets, debido a que, como no hay protocolo de aplicaciones, podemos
implementar ambos tipos de estructura para la carga util de los mensajes.

6.2.1. Estructura Fija de Carga Util

Cuando la estructura es fija conocemos de antemano que datos como
maximo podemos enviar y recibir. Asi pues, tanto cliente como servidor
conocen de antemano que clases de modelo de datos y por tanto que
estructuras de datos (los documentos json) van a viajar por la red de
comunicaciones. Se dice que datos como maximo vamos a enviar porque Si
uno de los parametros es nulo puede omitirse en la serializacién de los datos y
que no viaje a nulo por la red de comunicaciones. En los prototipos, ningun
dato es nulo y no se da este Ultimo caso. El prototipo TFM Client envia un
documento json con sockets TCP como el siguiente:

"command": "SocketsTCPSensorsBatteryCommand",
"tcpSocketsRequestParamsBean": {
"operation": "LAST"
}
3

Figura 6.10: Estructura fija de carga util que se envia desde el prototipo TFM Client al prototipo
TFM Server mediante sockets TCP

En el prototipo TFM Server se procesa la peticion como la siguiente figura:

1 tcpSocketsRequestBean = TCPSocketsRequestBean.fromJson(jsonRequest);

2 String command = tcpSocketsRequestBean.getCommand();

3 SocketsTCPCommand socketTCPCommand = (SocketsTCPCommand)
Class.forName("es.uned.tfm.server.servers.controller.commands.socketstcp." +
command) .newInstance();

4 String jsonResponse = socketTCPCommand.execute(this.service.getApplicationContext(),
tcpSocketsRequestBean.getTcpSocketsRequestParamsBean(),
ServerLogInvocationsEntity);

Figura 6.11: Front Controller de los sockets TCP en el prototipo TFM Server

La figura anterior es la clase SocketsTCPServerController, como hay
mucho cdédigo relacionado con el manejo de los sockets TCP en Android/Java,
sb6lo se muestra la parte del cddigo fuente que es relevante para el patrén de
disefio Front Controller. Este controlador hace:

« En la linea 1 de la figura anterior deserializamos el documento json al
objeto Java TcpSocketsRequestBean, este objeto se instancia en lineas
anteriores al cédigo.

 Enlalinea 2, obtenemos una cadena de texto que representa una clase
Java, es decir la cadena SocketsTCPSensorsBatteryCommand.

« Enla linea 3 utilizamos carga dindmica de clases en Java para instanciar
la clase cuyo nombre es SocketsTCPSensorsBatteryCommand.
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Por ultimo, en la linea 4, ejecutamos el método execute de la clase
SocketsTCPSensorsBatteryCommand. El parametro interesante para esta
seccién es el segundo que contiene el tipo de operacién, en nuestro caso
es LAST, como en la figura 6.10. Los commands se pueden encontrar en
el prototipo TFM Server en el paquete que indica la linea 3 (que estd
verde dentro del Class.forName). Un command realiza una accién en
concreto, en este caso devolver la Ultima lectura del sensor de bateria
registrada tal y como muestra el siguiente cédigo:

1 public class SocketsTCPSensorsBatteryCommand implements SocketsTCPCommand {

2 @Override
3 public String execute(Context applicationContext,
TCPSocketsRequestParamsBean request,
ServerLogInvocationsEntity serverLogInvocationsEntity) {
4 String jsonResponse;
5 String operation = request.getOperation();
6 switch (operation) {
7 case "ALL":
8 jsonResponse =
BatterySensorEntity.toJson(batterySensorDao.getAllEntitiesOrderByIdDesc());
9 break;
10 case "LAST":
11 jsonResponse = BatterySensorEntity.toJson(batterySensorDao.getLast());
12 break;
13 default:
14 jsonResponse = SensorsEntity.toJson(sensorsDao.getEntityById(1L));
15 break;
16 }
17 return jsonResponse;
18
19 }

Figura 6.12: Command de los sockets TCP para obtener las lecturas del sensor de bateria en el

prototipo TFM Server

En la figura anterior se ha omitido algunas partes del cdédigo no

relevantes para que el ejemplo sea mas facil de entender. Badsicamente este
command:

En la linea 5 obtenemos el tipo de operacién que viene del documento
json de la request, en nuestro caso es LAST.

Este operation es tratado en el switch de la linea 6 y en funcion de esto
se ejecuta el bloque del case LAST que obtiene un documento json con
Ultima lectura del sensor de bateria que ha registrado el dispositivo.

Este documento json se devuelve al controlador de la figura 6.11 y este
se encarga de devolver el documento json al cliente remoto. Como no es
relevante para el ejemplo, en la figura 6.11 no se muestra como un
socket TCP devuelve el documento json.

6.2.2. Estructura Variable de Carga Util

Con una estructura variable de carga util los parametros no estan fijados

en las clases del modelo de datos y se utiliza estructuras dinamicas de datos.
Podemos usar una cadena de texto utilizando algin separador como el
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simbolo &, de manera similar al protocolo http como separador de parametros
en la URL. Pero es mejor usar otra técnica, como en los prototipos, que se
utiliza un HashMap. Un HashMap es una estructura variable de tipo clave-valor
como muestra la siguiente figura:

"command": "SocketsUDPSensorsBatteryCommand",
"params": {
"operation": "LAST"
}
I

Figura 6.13: Estructura fija de carga util que se envia desde el prototipo TFM Client al prototipo
TFM Server mediante sockets UDP

En la figura anterior tenemos una parte fija que es el atributo command,
gue indica el nombre de la clase gue se instanciarad en el servidor. Por otra,
tenemos el atributo params que es el HashMap que contiene los parametros.
En la figura anterior, sélo tiene un parametro, que es el atributo operation con
el valor LAST para conseguir la Ultima lectura del sensor, pero podria tener
mas parametros.

Respecto al cdédigo fuente que trata la peticion en el servidor con el
patrén Front Controller es muy similar, sélo cambia la forma de obtener el
atributo operation.

Sobre cuando usar una estructura fija o variable, en los prototipos no es
muy relevante porque las peticiones enviadas son muy sencillas, apenas
tienen carga util. Sin embargo se puede complicar bastante si enviamos
pardmetros de consulta para consultar por fecha, por identificadores de
lectura o por cualquier otro pardmetro o si enviamos érdenes al servidor para
realizar acciones como reconfigurar o apagar el sensor. De forma general:

« Las estructuras fijas son mas faciles de utilizar y se cometen menos
errores al utilizarlas. Las estructuras fijas son mejores si las
funcionalidades cambian poco o nada con el tiempo.

« Las estructuras variables son mas versatiles y mas faciles de mantener,
pero son mas dificiles de utilizar. Las estructuras variables son la mejor
opcion si las funcionalidades cambian de forma frecuente y queremos
tener retrocompatibilidad entre clientes antiguos y servidores mas
actualizados.

Para nuestro caso, una estructura variable es la mejor opcién, si un
servidor se actualiza con nuevos parametros y nuevas funcionalidades y un
cliente aun no ha podido actualizarse, en teoria, el cliente podra sequir
utilizando el servidor como hasta ahora. Sin embargo, con una estructura fija
podemos tener mas problemas, debido a que la estructura que envia el cliente
puede que no concuerde con la estructura que espera el servidor y se pueden
producir excepciones al deserializar los documentos json en el servidor.
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6.3. PATRON DE DISENO SOFTWARE PROXY

El patrén de disefio software Proxy es similar al patrén Front Controller,
en cuanto a que tenemos un proceso escuchando en un puerto, sin embargo,
con el patrén Proxy, toda la complejidad de las comunicaciones y del formato
de intercambio de datos se abstrae en forma de funciones o métodos y objetos
a nivel de cédigo fuente. De esta forma, cuando queremos obtener la lectura
de un sensor, invocamos un método local como clientes y obtenemos la
lectura de un sensor remoto, sin preocuparnos de las comunicaciones, es
decir, de los sockets ni de los puertos ni de si se envia un documento json o un
documento xml.

En el patrén Proxy y en general en cualquier disefio software con
protocolos de comunicaciones, podemos tener peticiones con carga fija o
carga variable, tal y como se ha explicado en el apartado 6.2.1 y 6.2.2
respectivamente.

Este tipo de patrones se utilizan en los servicios web como SOAP, los
cuales, se obtiene un objeto Proxy y luego se realiza una invocacién local, a
nivel de cddigo fuente, cuando en realidad se estd haciendo un invocacién
remota que se transmite por una red de comunicaciones.

En la parte del servidor, tenemos un dispatcher transparente, que
intercepta las peticiones y enruta las peticiones y la carga util a un método
concreto del servidor de forma que el desarrollador de la app tiene unos
métodos de entrada para tratar las peticiones. La implementacién de un
dispatcher transparente se puede conseguir usando la reflexién en Java, el
nombre del método puede venir como un parametro de la peticién y el
dispatcher, usando la reflexién, invocar a un método concreto de forma local
en el servidor.

Para esta seccion se va a comentar el prototipo TFM Client donde se
hace un uso mas intensivo del patrén Proxy. En el prototipo TFM Server, sélo
se ha utilizado en el protocolo ZeroMQ, debido a que ya se ha usado el patrén
Front Controller y el patrén REST en otros protocolos.

En el prototipo TFM Client tenemos 5 clientes de protocolos y la app sélo
utiliza uno al mismo tiempo para realizar peticiones regulares a los servidores.
Por ejemplo, si usamos el cliente CoAP, la app utiliza el protocolo CoAP para
realizar las invocaciones remotas. Ademas, el cambio entre un cliente y otro es
en caliente, asi pues, si estamos usando CoAP y habilitamos ZeroMQ, el cliente
realiza, una vez terminada la Ultima operacién de CoAP, las siguientes
invocaciones remotas utilizando el protocolo ZeroMQ.

En el patréon Proxy hay al menos 3 clases implicadas y una clase cliente
que utiliza el patrén Proxy. La clase cliente es un controlador que realiza de
forma recurrente las invocaciones, pero no sabe que protocolo de
comunicaciones va a utilizar. Todo el cdédigo se encuentra en el prototipo TFM
Client en el paquete es.uned.tfm.client.clients.controllers. Esta clase
cliente/controladora tiene el siguiente aspecto:
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1 public class RemoteBatterySensorController extends HandlerThread {
2 private boolean isControllerRun = true;
3 private Actions actions;
4 // Constructor
5 public RemoteBatterySensorController(
RemoteBatterySensorService service, Map<String, Object> params) {
6 super ("RemoteBatterySensorController”, HandlerThread.NORM_PRIORITY);
7 this.service = service;
8 this.params = params;
9 this.actions = new Proxy();
10}

11 @Override
12 public void run() {

14 while(this.isControllerRun){
15 int refresh = //[..] Parametro de la app, tiempo que duerme el controlador, ej: 1000 ms
16 try{
17 String bssid = //[..] String con la direccién fisica del punto de acceso
18 String label = //[..] Etiqueta de localizacidn
19 List<RemoteSensorsEntity> listSensorsEntity = //[..] Sensores Remotos de la BD local
20 for(RemoteSensorsEntity remoteSensor : listSensorsEntity){
21 String jsonResponse =
this.actions.doAction(this.service, null, remoteSensor, this.params);
22 }
23 } catch (Exception e) {
24 //[..] Tratar la excepcion
25 }
26 try {
27 //[..]1 Dormir el controlador
28 Thread.sleep(refresh);
29 } catch (InterruptedException e) {
30 //[..] Tratar la excepcion
31 }
32
33 }

Figura 6.14: Clase cliente que usa el patrén Proxy en el prototipo TFM Client

Como anteriores veces, se han omitido partes del cddigo para que el
ejemplo sea mas facil de entender y se han comentado algunas partes. Es una
clase que extiende de HandlerThread. Se trata de un manejador de hilos de
Android, similar a los Thread clasicos de Java pero con algunos extras para el
manejo de hilos en Android.

Este controlador se ejecuta de manera indefinida en el bucle while del
método run, hasta que se interrumpe el hilo de ejecucién y se pone a false el
booleano isControllerRun. Las lineas mdas importantes para el patréon Proxy
son:

« Enlalinea 3 se declara Actions que es la superclase del patrén Proxy, se
comenta después.

 Enlalinea 9 se instancia Actions con el objeto proxy del patrén Proxy.

e En la linea 19 se obtienen todos los sensores remotos que hay
registrados en la base de datos local del prototipo TFM Client en base al
bssid (punto de acceso) y al label (etiqueta de ubicacion).
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« Enlaslineas 20 y 21, para cada uno de los sensores remotos, realizamos
la invocacion remota a través del patréon Proxy. Como puede observarse,
no sabemos que protocolo de comunicaciones vamos a utilizar.

Continuamos con las clase Actions, esta clase es la superclase del patron
Proxy, puede ser una interfaz o bien una clase abstracta. En el prototipo TFM
Client es una clase abstracta que tiene el método doAction como la siguiente
figura:

1 public abstract class Actions {

2 public abstract String doAction(
Context context,
PrefFavoriteNetworkClientEntity networkClient,
RemoteSensorsEntity remoteSensor,
Map<String, Object> params);

3}

Figura 6.15: Superclase del patron Proxy en el prototipo TFM Client

La siguiente figura muestra la clase Proxy del patrén de disefio software
Proxy, esta clase es la que decide que protocolo de comunicaciones se va a
utilizar:

1 public class Proxy extends Actions {
2
3 @Override
4 public String doAction(Context context,
PrefFavoriteNetworkClientEntity networkClient,
RemoteSensorsEntity remoteSensor, Map<String,
Object> params) {
6 String jsonResponse;
7 Actions action;
8 PrefFavoriteNetworkClientDao daoFavoriteNetworkClient =
PrefFavoriteNetworkClientDaoImpl.getInstance(context);

9 try {

10 networkClient = daoFavoriteNetworkClient.getFavoriteEntity();

11 String controllerNameClass = networkClient.getControllerClassName();
12 action =

(Actions) Class.forName("es.uned.tfm.client.clients.controller.proxies.™ +
controllerNameClass) .newInstance();

13 jsonResponse =
action.doAction(context, networkClient, remoteSensor, params);
14 }catch(Exception e){
15 jsonResponse = e.toString();
16 LogsUtil.log("Proxy.doAction().Exception. ERROR: ",
17 LogsUtil.Levels.ERROR, e);
18 }
19 return jsonResponse;
20 }
21 }

Figura 6.16: Clase Proxy del patron Proxy en el prototipo TFM Client
Por lineas quedaria:
« Enlalinea 1 se extiende de la superclase Actions del patrén Proxy.

« Enlalinea 10 y 11, obtenemos el nombre de la clase que se instanciara.
Esta cadena de texto estd guardada en una tabla de la base de datos
local del dispositivo. En la aplicacién real, se comprueba si existe algin
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cliente favorito, si no existe, se corta el flujo de ejecucién con una
excepcion.

« Enlalinea 12, se instancia la clase de un Action concreto que representa
un protocolo de comunicaciones con la carga dinamica de clases.

« Enlalinea 13 se ejecuta el Action concreto del patrén Proxy.

Como tenemos 5 protocolos de comunicaciones en el prototipo TFM
Client, tenemos 5 Actions concretos, cada protocolo tiene sus peculiaridades,
se va a comentar el protocolo CoAP cuyo cédigo tiene el siguiente aspecto:

1 public class CoapClientActions extends Actions {

2

3 private Context context;

4

5 @Override

6 public String doAction(Context context,

PrefFavoriteNetworkClientEntity networkClient,
RemoteSensorsEntity remoteSensor, Map<String,
Object> params) {

7 this.context = context;

8 String jsonResponse;

9 try {

10 Method method =
this.getClass().getDeclaredMethod(String.valueOf(params.get("action")),
PrefFavoriteNetworkClientEntity.class,
RemoteSensorsEntity.class,

Map.class);

11 jsonResponse = (String) method.invoke(this, networkClient, remoteSensor, params);

12 } catch (Exception e) {

13 LogsUtil. log("CoapClientActions.doAction().Exception. ERROR: ",

LogsUtil.Levels.ERROR, e);

14 jsonResponse = e.toString();

15

16 return jsonResponse;

17 }

18 public String deviceSensorsBatteryLASTAction(
PrefFavoriteNetworkClientEntity networkClient,
RemoteSensorsEntity remoteSensor,

Map<String, Object> params){

19 String hostname = remoteSensor.getRemoteDevicesEntity().getHostname();
20 int port = networkClient.getPort();

21 String context = "/devices_sensors_battery_last";

22 String url = "coap://" + hostname + ":" + port + context;

23 params.put("url", url);

24 return this.sendMessageGET (networkClient, remoteSensor, params, null);
25

26 }

27 }

Figura 6.17: Clase Action concreto del protocolo CoAP del patrén Proxy en el prototipo TFM
Client

La clase de la figura anterior muestra parcialmente el cédigo, la clase
real tiene mas métodos de invocacién. Se observa que tiene, en la linea 6, el
meétodo doAction de la superclase Actions y ademas tiene el método de
deviceSensorsBatteryLASTAction en la linea 18. Por lineas:
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« Dentro del método doAction, en la linea 10, usando la reflexidon en Java
se consigue el método que se invocara dentro de la clase, en nuestro
caso es deviceSensorsBatteryLASTAction. Este parametro no viene de la
clase cliente del controlador ni del patrén Proxy, si no que viene del
servicio de Android RemoteBatterySensorService que a su vez lanza el
hilo de ejecucién del controlador (el método run), de esta forma
desacoplamos al controlador del método de la clase Java de ejecutar una
accién en concreto, como en este caso, obtener la dltima lectura de la
bateria.

« En la linea 11, se ejecuta, con la reflexion de Java, el método
deviceSensorsBatteryLASTAction.

« En el método deviceSensorsBatteryLASTAction, lineas 18 y siguientes,
prepara la invocacién para el método sendMessageGET que contiene el
cbdigo preciso para el protocolo CoAP.

Todas las clases relacionadas con los clientes de red en el prototipo TFM
Client son buenas candidatas para ser empaquetadas en una libreria externa
como un componente. Un componente es una unidad independiente
desplegable sin estado observable que puede ser usado por terceras partes
[40]. Para conseguirlo, debemos de definir y documentar una interfaz clara
para hacer un buen uso de la libreria y empaqguetar en un JAR todas las clases
relacionadas y subir este JAR a un repositorio de componentes como Nexus,
instalado en nuestra red local. Una vez que esta subido al Nexus de nuestra
red local, los proyectos que vayan a utilizar la libreria deberdn configurar
gradle, afadiendo el repositorio de Nexus y afadiendo la libreria al fichero
gradle como cualquier otra. De esta forma, si varios proyectos utilizan este
componente de clientes de red, las modificaciones y ampliaciones son muy
sencillas, sélo tenemos que modificar la libreria, compilarla y volver a subir
otra versién de la libreria al Nexus. Los proyectos clientes deben de compilar
su proyecto con la nueva version de la libreria y ya tienen las modificaciones o
ampliaciones listas para usarse. Si no se hiciera de esta forma y tuviéramos 20
proyectos con clientes de red, habria que copiar y pegar las modificaciones de
los clientes de red a mano en los 20 proyectos.

6.4. PATRON DE DISENO SOFTWARE DE VARIOS PROCESOS

Otra aproximacién es usar un proceso por puerto de conexion de forma
gue cada puerto de conexién realice una tarea en concreto, como por ejemplo,
un proceso puede devolver la temperatura de un sensor y otro puerto la
presidon de otro sensor. Esto implica que debemos de tener varios procesos en
funcionamiento en el mismo dispositivo, si tenemos 10 sensores en el
dispositivo, implica tener 10 procesos en el dispositivo, de forma que cada
proceso consume memoria del dispositivo, en contrapartida de los hilos de
ejecucién que podemos disefar con el patrén Front Controller, Proxy y un API
REST, mediante un proceso, se pueden recibir diferentes tipos de peticiones.
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En este caso, cada proceso escuchando en cada puerto, espera una
estructura de datos de carga fija.

En los prototipos este patrdén se utiliza en el prototipo TFM Server debido
a que tenemos 5 servidores en 5 puertos distintos para recibir peticiones,
aunque se podrian haber reutilizado alguno, debido a que 3 utilizan el
protocolo TCP (http, sockets TCP y ZeroMQ TCP) y 2 el protocolo UDP (sockets
UDP y CoAP).

En el prototipo TFM Client se levantan dos sockets UDP, uno para recibir
peticiones broadcast con el protocolo IPv4 y otro socket UDP para recibir
peticiones por multicast.

6.5. PATRONES DE DISENO SOFTWARE DE MENSAJERIA

Por completitud se resume este apartado. Los patrones de mensajeria ya
han sido comentados en secciones anteriores, algunos son mas tradicionales
como los tdpicos y las colas, mientras que otros son mas recientes e
innovadores. En todo caso, se enumeran a continuacién:

« Colas: comentado en la seccién 3.2.6 en el protocolo AMPQ
* Tdpicos: comentado en la seccién 3.2.4 en el protocolo MQTT.
« Pipeline: comentado en la seccién 3.2.7 en el protocolo ZeroMQ.

 Request-Replay: comentado en la seccion 3.2.7 en el protocolo
ZeroMQ.

« Exclusive-Pair: comentado en la seccién 3.2.7 en el protocolo ZeroMQ.
« Client-Server: comentado en la seccién 3.2.7 en el protocolo ZeroMQ.
 Radio-dish: comentado en la seccién 3.2.7 en el protocolo ZeroMQ.

e Survey: comentado en la seccién 3.2.9 en el protocolo NNG.

« Bus: comentado en la seccidon 3.2.9 en el protocolo NNG.

En los prototipos no se han utilizado ninguno de estos patrones de
mensajeria, debido a que no ha sido esencialmente necesario y su uso hubiera
sido un poco forzado.

6.6. OTROS PATRONES DE DISENO SOFTWARE UTILIZADOS EN LOS
PROTOTIPOS

En los prototipos se han utilizado algunos patrones de disefio software
mas que se resumen a continuacién:

« DAO (Data Access Object): este patrén se utiliza para el acceso a la
base de datos. En cada objeto DAO se definen que operaciones se
pueden realizar con una entidad/tabla de la base de datos. DAO es
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requerido por Room. Room es una libreria de persistencia de base de

datos SQLite recomendada por Google.

+ Singleton: se utiliza en las clases DAO para conseguir el objeto que da

acceso a las bases de datos.

* Facade: se utiliza en la clase de los servicios, oculta la complejidad para

tratar con los servicios de la app.

« MVVM (Modelo-Vista-VistaModelo): se trata de un patron
recomendado por Google para el desarrollo de apps. Basicamente
combina el patrén MVC (Modelo Vista Controlador) y el patréon Observer.

Suele requerir al menos dos clases y un documento xml:
o El documento xml que representa el disefio estatico de la vista.

o Una clase activity o fragment que maneja la vista. Esta clase es la
controladora de la vista, maneja como se renderiza la vista y maneja

los eventos de usuario.

o La clase View Model que contiene el cédigo para el manejo del

modelo de datos.

Desde la clase activity o fragment observamos atributos de la clase de
modelo, cuando el modelo cambia, la vista cambia automaticamente. De
esta forma, se separa el cddigo que maneja la vista, del cédigo que

maneja el modelo de datos de la app.
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CAPITULO 7

7.DESCUBRIMIENTO DE MAQUINAS EN UNA RED M2M
DESCENTRALIZADA

Los sensores y actuadores de una red M2M deben ser capaces de
encontrar a otros dispositivos que necesiten dentro de la red de maquinas a la
gque estén conectadas. Esta problematica de mdquinas inteligentes que se
encuentran sin intervencidon de un operador humano, se trata en las siguientes
subsecciones de este capitulo. Basicamente, tenemos dos escenarios:

* Un usuario humano se conecta a un punto de acceso con un ordenador o
con un smartphone. El dispositivo que maneja el usuario encuentra de
forma automatica que sensores y actuadores existen en la red del punto
de acceso para interactuar con ellos.

« Una maquina se conecta al punto de acceso y esta maquina busca a
otros dispositivos que necesite, por ejemplo un actuador necesita de
varios sensores.

Para buscar maquinas en una red M2M podemos utilizar varias técnicas,
en los prototipos se han utilizado algunas de las siguientes subsecciones.

7.1. POLLING

De forma general, esta técnica consiste en interrogar de forma regular o
periédica un recurso o varios recursos para obtener sus estados o bien para
actualizarlos. En nuestro contexto de descubrimiento de maquinas, cada
maquina conectada a la red buscard y sondeara de forma peridédica a otras
maquinas, a pesar de que es posible que no sea necesario buscar de nuevo a
otras maquinas porgue no hay cambios en la red de maquinas.

Esta técnica no resulta ser muy eficiente debido a que genera mucho
tréfico de red, la comunicaciéon es uno a uno multiple y obliga a las maquinas a
despertarse de forma regular para buscar a otras maquinas. Otro
inconveniente es que puede haber un retardo de tiempo, en el cual una
maquina estd conectada a la red, pero aln no ha sido descubierta por otras
maquinas.

La comunicacién uno a uno multiple utilizando comunicacién unidestino
no es eficiente y puede crear grandes retardos de tiempo, especialmente
cuando la red es grande. Ademas, la mayor parte del trabajo lo realiza la
maquina que esta buscando a otras maquinas.

En los prototipos se ha utilizado esta técnica para descubrir maquinas.
Aunque el concepto es sencillo, a nivel de implementacién no resulta ser tan
sencillo porque tenemos que programar todo el proceso. El prototipo TFM
Client es la maquina que busca a otras maquinas en la red por la técnica de
polling. El cédigo de todo el proceso se muestra en la siguiente figura:
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public class UnicastSubscribeController extends HandlerThread {

1
2
3 private UnicastSubscribeService service;
4 private Map<String, Object> params;

5 private boolean isControllerRun = true;
6 private Actions actions;

7

8

public UnicastSubscribeController(String name) {

9 super (name) ;

10

11

12 public UnicastSubscribeController(UnicastSubscribeService service, Map<String, Object> params) {
13 super ("UnicastSubscribeController", HandlerThread.NORM_PRIORITY);
14 this.service = service;

15 this.params = params;

16 this.actions = new Proxy();

17 }

18

19

20 @Override
21 public void run() {

22

23 PreferencesUtil preferencesUtil = new PreferencesUtil(this.service);

24 ServicesFacade servicesFacade = ServicesFacade.getInstance();

25 PrefFavoriteNetworkClientDao daoFavoriteNetworkClient = PrefFavoriteNetworkClientDaoImpl.getInstance(this.service);

26 SubscribeRemoteDeviceB1ll subscribeRemoteDeviceBll = new SubscribeRemoteDeviceBl1l(this.service);
27 while (this.isControllerRun) {

28 LogsUtil. log("UnicastSubscribeController.run() Controller is running", LogsUtil.Levels.DEBUG);

29 int refresh =

30 int timeoutICMP =

31 int timeoutPORT =

32 PrefFavoriteNetworkClientEntity prefFavoriteNetworkClientEntity = daoFavoriteNetworkClient.getFavoriteEntity();
33 try {

34 String myIpDevice = NetworkUtil.getHostname (this.service);

35 String subnetMask = NetworkUtil.getSubnetMask (NetworkUtil.WLANO);

36 SubnetUtils subnetUtils = new SubnetUtils(myIpDevice, subnetMask);

37 String[] listHostsCandidates = subnetUtils.getInfo().getAllAddresses();

38 LogsUtil.log("UnicastSubscribeController.run() --> Scanning Unicast " + listHostsCandidates.length + " hosts", LogsUtil.Levels.DEBUG);
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39 try {

40 List<String> listHostsReachables = NetworkUtil.getlListHostReachable(Arrays.asList(listHostsCandidates), timeoutICMP, myIpDevice);

41 List<String> listHostsFinally = NetworkUtil.getListHostReachablesByProtocolAndPort (listHostsReachables,
prefFavoriteNetworkClientEntity.getPort(), timeoutPORT);

42 for (String hostnameFinally : listHostsFinally) {

43 RemoteDevicesEntity remoteDevices = new RemoteDevicesEntity();

44 remoteDevices.setHostname(hostnameFinally);

45 RemoteSensorsEntity remoteSensor = new RemoteSensorsEntity();

46 remoteSensor.setRemoteDevicesEntity(remoteDevices);

a7 String jsonResponse = this.actions.doAction(this.service, null, remoteSensor, this.params);

48 subscribeRemoteDeviceBll.subscribe(jsonResponse, ConstantsUtil.UNICAST_POOLING);

49 }

50 } catch (Exception e) {

51 LogsUtil.log("UnicastSubscribeController.run().Exception. ", LogsUtil.Levels.INFO, e);

52 }

53

54 } catch (Exception e) {

55 LogsUtil.log("RemoteBatterySensorController.run().Exception. FATAL ERROR: ", LogsUtil.Levels.ERROR, e);

56 }

57 }

Figura 7.1: Clase controladora UnicastSubscribeController que busca dispositivos por la técnica de polling en el prototipo TFM Client
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La clase anterior tiene mucho cédigo y se ha omitido alguna parte no

relevante pero que dificulta la comprension y la explicaciéon del proceso. Se
trata de otra clase controladora que es ejecutada por otro servicio de Android
de forma similar a la clase controladora que invoca de forma remota a un
servidor para obtener las lecturas del sensor de bateria. A nivel funcional, el
proceso realiza el sondeo/escaner en 5 pasos:

1.

Lineas 34 a 37. Para realizar un escaner de la red, necesitamos saber
todas las direcciones IP de la red en base a nuestra propia direcciéon IP y
la mascara de red. En este paso, el proceso se apoya en una clase de la
propia app llamada NetworkUtil y de una libreria de Apache para realizar
subnetting llamada SubnetUtils.

. Linea 40. El segundo paso es realizar un escaner rapido a todas las

mdaquinas obtenidas en el paso anterior mediante el protocolo ICMP y
guardar que maquinas de la red estan vivas. Es decir, con ICMP hacemos
un ping rapido para saber que maquinas estan vivas para el siguiente
paso. De nuevo nos apoyamos en la clase de la app NetworkUtil que
realiza esta labor. Para realizar un ping con Android se utiliza la clase
InetAddress y su método isReachable(timeout). Aunque algunas JVM de
algunos sistemas operativos no permiten realizar esta operacién, a no
ser que se tenga permiso de root (super usuario), segun el JavaDoc de
Android, si que se permite realizar esta operacidon de ping y se han
hecho pruebas y funciona. Contra mas pequeio es el timeout mas rapido
termina el escaner, pero es posible que un dispositivo receptor no
responda a tiempo y no se descubra algun dispositivo. El ping puede
estar cortado, por razones de seguridad por los firewalls, aunque en
general, en las redes locales de puntos de acceso Wi-Fi no hay ningln
problema.

. Linea 41. Con la lista de méaquinas vivas segun el protocolo ICMP del

paso anterior, se hace un test al puerto del protocolo TCP y del protocolo
UDP. El puerto esta guardado en las preferencias de la propia app como
el cliente favorito y es configurable por el usuario. Esta linea se apoya
también en la clase NetworkUtil de la propia app.

. Lineas 43 a 47. Para cada host dentro del bucle for, si el host destino

pasa la prueba anterior, se hace finalmente una peticién para obtener el
documento json de la figura 6.2 con la informacién relativa al dispositivo
para ser guardada en el paso posterior. Comentar que para esta
peticién, se reutiliza el patrén Proxy del capitulo 6.3 con el cliente
favorito configurado en el prototipo TFM Client.

. El Ultimo paso es la linea 48, donde se guarda en la base de datos SQLite

local del prototipo TFM Client toda la informacién relativa al documento
json. Esta linea hace uso de la «clase de negocio
SubscribeRemoteDeviceBIll y su método subscribe. En este método, se
comprueba que el SSID del punto de acceso no sea desconocido al que
esta conectado el prototipo TFM Client, segun Android con el texto
<unknown ssid>. Este nombre de SSID puede darse por motivos de
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permisos en Android. Después se deserializa el documento json. Si todo
es correcto y no hay excepciones en el proceso de deserializacién, se
guarda la informaciéon del documento json a un modelo relacional de
tablas de base de datos dentro de la caché de la app del propio
dispositivo. La informacion se guarda aqui para que otros servicios de la
propia app utilicen esta informacién para saber a que dispositivos tienen
gue hacer las peticiones, por ejemplo, para obtener la Ultima lectura del
sensor de un dispositivo que estd conectado a un punto de acceso en
concreto.

7.2. PUSH

La técnica de push consiste en notificar cuando cambia el estado de un
recurso o0 para anunciar que un recurso es nuevo. Para una red de maquinas,
si una maquina es nueva en la red, se trata de un nuevo recurso. La técnica de
push se puede implementar utilizando la técnica de polling del apartado
anterior para descubrir a otras maquinas. La diferencia fundamental es que la
maquina nueva notifica de su presencia al resto de maquinas, enviando un
documento json como el de la figura 6.2 en el paso 4 de polling y
aprovechando la conexién, la maguina nueva recibe una respuesta del tipo de
maquina remota que es, recibiendo otro documento json de la figura 6.2,
teniendo ambas maquinas consciencia de la existencia de las dos. Dicho con
otras palabras, mientras la maquina nueva descubre a otras maquinas, las
maquinas ya desplegadas en la red saben de la existencia de la nueva
maquina.

Esta estrategia es también uno a uno multiple pero es una técnica mas
rapida para construir de forma dinamica la red de malla parcial de maquinas.
En los prototipos no se han implementado esta técnica de push uno a uno
multiple, si no que se han utilizado las técnicas de difusién del apartado 7.3 y
de multidifusién del apartado 7.4 que son mas eficientes.

7.3. DIFUSION

La difusién es soportada por el protocolo UDP y consisten en enviar un
mensaje a la direccién de difusiéon (broadcast) de la red con el fin de que todos
los nodos de la red reciban la peticién. Esta direcciéon es la dltima direccion IP
de la red de la méascara de red y en el protocolo IPv4 se utiliza para este
propdsito.

Una mdaqguina nueva entra a la red y envia un peticidon broadcast al punto
de acceso para anunciar su presencia en la red. El punto de acceso reenvia a
cada maquina de la red la peticién con la informacién de la maquina nueva.
Cada maquina ya desplegada en la red debe tener un socket UDP levantado
para recibir las peticiones de la maquina nueva en un puerto especifico y
obtener la informacién, si la maquina no tiene este socket levantado en el
puerto especificado, el dispositivo receptor ignora la peticién.

Un problema es que el punto de acceso debe soportar y permitir la
difusién de mensajes y en general no estd soportada ni permitida por los
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enrutadores en Internet, con el fin de no generar un mensaje que se propague
por todos los nodos de Internet del mundo.

En el protocolo IPv6 no existe este concepto de broadcast y se utiliza la
multienvio del apartado 7.4.

En los prototipos se ha utilizado esta técnica de broadcast. El prototipo
TFM Server es la app gue anuncia su presencia con esta técnica de broadcast
y cuyo cédigo es el siguiente:

1 public class BroadcastCommand implements DevicePublishCommand {

2
3 @Override

4 public String execute(Context context, Map<String, Object> params) {

5 String response = "";

6 try (DatagramSocket socketClient = new DatagramSocket()) {

7 DevicesDaoImpl deviceDao = DevicesDaoImpl.getInstance(context);

te] String jsonRequest = DevicesEntity.toJson(deviceDao.getAllEntitiesWithSensors());
9

byte[] bufferRequest = new byte[jsonRequest.length()];

10 String hostname = NetworkUtil.getHostname(context);

11 String broadcast = NetworkUtil.getBroadcast(hostname);

12 InetAddress inetAddresBroadcast = InetAddress.getByName(broadcast);

13 socketClient.setSoTimeout(ConstantsUtil.DEVICE_PUBLISH_TIMEOUT) ;

14 socketClient.setBroadcast(true);

15 DatagramPacket request =

16 new DatagramPacket (bufferRequest, bufferRequest.length, inetAddresBroadcast,
17 ConstantsUtil.DEVICE _PUBLISH_BROADCAST_PORT);
18 request.setData(jsonRequest.getBytes("UTF-8"));

19 socketClient.send(request);

20 } catch (Exception e) {

21 LogsUtil. log("BroadcastCommand.execute().Exception. ERROR: ",

22 LogsUtil.Levels.ERROR, e);

23 response = e.toString();

24 }

25 return response;

26

27 }

Figura 7.2: Command que envia una peticién broadcast para anunciar su presencia en el
prototipo TFM Server

El command de la figura anterior es ejecutado por la clase controladora
DevicePublishController en el prototipo TFM Server, y este controlador es
ejecutado desde un servicio de la app. Este controlador es muy sencillo y la
estructura principal es muy similar al controlador de la figura 7.1, extiende de
HandlerTread y se ejecuta su método run que invoca a este command de
broadcast o el command del apartado 7.4 de los multienvios.

Observando el cédigo de la figura 7.2, se trata de una peticién corriente
por sockets UDP, pero hay algunos matices:

« En la linea 11 la direccion de envio es la de broadcast. La clase
NetworkUtil de la app calcula esta direccién en base a la direccién IP
obtenida en la linea anterior. Es muy importante pasar a este método
una direccién IPv4, en IPv6 no existe esta direccion de broadcast.
También se ha probado la direccién 255.255.255.255 y funciona, pero
estd en desuso y para evitar problemas no se ha utilizado.

 Enlalinea 14 se establece que el envio va a ser de tipo broadcast.
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« En la linea 19 se realiza el envio pero no se espera ninguna respuesta
por parte de ningun host.

En el prototipo TFM Client se recibe la peticién de broadcast con el
siguiente cddigo:

1 @Override
2 public void run() {

3 ServicesFacade servicesFacade = ServicesFacade.getInstance();
4 SubscribeRemoteDeviceBll subscribeRemoteDeviceBll =
new SubscribeRemoteDeviceBl1l(this.service);

5 try {
6 this.server = new DatagramSocket(ConstantsUtil.DEVICE SUBSCRIBE BROADCAST_PORT);
7 while (this.isControllerRun) {
8 try {
9 byte[] bufferRequest = new byte[BUFFER];
10 final DatagramPacket request =

new DatagramPacket (bufferRequest, bufferRequest.length);
11 this.server.receive(request);
12 try {
13 String ssid = NetworkUtil.getSSIDFromCurrentWifi(this.service);
14 String bssid = NetworkUtil.getBSSIDFromCurrentWifi(this.service);
15 if(ConstantsUtil.UNKNOWN_SID.equals(ssid)){
16 //Imprime un log
17 }else {
17 String jsonRequest = new String(request.getData(),
19 0, request.getLength(), Charset.forName("UTF-8"));
21 subscribeRemoteDeviceBll.subscribe(jsonRequest, ConstantsUtil.BROADCAST);
22 }
23 } catch (Exception e) {
24 //Imprime un log
25 }
26 } catch (Exception e) {
27 //Imprime un log
28
29 }
30 } catch (SocketException e) {
31 //Imprime un log y trata la excepcion fatal del socket
32
33 }

Figura 7.3: Controlador que recibe una peticién broadcast en el prototipo TFM Client

El controlador de la figura anterior funciona de manera similar a los ya
comentados en secciones anteriores. Se trata de un hilo de ejecucién que es
lanzado desde un servicio de la app. Al igual que en polling, este controlador
guarda la peticién, el documento json de la figura 6.2, en la base de datos del
prototipo TFM Client en la linea 21. Lo més resefable es el puerto de escucha,
que esta contenida en la constante DEVICE_SUBSCRIBE_BROADCAST_PORT,
cuyo valor es 10001, para recibir peticiones por broadcast.

7.4. MULTIENVIO

El multienvio o multicast consiste en enviar una peticién a un grupo de
nodos y que sélo este grupo de nodos reciba la peticién, pudiendo tener varios
grupos en la red. El multienvio se implementa en los encaminadores a nivel
del protocolo IP con las clases de red tipo D en el protocolo IPv4. Estas
direcciones no representan nodos o maquinas reales en la red, si no como se
ha comentado, representan grupos de nodos. Esto obliga a que los nodos
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receptores deben registrarse previamente en un grupo para recibir las
peticiones. Existen protocolos y varias estrategias de encaminamiento para
este propdsito que varian del protocolo IPv4 e IPv6. En la préactica, en IPv4 se
envia un paquete UDP por la red a una direccién de multienvio. En el prototipo
TFM Server envia el multienvio con el siguiente cédigo:

1 public class MulticastCommand implements DevicePublishCommand {
2
3 @Override
4 public String execute(Context context, Map<String, Object> params) {
5 String response = "";
6 try (DatagramSocket socketClient = new DatagramSocket()) {
7 DevicesDaoImpl deviceDao = DevicesDaoImpl.getInstance(context);
8 String jsonRequest = DevicesEntity.toJson(deviceDao.getAllEntitiesWithSensors());
9 byte[] bufferRequest = new byte[jsonRequest.length()];
10 InetAddress inetAddresBroadcast =
InetAddress.getByName(ConstantsUtil.MULTICAST IP_SENSORS) ;
11 socketClient.setSoTimeout (ConstantsUtil.DEVICE PUBLISH TIMEOUT) ;
12 DatagramPacket request =
13 new DatagramPacket (bufferRequest, bufferRequest.length,
inetAddresBroadcast, ConstantsUtil.DEVICE PUBLISH MULTICAST_PORT);
request.setData(jsonRequest.getBytes("UTF-8"));
14 socketClient.send(request);
15 } catch (Exception e) {
16 LogsUtil. log("MulticastCommand.execute().Exception. ERROR: ",
LogsUtil.Levels.ERROR, e);
17 response = e.toString();
18 }
19 return response;
20 }
21 }

Figura 7.4: Command que envia una peticion multicast en el prototipo TFM Server

La figura anterior es una peticién corriente UDP por multicast, pero como
en broadcast, existen una serie de matices:

« Enlalinea 10 la direccién de envio estd guardada en una constante de la
app, en MULTICAST IP_SENSORS de la clase ConstantsUtil, cuyo valor es
230.0.0.1, reservada para que los sensores publiquen su presencia.

« Enlalinea 14 se envia la peticién, pero no se espera ninguna respuesta,
al igual que en broadcast.
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En el prototipo TFM Client se recibe la peticién multicast de la siguiente
manera:

private MulticastSocket server;
private InetAddress group;

N =

3 @Override
4 public void run() {
5 ServicesFacade servicesFacade = ServicesFacade.getInstance();
6 SubscribeRemoteDeviceBll subscribeRemoteDeviceBll =
new SubscribeRemoteDeviceBll(this.service);

7
8 try {
9 this.server = new MulticastSocket(ConstantsUtil.DEVICE MULTICAST BROADCAST_PORT);
10 this.group = InetAddress.getByName(ConstantsUtil.MULTICAST IP_SENSORS);
11 this.server.joinGroup(this.group);
12
13 while (this.isControllerRun) {
14 try {
15 byte[] bufferRequest = new byte[BUFFER];
16 final DatagramPacket request =

new DatagramPacket (bufferRequest, bufferRequest.length);
17 this.server.receive(request);
18 try {
19 String jsonRequest =

new String(request.getData(), O,

request.getLength(), Charset.forName("UTF-8"));

20 subscribeRemoteDeviceBll.subscribe(jsonRequest, ConstantsUtil.MULTICAST);
21 } catch (Exception e) {
22 //Imprime un log
23 }
24 } catch (Exception e) {
25 //Imprime un log
26 }
27 }
28 } catch (Exception e) {
29 //Imprime un log y trata la excepcion fatal del socket
30 }
31 }
32

33 @Override
34 public boolean quit() {

35 this.isControllerRun = false;

36 try {

37 this.server.leaveGroup(this.group);

38 this.server.close();

39 } catch (Exception e) {

40 LogsUtil. log("MulticastSubscribeController.quit() ERROR: ", LogsUtil.Levels.ERROR, e);
41 }

42 return true;

43 }

Figura 7.5: Controlador que recibe una peticién multicast en el prototipo TFM Client

Observamos que el bloque de cddigo de la figura anterior se encuentra
un método run, por lo que es un hilo de ejecucién de tipo HandlerThread como
en controladores anteriores, a su vez, este controlador es lanzado por un
servicio de la app. La recepcién de una peticion multicast UDP es poco un
diferente a una recepcién unicast UDP en los siguientes puntos:

« En lalinea 9, donde es un objeto del tipo MulticastSocket, en vez de un
DatagramSocket.
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* Otra diferencia fundamental es que nos registramos en un grupo
multicast en la linea 10 y 11. La constante MULTICAST IP_SENSORS tiene
el valor 230.0.0.1.

* En multicast debemos dejar el grupo cuando el servicio se para. Esto se
hace en el método quit, en la linea 37.

El resto de cdédigo es muy similar a un socket UDP unicast, este
controlador también registra el sensor remoto en la base de datos local de la
app, tal y como se hace por el método broadcast y unicast multiple.

7.5. PROTOCOLOS DE MENSAJERIA DE TOPICOS

En los prototipos no se ha implementado el descubrimiento de maquinas
con protocolos de mensajeria a nivel de aplicacién con tépicos, debido a que
necesitamos un broker de mensajes y va en contra de uno de los objetivos
fundamentales de este trabajo, que es la descentralizacién de maquinas, pero
otra forma de conseguir, a nivel teérico, el multienvio y publicar la presencia
de dispositivos, es subir al nivel de aplicacién y utilizar un protocolo de
mensajeria de tdpicos, como puede ser MQTT y que pueda funcionar con
cualquier versién del protocolo IP. Esto implica que debemos de tener un
broker de mensajes que puede estar instalado en el punto de acceso y que sea
lo méas transparente a los dispositivos, al igual que es transparente un
servidor DHCP instalado en un punto de acceso.

Dejando fuera los protocolos de enrutamiento del nivel IP, los broker de
mensajeria se pueden utilizar para el descubrimiento de maquinas. Esta
estrategia sélo tiene sentido y resultaria ser eficiente si:

« Como se ha comentado, que el broker esté instalado en el propio punto
de acceso y cuya direccién IP es bien conocida por los nodos de la red
porque la direcciéon IP del punto de acceso forma parte de la
configuracién DHCP que reciben los clientes.

« En una mdquina cuya direcciéon IP es conocida de antemano por los
clientes, por ejemplo, la penultima direcciéon IP de la mascara de red (la
anterior direccién IP a la direccion de broadcast) y que el servidor DHCP
nunca asignara a otro nodo de la red.

* Que el broker tenga un socket UDP para recibir peticiones broadcast o
multicast para ser encontrado con facilidad. En este caso, un cliente
envia una peticiéon broadcast o multicast a un puerto especifico a la red
en busca de un broker. El broker responde la peticién broadcast o
multicast con un documento json con toda la informacién necesaria
para utilizar el broker, como su direccién IP, versién, tipo de broker y los
tépicos que maneja.

En cualquiera de los casos, la nueva maquina envia el mensaje de su
anunciamiento como nueva maquina a un tépico predefinido para este fin del
broker y a continuacién la maquina nueva puede registrarse en este tépico
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para recibir las futuras peticiones de las siguientes maquinas nuevas, en caso
de ser necesario.

El broker puede utilizar la técnica de comunicacion uno a uno mdultiple
para transmitir el mensaje de anunciamiento del nuevo dispositivo a todos los
demas dispositivos, pero en este caso el mensaje es certero y cada maquina
nueva no genera un trafico denso de red, debido a que el broker tiene un
mapa completo de las maquinas que estan registradas en el tépico.

7.6. RESUMEN SOBRE ESTE CAPITULO

Las técnicas comentadas sobre el descubrimiento de maquinas no son
excluyentes y se pueden utilizar todas de forma conjunta o sélo 1, segln las
caracteristicas de la red a la que estemos conectados. En la siguiente tabla se
muestra un cuadro resumen, por orden de mas eficiente (arriba) a menos
eficiente (abajo) con las caracteristicas de cada uno de los mecanismos.

Mecanismo Caracteristicas

- No genera trafico denso de red. Las peticiones multicast van dirigidas sélo a
los miembros del grupo que se han registrado previamente.

- Compatible con IPv4 y IPv6.
: Sélo funciona con el protocolo UDP.

: Es sencilla la implementacién en las maquinas (sensores/actuadores) emisoras
y receptoras del multicast.

Multicast | Hay que implementar mecanismos para enlazarse con un grupo y dejar el
grupo.

- Se puede utilizar en puntos de acceso de redes de area local privadas. En este

escenario de red privada, es posible que requiera configuracién adicional si

tenemos varias subredes repartidas en varios enrutadores o puntos de acceso.

- Para maquinas conectadas directamente Internet, tendremos que contratar
con la operadora de Internet el multicast y puede que no sea posible hacerlo.

- Todo el trabajo de los multienvios lo hace la electrénica de red y libera a los
dispositivos (sensores/actuadores) de realizar un envio uno a uno multiple.

Brokers - Requiere de un software que de momento no estd extendido en los puntos de
MQTT acceso y tendremos que dedicar una maquina de tipo computadora para el
multienvio de los mensajes.

- Las maquinas (sensores/actuadores) necesitan una libreria para entenderse
con el broker. Si cambiamos de broker tendremos que reimplementar la
mensajeria en las maquinas.

- No genera trafico denso de red. El broker sélo envia los mensajes a los
consumidores que se han registrado al tépico.

- Compatible con IPv4 y IPv6.

- Hay que implementar mecanismos para enlazarse a los tépicos y dejarlos.
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- Se puede utilizar en Internet, el broker puede estar conectado a Internet y no
requiere nada especial de enrutamiento de electrénica de red, debido a que el
broker funciona en la capa de aplicacién.

- Todo el trabajo de los multienvios lo hace el broker y libera a los dispositivos
(sensores/actuadores) de realizar un envio uno a uno mdultiple para buscar a
otros dispositivos.

- Dependiendo del broker, puede funcionar con TCP y/o UDP.

: Sélo funciona en IPv4 y en redes de area local privadas.

- Muy simple su uso, no requiere mecanismos para enlazarse ni para
desenlazarse a un grupo de multienvio.

- Es sencilla la implementacion en las maquinas (sensores/actuadores) emisoras

Broadcast y receptoras del broadcast.

- Genera trafico denso en la red, el broadcast se envia a todas las maquinas
conectadas, sean estas o no interesadas en la comunicacién.

» S6lo funciona con el protocolo UDP.

- Los escaneres de las maquinas (sensores/actuadores) generan mucho trafico
de red.

 Todo el trabajo pesado de blsqueda lo realizan las maquinas
(sensores/actuadores), puede provocar un gasto energético importante en
dispositivos restringidos.

- Puede funcionar con TCP y UDP.
Push y - La implementacidn de los escdneres en las maquinas (sensores/actuadores) es

Polling mucho mas compleja que la implementaciéon con multicast y con broadcast.
Unicast

Multiple |- Se tarda cierto tiempo en escanear la red, si la red es grande pueden haber
retardos de tiempo importantes, debido a que la comunicacién es uno a uno
multiple.

: Puede funcionar en redes de area local privadas y puede funcionar en Internet
con ciertas restricciones. Si estamos en una red acotada SIM M2M es posible su
uso. Si estamos en una red de Internet con miles de dispositivos es inviable
realizar los escaneres.

- Con push unicast se consigue formar la red de malla parcial en menos tiempo,
gue con sélo la técnica de polling.

Tabla 7.1: Cuadro resumen de mecanismos para el descubrimiento de maquinas en redes M2M
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CAPITULO 8

8.LOS PROTOTIPOS EN ANDROID

Después de los capitulos anteriores se puede abordar las cuestiones mas
importantes del desarrollo en Android de los prototipos. En el capitulo 5 se ha
presentado una arquitectura de malla parcial con varios modelos de
comunicacién descentralizados, todos ellos del tipo cliente-servidor. En el
capitulo 6 se ha presentado como manejar las comunicaciones entre los
distintos actores (sensores/actuadores) de la comunicacibn mediante
protocolos y patrones de disefio software. Y en el capitulo 7 se han presentado
mecanismos para que las maquinas pueden encontrarse entre si para formar la
red de malla parcial descentralizada de forma dindmica.

8.1. PLATAFORMAS ANDROID PARA EL DESARROLLO DE LOS
PROTOTIPOS

En Android tenemos varias plataformas para desarrollar apps. Segun el
dispositivo para el que estemos desarrollando, tenemos las siguientes
posibilidades:

 Smartphones/Tablets: es posiblemente la plataforma mas conocida y
extendida de todas. Los dispositivos son pantallas inteligentes tactiles
como pueden ser teléfonos inteligentes y tablets. La udltima versién
estable es la version 10 [41], pero ya estan publicando la 11.

+ Wear OS: se trata del sistema operativo para relojes inteligentes [42].

* Android TV: plataforma de desarrollo de apps para televisores
inteligentes [43].

+ Android para coches: se trata de la plataforma de Android Auto, es un
asistente para coches integrado en el sistema de infoentretenimiento del
vehiculo [44].

 Android Things: Es una plataforma Android para loT cuyo hardware
base es una Raspberry Pl 3B y un NXP iMX7D [45]. Aunque el autor de
este trabajo no dispone del hardware necesario, podria haber comprado
un kit de desarrollo. Hubiera sido la eleccién de la plataforma mas
natural para este trabajo pero el proyecto Android Things estd de
momento descontinuado, a favor de los asistentes como los altavoces
inteligentes que estan mas de moda en la actualidad.

* Chrome OS: es un sistema operativo basado en Google y utiliza el
navegador web Chrome como base para la interfaz de usuario [46].
Chrome OS se puede encontrar en dispositivos como Smart TV Box y
portatiles.

*+ Google Assistant: son los asistentes de Google en forma de altavoces
inteligentes [47], estdan muy de moda en la actualidad y parece que los
fabricantes estan siguiendo esta linea de trabajo por el niUmero de
ventas, por este motivo la linea de trabajo de Android Things esta ahora
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mismo descontinuada. Google Assistant también estd disponible para
otras plataformas, como smartphones, tablets y smart TV. Como los
smartphones y tablets tienen un micréfono se podria haber
implementado una app con un asistente de voz que escuchara
comandos de voz y que ejecute acciones. Google tiene un servicio de
voz online que convierte la voz en texto que puede ser tratado por la
app. No se ha implementado en los prototipos, pero seguramente habria
problemas para escuchar la voz y utilizar el servicio de Google, cuando
la app deja de estar en primer plano y cuando el dispositivo entra en
modo de suspensidn en la plataforma de smartphones y tablets.
Resumiendo, este servicio funciona con conectividad a Internet, la app
envia la voz capturada del micréfono, Google la procesa y la app recibe
la cadena de texto procesada por el servicio de Google.

De las anteriores plataformas, se ha escogido la primera de los
smartphones y tablets, debido principalmente a que tengo hardware para
realizar las necesarias pruebas con dispositivos fisicos. Android Things esta
descontinuada y no dispongo de hardware, y el resto no tengo el hardware
para poder realizar las pruebas. Si que tengo una Android TV, pero carece de
sensores y los actuadores que tiene estan limitados a una television. En
Android TV, se podria implementar una app similar a TFM Client, adaptada a la
interfaz de usuario de Android TV pero con el fin de mostrar informacién de los
sensores remotos de la red con gauges y graficas.

8.2. ARQUITECTURA DE LOS PROTOTIPOS

En total se han implementado dos prototipos, cada uno, tiene distintas
funcionalidades:

« TFM Server (sensor):

o Lee los sensores internos al dispositivo (bateria y proximidad) donde
estd instalado y guarda las lecturas en una base de datos SQLite local
al dispositivo.

o Realiza invocaciones periddicas por broadcast o multicast para
publicar su presencia al resto de dispositivos de la red.

o Tiene en total 5 servidores levantados para recibir invocaciones
remotas del prototipo TFM Client (actuador) o de cualquier cliente y
servir las lecturas de sus sensores y para servir la configuracién de
este dispositivo.

« TFM Client (actuador):

o Maneja sus actuadores internos, el altavoz y la camara flash del
dispositivo donde esta instalada.

o Recibe publicaciones por broadcast y multicast de otros dispositivos.
o Busca a otros dispositivos por unicast (multienvio uno a uno multiple).
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o Realiza invocaciones remotas al prototipo TFM Server y en funcién de
las lecturas remotas maneja sus actuadores.

A nivel funcional, la idea fundamental es que si tapamos el sensor de
proximidad del prototipo TFM Server (cdmara delantera), se encienda el flash
de la cdmara del prototipo TFM Client. Otro aspecto funcional es si el prototipo
TFM Server tiene menos del 20% de bateria, el prototipo TFM Client emite una
alarma sonora mediante el altavoz interno. En siguiente figura se puede
observar de forma grafica la arquitectura:

[Prototipo TFM Cllent [Prototipo TPM Server |

Worker
Optimizador
Invoca Procesos

Worker
Optimizador
Procesos

h A

Clientes de Publicacién
de Presencia
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Registro/Subscripcién
Maquinas Remotas

) Lee configuracion dispositivo
Guarda Maquina Remota
Guarda
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- Proximidad
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Lee configuracién dispositivo

Figura 8.1: Arquitectura de los prototipos

En la figura anterior se observa como existe una base de datos central
en ambos prototipos, donde todos los procesos leen o almacenan informacion.
Por tanto, la base de datos local actia de buffer para todos los procesos. En la
figura anterior también se observa como unos procesos son productores de
informacién y otros procesos consumen la informaciéon de la base de datos
local. Por prototipos:

* TFM Server.
o Productores:

= Procesos que leen los sensores internos para almacenar estas
lecturas en la base de datos local.

o Consumidores:

= Los servidores consumen la informacién de los sensores generada
y la configuracion del dispositivo de la base de datos local y la
sirven a los clientes remotos.
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= El proceso de publicacién consume la configuracién del dispositivo
de la base de datos y la envia por broadcast o multicast.

* TFM Client.
o Productores:

= Los servidores de broadcast y multicast almacenan la informacién
que reciben de los clientes remotos (TFM Server) en la base de
datos local.

= El cliente que escanea la red por unicast también almacena la
informacién de los dispositivos que encuentra en la base de datos
local.

o Consumidores:

= Los procesos que realizan invocaciones a los sensores remotos
consumen la informacién de los dispositivos remotos que se han
encontrado los productores.

En la figura anterior también hay dos procesos de tipo worker en ambos
prototipos. Un worker es un servicio en segundo plano que realiza tareas como
actualizar datos de un servidor remoto o, como en este caso, mantener
estable la base de datos manteniendo un nimero de filas en algunas tablas de
la base de datos de la app. Dada la importancia de los procesos, los servicios y
los workers en background en Android se tratan en la seccién siguiente.

Es importante disefar una arquitectura escalable, tal y como dicen en
[48] el éxito es facil, el éxito del mantenimiento es dificil. La arquitectura
propuesta de los prototipos es escalable y permite anadir nuevos servicios,
nuevos workers, nuevos métodos de buUsqueda de dispositivos y nuevos
sensores.

Para finalizar este apartado, es importante comentar que esta
arquitectura corresponde con el modelo 1 de comunicaciones de la seccién
5.3.1, donde los actuadores (TFM Client) realizan peticiones regulares y
periddicas a los sensores remotos (TFM Server) para obtener la informacién del
valor de sus lecturas. También es importante recalcar que ambos prototipos
son clientes y al mismo tiempo son servidores, tal y como se explicé en el
apartado 5.2.3:

 TFM Client es cliente porque realiza invocaciones remotas para obtener
lecturas de sensores remotos y al mismo tiempo es servidor porque
tiene dos servidores UDP para recibir publicaciones de presencia de
dispositivos remotos por broadcast y multicast. También es cliente
porque realiza invocaciones por unicast a los servidores para descubrir
maquinas remotas.

« TFM Server es servidor porque recibe invocaciones remotas para servir
la lectura de sus sensores y para servir su configuracién. También es
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cliente porque realiza peticiones broadcast o multicast para anunciar
Su presencia.

8.3. SERVICIOS E HILOS DE EJECUCION EN ANDROID EN LA
PLATAFORMA DE SMARTPHONES/TABLETS

El APl de Android provee de una serie de herramientas para lanzar
servicios. De forma general, la definicién clasica de un servicio o daemon
(segln el sistema operativo) es un proceso que se ejecuta automaticamente
en background (segundo plano), es decir, no hay ningln usuario que toque un
botén para lanzar el servicio, si no que el servicio se ejecuta por si solo ante
ciertos eventos del sistema, por ejemplo, cuando arranca el sistema operativo.
El usuario no suele percibir que se ha lanzado el servicio porque el proceso no
tiene interfaz grafica que informe al usuario del trabajo que esta realizando el
proceso. No obstante y en general en cualquier sistema operativo con entorno
grafico, es buena practica informar al usuario gue existe un proceso en
ejecucién o que esta realizando algun trabajo finito, se puede informar al
usuario en la bandeja del sistema del sistema operativo o en un entorno con
Android, en la barra de notificaciones.

En este contexto, cuando hablamos de procesos, simplemente se debe
entender como un blogque de cédigo fuente que la CPU procesa para su
ejecucion. Es decir, no se esta utilizando el término proceso Unica y
exclusivamente como una unidad de ejecucion independiente y se puede
observar en la tabla de procesos y el administrador de procesos del sistema
operativo.

Los prototipos levantan varios de estos procesos auténomos, como los
mostrados en la figura 8.1, como el proceso que lee de forma periddica el
sensor de bateria, como el proceso que levanta un servidor http o como el
proceso que realiza peticiones por broadcast a la red para publicar su
presencia. De forma resumida, estos procesos se deben comportar de la
siguiente manera y deben tener las siguientes caracteristicas:

» Algunos procesos realizan un pequeno trabajo y se duermen un cierto
tiempo para luego despertar y continuar con el trabajo repetitivo, como
el proceso de publicacion de broadcast. Estos procesos deben
despertarse de forma periédica y en momentos, mas o menos, exactos
y periédicos, por ejemplo cada minuto.

e Otros procesos deben de estar en ejecucidon de forma indefinida, como
los servidores de los protocolos de comunicaciones que procesan las
peticiones, como un servidor de sockets TCP.

* Los procesos deben seguir funcionando cuando se sale de la app de
manera normal, se dice normal porque un cierre forzado cerrara todos
los procesos relacionados con la app.

« Los procesos deben rearrancarse cuando el sistema operativo se
reinicie y vuelva a estar operativo sin que el usuario tenga que abrir de
nuevo la app.
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 Los procesos deben funcionar con normalidad cuando el dispositivo
entra en modo suspensién.

» Siguiendo con el punto anterior, algunos de estos procesos deben de
tener conectividad de red cuando el dispositivo entra en modo de
suspensidon, un ejemplo son los actuadores que realizan invocaciones
remotas a los sensores.

* Los procesos deben ser configurables para que el usuario pueda, entre
otras cosas, parar o arrancar los procesos o configurar alguna parte
importante del proceso como la frecuencia de tiempo en la que el
proceso se despierta para realizar su trabajo.

8.3.1. Los Servicios y los Problemas en Android en la Plataforma de
Desarrollo para Smartphones/Tablets

En la guia de Android Developer [49], hay abundante informacién sobre
como lanzar procesos, servicios, workers y jobs (trabajos) pero no existe un
API concreto que se comporte y gue tenga por si sola todas las caracteristicas
comentadas de los puntos anteriores del apartado 8.3. Por tanto, se tienen que
combinar varias de estas APl para conseqguir el resultado deseado y configurar
las apps con ciertos permisos para que puedan funcionar como es debido en
una plataforma para smartphones y tablets.

Es problematico cuando salimos de la app, Android cierra los procesos
de la app por si mismo en base a sus estrategias de optimizacién de procesos
sin previo aviso. Y es especialmente problematico cuando el dispositivo entra
en modo de suspensién, los procesos dejan de funcionar o funcionan a
intervalos de tiempo con ventanas de tiempo que establece Android, si
ademdas estos procesos necesitan conectividad de red este problema se
agrava aln mas.

Otro agravante son las restricciones de procesos en segundo plano que
se imponen a partir de Android 8 (APl LEVEL 26) que se pueden encontrar en la
guia de Android [50]. Por si fuera poco, algunos fabricantes de smartphones
tienen sus propios optimizadores de bateria y que restringen la ejecucién de
procesos en segundo plano, especialmente si estos precisan de conectividad
de red.

Todos estos problemas vienen determinados por el ahorro de bateria y al
mal uso que hacen algunas apps, que sin motivo justificado, drenan la bateria
de los smartphones y tablets con sus procesos en segundo plano. Por
consiguiente, Android ha puesto cartas en el asunto y ha impuesto
restricciones para los procesos en segundo plano, especialmente a partir de la
versién 8 de Android, lo que ha dificultado enormemente el desarrollo de los
prototipos para la plataforma de smartphones y tablets.

En la siguiente seccion se va a explicar con detalle como se ha
conseguido para que las apps funcionen a pesar de todos los problemas
comentados y encontrados en esta seccidn.
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8.4. SERVICIOS E HILOS DE EJECUCION EN LOS PROTOTIPOS

Los prototipos levantan una serie de procesos que deben estar de forma
permanente en ejecucion y otros pueden dormir un tiempo y después
levantarse para realizar su trabajo y luego dormirse de nuevo para levantarse
después y continuar trabajando. Algunos de estos procesos pueden encolarse
y ejecutarse con una cierta frecuencia pero no son criticos para el
funcionamiento de los prototipos, estos Ultimos son los workers de
mantenimiento. En las siguientes figuras, usando la notacién BPMN que es mas
rica para definir y disefar procesos, se puede observar las arquitecturas de
servicios y procesos que se ha seguido en los dos prototipos, usando las API de
Android:
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Figura 8.2: Diagrama de Procesos BPMN en el prototipo TFM Server
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Figura 8.3: Diagrama de Procesos BPMN en el prototipo TFM Client

Ambas

arquitecturas

de procesos

son similares pero realizan

funcionalidades distintas, se van a comentar de forma genérica las dos. En las
cajas amarillas, si existe una palabra entre paréntesis, indica que tipo de API
de procesos de Android se esta utilizando. El proceso BPMN comienza en un
circulo verde, se observa que hay dos en cada prototipo, puede ser porque el
usuario abre la app, o bien porque el sistema Android se inicia. El proceso
completo de ambos prototipos no tiene representacién de fin de proceso BPMN
con un circulo rojo porque el funcionamiento normal del proceso completo
BPMN, en ambos prototipos, es que se ejecuten indefinidamente. Puede haber
un fin de proceso completo BPMN si el dispositivo se apaga o bien se realiza un
cierre forzado de la app, en cuyo en este ultimo caso toda la app se cierra y
todos sus procesos e hilos de ejecucién relacionados terminan. También un
proceso puede terminar porque el usuario lo desactiva desde la pantalla de

configuracién de la app.

Es importante comentar que,
menos se debe ejecutar una vez la app para que Android registre el Broadcast
Receiver estatico de tipo boot.

la primera vez que se instala la app, al

Una vez que, se abre la app o se inicia el sistema Android, se lanza el job
ServicesFacade que es de tipo JobService. Esta pieza software es el nlcleo de
los procesos en ambos proyectos y es la responsable de mantener, lanzar vy,
en su caso, parar el resto de procesos de las apps.

ServicesFacade lee la configuracién de la app (por simplicidad, en el
diagrama no estd representado, pero si esta indicado en la bifurcaciéon del
condicional, en el rombo azul vacio que estd mas arriba) y en funcién de esto,
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inicia los procesos de la app, siempre que el proceso en particular no esté ya
iniciado.

ServicesFacade lanza dos tipos de procesos, por un lado, lanza procesos
de tipo Service y por otro de tipo Worker.

Los procesos de tipo Service lanzan a su vez hilos de ejecucién de tipo
HandlerThread, SensorEventListener y otras veces no se lanza nada particular
del API de Android. No se lanza nada de Android si el APl que estamos usando
no requiere que se lance ningun hilo o proceso en particular. Por ejemplo, en
CoapServerController, el APl del core de CoAP ya tiene sus mecanismos
internos para gestionar sus hilos cuando se arranca el servidor CoAP.

En el prototipo TFM Server, se observa que como hay flechas verdes,
que indican que el servicio no requiere conectividad de red y otras flechas
estdn en rojo, que indica que el servicio precisa conectividad de red.

Por otra parte, estan los workers, que realizan tareas de mantenimiento
en ambos prototipos y que no requieren una ejecucion inmediata y que se
puede posponer su ejecucidon para un momento posterior.

Todas estas API de Android se comentan en las subsecciones siguientes
de este capitulo.

8.4.1. Broadcast Receiver

Los Broadcast Receiver son utilizados en las apps para recibir eventos
del sistema. Android lanza un evento, como por ejemplo, el inicio del sistema,
y las apps gue estan escuchando este evento lo reciben y ejecutan cédigo de
la propia app. A medida que Android ha ido subiendo de versién, se han ido
prohibiendo los Broadcast Receiver estaticos [51], que son declarados en el
manifest.xml de la app y que pueden ser recibidos y procesados por las apps,
cuando estas se encuentran en segundo plano. En los dos prototipos se
utilizan dos, uno de cada tipo, de tipo estatico y de tipo dinamico.

8.4.1.1 Broadcast Receiver Estatico

Las apps utilizan este Broadcast Receiver de tipo estatico,
concretamente se trata del Broadcast Receiver que escucha el evento de
cuando el sistema Android inicia. Esto posibilita que los procesos de las apps
arranguen cuando el dispositivo se reinicie. Para declarar un Broadcast
Receiver de este tipo, tenemos que hacer tres cosas. La primera de todas, es
gue el Broadcast Receiver no esté prohibido en la guia de Android,
especialmente si en versiones recientes de Android se encuentra prohibido, no
recibiremos el Broadcast Receiver del sistema y la app no funcionara como se
espera. La segunda es escribir el cdédigo fuente como la siguiente figura:
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1 public class BroadcastReceiverBoot extends BroadcastReceiver {
2
3 @Override
4 public void onReceive(Context context, Intent intent) {
5 LogsUtil.initLogsDao(context);
6
7 final String action = intent.getAction();
8 LogsUtil. log("BroadcastReceiverBoot.onReceive().
Context: " + context.toString()
+ " Action: " + action, LogsUtil.Levels.INF0)
9 if (Intent.ACTION_BOOT COMPLETED.equals(action)) {
10 JobInfo.Builder builder =
JobsServicesUtil.buildJob(context,
JobsServicesUtil.JOB_ID_SERVICES_FACADE,
ServicesFacade.class);
11 JobsServicesUtil. launchJob(context, builder.build());
12 }
13 }
14 }

Figura 8.4: Broadcast Receiver de Tipo ACTION_BOOT COMPLETE en el prototipo TFM Server

Por lineas, se comentan las partes mas importantes de la figura anterior
del Broadcast Receiver:

« Enlalinea 1, la clase extiende de BroadcastReceiver y esto nos obliga a
extender del método onReceive.

« En lalinea 9, se filtra en el condicional (blogue if) que tipo de evento se
ha recibido, si es del tipo ACTION_ BOOT COMPLETE, se ejecuta su
bloque interno que béasicamente construye y lanza el JobService de
ServicesFacade a través de una clase auxiliar JobsServicesUtil que forma
parte de la app, esta clase auxiliar se comenta en la subseccién 8.4.2 de
los JobService.

En tercer y dUltimo lugar, se debe declarar en el manifest.xml el
Broadcast Receiver de la siguiente manera:

<manifest>
<application>
<receiver
android:name=".broadcast.receivers.BroadcastReceiverBoot"
android:enabled="true"
android:exported="true">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
</intent-filter>
</receiver>
</application>
</manifest>

Figura 8.5: Broadcast Receiver de tipo estatico ACTION BOOT COMPLETE en el manifest.xml|
del prototipo TFM Server

La declaracién del receiver se encuentra dentro del elemento
application. El receiver tiene 4 atributos:

« name: es la ruta de la paqueteria y el nombre de la clase de la figura
8.4.
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« enabled: si es true, es que estd habilitado para su ejecucién y false es
que no esta habilitado para su ejecucidn.

« exported: si esta a true, indica que el receiver puede ser invocado por
procesos externos a la app, como sera invocado desde fuera de la app,
debe estar a true.

+ Dentro del elemento intent-filter se encuentra el subelemento action que
indica el name del tipo de receiver que es, como se ha comentado de
tipo BOOT _COMPLETED.

Algunas versiones recientes de Android y en especial las capas que
instalan los fabricantes encima de Android, permiten desactivar a voluntad del
usuario que apps tienen permiso para iniciarse de forma automatica, por lo
que es posible que los servicios de los prototipos no se inicien a no ser que se
conceda el permiso de inicio automatico. Normalmente este ajuste, suele estar
en los ajustes de Android de la propia app o0 bien suele estar por los ajustes de
la bateria de Android.

8.4.1.2 Broadcast Receiver Dinamico

Este tipo de receiver se registra en el propio cédigo de la app, por
ejemplo en una activity de la app y una vez que se cierra la activity se debe
quitar el reqgistro del receiver. En los prototipos se utiliza uno de estos tipos de
receiver en el MainActivity, actividad principal y de inicio de la app.
Concretamente, la funcionalidad de este broadcast es detectar el cambio de
estado de la conexion Wi-Fi, si esta se encuentra activa o inactiva. Si el Wi-Fi
estd activo, se levantan todos los servicios de red de la app, siempre que estos
estén habilitados para ello en la configuracién de la app y no se encuentren ya
iniciados. Si se desactiva el Wi-Fi, todos los servicios de red de la app se
desactivan.

Por tanto, el objetivo de este receiver es la de optimizaciéon de procesos
de los prototipos, si no esta activo el Wi-Fi, no tiene sentido que los servicios
de red estén levantados y se ahorra bateria, CPU y memoria en el dispositivo.

El receiver concreto es android.net.wifi. WIFI_STATE_CHANGED vy esta
dentro de la lista de receivers no permitidos que se pueden declarar en el
manifest.xml, a partir de la version 7.0 de Android. La razén fundamental de
no permitir receivers de este tipo, es porque, si tenemos 20 apps con este
receiver y se activa el Wi-Fi en el dispositivo, todos los receivers de las apps se
ponen en marcha casi al mismo tiempo y se produce una sobrecarga muy
importante en el dispositivo y Android ha prohibido este y otros receivers
similares.

Asi pues, este receiver sélo funcionara cuando la app se encuentre en la
MainActivity de los prototipos. Para declarar un receiver de este tipo, se debe
de realizar en dos pasos, el primero es declarar el Broadcast Receiver como
tal, como la siguiente figura:
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1
2
3
4
5
6
7

public class BroadcastReceiverWifi extends BroadcastReceiver {

@Override
public void onReceive(Context context, Intent intent) {
final String action = intent.getAction();

LogsUtil.log("BroadcastReceiverWifi.onReceiver(). Action = " + action,
LogsUtil.Levels.INFO);

if (action.equals(WifiManager.WIFI_STATE_CHANGED_ACTION)){
ServicesFacade servicesFacade = ServicesFacade.getInstance();
if(servicesFacade '= null){
int isWifiEnabled = intent.getIntExtra(WifiManager.EXTRA_WIFI STATE,0Q);
switch(isWifiEnabled){
case WifiManager.WIFI_STATE_ENABLED:
servicesFacade.init();
break;
case WifiManager.WIFI_STATE _DISABLED:
servicesFacade.stopNetworkServices();
break;

Figura 8.6: Broadcast Receiver de tipo WIFI STATE CHANGED_ACTION en el prototipo TFM

Server

La declaracidn no cambia si se trata de un receiver estatico o dindmico

como en este caso, por lineas:

En la linea 8 se filtra para comprobar que se trata del evento
WIFI_STATE_CHANGED_ACTION.

Dentro del bloque del condicional, basicamente se comprueba en el
switch, si el Wi-Fi esta activo, ServicesFacade inicia los servicios, y si el
Wi-Fi estd inactivo, ServicesFacade para los servicios de red.

La declaracién de forma programatica de registrar y quitar el registro se

presenta en las siguiente figuras:

OCoo~NOOUPRAWN

1 public class MainActivity extends AppCompatActivity {

private BroadcastReceiversFacade broadcastReceiversFacade;

@Override
protected void onCreate(Bundle savedInstanceState) {

//[..] Codigo de la Activity
this.broadcastReceiversFacade = new BroadcastReceiversFacade();
this.broadcastReceiversFacade.registerWifi(this);
//[..] Codigo de la Activity

}
}
@Override
protected void onStop() {
super.onStop();
if (this.broadcastReceiversFacade !'= null) {
this.broadcastReceiversFacade.unregisterWifi(this);
}

}

Figura 8.7: Invocacién desde MainActivity para registrar y quitar el registro del receiver en los

prototipos
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1 public class BroadcastReceiversFacade {

2

3 private BroadcastReceiverWifi broadcastReceiverWifi;

4

5 public void registerWifi(Activity activity){

6 this.broadcastReceiverWifi = new BroadcastReceiverWifi();
7 IntentFilter filter = new IntentFilter();

8 filter.addAction(WifiManager.WIFI_STATE CHANGED ACTION);
9 try {

10 activity.registerReceiver(this.broadcastReceiverWifi, filter);
11 } catch (IllegalStateException e) {

12 //[..] Imprime Log

13 } catch (Exception e) {

14 //[..] Imprime Log

15

16 }

17

18 public void unregisterWifi(Activity activity){

19 try {

20 activity.unregisterReceiver(this.broadcastReceiverWifi);
21 } catch (IllegalStateException e) {

22 //[..] Imprime Log

23 } catch (Exception e) {

24 //[..] Imprime Log

25

26 }

27

28 }

Figura 8.8: Cédigo para registrar y quitar el registro del receiver en los prototipos

En la figura 8.7 se debe registrar el receiver en el onCreate de la activity
y cuando se para la activity se debe de quitar el registro.

En la figura 8.8, en el método registerWifi, se registra la activity para
que escuche el tipo de receiver en el IntentFilter
WIFI_STATE_CHANGED_ACTION. En el método unregisterWifi se quita el
registro del receiver de la actividad y la app ya no escuchard mas eventos de
broadcast.

8.4.2. JobService

Un JobService es proceso que una vez construido y lanzado por la app,
es ejecutado por el planificador de trabajos de Android [52]. El planificador
inicia el trabajo en el hilo principal de la app, por lo que hay que implementar
mecanismos para no bloquear la app, como los Thread cladsicos de Java o los
HandlerThread de Android. En este tipo de trabajos se pueden definir
parametros muy interesantes, para que los procesos de los prototipos
continlen trabajando, a pesar de que la app pasa a segundo plano y a pesar
de que el dispositivo entra a modo dormido con la pantalla apagada.

La verdad es que esta API estad un poco escondida en la guia de Android
Developer. En ambos prototipos, los JobService se utilizan de la misma forma,
en la siguiente figura se muestra la clase auxiliar que construye y lanza un
JobService:
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public class JobsServicesUtil {

public static final int JOB_ID SERVICES_FACADE = 1;

public static JobInfo.Builder buildJob(Context context, int jobId, Class<?> nameJobService){
ComponentName serviceComponent = new ComponentName(context, nameJobService);
JobInfo.Builder builder = new JobInfo.Builder(jobId, serviceComponent);
builder.setMinimumLatency(1000);
builder.setOverrideDeadline(5000);
builder.setPersisted(true);
builder.setRequiresCharging(false);
return builder;

}

public static void launchJob(Context context, JobInfo build){
JobScheduler jobScheduler = context.getSystemService(JobScheduler.class);
jobScheduler.schedule(build);

Figura 8.9: Clase auxiliar JobServicesUtil de los prototipos para construir y lanzar un JobService

Esta clase auxiliar es utilizada por el Broadcast Receiver de tipo boot de

la figura 8.4, en la lineas 10 y 11 y también es utilizada por la clase
MainActivity de la misma forma en el método onCreate de la activity. Se
comentan las cuestiones mas importantes de la figura anterior:

En la linea 3 hay una constante que identifica de manera Unica el
JobService, como sélo hay un JobService en cada prototipo, sélo hay un
identificador. Esta constante se utiliza en el método buildjob, en el
pardmetro jobld de tipo int.

En la linea 5, en la signatura del método buildjob, se puede ver también
el parametro genérico namejobService que en nuestro caso sera
ServicesFacade que extiende de JobService.

Dentro del método buildjob se define el comportamiento que tendra el
JobService, una vez ejecutado por el planificador de trabajos de Android.
En la linea 8 y 9, se define que el trabajo se retrasard 1000 ms en
ejecutarse y como maximo tardara en ejecutarse 5000 ms.

En la linea 10 se indica que el trabajo se volvera a planificar cuando el
sistema Android se reinicie, en realidad se han hechos pruebas y es
indiferente si este parametro estd a true o false, el trabajo siempre se
replanifica.

La linea 11 es muy importante e indica que el JobService no requiere que
el cargador de bateria esté conectado al dispositivo para funcionar.

Dentro del método launchjob se lanza o mejor dicho se planifica el
trabajo con el APl de Android con el objeto construido en el método
anterior buildjob.

Finalmente, en la siguiente figura se muestra el JobService que utilizan

ambos prototipos, como es habitual utilizando el APl de Android, esta clase
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extiende de JobService y se presenta parcialmente el cédigo en la siguiente

figura (en los dos prototipos se implementa de la misma forma):
1 public class ServicesFacade extends JobService implements ServicesFacadelInterface {
2
3 private static ServicesFacade servicesFacade;
4 private PreferencesUtil preferencesUtil;
5 public ServicesFacade() {
6 LogsUtil.log("*** ServicesFacade.Constructor().
No usar este constructor de forma manual en el codigo ***", LogsUtil.Levels.INFO);
7 }
8
9 @Override
10 public boolean onStartJob(JobParameters params) {
11 LogsUtil.initLogsDao(this);
12 LogsUtil.log("*** ServicesFacade.onStartJob() *** " 6 LogsUtil.Levels.INFO);
13 this.preferencesUtil = new PreferencesUtil(this);
14 servicesFacade = this;
15 this.init();
16 return true;
17 }
18
19 @Override
20 public boolean onStopJob(JobParameters params) {
21 LogsUtil.log("*** ServicesFacade.onStopJob() *** ", 6 LogsUtil.Levels.INFO);
22 return true;
23
24 }
Figura 8.10: ServicesFacade de tipo JobService utilizado en ambos prototipos
En la linea 1 de la figura anterior, la clase ServicesFacade también
implementa una interfaz donde se definen los métodos necesarios de los

Service y que se implementan en esta clase. Dichos métodos se comentan en
la seccién 8.4.3. El resto de lineas se comentan a continuacién:

En la linea 3 hay un atributo privado estatico del mismo tipo que la clase
gue se asigna en la linea 14 o més bien se asigna la referencia del objeto
ServicesFacade a este atributo privado. De esta forma se puede
conseguir el Unico objeto del JobService de las apps y utilizar los
métodos para iniciar y parar los servicios.

En la linea 5 hay un constructor por defecto, que es requerido por los
JobService, no tiene nada en su interior, sélo se imprime un log.

En la linea 10, comienza el método onStartjob de los JobService, dentro
de este método tenemos un método privado init en la linea 15 que
contiene toda la légica de inicio de los procesos de las apps.

La linea 16 es muy importante, donde se devuelve true y de esta forma
se indica al planificador de trabajos de Android que el JobService
continla ejecutandose segln los parametros que hemos definido en el
buildjob de JobServicesUtil. Es decir, que de esta forma mantenemos el
wakelock cuando este método termina su ejecucion. Un wakelock es un
blogueo que mantiene nuestra app despierta, o al menos mantenemos
estd parte de los procesos de la app despierta.

En la linea 20 se encuentra el método onStopJob que pertenece también
al JobService. En este método retornamos también true, es muy
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importante este retorno, con true le indicamos al planificador que
nuestro JobService no ha terminado y que debe de volver a replanificar
el JobService de ServicesFacade. Este método no es invocado en ningun
caso por los propios prototipos porque lo deseable es que siempre esté
en ejecucion, pero puede ser invocado por el propio planificador de
trabajos de Android cuando lo estime oportuno en base a sus estrategias
de planificacién, por excepciones o en base a los parametros de
construccidon que se han definido en JobServicesUtil. En JobServicesUtil
no se ha definido ningun pardmetro que indique al planificador de
trabajos de Android que deba detener el JobService.

De forma resumida, el quid de la cuestién es devolver true en
onStartjob para mantener el wakelock y devolver true en onStopJob, para
replanificar el JobService, en caso de parada. Es posible que el JobService se
replanifigue y que puedan existir varias instancias de JobService corriendo,
pero esto no ocurre, debido a que el JobService tiene un identificador Unico y
s6lo mantiene un JobService en memoria. Pero lo que si que ocurre es que al
pararse el JobService se cree otra instancia, por este motivo todos los objetos
definidos como atributos del JobService deben declararse con static para que
se mantengan las referencias de los atributos entre los distintos objetos de
JobService. Estos atributos estaticos son los Intent que representan los Service
del API de Android y que se presentan en la siguiente subseccion.

Por dltimo, hay que declarar el JobService en el manifest.xml de la app
de la siguiente manera:

<manifest>
<application>
<service
android:name=".services.ServicesFacade"
android:enabled="true"
android:exported="true"
android:permission="android.permission.BIND_JOB_SERVICE"/>
</application>
</manifest>

Figura 8.11: Un JobService de Android en el manifest.xml de la app

En la figura anterior, se observa como los atributos son similares a los
Broadcast Receiver y de hecho tienen el mismo significado, las diferencias
son:

 El elemento es service, en vez de receiver.

+ Tiene un permiso en el atributo permission que indica que se trata de un
JobService.

8.4.3. Services

Un Service de Android [53] es un proceso que se ejecuta con el fin de
realizar tareas de larga duracién en segundo plano (background) y se
caracterizan porque no tienen interfaz de usuario, de esta forma si la app se
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cierra de manera normal, el Service de Android continda trabajando en
segundo plano. Como ya se ha comentado, los procesos de los prototipos son
tareas que deben ejecutarse de manera indefinida.

Los Services de Android se ejecutan por defecto en el hilo principal de la
app, por lo que hay que implementar mecanismos para no bloquear el hilo
principal, lanzando otros hilos como Threads, HandleTreads o AsyncTask. Hay
varios tipos de Services en Android:

* Foreground (primer plano): son servicios que muestran una
notificacién en la barra de notificaciones de Android, por lo que son
visibles por el usuario.

+ Background (segundo plano): son servicios que no muestran nada en
la interfaz de Android, por tanto, el usuario no percibe que se esta
ejecutando el servicio.

- Bind (enlace): son servicios destinados a la comunicacién entre
servicios de tipo cliente-servidor. Un servicio de este tipo puede ser
declarado dentro de la app (servidor) y otros servicios pueden
comunicarse-enlazarse (cliente) con este servicio de tipo servidor. Los
servicios clientes pueden estar dentro de la misma app o bien pueden
ser servicios clientes de otras apps. Cuando el servicio servidor no tiene
enlaces con servicios clientes, el servicio servidor se destruye.

Lo mas natural, para los prototipos es utilizar los servicios en
background, pero Android impone restricciones muy severas para este tipo de
servicios [54] a partir de Android 8.0 (APl LEVEL 26) que, de forma resumida,
sélo permiten su ejecucion cuando la app se encuentra en primer plano de
alguna manera. Los servicios de tipo enlace no ha sido particularmente
necesarios en los prototipos, por lo que en los prototipos se utilizan los
servicios en foreground. A continuacién se muestra en el prototipo TFM Server
en su clase ServicesFacade como levantar un servicio en foreground (pagina
siguiente):
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1 public class ServicesFacade extends JobService implements ServicesFacadeInterface {
2
3 private static Intent socketsTCPServerService;
4 public static final int NOTIFICATION_SOCKETS_ TCP = 2;
5
6 public void startSocketsTCPServerService() {
7 if(!this.isServiceRunning(SocketsTCPServerService.class)){
8 try {
9 socketsTCPServerService = new Intent(this, SocketsTCPServerService.class);
10 if (Build.VERSION.SDK INT >= Build.VERSION CODES.0) {
11 this.startForegroundService(socketsTCPServerService);
12 }else{
13 this.startService(socketsTCPServerService);
14 }
15 } catch (Exception e) {
16 LogsUtil. log("ServicesFacade.startSocketsTCPServerService() --> ERROR. Motivo: ",
LogsUtil.Levels.ERROR, e);
17 }
18 }else{
19 LogsUtil.log("ServicesFacade.startSocketsTCPServerService() -->
The service is already running ", LogsUtil.Levels.INFO0);
21 }
22 }

23  @Override
24  public void stopSocketsTCPServerService() {

25 if (socketsTCPServerService '= null) {
26 try {
27 this.stopService(socketsTCPServerService);
28 } catch (Exception e) {
29 LogsUtil. log("ServicesFacade.stopSocketsTCPServerService() --> ERROR. Motivo: "
LogsUtil.Levels.ERROR, e);
30 }
31 }
32}
33 private boolean isServiceRunning(Class<?> serviceClass) {
34 boolean isServiceRunning = false;
35 ActivityManager manager = (ActivityManager)
this.getSystemService(Context.ACTIVITY_SERVICE);
36 for (ActivityManager.RunningServiceInfo
runningService : manager.getRunningServices(Integer.MAX_VALUE)) {
38 if (serviceClass.getName().equals(runningService.service.getClassName())) {
39 isServiceRunning = true;
40 }
41 }
42 return isServiceRunning;
43 }
44 }

’

Figura 8.12: Como se lanza un Service de Android en el prototipo TFM Server

El cédigo de la figura anterior pertenece al prototipo de TFM Server,

concretamente a la forma de levantar y parar el servicio que levanta

servidor de los sockets TCP. Se observan dos atributos, el tipo Intent, es el
ha
comentado que es de tipo static para que las referencias de memoria
sobrevivan, en caso de gue se reinicie el JobService (ServicesFacade). El otro
atributo es la constante que se utiliza para lanzar la notificacién en foreground,
cuyo valor es 2. También hay 3 métodos que son lanzados por el propio

propio Service de Android que debe ser declarado de tipo Intent, ya se

JobService cuando arranca, en el método init del propio JobService (en la figura

no se muestra dicho método), los 3 métodos de la figura se comentan a

continuacién:
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El primero es startSocketsTCPServerService. En la linea 7, se comprueba
si el servicio ya se encuentra en ejecucion a través del método privado
isServiceRunning. Si no esta en ejecucién, se crea el servicio en la linea
9, como un Intent y después en la linea 10, si la versién de Android es
igual o superior a Android 8.0 (la O es de Oreo), se ejecuta la instrucciéon
11 y si no la instruccién 13. Esto es asi, porque los servicios en
foreground en Android 8.0 y superiores obliga a hacerlo asi. Si el servicio
ya se encuentra en ejecucion, entonces imprimimos un log en la linea
16. Hay que comprobar si el servicio ya se encuentra en ejecucion,
porque puede ocurrir, que el servicio ya esté en ejecuciéon y que el
usuario inicie la app, en cuyo caso, se levantaria de nuevo el servicio de
los sockets TCP, provocando una excepcion y sobrescribiendo Ia
direccién de memoria del atributo socketsTCPServerService.

El segundo método es stopSocketsTCPServerService que para el servicio
si la direccibn de memoria de socketsTCPServerService no es nula.
También existe un stopForegroundService, pero con stopService
funciona igualmente con los Android probados.

Por dltimo tenemos el método privado y auxiliar isServiceRunning que
utilizan el resto de servicios de las apps. Basicamente, hace una llamada
al sistema para comprobar si el servicio del prototipo se encuentra en
ejecucion, si lo estd devuelve true y si no esta en ejecucion devuelve
false.

Sélo falta la implementacién del propio Service de Android, siguiendo

con la explicacion del ejemplo se detalla el servicio de los sockets TCP en la
siguiente figura (pagina siguiente):
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1
2
3
4
5
6
7
3
9
10

11

16
17

18
19

20
22

23

public class SocketsTCPServerService extends Service {

private SocketsTCPServerController controller;

@Override
public int onStartCommand(Intent intent, int flags, int startId) {
PreferencesUtil preferencesUtil = new PreferencesUtil(this);
if (this.controller == null) {
try {
int port = Integer.valueOf(preferencesUtil.getStringPreference(
PreferencesUtil.KEY_PREF_SERVER_SOCKETS_TCP_PORT,
ConstantsUtil.SERVER_SOCKETS_TCP_PORT));

int timeout = Integer.valueOf(preferencesUtil.getStringPreference(
PreferencesUtil.KEY_PREF_SERVER_SOCKETS_TCP_TIMEOUT,
ConstantsUtil.SERVER_SOCKETS_TCP_TIMEOUT)) ;

this.controller = new SocketsTCPServerController(this, port, timeout);
this.controller.start();

if (Build.VERSION.SDK INT >= Build.VERSION CODES.0) {
this.startForeground(ServicesFacade.NOTIFICATION _SOCKETS TCP,
NotificationsUtil.showNotificacionWithoutProgressIndeterminate
(ServicesFacade.NOTIFICATION_SOCKETS _TCP, ConstantsUtil.APP_NAME,
"Service: Sockets TCP Started", this, true,
R.drawable.ic_glyph_solid_cloud upload_alt,
NotificationCompat.PRIORITY LOW, true, false));
}else{
NotificationsUtil.showNotificacionWithoutProgressIndeterminate
(ServicesFacade .NOTIFICATION_SOCKETS_TCP, ConstantsUtil.APP_NAME,
"Service: Sockets TCP Started", this, true,
R.drawable.ic_glyph_solid_cloud_upload_alt,
NotificationCompat.PRIORITY_LOW, true, true);

}
LogsUtil.log("SocketsTCPServerService.onStartCommand() --> OK",
LogsUtil.Levels.INFO0);

} catch (Exception e) {
LogsUtil. log("SocketsTCPServerService.onStartCommand() --> ERROR",
LogsUtil.Levels.ERROR, e);
preferencesUtil.setBooleanPreference
(PreferencesUtil.KEY_PREF_SERVER_SOCKETS_TCP_ACTIVATED, false);
SimpleToast.error(this.getApplicationContext(),
this.getApplicationContext().
getString(R.string.err_sockets_tcp server_onstartcommnad)) ;

}
}
return super.onStartCommand(intent, flags, startld);
}
@Override

public void onDestroy() {
NotificationsUtil.remoteNotification(this, this, ServicesFacade.NOTIFICATION_SOCKETS_TCP);
if (this.controller '= null) {
boolean isStop = this.controller.quit();
LogsUtil.log("SocketsTCPServerService.onDestroy() --> OK isStop: " + isStop,
LogsUtil.Levels.INFO);
}

super.onDestroy();

}

@Override
public IBinder onBind(Intent intent) {
return null;

Figura 8.14: Service de Android de los sockets TCP en el prototipo TFM Server
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A continuacién se comentan las lineas mas importantes de la figura
anterior del Service:

En la linea 1, vemos como la clase extiende de Service, como es habitual
utilizando las API de Android.

Los services tienen tres métodos, el primero comienza en la linea 6
onStartCommand, que como su nombre sugiere es el bloque de
inicializacién del Service:

@)

La linea 8, se hace una comprobacién adicional, de si el controlador
es nulo, no es especialmente necesario, pero asi nos aseguramos de
no levantar dos veces el mismo servidor o hilo de ejecucion.

En las lineas 10 y 11 se obtienen el port y el timeout de las propias
preferencias de la app para levantar el servidor de sockets TCP.

En la linea 12, creamos una instancia del controlador de los sockets
TCP.

En la linea 13, lanzamos el hilo de ejecucién de los sockets TCP.

Las siguientes lineas del método onStartCommand, lanzan un
notificacién en funcidén de la version de Android. Si la versién de
Android es igual o superior a Android Oreo, en la linea 15, se lanza el
servicio como un startForegroundService y hay que pasarle la
notificaciéon que se mostrara en la barra de notificaciones de Android.
Para que el comportamiento sea el mismo en versiones inferiores a
Android Oreo, se muestra una notificacién permanente en la linea 17.

En la linea 27 se invoca al método super de la superclase Service.
Este retorno se utiliza para las politicas de volver a recrear el Service,
en caso de gue se produzca algun evento o parada inesperada. Con
super delegamos en el sistema Android que decida que hacer con el
Service y no forzamos ninguna politica de reinicio.

El siguiente método es onStopCommand, donde se define el bloque de
codigo de parada del Service:

(o]

(¢]

Se elimina la notificacién permanente en la linea 32.

En la linea 33 se protege el bloque de cdédigo de parada con el
condicional si el controlador no es nulo.

En las siguientes lineas dentro del bloque condicional, se invoca al
método quit del controlador para detener el hilo de ejecucién del
controlador. También existe un quitSafety, pero este provoca un
bloqueo y el servicio no termina nunca, porque espera a que finalice
el socket TCP, cosa que no ocurre porque estd de forma permanente
en ejecucioén. Asi pues, con quit forzamos el cierre del socket TCP.

En la linea 37, invocamos a super.onDestroy para notificar al sistema
de que el servicio ha sido parado o destruido a todos los efectos.
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e Por ultimo tenemos el método onBind, para enlazar servicios, en los
prototipos no se utiliza y simplemente hay que devolver null en la linea
42.

Para finalizar, tenemos que declarar el Service en el manifest de la app
de la siguiente manera:

<manifest>
<application>
<service
android:name=".services.servers.SocketsTCPServerService"
android:enabled="true"
android:exported="true" />
</application>
</manifest>

Figura 8.15: Declaracién de Service de Android en el manifest.xml de los sockets TCP en el
prototipo TFM Server

Los atributos son idénticos a los ya explicados en los Broadcast Receiver
y los JobService de Android.

8.4.4. HandlerThread

Pasamos a los hilos de ejecuciéon de Android. Los HandlerThread [55]
extienden de la clase Thread y son similares a estos, pero en los
HandlerThread han puesto una capa por encima para manejar varias
instancias de objetos Runnables (hilos de ejecuciéon) que son procesados por
un Looper [56]. Un Looper, se ejecuta de manera indefinida hasta que alguien
lo detiene y el Thread termina su ejecucién en su método run principal. Los
HandlerThread son similares a los Timer clasicos de Java. En los prototipos, se
utilizan los HandlerThread pero de forma similar a los clasicos Threads de Java,
de la siguiente forma (pagina siguiente):
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public class SocketsTCPServerController extends HandlerThread {

private SocketsTCPServerService service;
private int port;

private int timeout;

private boolean isServerRunning;

private ServerSocket server;

public SocketsTCPServerController(SocketsTCPServerService service, int port, int timeout) {
super ("SocketsTCPServerController"”, HandlerThread.NORM_PRIORITY);
this.service = service;
this.port = port;
this.timeout = timeout;
this.isServerRunning = true;

}

@Override
public void run() {
try {
this.server = new ServerSocket(this.port);
while (this.isServerRunning) {
try {

} catch (Exception e) {

)
} catch (Exception e) {

}

@Override
public boolean quit() {
this.isServerRunning = false;
try {
this.server.close();
} catch (IOException e) {
LogsUtil. log("SocketsTCPServerConfig.quit() --> ERROR: ", LogsUtil.Levels.ERROR, e);
}

return true;

Figura 8.16: HandlerThread de Android de los sockets TCP en el prototipo TFM Server

La clase de la figura anterior es similar a extender de Thread, tiene

atributos, un constructor para inicializar los atributos que mas tarde se usaran
cuando se ejecute el hilo en el cldsico método run de los Thread y el método
quit que si que es especifico de los HandlerThread. Se comentan las lineas
mas importantes relacionadas con los HandlerThread:

En la linea 10, en el constructor, debemos invocar a super con el nombre
Unico de este manejador de hilos (el nombre de la clase) y la prioridad
del proceso. Esta prioridad del proceso debe ser un valor extraido desde
android.os.Processandroid.os.Process y no de java.lang.Thread.

En la linea 18, comienza el cdédigo run, que es cuando el hilo se
encuentra en ejecucién. En el esqueleto del cddigo run, un bucle while
se ejecutara de manera indefinida en base al booleano isServerRunning.
Si ocurre un error dentro del bucle while, el try captura la excepcion y el
hilo no se para y continla su ejecucién, por ejemplo, aqui se pueden
producir errores al tratar una peticibn, como una excepcién al
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deserializar un documento json a un objeto. Por el contrario, si se
produce una excepcién en el try principal (linea 19), el hilo detendra su
ejecucion porque se produce fuera del bucle. Un cldsico error puede ser
porque el puerto del socket se encuentre abierto por otro proceso y no
tiene sentido mantener el hilo de ejecuciéon en funcionamiento.

« Enlalinea 32, es el blogue de cddigo quit, especifico para detener el hilo
de ejecucién y que no se encuentra en los Thread clasicos. Basicamente,
de forma preventiva se pone a false la condicion de continuar
ejecutando el bucle while de la linea 21, y a continuacién se cierra el
socket de conexiéon TCP. El método quit devuelve true para indicar al
Handler que se detenga.

En los prototipos se han utilizado los HandlerThread sin esta capa por
encima para el manejo de hilos. Esto ha sido debido a la desconfianza a las
colas, los Handler y los Looper de Android y a los optimizadores de bateria y se
abordé en primer lugar como un Thread clésico. Esto fue inspirado también,
porque en primer lugar se utilizd un AsyncTask [57] que es otra forma de
lanzar tareas como hilos de ejecucién. Los AsyncTask de Android tienen una
cola, que al tener mas de 5 hilos en ejecucidén, ya no admite ninguno mas en
ejecucién (recordemos que los hilos de los prototipos se ejecutan
indefinidamente), y es una sorpresa que al implementar el sexto servicio, este
no se ejecuta hasta que no se para otro. Los AsynTask estdn pensados para
realizar tareas asincronas que pueden posponerse en el tiempo, si por alglin
motivo la app lanza muchos hilos de ejecucién, mediante la cola de AsyncTask
se limitan los hilos de ejecucién que estdn en marcha al mismo tiempo y
pueden ser muy Utiles para no sobrecargar la CPU y la bateria de los
dispositivos, pero en el contexto de los prototipos no es tipo de
comportamiento deseado, porque podemos tener mdas de 5 hilos de ejecucién
al mismo tiempo.

La forma de lanzar un HandlerThread se puede encontrar en la figura
8.13, en las lineas 12 y 13, instanciando el objeto y luego invocando al método
start.

8.4.5. SensorEventListener

Esta clase de Android es la responsable de recibir eventos cuando un
sensor obtiene un valor nuevo. Se entiende como valor nuevo, a un valor que
es distinto de un valor de la lectura anterior del sensor. En el prototipo se leen
dos tipos de sensores, el de bateria, en el que se lee de una forma sin utilizar
esta clase SensorEventListener y el sensor de proximidad que si que hay que
leerlo con SensorEventListener. De alguna forma es similar a un Broadcast
Receiver, y cuando la app se registra para leer el sensor de proximidad, se
gueda en ejecucidon de forma indefinida esperando eventos de los sensores,
hasta que quitamos el registro de continuar escuchando eventos de los
sensores, momento en el que se detiene su ejecucién. La forma en la que se

P&gina 130 de 173



8.Los Prototipos en Android

ha implementado en el prototipo TFM Server para el sensor de proximidad se
muestra en la siguiente figura:

1 public class ProximitySensor implements SensorEventListener {

2

3 private final Context context;

4 private SensorManager sensorManager;

5 private Sensor sensorProximity;

6

7 public ProximitySensor(Context context) {

8 this.context = context;

9 this.sensorManager = (SensorManager)
this.context.getSystemService(Context.SENSOR_SERVICE) ;

10 this.sensorProximity = this.sensorManager.getDefaultSensor(Sensor.TYPE_PROXIMITY);

11 }

12

13 public void execute() {

14 this.sensorManager.registerListener(this, this.sensorProximity,

SensorManager.SENSOR_DELAY NORMAL) ;

15 }

16

17 public void stop() {

18 this.sensorManager.unregisterListener(this, this.sensorProximity);

19 }

20

21 @Override

22 public void onSensorChanged(SensorEvent event) {

23 if (event.sensor.getType() == Sensor.TYPE_PROXIMITY) {

24 float[] valuesSensor = event.values;

25 float value = valuesSensor[0];

26 //Guarda la lectura en la base de datos del dispositivo

27 }

28

29 }

30

31 @Override

32 public void onAccuracyChanged(Sensor sensor, int accuracy) {

33

34 }

35

36 }

Figura 8.17: SensorEventListener para leer el sensor de proximidad en el prototipo TFM Server

La figura anterior es un resumen de la clase original ProximitySensor y

se muestra el cédigo relevante relacionado con un SensorEventListener. Por
lineas:

En Jla linea 1 la <clase ProximitySensor implementa a
SensorEventListener.

En la linea 9 se obtiene el gestor de sensores de Android del sistema.
En la linea 10 se obtiene el tipo de sensor de proximidad.

El método execute de la linea 13 se utiliza desde la clase Service
(SensorProximityService) de la app para registrar esta clase como
Listener de sensores con una velocidad de lectura
SENSOR _DELAY NORMAL.

El método stop de la linea 17, es el contrario, cuando se para el Service,
se ejecuta este método para no seguir escuchando el evento de leer el
sensor de proximidad.
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+ Al implementar la clase con la interfaz SensorEventListener, nos obliga a
sobrescribir dos métodos:

o El primero, onSensorChanged, se ejecuta cuando cambia el valor del
sensor. Protegemos el método con un condicional en la linea 23 para
asegurarnos que el evento es realmente el evento del sensor de
proximidad. Dentro del condicional, obtenemos el valor del sensor de
proximidad en la linea 25 como un float. La unidad se mide en cms
(centimetros)

o El segundo onAccuracyChanged no se utiliza, pero la interfaz nos
obliga a sobrescribirlo, en este caso se puede dejar vacio.

En la clase original de ProximitySensor hay mas cddigo, esta relacionado
con el guardado de la lectura del sensor en una tabla de la base de datos local
de la app del prototipo y que no es importante para el ejemplo y los
SensorEventListener.

Y por otro lado, también estd el cédigo para gestionar dos
comportamientos del sensor de proximidad:

e En un emulador de Android, el método onSensorChanged se ejecuta de
manera constante, seqguramente y por los valores obtenidos del sensor,
tiene bastante decimales y un cambio infinitesimal provoca que se
ejecute onSensorChanged de manera constante, es posible que se deba
a un bug del emulador.

« En cambio, en los dispositivos fisicos probados, el comportamiento es
gue solo se ejecuta el método onSensorChanged en las siguientes
circunstancias:

o Si tapamos la camara delantera, se obtiene la lectura 0,0.

o Si dejamos de tapar la cdmara delantera, se obtiene un numero
mayor que 0,0 que puede ser 1,0 6 5,0, segun el dispositivo.

Este comportamiento es configurable en el prototipo TFM Server,
marcando un check de si la app estd instalada en un dispositivo emulado (lee
de forma constante el sensor de proximidad en el dispositivo) o bien la app
estd instalada en un dispositivo fisico, y s6lo devuelve los valores cerca, cuyo
valor es 0,0 y lejos, cuyo valor es mayor que 0,0.

8.4.6. Workers

Los Workers [58] es un API reciente de Android para lanzar procesos en
segundo plano. Siempre es mejor usar un APl reciente porque funciona en
versiones recientes de Android y ofrecen, en teoria, retrocompatibilidad con
versiones mas antiguas de Android. Los Workers, tienen caracteristicas
interesantes, como las siguientes:

« Pueden funcionar cuando la app no esta en primer plano.
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Pueden funcionar cuando el dispositivo se encuentra dormido con la
pantalla apagada.

Se pueden programar tareas que se ejecuten de forma periddica.

Se pueden ejecutar completamente en background, es decir, sin tener
que mostrar una notificacién en la barra de notificaciones de Android.

Viendo las caracteristicas anteriores, uno puede pensar gue son

perfectos para los procesos de los prototipos, pero como en anteriores
ocasiones, esta APl estd pensada para optimizar la bateria y el consumo de
CPU del dispositivo y no sirve para tareas que se deban ejecutar de forma
inmediata, con una frecuencia de tiempo establecida y para procesos infinitos.
Por tanto, otras caracteristicas que no son tan interesantes para los procesos
de los prototipos son:

El tiempo minimo de una tarea periédica es de 15 minutos, por lo que no
sirve para invocar remotamente a un servidor cada segundo para leer un
sensor remoto.

Los Workers son encolados y pueden ser suspendidos por Android. Para
los procesos de tipo servidor, como levantar un socket TCP, por si
mismo, no tiene mucho sentido usar el término de Worker, que denota
un trabajo finito, cuando el trabajo de un servidor es infinito, que es
procesar peticiones de los clientes.

En cada prototipo, se utilizan dos Workers de Android con la finalidad de

mantenimiento de la app:

CheckWifiWorker: dado que el Broadcast Receiver para comprobar si
la conexidon Wi-Fi se encuentra activa o inactiva se encuentra prohibida
cuando la app estd en segundo plano a partir de la version 7 de Android,
se ha implementado esta funcionalidad con este Worker. Recordemos
que esta funcionalidad para los servicios de red cuando el Wi-Fi esta
inactivo y se levantan todos los servicios de red que ya estuvieran
levantados.

PurgeBDWorker: los procesos de los prototipos guardan informacién
en algunas tablas de datos de manera periddica para su funcionamiento
y con el tiempo estas tablas creceran de forma inmanejable para un
dispositivo, tanto en espacio y tanto en rendimiento, las tablas con
muchas filas son siempre mas costosas de consultar. La finalidad de este
Worker es mantener las tablas de datos dentro de un rango de filas para
no sobrecargar la memoria secundaria del dispositivo y para que las
consultas sean mas agiles. Para ello, el Worker cuando se despierta,
realiza un count de las tablas de datos y si estan sobrepasan un umbral,
se eliminan las primeras x filas, siendo x un nimero entero positivo.
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Como tenemos dos Workers, lo mas natural es tener dos Worker de tipo
periddico. Lo cierto es que después de la implementacion y las pruebas, en
general, sélo uno de los Workers se suele ejecutar, por tanto la ejecucién es
muy erratica e imprecisa. La solucién pasa por implementar un Worker de tipo
periddico y que este Worker periédico, lance los dos Workers de tipo de una
sola ejecucién. La forma de lanzar un Worker periddico se muestra en la
siguiente figura que pertenece al JobService de ServicesFacade:

1 @Override
2 public void startManagerWorker() {

3 Constraints constraints = new Constraints.Builder()
.setRequiresCharging(false)
.build();

4 PeriodicWorkRequest worker =

new PeriodicWorkRequest.Builder
(ManagerWorker.class, 15, TimeUnit.MINUTES, 10, TimeUnit.MINUTES)
.setConstraints(constraints)
.build();
5 WorkManager.getInstance()
.enqueueUniquePeriodicWork("ManagerWorker", ExistingPeriodicWorkPolicy.KEEP , worker);

6}

Figura 8.18: Como se lanza un Worker periddico de Android en ambos prototipos

Se comentan por lineas la figura anterior:

« Enlalinea 3 se definen la restriccién que el dispositivo no requiere estar
cargando para que el Worker se ejecute.

« Enlalinea 4 se construye el objeto Worker de tipo periddico. Se asignan
las restricciones y el tiempo establecido de ejecucién es de 15 minutos y
después se le indica al planificador de Workers que durante 10 minutos
puede lanzar el Worker.

« Enlalinea 5 se encola el Worker, con el nombre Unico ManagerWorker y
con la politica KEEP de no cancelar el trabajo y relanzarlo si este ya se
encuentra en ejecucion.
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El objeto worker es de tipo PeriodicWorkRequest y el cédigo se presenta

en la siguiente figura:

1 public class ManagerWorker extends Worker {

2
3
4
5 public ManagerWorker(@NonNull Context context, @NonNull WorkerParameters workerParams) {
6 super(context, workerParams);
7 }
8
9 @NonNull
10 @Override
11 public Result doWork() {
12 LogsUtil. log("ManagerWorker.doWork(). Starting ID: " + this.getId(),
LogsUtil.Levels.INFO);
13 Result result = Result.failure();
14 try{
15 Constraints constraints = new Constraints.Builder()
.setRequiresCharging(false)
.build();
16 OneTimeWorkRequest workerl = new OneTimeWorkRequest.Builder
(CheckWifiWorker.class).
setConstraints(constraints)
.setInitialDelay (1, TimeUnit.MINUTES) .build();
17 OneTimeWorkRequest worker2 = new OneTimeWorkRequest.Builder
(PurgeBDWorker.class)
.setConstraints(constraints)
.setInitialDelay(5, TimeUnit.MINUTES) .build();
18 WorkManager.getInstance() .beginWith(workerl).then(worker2).enqueue();
19 result = Result.success();
20 }catch(Exception e){
21 LogsUtil. log("ManagerWorker.doWork(). ERROR: ", LogsUtil.Levels.ERROR, e);
22 }
23
25 LogsUtil. log("ManagerWorker.doWork(). END RESULT " +
result.toString() + " ID " + this.getId(), LogsUtil.Levels.INF0);
26 return result;
27 }
28 }

Figura 8.19: ManagerWorker (Worker periédico) de Android en ambos prototipos

A continuacién se comenta por lineas la figura anterior:

En la linea 1 se observa que la clase ManagerWorker extiende de
Worker, como es habitual utilizando la API de Android.

En la linea 5 esta el constructor requerido por los Workers.
En la linea 11 comienza el trabajo del Worker en el método doWork.

En la linea 15 se define la restriccién de no requerir que el dispositivo
esté cargando para los Workers de tipo de una sola ejecucién.

En la linea 16 se define el Worker de CheckWifiWorker con las
restricciones y se establece un retraso en su ejecucidon de 1 minuto.

En la linea 17 se define el otro Worker de PurgeBDWorker con las
restricciones y que se retrase su ejecucién 5 minutos.
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« La linea 18 es muy interesante, se indica al planificador de Workers que
encole los trabajos, primero que empiece con el workerl
(CheckWifiwWorker) y cuando este termine que continle con el worker2
(PurgeDBWorker). De esta forma con los retrasos en la ejecucién y el
orden se gana cierto control en la ejecucion de los trabajos.

« En la linea 26 se devuelve el resultado de la ejecucién del Worker
periédico en funcién de como ha ido la ejecucién.

Es importante resaltar que los Workers que se lanzan desde este Worker
periédico son del tipo OneTimeWorkRequest, es decir de un solo uso y no son
periddicos. Pero como son replanificados por un PeriodicWorkRequest se
consigue que se ejecuten de manera indefinida.

Respecto a la implementacién de estos OneTimeWorkRequest, son
idénticos a un Worker de tipo periddico, lo Unico que cambia naturalmente es
gue el cédigo especifico que se realiza en el método doWork.

8.4.7. Optimizador de Bateria y la Lista Blanca de Android

Android a partir de la versién 6.0 introduce una serie de mejoras que
ayudan a alargar la duracién de la bateria de los dispositivos. La forma de
consequir alargar la duracién de la bateria es imponer restricciones a como las
apps pueden hacer uso de la red y de la CPU cuando el dispositivo entra a
modo descanso [59]. En la siguiente figura, extraida de [59] se puede ver el
modelo que han seguido:

maintenance

screen off window

stationary
on battery

time

Figura 8.20: Ventana de mantenimiento para que las apps puedan hacer uso de la CPU y de la
red

Cuando el dispositivo entra a modo descanso, durante el periodo doze
(dormitar), ninguna app puede hacer uso de la CPU, pero especialmente no
puede hacer uso de la red. Después se abre una ventana de tiempo corta para
que las apps realicen sus actividades. A medida que va pasando el tiempo,
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mientras el dispositivo continla en modo descanso, los periodos de doze se
van alargando con el tiempo y por tanto las ventanas en el que las apps
pueden continuar con sus actividades se dilata con el tiempo.

Este comportamiento no es el deseable en los prototipos, en los que se
espera que los procesos estén funcionando cuando el dispositivo entra a modo
dormido y especialmente porque casi todos los procesos son de red en los
prototipos, a excepcién de los Workers y los procesos que leen los sensores
internos al dispositivo.

Por fortuna, existe una lista blanca de Android para que las apps puedan
funcionar cuando el dispositivo estd en modo descanso sin restricciones. Se
puede solicitar este permiso para incluir una app en esta lista blanca pero
provoca un baneo en la tienda de la PlayStore y aconsejan abrir el Intent que
lleva a la configuracién, a modo de acceso directo. En los prototipos se ha
implementado con esta premisa de acceso directo con el siguiente cédigo vy
gue no requiere de ningun permiso adicional:

1 public void openSettingsBatteryOptimizations() {

2 Intent intent = new Intent();

3 intent.setAction(Settings.ACTION_IGNORE BATTERY_ OPTIMIZATION_SETTINGS) ;
4 this.activity.startActivity(intent);

5}

Figura 8.21: Intent implicito para abrir el optimizador de bateria de las apps de Android

Este Intent se ejecuta desde los dos prototipos desde Menu/Servicios y
haciendo tic en el botén Configurar, a continuacién se muestra una captura de
pantalla del emulador, una vez anadida la app a la lista blanca de Android:

nood VKAV
Optimizacion de la bateria

< Sin optimizar v
a )

TFM Server
Sin optimizar
Figura 8.22: Captura de pantalla del emulador (APl LEVEL 27), cuando se afiade el prototipo
TFM Server a la lista blanca

Algunos fabricantes de smartphones y tablets instalan una capa por
encima de Android y tienen sus propios optimizadores de bateria, por lo que es
posible que se deban de realizar otras acciones adicionales en esa capa de
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abstraccién para desactivar el optimizador de bateria en los prototipos. En
modelos con la capa de MIUI de Xiaomi, este ajuste se encuentra en ajustes de
las apps, hay que buscar el prototipo en el listado de las apps instaladas y a
continuacién ir al apartado de Ahorro de bateria del prototipo y seleccionar sin
restricciones.

8.5. APl DE PERSISTENCIA ROOM EN LOS PROTOTIPOS

El dltimo componente importante que queda por comentar es la
persistencia de los prototipos y que es utilizada de forma intensa por todos los
procesos de las apps. En los prototipos se utilizan dos formas de almacenar
datos, por un lado estan las preferencias de la app que se almacenan en la
caché de la app en formato de documento xml y se utiliza el APl de
Preferences de Android para el acceso y la modificacién de este documento
xml. Y por otro lado, esta el almacenaje de datos en una base de datos local a
los prototipos. En este capitulo se va hablar sobre este Ultimo método de
persistencia en Android mediante bases de datos.

En Android se utiliza SQLite como base de datos para almacenar datos.
Por defecto, el APl de SQLite es de muy bajo nivel, hay que escribir bastante
coédigo fuente y es bastante complejo manejarse con SQLite. Por este motivo,
han ido surgiendo diversas APl de persistencia que facilitan y simplifican el
manejo de bases de datos SQLite desde Android. Un API de este estilo y que
esta soportada oficialmente por Google es Room [60]. Para usar Room se tiene
que anadir la dependencia al fichero de gradle de la app. En los prototipos
todo el cddigo relacionado con la base de datos se encuentra en el paquete
database, de forma resumida se comenta el contenido de este paquete:

« AppDatabase: esta clase es muy importante, contiene métodos para
obtener los objetos dao y es donde se anaden que clases de entidad
(tablas) va a tener la base de datos.

+ ConvertersDatabase: esta clase tiene un conversor de Time a Date y
de Date a Time. En SQLite, las fechas y las horas se guardan en Time
que es tipo Long. Este conversor facilita el uso de las fechas y las horas
desde el cddigo fuente en Java.

+ Entities: este paquete contiene las entidades. Una entidad es una clase
que representa una tabla en |la base de datos SQLite.

+ Dao: este paquete contiene dos tipos de clases por cada clase de
entidad. En Room se utiliza una interfaz que contiene las operaciones
CRUD de una entidad y después se utiliza una clase que implementa a
esta interfaz. El nombre de las clases que implementan las interfaces
terminan con el sufijo Impl.
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En el paquete dao, existe la clase AppDatabaseVersion que contiene en
su constructor el cdédigo de inicio de algunas entidades (tablas) para precargar
algunos datos que luego son utilizados por los procesos de los prototipos.

Room genera el cédigo de bajo nivel de SQLite, para consultar este
codigo generado por Room se puede ir a la carpeta generated del proyecto y
consultar alguna clase dao del paquete database.

Ni Room ni Google facilitan ninguna herramienta para consultar de forma
sencilla la base de datos generada por Room ni los datos que contiene. En
SQLite se almacenan las tablas en un fichero que estd dentro de la caché de la
app y tampoco resulta muy accesible, concretamente se encuentra en esta
ruta: /data/user/O/es.uned.tfm.server/databases/appDatabase en el prototipo
TFM Server, en el prototipo TFM Client, hay que cambiar la ruta del paquete de
del texto server por el texto client. Sin embargo, existe la libreria debug-db
que, de forma automatica, levanta un servidor web y que genera una web con
la informacién de todas las bases de datos de la app y todas las tablas de cada
base de datos. Con debug-db también se pueden consultar las preferencias
guardadas con el APl de Preferences de Android. Este tipo de generadores
como debug-db resultan muy Utiles porque facilitan el desarrollo de las apps y
también pueden resultar Gtiles mdas adelante para depurar las apps cuando el
dispositivo fisico no se encuentra conectado al ordenador, debido a que
podemos consultar la web generada por debug-db para investigar que esta
fallando. Para acceder a la web generada por debug-db hay que escribir en un
navegador web:

http://host:8080

Figura 8.23: Acceso a la web generada por debug-db

Donde host es la direccién IP del prototipo. Si se utiliza el emulador
proporcionado por Android Studio, se puede visualizar desde un navegador
web del ordenador cambiando host por la direccion de loopback (localhost) y
haciendo forward para redireccionar el puerto escribiendo el siguiente
comando:

$INSTALACION SDK$/sdk/platform-tools/adb forward tcp:8080 tcp:8080

Figura 8.24: Forward de puertos al emulador de Android Studio
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La siguiente captura de pantalla muestra la web generada por debug-db
en un dispositivo fisico del prototipo TFM Server:

9.

Figura 8.25: Web generada por debug-db del prototipo TFM Server

Consultando la web se descubre que el API de los Workers de Android
tienen su propia base de datos SQLite para planificar trabajos. Para terminar
esta seccién se presenta el modelo entidad-relacién de ambos prototipos:

[Prototipo TFM Ciient [prototipo TPM Server ]

Figura 8.26: Modelos Entidad-Relacién de los prototipos

Tablas de TFM Client:

« logs: esta tabla contiene los logs que se generan desde el cdédigo fuente
con la clase LogsUtil. Es muy Uutil para depurar de forma remota un
dispositivo.

« app_database_version: contiene una fila con la versién de la base de
datos.

+ pref_favorite_sensors: contiene la configuracién de los sensores
remotos.

« pref_favorite_network _client: contiene todos los clientes, sélo uno de
ellos puede ser favorito. Se entiende favorito como el cliente de red
predeterminado para realizar las invocaciones remotas.
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* access_point: contiene todos los puntos de acceso que ha registrado el
dispositivo.

+ remote_devices: son todos los dispositivos encontrados en un punto de
acceso.

+ remote_sensors: son todos los sensores registrados de un dispositivo
remoto.

Tablas TFM Server:

« logs: esta contiene los logs que se generan desde el cddigo fuente con
la clase LogsUtil. Es muy util para depurar de forma remota un
dispositivo.

- app_database_version: contiene una fila con la versién de la base de
datos.

+ proximity_sensor: se almacenan las lecturas del sensor de proximidad.
« battery_sensor: se almacenan las lecturas del sensor de bateria.

« devices: dato precargado, sélo hay una fila con la informacién de red de
la interfaz wlanO y la etiqueta de ubicacién.

+ sensors: un dispositivo tiene sensores. Contiene datos precargados con
informacién de los sensores.

* El resto de las tablas que empiezan por server log, se utilizan para
guardar informacidén estadistica de las peticiones de red que le llegan al
prototipo. Esta informacién es util para llevar un control del estado de un
sensor remoto, cuantas peticiones recibe, cuantos datos recibe y si el
sensor esta respondiendo en un tiempo razonable a las peticiones.

Hay mas tablas en ambos prototipos pero son de uso por el propio motor
de SQLite para realizar sus procesos internos.

8.6. CONFIGURAR LA UBICACION EN LOS PROTOTIPOS

Otro punto importante a comentar en los prototipos es que en un punto
de acceso se pueden tener varios sensores de proximidad y se pueden tener
varios actuadores que consuman estos sensores. Por ejemplo, en el contexto
de los prototipos, existe un sensor de proximidad y varios actuadores que
consumen de forma remota la lectura del sensor de proximidad. Si
desplegamos otro sensor de proximidad, los actuadores encontrardn a este
sensor de proximidad remoto y haran las peticiones a los dos sensores
remotos de proximidad, y puede que no sea el escenario deseable.

En estos casos tanto el prototipo TFM Server y TFM Client, tienen una
etiqueta de ubicacién. Por defecto esta establecido con el cardcter comodin *
que indica que los dispositivos clientes (actuadores) haran las peticiones, sélo
aquellos dispositivos servidores (sensores) que tengan la etiqueta de ubicacién
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del caracter *. Un sensor de proximidad se puede configurar con la etiqueta
comedor y otro sensor de proximidad se puede configurar con la etiqueta
cocina. De esta forma, los actuadores que despleguemos en la cocina habrd
que configurarlos con la etiqueta cocina y con la palabra comedor para los
actuadores desplegados en el comedor.

La ubicacién se cambia con el APl de Preferences de Android. Se puede
cambiar en ambos prototipos en: Menu/Configuracion/Ubicacién Dispositivo.
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CAPITULO 9

9. PRUEBAS EMPIRICAS Y COMPARATIVA ENTRE LOS
PROTOCOLOS DE COMUNICACIONES EN LOS PROTOTIPOS

Los prototipos estan preparados para realizar unas pruebas empiricas
con el fin de poder comparar los protocolos de comunicaciones utilizados. Por
tanto, no se tratan de pruebas funcionales para probar la funcionalidad de los
prototipos. En los prototipos hay en total 5 protocolos de comunicaciones, los 3
primeros son clasicos y los dos Ultimos son protocolos loT:

* Protocolo http. Son llamadas http corrientes.

« Sockets TCP. Son los clasicos sockets TCP de Java.
» Sockets UDP. Son los clasicos sockets UDP de Java.
* COAP. Es un protocolo 10T que utiliza UDP.

e ZeroMQ TCP. Otro protocolo IoT. La versiébn para Java soélo esta
disponible para el protocolo TCP y sélo se ha podido probar TCP.

Para realizar las pruebas, lo mas sencillo es utilizar dos dispositivos
fisicos, un dispositivo fisico con el prototipo TFM Server instalado y el otro
dispositivo fisico con el prototipo TFM Client instalado y conectarlos al mismo
punto de acceso Wi-Fi, esperar a que se encuentren con algin mecanismo de
descubrimiento y lanzar las pruebas. Con emuladores es bastante mas
complejo y no ha sido posible hacerlo porque la redireccién del protocolo UDP
no esta soportada con los emuladores y dos de los protocolos utilizan UDP
como protocolo de transporte.

Otra variante de prueba es utilizar un emulador con el prototipo TFM
Client instalado y trucar Ilas tablas access point, remote devices vy
remote_sensors de la base de datos de la app con la libreria debug-db para que
apunte a la direccién IP de un dispositivo fisico con el prototipo TFM Server
instalado.

En las pruebas empiricas hay dos indicadores que se toman como
medicién:
* En el prototipo TFM Server se hace a nivel de peticién/respuesta:

o El tiempo en milisegundos en procesar cada peticiéon y proporcionar
una respuesta.

o El tamafo real de un mensaje entrante y el tamafno real del mensaje
saliente. La unidad de medida utilizada es el byte.

* En el prototipo TFM Client, se mide el proceso a nivel global, es decir de
todas las peticiones/respuestas por protocolo:

o Se mide el tiempo en milisegundos del procesamiento de todas las
peticiones por protocolo.
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o Se mide el tamano real de todos los mensajes, entrantes y salientes.

Para los tiempos, una tipica forma de medir es con marcas de tiempo, se
toma una marca de tiempo al inicio y cuando se termina se toma otra marca
de tiempo y luego se resta el tiempo de fin menos el tiempo de inicio. En
algoritmos que sélo consumen CPU resulta ser muy fiable, sin embargo,
cuando estamos usando alguna API, la siguiente linea no tiene porque
ejecutarse de forma inmediata, por ejemplo, ZeroMQ, encola la respuesta y
todavia no ha enviado el mensaje.

Cuando se habla del tamafo real es la carga util del mensaje, el
documento json que se recibe o se devuelve, mas la carga que porta el
protocolo de comunicaciones, como pueden ser cabeceras y metadatos que
utiliza el protocolo. Para el tamafo se ha utilizado la clase Android TrafficStats
que permite extraer estadisticas de red por app. Existe otra clase llamada
NetworkStatsManager pero es mas compleja de utilizar y el resultado ha sido
similar después de las pruebas.

Existe en el prototipo TFM Server una clase auxiliar DataTrafficStatsUtil
en el paquete util que se encarga de medir y guardar en la tabla
server_log_invocations las estadisticas del tiempo y los tamanos de los
mensajes que mas adelante se puede visualizar mediante unos graficas de
lineas en el prototipo TFM Server.

Una vez que esta todo listo, esto es, tenemos los dos prototipos en linea
y el prototipo TFM Server tiene todos los servidores levantados, hay que ir a la
pantalla del prototipo TFM Client de las pruebas ubicada en el Menu/Test
Servidores, tal y como se muestra en la siguiente figura:
NOO& O et OO ®14:33

=  Test Servidores

Test Sensor Battery

® ALL
O vLast

Tipo Test

Repeticiones 2

Objetivo 192.168.95.201

Preparado

Figura 9.1: Captura de la configuracién de los Test Servidores en el prototipo TFM Client
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En esta pantalla se puede configurar hasta cierto punto los test, de
arriba a abajo:

+ Test Sensor: se puede elegir entre el test del sensor de Battery o de
Proximity.

* Tipo Test: si es ALL, se devuelve un documento json con todas las filas
de la tabla battery _sensor o proximity _sensor. Si es LAST, se devuelve la
ultima fila guardada de battery _sensor o proximity sensor.

« Repeticiones: indica el nUmero de peticiones por protocolo que se hara
en las pruebas, el maximo son 100. Como son 5 protocolos, el maximo
son 500 peticiones.

« Objetivo: este campo indica la direccién IP del dispositivo remoto donde
estd instalado el prototipo TFM Server. Este campo es dindmico y se
extrae de los dispositivos que se han descubierto.

Una vez que se configura la pantalla el dispositivo se puede hacer tic en
el botén de Ejecutar y la app comienza el test. Cuando termina, los datos se
pueden consultar en el prototipo TFM Server, navegando desde el
Menu/Servidores y escogiendo el sensor y el tipo test, si ha sido ALL (Todas las
Lecturas) o LAST (Ultima Lectura).

Las pruebas se han realizado todas con dos dispositivos fisicos, con una
tablet en el dispositivo TFM Server para visualizar mejor las graficas y de esta
forma realizar capturas mas grandes y se ha utilizado un smartphone en el
prototipo TFM Client.

Al tratarse de pruebas empiricas otras ejecuciones pueden proporcionar
resultados diferentes, especialmente para la comparativa de los tiempos de
ejecucion.

9.1. COMPARATIVA DE TIEMPOS

Las pruebas para los tiempos se han configurado en la pantalla de los
test de TFM Client de la siguiente manera (todos los resultados de tiempos
estdn en milisegundos):

+ Test Sensor: Battery

+ Tipo Test: ALL. Son 30 filas de la tabla battery sensor, con un tamano
del mensaje de payload en cada una de las respuestas de 7983 bytes.
Como son 50 repeticiones por protocolo, en total se retransmiten
399150 bytes por protocolo.

« Repeticiones: 50, con mas repeticiones la gréfica en la tablet empieza
a visualizarse con demasiadas lineas y es mas complejo entender el
graficoo. Como son 50 vy 5 protolocos, en total son 250
peticiones/respuestas.
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+ Objetivo: 192.168.95.202. La direccién IP donde se encuentra instalado
el prototipo TFM Server.

Para los tiempos del proceso global tomado desde TFM Client, hay que
tener en cuenta, para cada uno de los protocolos, después de una
peticién/respuesta simple, hay un tiempo de espera de 500 milisegundos con
el fin de que respiren las maquinas y darle tiempo a TrafficStats para que
registre el tamano de las peticiones y el tamano de las respuestas.

El resultado global desde el punto de vista de TFM Client se muestra en
la siguiente captura de pantalla:

N O et e W8 @ 12:28

=  Test Servidores

TIME (ms) SIZE (bytes)

{HTTP TIME: 38920 SEND: 27950
REC: 424800} {Sockets TCP
TIME: 34403 SEND: 31596 REC
422948} {Sockets UDP. TIME
34010 SEND: 5100 REC: 400550}
{Coap TIME: 59704 SEND: 57197
REC: 435250} {ZEROMQ TCP
TIME: 38153 SEND: 37292 REC
436267}

Figura 9.2: Captura del resultado del test de bateria ALL desde el punto de vista TFM Client
(Tiempos)

En la siguiente tabla se muestra el resumen con algunos calculos
adicionales (todos los tiempos estan en milisegundos):

Protocolo | Tiempo Con Retardo Tiempo Sin Retardo * Peticigln/R_espuesta
edia **

HTTP 38920 13920 278,4
Sockets TCP 34403 9403 188,06
Sockets UDP 34010 9010 180,2

CoAP 59704 34704 688,14
ZeroMQ TCP 38153 13153 263,06

Tabla 9.1: Cuadro resumen del resultado del test de bateria ALL desde el punto de vista TFM
Client (Tiempos)

* Como son 50 peticiones/respuestas y son 500 ms de retardo en cada peticion/respuesta, resulta que son 25000 ms,
por lo que hay que restar el tiempo 25000 al tiempo con retardo

** Se divide el tiempo sin retardo por las 50 peticiones/respuestas
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Viendo la tabla anterior, se observa como el protocolo de sockets UDP
tiene menor tiempo de respuesta media, mientras que en CoAP el tiempo de
respuesta es bastante elevado.

La siguiente captura muestra la grafica de los tiempos, desde el punto
de TFM Server:

0 K/s %30 =100 % &= 12:26

® =) =

Peticiones

60

A
l\UL\vz Mo o Al A

““M\N\\f——/ y AN y
TEAN A/ OMREZ,

M AsyncHttpServer Sockets TCP M Sockets UDP CoAP M ZeroMQ TCP

I
S

Tiempo (ms)

w
=3

< O O v
Figura 9.3: Captura del resultado del test de bateria ALL desde el punto de vista TFM Server
(Tiempos)

Hay que destacar que este tiempo de la figura anterior es el que se tarda
el servidor en procesar la peticién y proporcionar una respuesta. Segun el
protocolo, que estemos usando, estas marcas de tiempo de inicio y fin, se
podran poner antes o después. Si estamos usando un API de bajo nivel como
los sockets TCP y UDP, tenemos mas libertad para colocar las marcas de inicio
y fin, mientras que si usamos una libreria externa, estamos mas limitados para
poner estas marcas de tiempo y por tanto las marcas de tiempo son
ligeramente mejores usando API de terceros.

Un claro beneficiario de esta ventaja es el protocolo ZeroMQ porque usa
cola para el retorno que lanza un hilo de ejecucién para la respuesta, es decir,
se toma la marca de fin de tiempo, pero en realidad la respuesta aun no se ha
enviado al cliente.

AsyncHttpServer también se beneficia de esta ventaja, aunque tiene un
callback para la respuesta, le falta un interceptor para capturar el comienzo
verdadero de la peticidon, cosa que hara que suban un poco los ms.
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Con los sockets UDP se consiguen buenos tiempos y estan por debajo de
los sockets TCP, lo que resulta normal, por el tiempo de negociacion en el
protocolo TCP.

CoAP, en el lado del servidor, procesa la peticidon entre los sockets UDP y
los sockets TCP de media, pero a veces consigue tiempos muy bajos, menores
que los sockets UDP.

9.2. COMPARATIVA DE TAMANO DE MENSAJES CON TRAFFICSTATS DE
ANDROID

Las pruebas para del tamano de los mensajes se han configurado en la
pantalla de los test de TFM Client de la siguiente manera:

» Test Sensor: Battery

+ Tipo Test: ALL. Son 30 filas de la tabla battery sensor, con un tamano
del mensaje de payload en cada una de las respuestas de 7983 bytes.
Como son 10 repeticiones por protocolo, en total se retransmiten 79830
bytes por protocolo.

« Repeticiones: 10, con mas repeticiones la grafica en la tablet empieza
a visualizarse con demasiadas lineas y es mas complejo entender el
graficoo. Como son 10 y 5 protolocos, en total son 50
peticiones/respuestas.

* Objetivo: 192.168.95.202. La direccién IP donde se encuentra instalado
el prototipo TFM Server.

A continuacién se muestra la captura de la pantalla desde el punto de
vista de TFM Client:

NO O G © W ®11:07

=  Test Servidores

TIME (ms) SIZE (bytes)

{HTTP TIME: 8151 SEND: 5754
REC: 85020} {Sockets TCP TIME:
7221 SEND: 6368 REC: 84704}
{Sockets UDP. TIME: 7470 SEND
1020 REC: 80110} {Coap TIME
14687 SEND: 11482 REC: 87050}
{ZEROMQ TCP TIME: 7978 SEND
7300 REC: 87118}

Figura 9.4: Captura del resultado del test de bateria ALL desde el punto de vista TFM Client
(Tamano Mensajes)
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La unidad de medida de todas las tablas es el byte. En la siguiente tabla
se calcula el promedio de los bytes enviados y recibidos en total, la carga util y
la carga del protocolo:

Protocolo Enviado Total | Recibido Total [Enviado Medio * Recibido Medio **
HTTP 5754 85020 575,4 8502
Sockets TCP 6368 84704 636,8 8470,4
Sockets UDP 1020 80110 102 8011
CoAP 11482 87050 1148,2 8705
ZeroMQ TCP 7300 87118 730 8711,8

Tabla 9.2: Cuadro resumen del resultado del test de bateria ALL desde el punto de vista TFM
Client (Tamafo mensajes real con TrafficStats)

* Como son 10 peticiones se divide entre 10 para calcular el promedio

** Como son 10 peticiones se divide entre 10 para calcular el promedio

Con los cdlculos de la tabla anterior se calcula la carga que porta el
protocolo, es decir sin la carga util:

Protocolo EnV|adoPI:-/Iot-ic(|)|cc:)I$;oio Carga ReC|bldng\c:I:oc::|glggio Carga
HTTP 575,4 519
Sockets TCP 541,8 487.,4
Sockets UDP 28 28
CoAP 1148,2 722
ZeroMQ TCP 688 728,8

Tabla 9.3: Cuadro resumen del resultado del test de bateria ALL desde el punto de vista TFM
Client (Tamafio mensajes sélo carga protocolo con TrafficStats)

* http y CoAP no tienen carga (til en el envio. Los otros protocolos: (1) sockets TCP la carga util son 95 bytes, (2),
sockets UDP la carga util son 74 bytes y en (3) ZeroMQ la carga util son 42 bytes, luego, en estos protocolos hay que
restar estos bytes para obtener la carga del protocolo

** | @ carga util de respuesta son 7983 bytes, luego se resta 7983 al recibido medio de todos los protocolos
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Figura 9.5: Captura del resultado del test de bateria ALL desde el punto de vista TFM Server
(Tamafio Mensajes Recibidos)
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Figura 9.6: Captura del resultado del test de bateria ALL desde el punto de vista TFM Server
(Tamafio Mensajes Respondidos)
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La clase de Android TrafficStats toma los tamafos de los mensajes de

recepciéon y respuesta, sin embargo se han observado algunas incoherencias
entre el tamano informado por TrafficStats entre ambos prototipos y un
tamafio aceptable y creible de las peticiones.

son:

Las incoherencias observadas desde el punto de vista de TFM Server

En ZeroMQ TCP, dado que tiene la cola de retorno para devolver el
mensaje, cuando se toma la marca de tiempo, aun no se ha enviado el
mensaje de retorno y se ha puesto un tiempo de espera de 10
milisegundos para dar tiempo a ZeroMQ a enviar el mensaje de retorno
y después tomar el tamafo de los mensajes con TrafficStats.

En CoAP, el mensaje de respuesta no se encola y se responde de forma
sincrona al cliente, sin embargo, el tamano de la respuesta es muy bajo,
de unos pocos cientos de bytes. La soluciéon es similar a ZeroMQ TCP,
poniendo un tiempo de espera, pero esta vez de 100 ms, esto perjudica
el tiempo de forma notable la respuesta de CoAP pero como estamos
midiendo el tamafio, no tiene relevancia. AUn asi después de la
modificacién, se ven fluctuaciones en la gréfica.

En la peticion numero 1, en el tamafio de los bytes recibidos, todos los
protocolos reciben, a excepcibn del protocolo UDP, valores
incongruentes, pero en las siguientes peticiones/respuestas se estabiliza
y da valores dentro de un margen congruente, las capturas de pantalla
se toman sin tener en cuenta la primera peticién.

Desde el punto de vista TFM Client, se han observado las siguientes

incoherencias:

En el protocolo http, no se envia ninguna carga util debido a que se hace
una peticion GET a una url, sin embargo, el protocolo http tiene bastante
carga de cabeceras, como la figura 3.39 y el tamafo del envio (SEND)
deberia ser mayor que otros protocolos.

En CoAP, el tamafio de envio es demasiado grande, y mdas cuando no se
envia ninguna carga de trabajo (til, porque se hace de forma similar al
protocolo http, con una peticién GET a una url, asi que o bien CoAP no
funciona tan bien o bien la mediciéon de TrafficStats no es muy buena.

En la figura 9.5 se muestra la gréfica de los mensajes recibidos por parte

de TFM Server, el protocolo de los sockets TCP muestra un tamafo de
recepciéon un poco bajo, respecto al informado por TFM Client. El resto de
protocolos tiene un tamafo coherente entre los dos prototipos.

En la figura 9.6 son los mensajes que se devuelven al cliente desde TFM

Server, se observa como CoAP tiene un tamafo de mensaje bastante menor
del esperado y un pico de 1000 bytes por debajo en la cuarta peticién. Los
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otros protocolos muestran un tamano de mensaje de respuesta coherente con
el prototipo TFM Client.

9.3. COMPARATIVA DE TIEMPOS Y TAMANO DE LOS MENSAJES CON
WIRESHARK

Dado que en la seccién 9.2 se han encontrado algunas inconsistencias
entre ambos prototipos utilizando la clase TrafficStats de Android, se va a
comprobar que los datos obtenidos directamente con los prototipos son
correctos con la herramienta Wireshark. Esta herramienta ya ha sido utilizada
en la seccién 3.2.8 cuando se analizé el protocolo CoAP. Los resultados de
Wireshark han sido exportados a varias hojas de calculo que se detallan en el
anexo B de esta memoria de trabajo.

La prueba consiste en realizar sélo una peticién/respuesta y sumar todo
el trafico saliente (enviado) y todo el trafico entrante (recibido) informado por
Wireshark. Como la herramienta Wireshark debe estar instalada en un
ordenador, se han desarrollado 3 clientes para PC de escritorio, uno para los
sockets TCP, otro para los sockets UDP y otro para ZeroMQ. Para http se puede
usar un navegador web y para CoAP se puede utilizar el proporcionado por
CoAP.

Protocolo | ETCSN® | Recibido Total | gt iBt0 SO0« Carga Protocolo **
HTTP 1275 8814 1275 831
Sockets TCP 764 8726 669 743
Sockets UDP 190 8608 116 625
CoAP 1358 8929 1358 946
ZeroMQ TCP 1214 8951 1172 968
Tabla 9.4: Cuadro resumen del resultado del test de bateria ALL con Wireshark (Tamaio

Mensajes)

* http y CoAP no tienen carga util en el envio. Los otros protocolos: (1) sockets TCP la carga util son 95 bytes, (2)
sockets UDP la carga util son 74 bytes y en (3) ZeroMQ la carga util son 42 bytes, luego, en estos protocolos hay que
restar estos bytes para obtener la carga del protocolo

**k | @ carga util de respuesta son 7983 bytes, luego se resta 7983 al recibido medio de todos los protocolos

Cuando se analiza el tréfico con Wireshark también se puede obtener el
tiempo que ha tardado una peticion/respuesta completa restando el tiempo de
la dltima fila de la traza completa al tiempo de la primera fila, se detallan los
tiempos en la siguiente tabla:

Protocolo Tiempo
HTTP 218
Sockets TCP 211
Sockets UDP 103
CoAP 441
ZeroMQ TCP 119

Tabla 9.5: Cuadro resumen del resultado del test de bateria ALL con Wireshark (Tiempos)
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9.4. CONCLUSIONES DE LA COMPARATIVA

En la siguiente tabla se resume todos los datos obtenidos de las pruebas
empiricas, los tiempos estan en milisegundos y el tamafo de los mensajes que
porta el protocolo (sin carga util) enviados y recibidos estdn en bytes:

Protocolo Enviado Wireshark | Enviado TFM Client Enviado TFM Server
HTTP 1275 575,4 558
Sockets TCP 669 541,8 165
Sockets UDP 116 28 28
CoAP 1358 1148,2 496
ZeroMQ TCP 1172 688 626
Protocolo |Recibido Wireshark| Recibido TFM Client Recibido TFM Server
HTTP 831 519 617
Sockets TCP 743 487,4 517
Sockets UDP 625 28 28
CoAP 946 722 -3106
ZeroMQ TCP 968 728,8 767
Protocolo Tiempo Wireshark | Tiempo TFM Client Tiempo TFM Server
HTTP 218 278,4 40
Sockets TCP 211 188,06 38
Sockets UDP 103 180,2 35
CoAP 441 688,14 30
ZeroMQ TCP 119 263,06 25
Tabla 9.6: Cuadro resumen del resultado desde todos los puntos de vista del test de bateria
ALL

Las conclusiones que podemos extraer es que la clase TrafficStats de
Android es un poco imprecisa al medir el tamano de los mensajes,
especialmente, en el prototipo TFM Server, en el prototipo TFM Client, los
datos se asemejan, en general, bastante mdés a los datos obtenidos por
Wireshark. Ademas, la clase TrafficStats no parece que tenga en cuenta
algunas cabeceras http y no mide demasiado bien el protocolo UDP (sockets
UDP y CoAP).

Respecto a los tiempos, el calculo desde TFM Server, sélo tiene en
cuenta el procesamiento del servidor y las lecturas desde Wireshark y desde
TFM Client son algo mas realistas de cuanto tiempo tarda en procesarse una
solicitud al completo (cliente-servidor). Ademas desde Wireshark se ha
utilizado un ordenador personal con red cableada y es normal que los tiempos
sean algo mas bajos que desde TFM Client.

Dado que CoAP ha salido muy mal parado en las pruebas realizadas, se
ha pensado que CoAP no esta pensado para un volumen de datos tan grande,
aungue la verdad es que 7983 bytes no son muchos datos y se ha repetido la
misma prueba pero de tipo LAST del sensor de bateria con 50 repeticiones y el
resultado ha sido el siguiente:
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NEQoO et il O N @ 14:42

=  Test Servidores

TIME (ms) SIZE (bytes)

{HTTP TIME: 37844 SEND: 15456
REC: 23735} {Sockets TCP TIME:
34182 SEND: 18250 REC: 22852}
{Sockets UDP. TIME: 34183
SEND: 5150 REC: 14650} {Coap
TIME: 33588 SEND: 3500 REC:
15400} {ZEROMQ TCP TIME:
37708 SEND: 29474 REC: 37213}

Figura 9.7: Captura del resultado del test de bateria LAST desde el punto de vista TFM Client

(Tiempos)
. . . Peticion/Respuesta
Protocolo | Tiempo Con Retardo Tiempo Sin Retardo * Media **

HTTP 37844 12844 256,88
Sockets TCP 34182 9182 183,64
Sockets UDP 34183 9183 183,66

CoAP 33588 8588 171,76
ZeroMQ TCP 37708 12708 254,16

Tabla 9.7: Cuadro resumen del resultado del test de bateria LAST desde el punto de vista TFM
Client (Tiempos)

* Como son 50 peticiones/respuestas y son 500 ms de retardo en cada peticion/respuesta, resulta que son 25000 ms,
por lo que hay que restar el tiempo 25000 al tiempo con retardo

** Se divide el tiempo sin retardo por las 50 peticiones/respuestas

En la tabla 9.7 se puede observar como el mejor tiempo es el de CoAP y
curiosamente los sockets TCP y UDP han tardado practicamente lo mismo.
Respecto a los tamafos y fiandonos de las lecturas de TrafficStats en el
prototipo TFM Client, CoAP también sale mejor parado con tamafio de los
mensajes mucho mas pequefios, cuando la carga util del mensaje es menor.

Por protocolos se pueden extraer las siguientes conclusiones:

* El protocolo http tiene la ventaja de estar muy extendido y es muy
interoperable y dado los datos obtenidos, sélo tendria sentido si vamos a
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desarrollar una web para acceso remoto a los dispositivos y no para la
comunicacién directa entre dispositivos.

* Con los sockets TCP se han conseguido buenos tamanos de mensajes y
buenos tiempos. Los sockets TCP estan un poco penalizados ya que
portan 95 bytes de carga en los mensajes enviados. Asi como estan
desarrollados se podrian utilizar para la red de maquinas
descentralizadas, se han hecho pruebas de estrés y funcionan bien,
respondiendo a todas las peticiones, sin embargo, si el tamano de los
mensajes no es problema porque la red de comunicaciones es de alta
velocidad, un buen candidato para TCP es utilizar ZeroMQ TCP.

* Los sockets UDP se han comportado muy bien y han sido los claros
vencedores de las pruebas en todos los aspectos, excepto en la prueba
que ha ganado CoAP por tiempos en el tipo LAST del test de bateria.
Ademas, al someterlos a una prueba de estrés desde un ordenador, el
cliente ha llegado a perder algun paquete provocando un time out. Se
podrian mejorar usando hilos de ejecucidon y de esta forma sincronizar
mejor una peticidon con su respuesta. Si vamos a enviar y recibir pocos
bytes y si los dispositivos no van a estar sometidos a una excesiva carga
de trabajo, los sockets UDP tal y como estan desarrollados se podrian
utilizar para la red de maquinas.

* CoAP ha destacado en los tiempos, cuando no hay muchos datos que
procesar y su simplicidad en la implementacién, con la misma libreria de
core tenemos el cliente CoAP y el servidor CoAP. Cuando hay bastantes
datos y viendo la traza de Wireshark del anexo B, se repiten mucho las
cabeceras binarias y no parece que resulte ser muy eficiente repetirlas,
al menos, en la implementacién de Californium probada. CoAP estd
pensado para transmitir pocos bytes, cuando el datagrama tiene mas de
8192 bytes, la peticién o la respuesta falla. Es por este motivo que el
maximo de tamafo de la respuesta se ha fijado en 7983 bytes. Su API
tiene mecanismos para elevar este maximo pero no ha sido posible
hacerlo.

e Se nota que el protocolo ZeroMQ estd muy bien desarrollado,
consiguiendo tiempos muy buenos en el lado del servidor y tiempos
bastante buenos en el lado del cliente con sus colas y sus hilos de
ejecucion, ademas nos ofrece otros modelos de mensajeria que pueden
llegar a ser muy dUtiles. La implementacion de ZeroMQ también es
sencilla, como la de CoAP. ZeroMQ tiene cierta sobrecarga de datos en la
carga que porta en el protocolo, pero para las redes de alta velocidad
como el Wi-Fi, ZeroMQ funcionard muy bien. En una red de baja
velocidad de 250 Kb/s pueden suponer retardos apreciables.
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Tamano Tamano Tamano
Config. Red_de SEE el Mensajes Mensajes Mensajes
Protocolo Baja Alta 5 .
Remota Velocidad | Velocidad Pequeno | Medio (1K < Grande (>
(< 1K) 65K) 65K)
HTTP X
Sockets
TCp X X X X X
Sockets .
UDP X X X X No funciona
No funciona a
CoAP X X partir de 8192 No Funciona
bytes
ZeroMQ
TCPp X X X X

Tabla 9.8: Cuadro resumen de cuando utilizar los protocolos probados

* Una X indica si el protocolo es apto para el indicador analizado

Resumiendo y explicando la tabla anterior:

Utilizar http si vamos a utilizar una web para configuracién remota o
para mostrar informacion del dispositivo remoto via navegador web.

Los sockets TCP de Java funcionan muy bien en todos los escenarios. Las
pruebas de estrés han sido correctas y los sockets TCP no han perdido
paquetes.

Los sockets UDP son muy simples y permiten una comunicacién rapida y
de pequefo tamano. Cuando el tamano de los mensajes es mayor que
65K ya no es posible su uso por las limitaciones del protocolo TCP/IP.
Durante las pruebas desde el ordenador de escritorio se ha hecho una
prueba de estrés y el cliente pierde algun paquete, cuando se envian
varios decenas o cientos de peticiones en el mismo segundo. Se podria
intentar mejorar la implementacién actual de los sockets UDP,
especialmente en el lado cliente que es donde se pierden los paquetes.

CoAP tiene sentido usarlo cuando la red es de baja velocidad y/o cuando
el tamano de los mensajes es pequeno, menor que 1K. No funciona
cuando el tamano de los mensajes es mayor que 8192 bytes y cercano a
ese limite el rendimiento es peor que otras alternativas analizadas.

ZeroMQ funciona muy bien, es bastante rapido, sobre todo en la prueba
que se hizo desde Wireshark pero tiene cierta sobrecarga de tamano de
los mensajes en el protocolo y no lo hace apto para redes de baja
velocidad.

P&gina 156 de 173



CAPITULO 10

10. CONCLUSIONES Y TRABAJO FUTURO

Uno de los objetivos fundamentales de la propuesta de este trabajo es la
construcciéon dinamica de una red M2M descentralizada de malla parcial donde
los sensores y actuadores pueden funcionar de forma auténoma sin necesidad
de una plataforma loT. La plataforma loT puede formar parte de la red M2M
pero es una maquina mas de la red M2M, si la plataforma loT se apaga, los
sensores y actuadores de la red contindan trabajando con normalidad.

Se ha conseguido materializar la propuesta con la implementaciéon de dos
prototipos para la plataforma Android de smartphones y tablets. Por un lado, el
prototipo TFM Server lee sus sensores internos y por otro lado el prototipo TFM
Client realiza peticiones por red para obtener las lecturas de los sensores
remotos descubiertos para accionar sus actuadores internos. En la
implementaciéon de los prototipos, los sensores anuncian su presencia por
broadcast o multicast y los actuadores estan escuchando la red para registrar
los sensores remotos. Los actuadores tienen también un mecanismo de
bUsqueda por unicast multiple para escanear la red y buscar sensores remotos.

En los prototipos se han utilizado varios patrones de diseio software,
especialmente en el cdédigo fuente relacionado con la red M2M, lo que facilita el
mantenimiento y la reutilizacién de cédigo. Aunque existe un cierto trabajo
inicial para implementar los patrones de disefio software, a largo plazo, las
modificaciones y las ampliaciones de los prototipos resultaran ser mucho mas
sencillas que si no se usan patrones de disefo software.

También se ha disefado una forma bastante simple pero efectiva para
que varios sensores del mismo tipo puedan coexistir y no provoquen colisiones
en el mismo punto de acceso con varios actuadores que necesiten el mismo
tipo de sensor. Se ha conseguido con el etiqguetado de la ubicacién de forma
que podemos tener varios sensores del mismo tipo en un punto de acceso pero
sélo algunos actuadores hardn uso de un sensor remoto, es decir, los
actuadores haran peticiones sélo a aquellos sensores que compartan la misma
etiqueta de ubicacién.

Durante el desarrollo de los prototipos han surgido bastantes dificultades
para mantener los procesos vivos y en funcionamiento cuando el dispositivo
fisico (smartphone o tablet) entra en modo suspensién o cuando se sale de la
app del prototipo. Las dificultades han sido motivadas porque la plataforma de
smartphones y las tablets de Android no esta disefada para funcionar como
dispositivo 10T, con procesos en segundo plano que estan de forma
permanente y constante en ejecucidn, si no que estd disefada para satisfacer
la experiencia de usuario maximizando la duracién de la bateria del dispositivo,
especialmente en versiones recientes de Android. Por tanto, y a pesar de que
se ha conseguido que los procesos de los prototipos continlen vivos y en
funcionamiento, la plataforma de Android para smartphones y tablets, tal y
como esta diseflada, no es una buena candidata como plataforma para los
dispositivos 10T y habria que eliminar las restricciones de los procesos en
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segundo plano de la plataforma Android de smartphones y tablets. En el resto
de aspectos, la plataforma Android, en los dispositivos fisicos probados
(smartphones y tablets), se ha comportado de forma correcta y ha respondido
muy bien a las pruebas realizadas, tanto en aspectos de la red de
comunicaciones como la escritura y lectura masiva de datos mediante SQLite
con el APl Room.

Respecto a las tecnologias inaldmbricas, no hay duda que en la
actualidad existen muchos medios de transmisidon inaldmbricos, algunos son
muy conocidos, como los infrarrojos, el Bluetooth, el Wi-Fi, la comunicacién por
satélite por microondas y la comunicacién terrestre de telefonia mdvil. Otros
medios de transmision estan cogiendo popularidad, como ZigBee y Z-Wave
gue estan presentes en los gadgets actuales y estan al alcance de los
consumidores. Por otra parte, algunas tecnologias que han tenido presencia en
el pasado y continlan teniendo presencia en el mercado actual, como
Bluetooth o Wi-Fi se estan adaptando o se han adaptado para dar soporte a
M2M y al Internet de las Cosas.

Respecto a los protocolos de comunicaciones, estan surgiendo nuevos
protocolos 10T, como CoAP y ZeroMQ, por lo que existe en el mercado actual,
cierto interés en estas tecnologias para dispositivos restringidos vy
microordenadores. En los prototipos se han utilizado 5 protocolos (http,
sockets TCP, sockets UDP, CoAP y ZeroMQ TCP) y en una aplicacién real para
produccién no seria necesario utilizar todos los protocolos al mismo tiempo. Se
puede reservar http para configuracién remota e informacion del dispositivo
via navegador web. CoAP se puede utilizar cuando el volumen de datos a
transmitir es pequeno y ZeroMQ se puede utilizar cuando la cantidad de datos
a transmitir supere las limitaciones de tamano de los mensajes de CoAP. Una
razén de usar CoAP y ZeroMQ puede estar motivada principalmente a que es
posible que, con el tiempo, estos protocolos se transformen en un estandar de
facto y la comunidad de arquitectos y desarrolladores software utilicen estos
protocolos de manera masiva en sus proyectos loT, aunque también puede
ocurrir justo lo contrario, que los protocolos se abandonen y tengamos librerias
de protocolos en nuestros proyectos IoT que ya no se van a actualizar nunca
mas. Esto nos lleva a un trabajo futuro y seria crear nuestro propio protocolo
loT con las caracteristicas deseables para un protocolo IoT:

+ Baja latencia de red.

« Bajo consumo de ancho de banda con tamafo de los mensajes lo mas
reducidos posible.

» Ser ligero, necesita poca memoria RAM y necesita poco espacio en disco
para funcionar.

e Que esté disponible para una amplia gama de lenguajes de
programacion para facilitar la interoperabilidad entre distintas maquinas.
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Como trabajo futuro de los prototipos, estos basicamente se pueden

ampliar con mas funcionalidades como:

Habria que ampliar los prototipos con nuevos sensores y que estos
puedan ser consumidos por los actuadores.

Implantar y experimentar con mas protocolos de comunicaciones, entre
ellos los websockets y mas protocolos 10T y sélo quedarse con los que
ofrezcan mejores tiempos de respuesta y mejores tamanos de
mensajes.

Usar algln protocolo de mensajeria como MQTT con fines muy
especificos, como el descubrimiento de las maquinas. MQTT puede ser
muy Util para una red de sensores y actuadores desplegada en Internet
y para redes privadas conformadas por varios puntos de acceso y
varias subredes privadas.

Implantar en los prototipos, mecanismos de comunicacion con
plataformas loT. Se podria utilizar alguna plataforma loT existente,
construir una plataforma loT desde cero o bien se podria construir una
plataforma IoT con las librerias que proporciona OMA Lightweight M2M.

Desarrollar los prototipos para que puedan ser operados sin pantalla.
Recordemos que los prototipos se han desarrollado para la plataforma
de smartphones y tablets que si tienen pantalla. Una forma de
conseguirlo es reutilizando el servidor web para las llamadas APl REST.
Este servidor web es capaz de devolver paginas html y por tanto
pueden ser accesibles por un navegador web desde otro dispositivo,
como un ordenador personal o bien se puede crear una app que
encuentre los dispositivos de la red y que después abra un navegador
web para navegar por las paginas html del dispositivo remoto,
accediendo a su configuracién y a la informacién que proporciona de
los sensores y actuadores que tiene instalado. Se pueden crear webs
muy ricas en estos dispositivos con graficas y listados no demasiado
extensos porque todo el procesamiento de la vista la realiza el cliente
en el navegador web. Este servidor ya se encuentra desplegado en el
prototipo TFM Server, pero puede ser desplegado también en TFM
Client de la misma forma.
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6LOWPAN IPv6 over Low - Power Wireless Personal Area Networks
AMPQ Advanced Message Queuing Protocol
API Application Programming Interface
BLE Bluetooth Low Energy
BPMN Business Process Model and Notation
CoAP Constrained Application Protocol
CORBA Common Object Request Broker Architecture
CPU Central Processing Unit
CRUD Create Read Update Delete
DAO Data Access Object
DDS Data Delivery Service
DHCP Dynamic Host Configuration Protocol
DTLS Datagram Transport Layer Security
FIFO First In, First Out
GB Gigabyte
Gb Gigabit
Hz Hercio
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
loT Internet of Things
IP Internet Protocol
IPC Inter-Process Communication
JAR Java ARchive
JMX Java Management Extensions
JVM Java Virtual Machine
LAN Local Area Network
LPWAN Low Power Wide Area Network
M2M Machine to Machine
MAC Media Access Control Address
MAC Media Access Control
MB Megabyte
Mb Megabit
MQTT Message Queue Telemetry Transport

Pagina 164 de 173



Listado de siglas, abreviaturas y acrénimos

MVC
MVVM
NFC
NNG
OASIS

OMA
OoOMG
P2P
PAN
PC
QR
RAM
REST
RFID
RPC
SDK
SIM
SNMP
SOAP
SSID
SSL
TCP
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Modelo Vista Controlador
Modelo-Vista-VistaModelo
Near field communication
Nanomsg-next-gen

Organization for the Advancement of Structured
Information Standards

Open Mobile Alliance

Object Management Group
Person to Person

Personal Area Network
Personal Computer

Quick Response code

Random Access Memory
REpresentational State Transfer architectural style
Radio Frequency Identification
Remote Procedure Call
Software Development Kit
subscriber identity module
Simple Network Management Protocol
Simple Object Access Protocol
Service Set Identifier

Secure Sockets Layer
Transmission Control Protocol
User Datagram Protocol
Uniform Resource Locator
Unshielded Twisted Pair

Wide Area Network

Web Service Security for Java
Zero Message Queuing

P&gina 165 de 173



Anexo A. Documentacion Adicional de los Prototipos

Recursos de Programacién Utilizados

Recurso Version Descripcion
Kubuntu 18.04 Sistema operativo base para el
desarrollo
Java Open JDK 1.8.0_252 Lenguaje de programacion utilizado
Android Studio 3.6.1 IDE de desarrollo Android para
implementar apps nativas en Java
Gradle 5.6.4 Herramienta para la gestion y

construccion de proyectos Java de
Android (incluido en Android Studio)

Android Emulator Imagen Nexus 5X API 25 Emulador Android para smartphones
Android Emulator Imagen Nexus 5X API 27 Emulador Android para tablets
Android Emulator Imagen Nexus 10X API 25 Emulador Android para smartphones

Dentro de cada prototipo se pueden consultar todas las dependencias o
librerias externas que se han utilizado en cada uno de ellos. El fichero
build.gradle de las apps es donde se indican las dependencias. Este fichero se
encuentra en:

*+ $PATH PROYECTOS$/app/build.gradle

Cada dependencia utilizada esta comentada para saber su uso en el o los
prototipos, dentro del elemento dependencies del fichero build.gradle.

Dispositivos Fisicos Android Utilizados

Dispositivo Version Android
Yiayu S3 7.1 (API LEVEL 25) Smartphone
Redmi Note 8 Pro 9.0 (API LEVEL 28) Smartphone
HUAWEI MediaPad T5 8.0 (API LEVEL 26) Tablet

Manual de Operacion (Instalacion/Ejecucidn)

El cédigo fuente de ambos prototipos se suministra comprimido en
formato zip. Descomprimir los archivos TFM Server.zip y TFM Client.zip.
Después abrir el proyecto/carpeta descomprimida con Android Studio que debe
ser instalado previamente. En este trabajo no se ha proveido de los binarios
para la ejecucién directa (sin IDE de desarrollo), ya que es mas facil hacerlo
desde el propio Android Studio.

Una vez abierto el proyecto con Android Studio, este lo construye y lo
deja listo para su ejecucién. Es posible que se tenga que descargar algin SDK

Pagina 166 de 173



Anexo A. Documentacién Adicional de los Prototipos

0 nos solicite la actualizacién de alguna dependencia. Si todo sale bien, para la
ejecucién tenemos dos posibilidades:

Ejecutar la app en un emulador. El emulador ya estd instalado en
Android Studio y necesitamos una imagen del sistema operativo Android.
Para descargar una imagen se puede acudir a Tools/AVD Manager y
desde ahi descargar una imagen. Los prototipos se han probado en los
emuladores de la tabla de los recursos de programacién utilizados de
este anexo.

Ejecutar la app en un dispositivo fisico. Tenemos que habilitar las
herramientas de desarrollador en el dispositivo Android y desde aqui
habilitar la depuracién USB. Para instalar la app en el dispositivo
tendremos que habilitar la opciéon de origenes desconocidos (permitir la
instalacion de aplicaciones de origen desconocido). Por ultimo,
necesitaremos un cable USB (el del cargador) y conectar el smartphone
o tablet al PC.

Para ambos casos, tenemos que hacer clic en el botén de Run App o

Debug situado en la barra de herramientas de Android Studio y seleccionar la
imagen para el emulador o el dispositivo fisico para la ejecucién de la app.

Manual de Usuario

Los prototipos disponen de un manual de usuario con los aspectos mas

importantes y relevantes en el manejo de los prototipos. Para acceder a un
manual de un prototipo hay que navegar, desde la propia app, a Menu/Ayuda.

Documentacién del Cédigo Fuente

Dentro de cada proyecto, se encuentra la carpeta javadoc, que tiene la

documentacién del cédigo fuente. Para visualizarla, se puede abrir el fichero
index.html. En la documentacién se puede ver para gque sirve cada paquete y
todas las clases y métodos utilizados en los proyectos.
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Anexo B. Exportaciones de Wireshark de los Protocolos de
Comunicaciones

Traza Completa http

| 4]2.423045833 |192.168.95.2 [192.168.95.202 [TCP |  74[43070 > 10101 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=446817191 TSecr=0 WS=128

| 6[2.512719162 [192.168.95.202 [192.168.952 [TCP | 6610101 > 43060 [ACK] Seq=1 Ack=476 Win=365 Len=0 TSval=1154929 TSecr=446817192

| 8[2.512884291 [192.168.95.2 [192.168.95.202 [TCP | 6643070 > 10101 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=446817281 TSecr=1154929

| 10[2.626820492 [192.168.95.202 [192.168.95.2 [TCP |  66/10101 > 43068 [FIN, ACK] Seq=1Ack=2 Win=340 Len=0 TSval=1154941 TSecr=446817191

10101 > 43060 [PSH, ACK] Seq=1 Ack=476 Win=365 Len=97 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PDU

2.638790326 |192.168.95.202 [192.168.95.2 1514{10101 > 43060 [ACK] Seq=1546 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PD

10101 > 43060 [ACK] Seq=2994 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PD
| 20[2.639106522_|192.168.95202 [192.168.952 |TCP | 1514|10101 > 43060 [ACK] Seq=4442 Ack=476 Win=365 Len=1443 TSval=115494 TSecr=446817192 [TCP segment of a reassembled PO
10101 > 43060 [ACK] Seq=5890 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PD
| 24]2.641740339 [192.168.95202 (192168952 |HTTP | B809|HTTP/L1200 OK (applicationfjson) |
| 39[28.500084592 [192.168.95.2  [192.168.95.202 [TCP |  66/43070 > 10101 [FIN, ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=446843269 TSecr=1154929

| 41]28.524409149 |192.168.95.202 [192.168.95.2 |TCP |  66[10101 > 43070 [FIN, ACK] Seq=1 Ack=2 Win=87040 Len=0 TSval=1157530 TSecr=446843269

| 43[28.525337080 [192.168.95.202 [192.168.95.2 |TCP |  66/10101 > 43060 [FIN, ACK] Seq=8081 Ack=477 Win=365 Len=0 TSval=1157531 TSecr=446843269

Traza Enviado http

2.423045833[192.168.95.2 192.168.95.202 43070 > 10101 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=446817191 TSecr=0 WS=12
| 8[2.512884291[192.168.95.2 192.168.95.202 [tfce | 6643070 > 10101 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=446817281 TSecr=1154929

2.637061283|192.168.95.2 192.168.95.202 [TcP | 66[43060 > 10101 [ACK] Seq=476 Ack=98 Win=501 Len=0 TSval=446817405 TSecr=1154942
2.638826998(192.168.95.2 192.168.95.202 [tfcP | 66[43060 > 10101 [ACK] Seq=476 Ack=2994 Win=501 Len=0 TSval=446817407 TSecr=1154942
2.639131119 [192.168.95.2 192.168.95.202 [TcP | 66]43060 > 10101 [ACK] Seq=476 Ack=5890 Win=501 Len=0 TSval=446817408 TSecr=1154942

25|2.641763174(192.168.95.2 192.168.95.202 66/43060 > 10101 [ACK] Seq=476 Ack=8081 Win=501 Len=0 TSval=446817410 TSecr=1154942

Traza Recibido http

2.512833470[192.168.95.202 192.168.95.2 10101 > 43070 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 SACK_PERM=1 TSval=1154929 TSecr=446817191 WS=256
2.626820492|192.168.95.202 192.168.952[TCP | 6610101 > 43068 [FIN, ACK] Seq=1 Ack=2 Win=340 Len=0 TSval=1154941 TSecr=446817191

2.638441820[192.168.95.202 192.168.95.2 1514[10101 > 43060 [ACK] Seq=98 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PDU]
2.638975349|192.168.95.202 192.168.95.2 151410101 > 43060 [ACK] Seq=2994 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PDU]
| 22|2.639249896[192.168.95.202 192.168.95.2 151410101 > 43060 [ACK] Seq=5890 Ack=476 Win=365 Len=1448 TSval=1154942 TSecr=446817192 [TCP segment of a reassembled PDU]
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Anexo B. Exportaciones de Wireshark de los Protocolos de Comunicaciones

Traza Completa Sockets TCP

| 3]1.699007771 [192.168.95.202 [192.168.95.2 10102 > 57994 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 SACK_PERM=1 TSval=1202648 TSecr=447294357 WS=25(

| 5[1.701024335 [192.168.95.2  [192.168.95.202 [TCP |  162|57994 > 10102 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=96 TSval=447294476 TSecr=1202648
1514[10102 > 57994 [ACK] Seq=1 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476

| 9]1.786234152 [192.168.95.202 [192.168.95.2 [TCP | 1514|10102 > 57994 [ACK] Seq=1449 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
151410102 > 57994 [ACK] Seq=2897 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
10102 > 57994 [ACK] Seq=4345 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
10102 > 57994 [ACK] Seq=5793 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
810(10102 > 57994 [PSH, ACK] Seq=7241 Ack=97 Win=87040 Len=744 TSval=1202656 TSecr=447294476

1.788016076 [192.168.95.202 [192.168.95.2 [TCP |  66[10102 > 57994 [FIN, ACK] Seq=7985 Ack=97 Win=87040 Len=0 TSval=1202656 TSecr=447294476

21[1.794027385 [192.168.95.202 [192.168.95.2 57994 [ACK] Seq=7986 Ack=98 Win=87040 Len=0 TSval=1202657 TSecr=447294563

Traza Enviado Sockets TCP

| 4]1.699094137[192.168.95.2 [192.168.95.202 |TCP |  66/57994 > 10102 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=447294474 TSecr=1202648

| 8[1.786114711192.168.952  [192.168.95202 [TCP [ 6657994 > 10102 [ACK] Seq=97 Ack=1449 Win=64128 Len=0 TSval=447294561 TSecr=1202656
| 12[1.787374735[192.168.952  [192.168.95202 [TCP | 6657994 > 10102 [ACK] Seq=97 Ack=4345 Win=64128 Len=0 TSval=447294562 TSecr=1202656
| 16[1.787656780[192.168.952  [192.168.95202 [TCP | 6657994 > 10102 [ACK] Seq=97 Ack=7241 Win=63488 Len=0 TSval=447294563 TSecr=1202656

20|1.788354358 |192.168.95.2 192.168.95.202 66|57994 > 10102 [FIN, ACK] Seq=97 Ack=7986 Win=64128 Len=0 TSval=447294563 TSecr=1202656

Traza Recibido Sockets TCP

| 6]1.704061799[192.168.95.202 [192.168.952 [TCP | 66]10102 > 57994 [ACK] Seq=1 Ack=97 Win=87040 Len=0 TSval=1202648 TSecr=447294476

| 9|1.786234152[192.168.95.202 [192.168.952 [TCP | 1514]10102 > 57994 [ACK] Seq=1449 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
10102 > 57994 [ACK] Seq=4345 Ack=97 Win=87040 Len=1448 TSval=1202656 TSecr=447294476
10102 > 57994 [PSH, ACK] Seq=7241 Ack=97 Win=87040 Len=744 TSval=1202656 TSecr=447294476

192.168.95.2 TCP 6610102 > 57994 [ACK] Seq=7986 Ack=98 Win=87040 Len=0 TSval=1202657 TSecr=447294563

21|1.794027385(192.168.95.202
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Anexo B. Exportaciones de Wireshark de los Protocolos de Comunicaciones

Traza Completa Sockets UDP

7]0.103720457 |192.168.95.202 |192.168.95.2 |UDP 625(10103 > 46511 Len=7983

Traza Enviado Sockets UDP

Traza Recibido Sockets UDP

7(0.103720457(192.168.95.202  [192.168.95.2 (UDP 625|10103 > 46511 Len=7983
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Anexo B. Exportaciones de Wireshark de los Protocolos de Comunicaciones

Traza Completa CoAP

| 5[4.106065421 [192.168.95.202 [192.168.95.2 10201 > 59840 Len=531

35(4.367308156 |192.168.95.202 |192.168.95.2 |UDP 362|10201 > 59840 Len=320
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Anexo B. Exportaciones de Wireshark de los Protocolos de Comunicaciones

Traza Enviado CoAP

| 6[4.120002134[192.168.95.2 192.168.95.202 59840 > 10201 Len=43
| 10[4.142889653[192.168.95.2 192.168.95.202 lubp | 85[59840 > 10201 Len=43
| 14[4.162230284[192.168.95.2 192.168.95.202 lubp | 85[59840 > 10201 Len=43

| 18[4.182532636[192.168.95.2 192.168.95.202 lubp |  85[59840 > 10201 Len=43
| 22|4.206957375|192.168.95.2 192.168.95.202 59840 > 10201 Len=43
| 26[4.228509793[192.168.95.2 192.168.95.202 lubp |  85[59840 > 10201 Len=43

3414.351835722(192.168.95.2 192.168.95.202 85|59840 > 10201 Len=43

Traza Recibido CoAP

| 7]|4.124880754[192.168.95.202  [192.168.95.2 10201 > 59840 Len=529
| 11]|4.151266763[192.168.95.202  [192.168.95.2 10201 > 59840 Len=529
| 15/4.171448825[192.168.95.202  [192.168.95.2 10201 > 59840 Len=529

| 19]4.195014331[192.168.95.202  [192.168.95.2 10201 > 59840 Len=529

35]4.367308156(192.168.95.202 192.168.95.2 362|10201 > 59840 Len=320
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Anexo B. Exportaciones de Wireshark de los Protocolos de Comunicaciones

Traza Completa ZeroMQ TCP

| 4]2.944988829 [192.168.95.202 [192.168.95.2 10202 > 54124 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 SACK_PERM=1 TSval=1498970 TSecr=450257707 WS=25§

| 6]2.954502449 [192.168.95.2 [192.168.95.202 [TCP | 76[54124 > 10202 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=10 TSval=450257759 TSecr=1498970
| 8]2.964971850 [192.168.95.202 [192.168.95.2 [TCP | 7710202 > 54124 [PSH, ACK] Seq=1 Ack=11 Win=87040 Len=11 TSval=1498972 TSecr=450257759
| 12]2.973983858 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=65 Ack=65 Win=64256 Len=0 TSval=450257779 TSecr=1498973

| 14[2.975783525 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=65 Ack=92 Win=64256 Len=0 TSval=450257780 TSecr=1498973

| 163.012302161 [192.168.95.202 [192.168.95.2 [TCP |  66[10202 > 54124 [ACK] Seq=92 Ack=151 Win=87040 Len=0 TSval=1498977 TSecr=450257784

| 18[3.014377203 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=1540 Win=64128 Len=0 TSval=450257819 TSecr=1498977
| 20[3.014726692 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=2988 Win=64128 Len=0 TSval=450257819 TSecr=1498977
| 22[3.015762957 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=4436 Win=64128 Len=0 TSval=450257820 TSecr=1498977
| 24[3.016018993 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=5884 Win=64128 Len=0 TSval=450257821 TSecr=1498977
| 26[3.016211338 [192.168.95.2 [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=7332 Win=64128 Len=0 TSval=450257821 TSecr=1498977
| 28]3.016293545 [192.168.95.2  [192.168.95.202 [TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=8086 Win=64128 Len=0 TSval=450257821 TSecr=1498977
| 30[3.020943229 [192.168.95.202 [192.168.95.2 [TCP |  66[10202 > 54124 [FIN, ACK] Seq=8086 Ack=152 Win=87040 Len=0 TSval=1498977 TSecr=450257822

Traza Enviado ZeroMQ TCP

2.945017148(192.168.95.2 192.168.95.2]TCP | 6654124 > 10202 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=450257750 TSecr=1498970
| 9[2.964990835[192.168.95.2 192.168.95.2[TCP |  66[54124 > 10202 [ACK] Seq=11 Ack=12 Win=64256 Len=0 TSval=450257770 TSecr=1498972
2.973983858[192.168.95.2 192.168.95.2|TCP |  66[54124 > 10202 [ACK] Seq=65 Ack=65 Win=64256 Len=0 TSval=450257779 TSecr=1498973

| 15[2.079304256[192.168.95.2  [192.168.952[TCP |  152[54124 > 10202 [PSH, ACK] Seq=65 Ack=92 Win=64256 Len=86 TSval=450257784 TSecr=1498973
| 20[3.014726692[192.168.95.2  [192.168.952[TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=2988 Win=64128 Len=0 TSval=450257819 TSecr=1498977
| 24[3.016018993|192.168.952 |192.168.952[TCP |  66|54124 > 10202 [ACK] Seq=151 Ack=5884 Win=64128 Len=0 TSval=450257821 TSecr=1498977
| 28[3.016293545[192.168.95.2  [192.168.952[TCP |  66[54124 > 10202 [ACK] Seq=151 Ack=8086 Win=64128 Len=0 TSval=450257821 TSecr=1498977

31|3.020979012|192.168.95.2 .168.95.. 66|54124 > 10202 [ACK] Seq=152 Ack=8087 Win=64128 Len=0 TSval=450257826 TSecr=1498977

Traza Recibido ZeroMQ TCP

2.957944286(192.168.95.2[192.168.952[TCP | 6610202 > 54124 [ACK] Seq=1 Ack=11 Win=87040 Len=0 TSval=1498971 TSecr=450257759
2.973965598(192.168.95.2[192.168.952[TCP | 119[10202 > 54124 [PSH, ACK] Seq=12 Ack=65 Win=87040 Len=53 TSval=1498973 TSecr=450257770
3.012302161[192.168.95.2[192.168.95.2[TCP | 66]10202 > 54124 [ACK] Seq=92 Ack=151 Win=87040 Len=0 TSval=1498977 TSecr=450257784

3.014720656 [192.168.95.2[192.168.95.2 10202 > 54124 [ACK] Seq=1540 Ack=151 Win=87040 Len=1448 TSval=1498977 TSecr=450257784
| 23[3.016013381[192.168.95.2[192.168.95.2 1514[10202 > 54124 [ACK] Seq=4436 Ack=151 Win=87040 Len=1448 TSval=1498977 TSecr=450257784
3.016288150 [192.168.95.2[192.168.95.2 10202 > 54124 [PSH, ACK] Seq=7332 Ack=151 Win=87040 Len=754 TSval=1498977 TSecr=450257784
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