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Resumen 

 
Las cámaras IP son hoy en día accesorios habituales en los hogares. Las video vigilancia 

y detección de presencia como argumentos para reforzar la seguridad del hogar son los 

pilares en los que se ha basado la comercialización de estos dispositivos.  

 

Son muchos los beneficios que aportan, pero suponen a su vez un punto de acceso a los 

datos de los usuarios que cada vez está siendo más explotado por atacantes.  

El hecho de que se lance al mercado una gran variedad de estos dispositivos y con gran 

rapidez, hace que la seguridad ofrecida por los mismos quede cuanto menos en duda.  

En este trabajo se plantea la introducción de un dispositivo adicional para aumentar la 

seguridad de las cámaras IP conectadas en el hogar. Con él se pretende gestionar la seguri-

dad del hogar desde el punto de vista cibernético mediante un análisis y gestión del tráfico 

relacionado con estos dispositivos y un aprendizaje asociado al mismo. La propuesta pasa 

por introducir un dispositivo que desempeña las funciones de servidor Wi-Fi para controlar 

las comunicaciones. La seguridad se aplica gracias a la monitorización y validación del 

tráfico de la red en la que operan las cámaras. 

 

Palabras clave: seguridad, cámara IP, protección 
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1 Introducción  

El concepto de internet de las cosas, en adelante IoT de sus siglas en inglés (IoT), fue 

acuñado en el MIT y en concreto por Kevin Ashton en 1998 para referirse a la intercone-

xión de dispositivos mediante internet [1, 2, 3, 4]. Básicamente, los dispositivos IoT son 

dispositivos interconectados mediante una red inalámbrica capaces de obtener y procesar 

datos y ejecutar acciones en base a decisiones programadas o tomadas por humanos. Son 

utilizados para respuesta a necesidades cotidianas. Las cámaras IP forman parte de este 

tipo de dispositivos. Se trata de cámaras que son accesibles mediante conexión de red. 

Gracias a la posibilidad de acceso remoto facilitan las labores de vigilancia. 

 

Las cámaras como parte hardware recuperan imágenes y sonidos y pueden llegar a eje-

cutar las acciones necesarias mediante accionadores. Para poder procesar la información 

obtenida, el dispositivo posee un componente software, llamado firmware. Mediante el 

firmware se realiza toda la gestión la comunicación y datos del dispositivo, ya sea con 

otros dispositivos o con humanos. Es fácil imaginar la cantidad de datos obtenidos por las 

cámaras y que son enviados a través de la red de comunicaciones. 

 

Gracias a la facilidad a la hora de instalar y manejar un sistema de seguridad compuesto 

por cámaras IP, estos dispositivos se han hecho un sitio en las vidas cotidianas de los con-

sumidores. Gartner pronosticó ya en 2017 que la tendencia de adquisición de dispositivos 

IoT tomaría una curva exponencialmente ascendente [5]. Según sus datos, se pasará de una 

cifra cercana a los 11 mil millones de dispositivos instalados en 2018 a superar los 20 mil 

millones. 
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Año 2016 2017 2018 2020 

Consumidores 3,963.0 5,244.3 7,036.3 12,863.0 

Industria de 

innovación 

cruzada 

1,102.1 1,501.0 2,132.6 4,381.4 

Soluciones 

específicas 

1,316.6 1,635.4 2,027.7 3,171.0 

Total 6,381.8 8,380.6 11,196.6 20,415.4 
Tabla 1. Estimación dispositivos IoT instalados. Fuente: Gartner (Enero 2017) 

 

Las instalaciones de dispositivos de seguridad basados en imágenes han aumentado y 

convertido en algo habitual[6]. En algunos estudios se estima que el número de las instala-

ciones de cámaras IP o sistemas de video-vigilancia se encuentran en magnitudes próximas 

a 245 millones [7]. 

 

Al tratarse de una práctica muy extendida la instalación de cámaras IP para aumentar la 

seguridad en el hogar, parece interesante plantear si el sistema de seguridad instalado es en 

si seguro o no. Se han realizado varios trabajos en los que se demuestra que estos disposi-

tivos tienen varias vulnerabilidades que pueden ser utilizadas por atacantes para obtener 

imágenes u otros datos privados, comprometer la seguridad de la red o hacer uso de la 

misma para realizar otros ataques. Desde el año 2011, se está recopilando una lista de vul-

nerabilidades asociadas a circuitos cerrados de video-vigilancia (CCTV) [8]. De momento, 

se han recopilado datos de 440000 usuarios de 247 estados diferentes. Como resultado, 

existe una base de datos de 2526000 vulnerabilidades asociadas a CCTVs. 

 

Un gran problema desde el punto de vista de la ciber-seguridad en las cámaras IP es el 

uso de firmware genérico para dispositivos de diferentes proveedores. Este punto del nego-
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cio hace que la misma vulnerabilidad se encuentre en múltiples dispositivos de diferentes 

proveedores.  

 

Brian Cusak y Zhuang Tian demuestran lo sencillo que es detectar cámaras Ip en una red 

y acceder a ellas [9]. Mediante un escáner identifican los dispositivos y haciendo uso de 

pares usuario/contraseña conocidos acceden a ellos. Se revela el uso de credenciales cono-

cidas en estos dispositivos de seguridad, lo que significa una gran falla de seguridad. 

 

1.1 Alcance y objetivos 

En este trabajo se trata de proponer una solución para dotar de seguridad una instalación 

de cámaras IP en el entorno doméstico. Se trata de un dispositivo a modo de servidor Wi-

Fi en el que se vincularán los dispositivos de video-vigilancia y gestionará la seguridad de 

los mismos. Debido a su destino doméstico, parte del objetivo es que no se requiera de 

configuración complicada para que un usuario normal sea capaz de manejar la solución. Se 

trata en definitiva de un dispositivo que permite al usuario añadir la capa de seguridad ne-

cesaria a su instalación de video-vigilancia haciendo uso de un servidor Wi-Fi validador en 

donde dichos dispositivos son conectados. 

 

1.2 Plan de trabajo 

La realización de la propuesta se dividió en cinco fases. La fase inicial fue la de revisión 

bibliográfica, en la que se detectó la necesidad de añadir seguridad a las instalaciones de 

video-vigilancia, ya que el número de dispositivos crece y a su vez la cantidad y tipo de 

ataques. No se encontró ninguna solución que cubriera las necesidades planteadas de segu-



 4 

ridad desde la propia instalación, con lo que se procedió a implementar un prototipo base a 

modo de prueba de concepto en la siguiente fase: implementación de prueba de concepto 

básica. Esta fase fue clave para determinar el enfoque que se adoptó en la solución. Se 

comprobó que una placa Raspberry Pi puede funcionar de servidor Wi-Fi y que además 

puede albergar un proceso de monitorización del tráfico de red que fluye por ella permi-

tiendo así su validación. El siguiente paso fue la de búsqueda de tecnologías aplicables en 

la propuesta. Con los conocimientos adquiridos, en la cuarta fase, se diseñó e implementó 

la solución que finalmente consistió en la placa Raspberry Pi a modo de servidor Wi-Fi 

encargado de monitorizar y validar las conexiones a las cámaras IP registradas. En la fase 

final se evaluó la solución para determinar que efectivamente cubría las necesidades de 

seguridad. 

 

1.3 Estructura del documento 

La documentación de este trabajo se ha planteado en los siguientes apartados. 

 

• Análisis del problema: En este punto se expone el concepto de cámara IP y los 

protocolos de comunicación utilizados. Se explican además los motivos que justifi-

can la relevancia de la seguridad en este tipo de dispositivos. 

 
• Estado del arte: Es el apartado en el que se explican las herramientas existentes 

que han sido empleadas en la solución o que han sido determinantes a la hora de di-

señarla. 
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• Propuesta: El trabajo consiste en el planteamiento de una solución para dotar de 

seguridad a una instalación de cámaras IP en el hogar. Dicha propuesta queda deta-

llada en este punto. 

 
• Evaluación de la solución: Es la parte del documento en donde se exponen las 

pruebas realizadas a la solución propuesta. Se han realizado pruebas funcionales, de 

rendimiento y de viabilidad de monitorización de tráfico de red. Se han obtenido 

resultados que cubren las necesidades planteadas que no son otras que proteger 

contra ataques de tipo DDoS y accesos no autorizados a la instalación de video-

vigilancia. 

 

• Conclusiones y trabajos futuros: Es el apartado en donde se muestran las conclu-

siones obtenidas tras la implementación y evaluación del dispositivo propuesto. Se 

plantea también un posible punto de evolución de la propuesta tras analizar los re-

sultados. 

 

  



 6 

2  Análisis del problema  

2.1 Cámaras IP y protocolos de comunicación 

Una cámara IP es un dispositivo que permite la transmisión de imágenes mediante red de 

telecomunicaciones. En 1996 Martin Gren desarrolló la primera cámara IP que fue lanzada 

por la compañía AXIS de la que es cofundador[10]. 

 

Para poder comprender la necesidad de seguridad asociada a las cámaras IP, es necesario 

conocer los protocolos de comunicación empleados: HTTP, TCP/IP y RTP/RTCP. En la 

breve introducción a los protocolos de transmisión más utilizados que se muestra a conti-

nuación, se hace patente la vulnerabilidad de los dispositivos, en este caso cámaras IP, que 

hacen uso de ellos. 

 

2.1.1 HTTP  

Hypertext Transfer Protocol o HTTP de sus siglas en ingles es un protocolo extendido de 

transferencia de datos a nivel de aplicación  mediante la red que ha estado en uso desde los 

inicios de la WWW (World Wide Web) en el año 1990[11]. 

Este protocolo hace uso de cabeceras, métodos de peticiones estandarizados o verbos y 

códigos de error para la gestión de peticiones de transferencia.  

 

El alto nivel de esta especificación facilita la manipulación de las peticiones volviéndo-

las vulnerables ante ataques de modificación, monitorización y suplantación de identidad. 
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Muchas de las cámaras IP del mercado hacen uso de este protocolo de comunicaciones. 

 

2.1.2 TCP/IP 

Este protocolo es en realidad un conjunto de dos protocolos de comunicaciones TCP 

(Transmission Control Protocol)  e IP (Internet Protocol) [12, 13]. 

 

TCP es el encargado de gestionar el intercambio de mensajes entre los puntos comuni-

cantes. Se asegura de que los datos lleguen correctamente. Es el protocolo de transporte 

más extendido de Internet. 

 

IP se encarga del envío de la información por el canal más eficiente disponible.  

 

El protocolo IP no asegura el correcto envío de los datos. Es por eso que se hace un uso 

combinado de estos dos protocolos quedando TCP en una capa por encima de IP.  

 

Uno de los ataques más conocidos a este protocolo es el ataque SYN Flood. Este ataque 

es  un tipo de denegación de servicio que aprovecha la necesidad de creación de conexión 

del protocolo entre el servidor y el cliente para saturarlo [14]. 

 

2.1.3 RTP/RTCP 

Al igual que en TCP/IP, RTP/RTCP es una combinación de protocolos que se completan 

entre si [15]. 
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RTP (Real-time Transfer Protocol) es el encargado de la definición del envío de datos de 

video y audio en tiempo real. Este protocolo se encuentra a nivel de aplicación. 

 

Para el control del envío sobre RTP se establece el protocolo de control RTCP (Real-

time Transfer Control Protocol). RTCP se encarga de la supervisión y control de la calidad 

de la transmisión. 

 

Se han implementado sistemas de tipo sniffers que permiten interceptar y grabar datos 

transferidos por este protocolo [16]. Por lo tanto este protocolo por defecto queda expuesto 

frente a ataques. 

 

2.2 La ciberseguridad 

Según Kaspersky, la ciberseguridad es la práctica para evitar la ejecución de ataques a 

equipos electrónicos [17]. 

 

En los últimos años, la cantidad de ciber-ataques ha aumentado, suponiendo un gran 

riesgo para empresas y usuarios. 

En lo que a aplicaciones web concierne, se han creado organizaciones para identificar y 

clasificar estos ataques, o explotación de vulnerabilidades, para poder así aportar conoci-

mientos a los desarrolladores y a los propios usuarios. 

 

Así, OWASP,  una de las organizaciones creadas para detectar los errores de cibersegu-

ridad, publicó en el año 2010 una lista con los 10 riesgos más críticos en aplicaciones web. 

Esta lista ha sido actualizada en el año 2017 [18]. 
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Considerando que las cámaras IP permiten conexión remota a través de  aplicaciones 

web, en la mayoría de las ocasiones,  esta clasificación es aplicable. 

 

Figura 1. Clasificación vulnerabilidades aplicaciones web. Fuente: OWASP (Julio 2019) 

   

2.3 La ciberseguridad en cámaras IP 

El aumento de instalaciones de cámaras IP junto con el incremento de ataques cibernéti-

cos, hace necesaria una reflexión sobre la seguridad que requiere el mundo en expansión 

de este tipo de dispositivos. 

 

Según Gartner, “para 2020, más del 25% de los ataques identificados en las empresas 

involucrarán a el IoT, aunque el presupuesto para la seguridad del IoT representará menos 

del 10% de la inversión de seguridad de TI” [19]. 

No parece tener sentido que uno de los mercados con mayor perspectiva de crecimiento, 

sea el objetivo de una parte tan pequeña de la inversión total de la seguridad de TI. Menos 

aún si se tiene en cuenta la tendencia creciente de los ataques cibernéticos. 
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En definitiva, los datos muestran que la funcionalidad tiene mucho mayor peso que la 

seguridad para los usuarios a la vez que para las empresas desarrolladoras tiene más peso 

las ventas y lanzamientos de nuevos productos. 

 

Como se menciona en el apartado anterior, las empresas priorizan la velocidad de lanzar 

al mercado nuevos dispositivos frente a la seguridad de los mismos. 

Los usuarios actúan en la línea de las empresas, haciendo caso omiso a la seguridad y 

valorando únicamente la funcionalidad de los dispositivos IoT en general, las cámaras IP 

entre ellos. 

 

Debido a esta situación, algunos gobiernos han comenzado a definir ciertos requisitos 

mínimos de seguridad para IoT, incluidas las cámaras IP. Mientras que en la Unión Euro-

pea se está tratando de definir un marco legal, en EEUU, el senado ha aprobado ya en 2017 

un proyecto de ley “The IoT Cybersecurity Improvement Act” para mejorar la seguridad 

en IoT [20]. Según Bruce Schneier de la Universidad de Harvard, es un avance muy mo-

desto, ya que no regula el mercado de estos dispositivos. 

 

 Queda clara la preocupación de ciertas instituciones antes esta situación:  

  

• Los ataques a dispositivos IoT aumentan. 

• Los usuarios de dispositivos IoT aumentan. 

• Las funcionalidades de los dispositivos IoT aumentan.	
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Las cámaras IP domésticas están conectadas habitualmente mediante una red WIFI. Ha-

ciendo uso de esta red, se puede acceder a ellas desde otros dispositivos como teléfonos 

móviles o tablets, que pueden hacer uso o no de un servidor intermedio. 

 

En esta estructura tan habitual se encuentran numerosos factores de riesgo.  

 

Un atacante puede monitorizar la red y obtener datos suficientes para acceder a un dis-

positivo, comprometiendo la seguridad de toda la red Wi-Fi del hogar. 

 

También es posible realizar ataques de denegación de servicio DDoS impidiendo el co-

rrecto funcionamiento de los dispositivos. Es especialmente ilustrativo el ejemplo que nos 

concierne de un sistema de video vigilancia. Si se deniega el acceso, es muy posible que no 

se consiga emitir avisos o que no se puedan ver las imágenes permitiendo acceder a la zona 

vigilada sin ser detectado. 

 

Existen casos en los que atacantes consiguen modificar el firmware para utilizarlos como 

botnets y ejecutar peticiones desde ellos. 

 

Como se ha mencionado anteriormente, las cámaras IP manejan datos sensibles de segu-

ridad y de intimidad personal. Estos datos deben tener un tratamiento especial para no ser 

expuestos. En ocasiones, debido a una configuración deficiente o a falta de implementa-

ción en el apartado de la seguridad, no es así.  

Los atacantes hacen uso de estas fallas para poder acceder a este tipo de información. 
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Como se puede apreciar, hay varios puntos en los que la seguridad en dispositivos do-

mésticos debería jugar un papel importante. 

 

Según la Fundación Telefónica “el catálogo de amenazas que acechan en las redes al 

usuario es tan grande como la imaginación de los ciberdelincuentes”[21]. Entre todas, des-

taca 6 de las amenazas existentes: 

 

• Introducción de programas maliciosos 

• Adquisición de control de equipo para generar botnets 

• Suplantación de identidad 

• Robos económicos 

• Robos lúdicos 

• Robos de imagen 

 

Como ejemplo de uno de estos grandes ataques producidos en los que cámaras IP se han 

visto involucradas, se encuentra el realizado en Octubre de 2016. En este ataque se hizo 

uso de cámaras IP y routers domésticos para mediante multitud de peticiones conseguir 

una denegación de servicio (DDoS) contra la empresa proveedora Dyn. Como resultado, 

grandes empresas como Amazon, Netflix y Paypal no pudieron ofrecer sus servicios. 
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3 Estado del arte 

3.1 Herramientas de seguridad 

Para la contención de los ataques cibernéticos se han creado una serie de herramientas 

que analizan y gestionan el tráfico de datos. Cada una de estas herramientas hace uso de 

diferentes metodologías para desempeñar su labor. Para el desarrollo de la propuesta de 

este trabajo se han utilizado ideas que parten de las herramientas que se mencionan. Para 

ello, es preciso conocer el funcionamiento de estos sistemas de seguridad y el aporte que 

hacen a la neutralización de las fallas de seguridad. Según Hdiv [22], estas herramientas 

pueden clasificarse en tres grandes grupos: WAF, AST y RASP. 

 

3.1.1 WAF (Web Application Firewall) 

Es el principal representante en lo referente a protección de aplicaciones. Las herramien-

tas WAF basan su funcionamiento en el análisis del tráfico existente entre los clientes y los 

servidores web para determinar si la petición se trata de un ataque o no. Dentro del merca-

do existen fundamentalmente dos tipos de soluciones WAF: 

 

• Basadas en blacklist: las peticiones recibidas se comparan con un lista prede-

terminada de posibles ataques para detectar si se trata de un ataque. 

 

• Basadas en whitelist: se trata de la estrategia contraria. Son soluciones que defi-

nen en primer lugar cuales son los tipos de datos aceptados y posteriormente va-

lidan las peticiones entrantes sobre los valores obtenidos. A pesar de la evidente 
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superioridad de esta solución frente a la anterior, la complejidad reside en el mé-

todo de obtención de dichas whitelists. Existen dos técnicas de obtención de whi-

telist, por un lado procesos de aprendizaje y por otro el parseo de contenido de 

salida. 

 

Los WAF poseen ciertas limitaciones a tener en cuenta: 

 

• Vulnerabilidad: sobre todo los WAF basados en blacklist presentan un riesgo 

importante dado que pueden generarse nuevos tipos de riesgos no contemplados 

por los blacklist. Los basados también en whitelist no son capaces de detectar el 

origen de los problemas de seguridad en el código (por ejemplo sql injection o 

SQLi), no pudiendo ser tan efectivos de forma externa. 

 

• Rendimiento: sobre todo los WAF que combinan ambas técnicas (whitelist + 

blacklist) y que están obligados a analizar las respuestas que salen del servidor 

presentan problemas de rendimiento cuando la carga de las aplicaciones es im-

portante debido al alto costo computacional que implica este análisis. 

 

• Falsos positivos: probablemente uno de los principales problemas de las solu-

ciones WAF. La causa de esta realidad radica fundamentalmente en la compleji-

dad de las soluciones y los problemas de adaptación a los cambios en la funcio-

nalidad de la aplicación que habitualmente es constante. Por otro lado, las solu-

ciones WAF se aplican habitualmente en los entornos de producción y pre-

producción no detectándose los problemas de integración con las aplicaciones en 

la fase de desarrollo. 
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• Experiencia de usuario: cuando un WAF detecta un error, al estar fuera del 

aplicativo, no tiene otra forma de reportar el problema que no sea redirigir a una 

página de error concreta definida por la aplicación. Este tipo de respuestas rom-

pen por completo la usabilidad del usuario, dado que es posible que haya añadido 

caracteres no permitidos de forma no maliciosa y se encuentra con un mensaje de 

error genérico. 

 

3.1.2 AST (Application Security Testing) 

Se trata de soluciones de detección de vulnerabilidades de seguridad que pueden ser uti-

lizadas ya sean dentro del entorno de desarrollo o en los entornos de producción en forma 

de scanner que analiza un sitio web de forma externa. Este tipo de soluciones requieren en 

todos los casos que los problemas detectados sean solventados de forma manual por los 

programadores. 

 

Por otro lado, es importante tener en cuenta que este tipo de soluciones únicamente son 

capaces de detectar problemas de seguridad comunes que siguen un patrón concreto, ya sea 

en código o en el comportamiento en ejecución que permite su detección. Sin embargo es 

importante destacar que las soluciones AST no son capaces de detectar las vulnerabilidades 

de negocio o aquellas relacionadas con la lógica de negocio o los procesos de negocio de la 

aplicación. Una solución AST no es capaz de detectar si podemos acceder a una zona au-

tenticada sin los roles suficientes o poder leer un dato que no nos corresponde.  
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3.1.3 RASP (Runtime Application Self Protection) 

Se trata de soluciones que intentan superar las limitaciones de las soluciones WAF cen-

trándose en el análisis de la ejecución de las peticiones dentro del servidor de aplicaciones. 

Estas soluciones son una evolución de las soluciones AST, pasando a realizar acciones 

proactivas de protección una vez que han detectado un problema de seguridad. Las solu-

ciones englobadas en la categoría RASP están basadas en técnicas de análisis del código 

ejecutado en el servidor a nivel de bytecode. 

 

A pesar de la mejora frente a lo ofrecido por las soluciones AST, mantienen una de las 

principales limitaciones, protegen únicamente una parte de los riesgos, dejando sin protec-

ción alguna las vulnerabilidades de negocio o aquellas que son propias de la aplicación y 

no siguen un patrón concreto que puede ser detectable mediante herramientas. 

 

Estas herramientas son capaces de proteger de forma más efectiva de gran parte de los 

riesgos comunes, debido al control total de la ejecución en el servidor. 

 

3.1.4 Firewall 

Además de las herramientas citadas en los puntos anteriores, existen otras que permiten 

controlar la comunicación por red entre dispositivos. Los firewalls son capaces de gestio-

nar las autorizaciones para acceder a un sistema informático. Así, mediante reglas defini-

das, permitirán o no el acceso. Kenneth Ingham y Stephanie Forrest[23] explican la nece-

sidad de firewalls desde que se creó el concepto de intercambio de información y colabora-
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ción en red. La tecnología firewall existe desde el año 1987 y se ha aplicado en múltiples 

instalaciones de redes desde entonces para proteger el acceso a redes internas. 

 

3.1.5 Impacto en la propuesta de las herramientas de seguridad 

Si bien las tecnologías anteriormente explicadas ofrecen soluciones para múltiples casos, 

resultan insuficientes por sí mismas para afrontar y dar solución a la seguridad de las cá-

maras IP. Es por esto que la solución que se plantea junta ideas de estas herramientas y 

consigue de esta manera mejorar la seguridad de una instalación de cámaras IP en un en-

torno doméstico. 

 

Al igual que en los WAF, se realizará un análisis estático de la red, es decir, se monitori-

zará el intercambio de datos desde el punto de vista de comunicaciones red. 

 

Las herramientas AST y RASP son de gran utilidad cuando se tiene acceso al software 

y/o al código fuente de la cámara. En este aspecto no parecen de utilidad para dar respuesta 

a las necesidades planteadas. Por otro lado, a pesar de no poder acceder al código del 

firmware de la cámara IP, los AST muestran un concepto interesante: análisis del funcio-

namiento del sistema. Al existir una petición malintencionada, se detectará la funcionali-

dad inusual.  

 

Para poder ofrecer seguridad ante situaciones detectadas, se realizarán acciones de dene-

gación de acceso en función del resultado del análisis. Para ello se hará uso de un firewall. 

Mediante reglas configuradas, se permitirá o no la comunicación con las cámaras IP. 
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3.2 Acceso remoto a cámaras IP 

La ventaja de las cámaras IP es la funcionalidad de visualización de imágenes en remo-

to. Para realizar esta función se hace uso de dos protocolos muy diferenciados: Peer-to-

peer en adelante P2P y Real Time Streaming Protocol (RTSP de sus siglas) junto con 

HTTP o HTTPS. 

 

3.2.1  Acceso directo  

Este tipo de cámaras permiten acceso directo desde un navegador. Se accede a la cámara 

mediante peticiones HTTP/HTTPS o RTSP y se envían directrices para que esta realice 

funciones tales como cambio de la zona capturada o envío de imágenes.  

 

 
Figura 2. Arquitectura acceso directo 

 

3.2.2  P2P 

Las cámaras IP que hacen uso del protocolo Peer-to-peer, en adelante P2P, para la 

transmisión de imágenes, aportan la ventaja de no requerir puertos abiertos en el router. La 

conexión entre el dispositivo en donde se visualizarán las imágenes y la propia cámara IP 

se realiza a través de un servidor intermedio que se encarga de gestionar la petición. Esta 

situación añade la seguridad implementada en el servidor P2P que puede variar desde muy 

estricta a ninguna. 
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Figura 3. Arquitectura P2P  

 

3.3 Seguridad en dispositivos IoT 

Como ya se ha comentado, la seguridad en este tipo de dispositivos es algo en lo que se 

debe avanzar. En varios trabajos, la seguridad aplicada a las cámaras IP radica en la securi-

zación del canal de conexión. Así, Francisco Javier García Mata [24], explica la protección 

aplicada a las cámaras IP como securización de la red en la que está implantada. Se enume-

ran los siguientes aspectos de seguridad: 

 

1. Autenticación mediante nombre de usuario 

2. IEEE802.1x 

3. HTTPS o SSL/TLS 

4. VPN 

5. Redes WIFI y sus configuraciones de seguridad 

 

Si bien estos puntos son necesarios, resultan insuficientes para considerar segura una 

instalación de cámara IP. 

 

P2P Server 
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Garg Hittu y Dave Mayank [25], proponen hacer uso de una plataforma middleware ex-

puesta en la nube a la que se conectan los dispositivos IoT mediate REST API. Es solución 

gestionaría las peticiones de los dispositivos y controlaría el tráfico entre ellos. El proble-

ma de esta solución es que no se detectarían accesos lícitos de usuarios no autorizados, en 

caso de acceder a un dispositivo se seguiría comprometiendo la red WIFI. Tampoco sol-

ventaría el problema de monitorización de red WIFI doméstica, aunque si sería muy útil 

para solucionar el problema de monitorización de redes públicas.  

 

Desde el punto de vista de aplicaciones web, existen productos como Hdiv o Con-

trast[26] que ya han demostrado su eficacia a la hora de detectar vulnerabilidades y blo-

quear ataques. Estos productos podrían utilizarse como complemento de la solución ante-

riormente planteada o como sistema de seguridad de los casos en los que se haga uso de un 

servidor web intermedio. En cualquier caso, siguen sin resolver los problemas existentes en 

la seguridad de las cámaras IP.  

 

Otros autores han hecho varios esfuerzos por crear taxonomías de los ataques relaciona-

dos con el mundo IoT. 

 

 Eyal Ronen y Adi Shamir [27], en su trabajo de casos de ataques a dispositivos de luces 

inteligentes, realizan una serie de ataques para demostrar las vulnerabilidades contra estos 

dispositivos. Se demuestra que los dispositivos son vulnerables y se extiende la conclusión 

al resto de dispositivos IoT. Para tratar de mitigar estos puntos vulnerables, se presenta una 

lista de puntos en los que se debe poner especial atención a la hora de desarrollar dispositi-

vos inteligentes. 
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• Hacer uso de protocolos de comunicación seguros como TLS junto a certificados 

firmados. Es interesante el uso de contraseñas individuales por dispositivo que no 

muestren patrones de generación para evitar descubrir su valor. Las conexiones a 

los dispositivos deben contener los identificadores únicos de ese dispositivo. 

 

• Las APIs de acceso deben tener los puntos de acceso imprescindibles. Cada uno 

de estos puntos es una puerta en el dispositivo. Conviene limitar y controlar este 

aspecto. 

 

• La implementación relacionada con los dispositivos debe ser probada y auditada 

desde el punto de vista de la seguridad. 

 

• Las redes en donde los dispositivos se conectan deben estar separadas del resto 

de redes para así protegerlas. 

 

 S. Rizvi, A. Kurtz, J. Pfeffer y M. Rizvi [28] plantean una clasificación en base a cuatro 

dominios de seguridad con subdivisiones. 

Tabla 2. Ataques específicos en IoT. Fuente: Securing the Internet of Things (IoT): A Security Taxonomy for IoT (2018) 
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En el trabajo realizado por M. Nawir, A. Amir, N. Yaakob and O. B. Lynn [29], se reali-

za un análisis de diferentes ataques explicando su objetivo, debilidades y técnicas de segu-

ridad. 

 

En lo referente a securización de redes domésticas con cámaras IP no se han encontrado 

soluciones específicas. Sin embargo, existen productos como concentradores de dispositi-

vos que de una forma indirecta ofrecen capas de seguridad en una instalación de dispositi-

vos IoT y por lo tanto también de cámaras IP.  

 

3.4 Sistemas de notificaciones a dispositivos móviles 

Las notificaciones son una funcionalidad habitual en el mundo de las aplicaciones móvi-

les. Estas permiten desencadenar acciones en el dispositivo móvil sin requerir interacción 

por parte del usuario. En ocasiones, lo que se desea es conseguir una acción por parte de 

este. En la solución de validación que se plantea en este trabajo se requieres de un sistema 

de notificación para realizar una de las comprobaciones centrales, “Double check”. Para el 

envío y gestión de las notificaciones los métodos más habituales son el uso de peticiones 

periódicas a un servicio externo y el uso de herramientas de notificaciones de tipo push 

como es Firebase Cloud Messaging. 

 

3.4.1 Sistema de notificaciones por consulta periódica 

Un sistema de notificación por consulta periódica se basa en realizar peticiones cada es-

pacio de tiempo predefinido. El cliente que desea ser notificado pregunta al sistema encar-
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gado de enviar las notificaciones por envíos pendientes. En caso de ser así, la notificación 

forma parte de la respuesta a la solicitud. Esta metodología permite una ejecución contro-

lada, ya que es habitual no depender de servicios externos para su gestión y el tiempo entre 

solicitudes está definido. Con este sistema es sencillo asegurar que la totalidad de notifica-

ciones llegan a todos sus destinatarios.  

 

Figura 4. Ejemplo de petición periódica 

 

El inconveniente de esta metodología es la ejecución de solicitudes sin respuesta prácti-

ca. Es decir, se realizan múltiple peticiones desde el dispositivo cliente que no son necesa-

rias ya que no existen notificaciones pendientes. Desde el cliente no hay forma de controlar 

esto, ya que no se tiene la información de si hay notificaciones pendientes. Si a esta casuís-

tica se le añade la necesitad de la pronta disponibilidad de la información de la notificación 

que exige realizar peticiones cada periodo de tiempo reducido, se obtiene un coste elevado 

tanto de procesador como de red. 

 

3.4.2 Firebase Cloud Messaging (FCM) 

Firebase Cloud Messaging, en adelante FCM, es un sistema de notificaciones push im-

plementado por Google. Esta herramienta ofrece el servicio de notificaciones a dispositivos 

Android, iOS y aplicaciones Web [30]. Se trata de la evolución de la herramienta Google 

Cloud Messaging (GCM) implementada por la misma compañía que dejó de dar servicio el 
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10 de abril de 2018 [31] y que se limitaba a servicio de notificación a dispositivos Android. 

FCM es capaz de enviar mensajes de 4KB. 

 

 
Figura 5. Descripción general de la arquitectura de FCM. Fuente: https://firebase.google.com/docs/cloud-messaging/fcm-architecture 

 

Para el envío de notificaciones, cada dispositivo debe registrar la aplicación en el servi-

dor del que se obtiene un identificador único para la instancia de la aplicación cliente. El 

servidor que pretende el envío realiza una solicitud de notificación al servidor de FCM y 

este se encarga del envío a los dispositivos suscritos. Para recibir la notificación, el disposi-

tivo debe tener conectividad a internet. 

 

En el análisis realizado por Yavuz Selim, Bahadir Ismail y Murat Demirbas [32] sobre la 

funcionalidad de GCM, antecesor de FCM, se detalla que aunque el envío de notificacio-

nes es inestable cuando existe un gran número de receptores. Aun así, gran parte de sus 

clientes recibieron los mensajes en una franja de tiempo inferior a 10 segundos. 
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Tabla 3. Distribución de dispositivos clientes para notificaciones. Fuente: Google cloud messaging (GCM): An evaluation 

 

 

Figura 6. Porcentaje de dispositivos a la espera de mensajes por tiempo transcurrido. Fuente: Google cloud messaging (GCM): An 
evaluation 

 
 

La figura 1 muestra los dispositivos tanto online como offline utilizados para realizar las 

pruebas de envío de notificaciones, mientras que la figura 1 muestra el número de disposi-

tivos que permanecen a la espera de recepcionar la notificación por tiempo de espera.  

 

En el caso de aplicar esta tecnología con los datos mostrados sería viable, ya que el nú-

mero de dispositivos empleados para visionar una cámara es muy reducido. Se puede su-

poner, que las notificaciones se recibirían en menos de 10 segundos. Google afirma que 

estos números han mejorado con la implementación de FCM.  
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4 Propuesta 

4.1 Descripción general de la solución 

Se propone la utilización de un dispositivo que realice las funciones de servidor Wi-FI 

para gestionar las conexiones de las cámaras IP y así dar respuesta a las cuestiones de se-

guridad planteadas en los apartados anteriores y que el usuario doméstico sea consciente de 

las mismas. La solución plantea un sistema para evitar accesos no autorizados a las cáma-

ras IP y de esta manera mantener la seguridad de los dispositivos. 

 

El servidor Wi-FI será el encargado de analizar el tráfico de la red a los dispositivos y 

detectar y proteger así frente a varios de los errores de seguridad existentes. Aplicando este 

enfoque no es necesario conocer las vulnerabilidades existentes en el firmware interno de 

las cámaras, ya que se detectará y protegerá el dispositivo de forma perimetral. Este fun-

cionamiento se puede asemejar a los WAFs, ya que se plantea un “dispositivo enlace” que 

se sitúa entre cliente y servidor para proteger a este.  

 

Una vez vinculadas las cámaras IP al servidor Wi-Fi que se expone, este analizará el trá-

fico de red para determinar si las conexiones son lícitas o no. Para ello se requiere de un 

proceso de monitorización de red que obtenga los datos para ser analizados y un servicio 

de validación que detecte los accesos no autorizados a las cámaras. El servicio de valida-

ción realiza comprobaciones de tipo listas blancas, listas negras, DDoS y control de autori-

zación de accesos. 

 

La solución incluye un servicio que funciona como apoyo de la validación y que corre 

fuera del servidor Wi-Fi explicado. Este servicio se trata de una aplicación móvil. Su labor 
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es detectar y notificar al servicio de validación del servidor Wi-Fi el uso de una aplicación 

móvil para acceder a una de las cámaras IP registradas. Esta funcionalidad es necesaria 

para determinar que un usuario registrado ha sido el que ha iniciado la comunicación con 

la cámara IP, y que por lo tanto es una conexión lícita. De esta manera se controla la auto-

rización de accesos a los dispositivos vinculados en el sistema de validación. 

 

Se analizará el flujo de red al completo, es decir, en ambas direcciones. Para ello, es ne-

cesario que el sistema identifique los dispositivos vinculados al servidor Wi-Fi. No se per-

mite la conexión entre estos dispositivos. De esta manera se evita que un dispositivo que 

pueda estar comprometido funcione como puerta de acceso y comprometer a otros disposi-

tivos. Como se ha dicho, la protección se aplica tanto a las conexiones hacia las cámaras IP 

como a las salientes desde estas. Únicamente usuarios lícitos pueden mantener la comuni-

cación y únicamente hacia usuarios lícitos se permite la comunicación. Para conocer los 

usuarios lícitos, se ha implementado un proceso de creación de lista blanca dinámica. Se 

establece un tiempo finito determinado como “periodo seguro” en el que las conexiones 

son registradas por cámara IP y el origen, si es entrante, o destino, en caso de ser saliente, 

es añadido a esta lista. Las conexiones que superan la validación son asimismo añadidas la 

lista de confianza por el hecho de haber sido ya validadas. 

 

Para permitir o bloquear los accesos se hace uso de una herramienta Firewall. La confi-

guración del Firewall se realiza mediante reglas añadidas y eliminadas desde el proceso de 

validación anteriormente mencionado. De esta manera se controla y asegura toda conexión 

entrante y saliente de las cámaras IP vinculadas al servidor Wi-Fi. 
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El servicio de validación no hará funciones de puente entre el servidor Wi-Fi en el que 

corre y la cámara IP. Para monitorizar y validar el flujo de red estará a la escucha de una 

forma paralela. Se ha comprobado que la validación en su punto más duradero se realiza en 

cuestión de pocos segundos, menos de 8 segundos, siendo la duración de una validación 

completa habitual de entre 2 y 4 segundos desde el intento de conexión con la cámara IP. 

Este tiempo de respuesta parece adecuado para proteger una instalación domestica de cá-

maras IP. 

 

El diseño de la solución en módulos de comprobación individuales por cámara IP, hace 

que la protección sea totalmente configurable. Es decir, cada dispositivo puede ser configu-

rado de forma autónoma activando o desactivando los comprobadores deseados. Como 

parte de la configuración permitida, se permite elegir el tipo de protección entre notificar la 

detección de un ataque (email y notificación mediante la aplicación móvil de apoyo) o blo-

quear la comunicación. La configuración predeterminada será de bloquear los ataques de-

tectados. 

 

4.2 Arquitectura de la solución 

La propuesta consta de dos funciones generales que funcionarán dentro de un dispositivo 

Raspberry para dar un servicio de seguridad completo. La Raspberry Pi será un servidor 

WI-FI en donde correrán los siguientes servicios: 

 

• Interceptador y controlador de las comunicaciones 

• Servicio de validación de peticiones 
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Como parte del servicio de validación de peticiones se ha implementado una aplicación 

Android que hará la función de apoyo a la comprobación de autorización de acceso a las 

cámaras IP registradas en el sistema. Este módulo es la parte de la propuesta que funciona 

de forma externa al dispositivo Raspberry Pi. Se encargará de verificar que un usuario re-

gistrado en el sistema es el que ha iniciado la comunicación con la cámara IP. 

 

La funcionalidad de la Raspberry Pi y de los dos componentes mencionados se explicará 

a continuación. En la figura 7 se muestra la estructura general del sistema propuesto: 

	

	

	

	

	

	

	
 

 

 

 

 

Figura 7. Arquitectura general de la solución 

 

4.3 Dispositivo Raspberry Pi 

Como se ha dicho en el apartado anterior, se implantará un servidor WI-FI en la red do-

méstica a el que se vincularán las cámaras IP. Debido a su reducido tamaño, potencia y 

bajo consumo, este dispositivo será una Raspberry Pi.  

 

Dispositivo validador: 
Monitorización y vali-

dación del tráfico 

Aplicación móvil para 
validación 

Cámara IP 

Origen comunicación 
con cámara IP 

Punto Wi-Fi Router 
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Figura 8. Esquema Raspberry Pi 3B+. Fuente: raspberrypi.org (Julio 2019) 

 

 
Gracias a la compatibilidad con el estándar IEEE 802.11, la Raspberry Pi se vinculará 

con la red WI-FI doméstica. A su vez, hará los servicios de router WI-FI para generar una 

subred y permitir la vinculación de las cámaras IP en ella. 

 

Se deberá configurar la placa Raspberry Pi para funcionar como servidor WI-FI. Para 

conseguirlo se debe instalar y configurar el servidor DHCP mediante isc-dhcp-server y el 

servicio de creación de puntos de acceso mediante hostapd. 

 

Los componentes que se detallan a continuación están instalados, configurados e implan-

tados dentro de la Raspberry Pi. 

 

4.3.1 Interceptador y controlador de las comunicaciones 

Como se ha comentado anteriormente en este trabajo, el primer punto para validar las 

comunicaciones entre usuarios y cámaras IP precisamente conseguir los datos de las co-

municaciones. Con esta información se consigue gestionar el flujo de red. 
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4.3.1.1 Monitorización de la red 

Las peticiones de conexión a las cámaras IP deben ser monitorizadas y analizadas para 

añadir la capa de seguridad que compete en este trabajo. El uso de un proxy inverso permi-

te capturar y reenviar dichas peticiones a un servicio de validación en el que se aplicarán 

diferentes reglas. Básicamente, su función en este caso radica en redirigir las peticiones 

cuyo destino son las cámaras IP instaladas en la subred anteriormente citada para que otro 

componente intermedio certifique su legitimidad.  

 

El problema de este enfoque, es que estas peticiones deberían ser redirigidas al servicio 

de validación. Al actuar de esta manera, la salida desde este servicio perdería visión del 

destinatario final imposibilitando la ejecución correcta de la funcionalidad original. Se de-

tectó a su vez, que las señales que requieren ser analizadas no consisten en su totalidad, ya 

que para la conexión con una cámara IP requiere de varias peticiones de red y en la mayo-

ría de los casos sobre diferentes protocolos. Este hecho complica la tarea de redireccionar y 

analizar todo el tráfico permitiendo a su vez el envío de dicha peticiones a su destinatario 

real. 

 

Figura 9. Enfoque para interceptación de la señal mediante proxy inverso 

 

 

Validation 
service 

Proxy redirection 



 32 

Para solucionar esta problemática se ha modificado el enfoque de captura de comunica-

ciones. Haciendo uso de librerías de monitorización de tráfico (tcpdump [33]), se detecta 

en tiempo real el tráfico existente en la interfaz de red asignada al concentrador. Entre los 

datos proporcionados por esta librería, se encuentra la IP de origen, IP de destino, puerto 

de destino y protocolo empleado para la comunicación. Haciendo uso de estos datos es 

posible realizar la labor de validación de las peticiones a los dispositivos conectados al 

concentrador. Es preciso puntualizar que en el concentrador también se tiene la informa-

ción de las IPs y direcciones MAC de los dispositivos conectados, en este caso cámaras IP. 

De esta manera se puede trazar un mapa con el origen y el dispositivo destino. El servicio 

de validación hará uso de la información proporcionada por la librería de monitorización 

de red y en función del resultado del análisis de estos datos modificará o no las reglas de 

acceso de comunicaciones del controlador o punto de acceso a las cámaras IP. Si bien esta 

validación no se encuentra estrictamente en medio de las comunicaciones a modo de puen-

te (ya que es un análisis en paralelo al flujo de red), el coste en milisegundos del análisis 

proporciona un resultado similar y efectivo. 

 

Figura 10. Enfoque para interceptación de la señal mediante monitorización (tcpdump) 
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4.3.1.2 Gestión de accesos red a los dispositivos 

Las reglas aplicadas mediante Iptables realizarán la labor de firewall. Como se ha co-

mentado en líneas anteriores, estas reglas serán modificadas por el servicio de validación 

para permitir o bloquear la comunicación de red con los dispositivos. 

Por tanto, el módulo de monitorización de red es un sistema compuesto por la librería 

tcpdump e iptables que pueden colaborar gracias al paso centralizado en el concentrador 

del flujo de red. 

 

4.3.2 Servicio de validación de peticiones 

El servicio de validación de peticiones se trata de un servicio web implementado en 

JAVA y ejecutado dentro de un contenedor de servlets Tomcat. Este servicio hace uso de 

la información proporcionada por el sistema de monitorización para obtener la información 

relativa al tráfico de red. 

 

Se ejecutan una serie de validaciones en cadena, de tal modo que si en una de ellas el re-

sultado es erróneo se considerará que la petición es ilegítima, y por lo tanto se identificará 

como ataque. Las validaciones que se realizan desde este módulo son las siguientes: 

 

1. Comparación de IP peticionaria con lista de IPs permitidas. 

2. Comparación de IP peticionaria con lista de IPs maliciosas 

3. Control del número de peticiones periódicas desde una IP 

4. Control mediante “Double check” de la legitimidad de la petición. 
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En el apartado “Software de validación” se detalla el diseño y funcionalidad del sistema 

software al completo. 

 

4.3.3 Aplicación móvil de control de accesos 

Como se ha mencionado en puntos anteriores, existe una parte de la solución que fun-

ciona fuera del servidor Wi-Fi de la propuesta. En el punto “Servicio de validación de peti-

ciones” se menciona la validación de control mediante “Double check” de la legitimidad 

de la petición. Esta validación se realiza mediante colaboración entre el servicio de valida-

ción del servidor Wi-Fi y la aplicación móvil que se explica en este punto.  

 

Al detectar comunicación hacia una cámara IP, entre las comprobaciones que son ejecu-

tadas está la validación “Double check”. Aquí, el servicio de validación envía una notifica-

ción a la aplicación o aplicaciones instaladas y vinculadas para asegurar que desde uno de 

estos móviles es desde donde se ha iniciado la comunicación con la cámara IP. En caso ser 

así, la aplicación notificará al servicio validador de que efectivamente se ha iniciado desde 

un dispositivo móvil registrado y que por lo tanto la conexión es lícita. 

Figura 11. Validación Double check 
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4.4 Software de validación 

En apartados anteriores se ha realizado una breve explicación del sistema de validación. 

En este punto se detallará el sistema software al completo. El software de validación consta 

de dos aplicaciones claramente separadas debido en primer lugar al dispositivo en el que se 

instalan/ejecutan y en segundo lugar a la funcionalidad que ofrecen: 

 

1. Servicio de validación de peticiones 

2. Aplicación Android de control de acceso 

 

El servicio de validación es una aplicación que queda desplegada dentro del dispositivo 

concentrador. Dispone de recursos software como base de datos y lógica de negocio im-

plementada en JAVA y gestión de dependencias mediante maven.  

 

El despliegue y funcionamiento de esta aplicación se realiza sobre Spring Boot 2.1.0. Pa-

ra ello se hace uso de la dependencia spring-boot-starter-parent, encargada de gestionar 

todos los requerimientos de este servidor embebido. 

 
Dependencia Versión 

Hibernate 5.1 

Micrometer 1.1 

Reactor Californium Californium-SR2 

Spring Data Lovelace Lovelace-SR2 

Spring Framework 5.1 

Tomcat 9 

Undertow 2 
Tabla 4. Dependencias actualizadas Spring Boot. Fuente: spring.io - Third-party library upgrades (Julio 2020) 
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Son especialmente relevantes las dependencias de Spring Framework y Tomcat para el 

sistema planteado. 

 

Como tecnología de persistencia, se ha optado por HSQLDB, ya que posee una gran efi-

ciencia a la hora de gestionar datos en forma de objetos al hacer uso de tratamiento de blo-

ques de datos en memoria [34, 35]. Este es un requerimiento del servicio de validación 

implementado. 

 

Figura 12. Resultados test escritura. Fuente: Results from running the Poleposition open source database benchmark 

 

 

Figura 13. Resultados test lectura. Fuente: Results from running the Poleposition open source database benchmark 

 

 

Figura 14. Resultados test actualización. Fuente: Results from running the Poleposition open source database benchmark 
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Las figuras  12, 13 y 14 muestran los datos obtenidos mediante el proyecto poleposition 

de código abierto diseñado para realizar pruebas no sesgadas de este tipo de herramientas 

de persistencia de datos. Los resultados muestran que HSQLDB es la herramienta más efi-

ciente tanto para lectura como escritura y actualización de los datos. 

 

4.4.1 Diseño del servicio de validación de peticiones 

El módulo software central del sistema propuesto es el servicio de validación de peticio-

nes. A continuación se muestra el diseño de los submódulos implementados que componen 

dicho servicio. El diseño se muestra en forma de diagramas de flujo para facilitar la com-

prensión. 

 

4.4.1.1 Obtención de IPs maliciosas 

Una de las partes requeridas para la validación del flujo de red es la identificación de IPs 

clientes como IPs ya identificadas como maliciosas. En la figura 15 se detalla el flujo para 

obtener esta información. 

 
Como fuente de información se consultan los proveedores HoneyPot[36] y Tor[37]. 

Ambos son proyectos con largo recorrido en el análisis de IPs causantes de accesos malin-

tencionados. 
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Figura 15. Diagrama de flujo de obtención de IPs maliciosas 

 

La obtención de esta información se realiza de forma periódica. Se ha implementado un 

sistema de tareas que gestiona este tipo de requerimientos. Las tareas suscritas serán ejecu-

tadas periódicamente en base a la configuración individual de cada una de ellas. En el caso 

de la tarea de búsqueda de IPs conocidas y registradas como malintencionadas, esta tarea 

será ejecutada cada 6 horas. Al ser una lista de lenta modificación, se ha creído convenien-

te no añadir mayor peso de procesamiento al sistema configurando una periodicidad me-
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nor. La información obtenida será almacenada en la base de datos anteriormente descrita 

para poder disponer de esta información en todo momento. 

 

4.4.1.2 Detección de nuevos dispositivos 

La validación que se quiere realizar no sería posible sin la identificación de los dispositi-

vos conectados. Para ello se obtiene la IP del dispositivo concentrador. Si se tiene en cuen-

ta que el dispositivo mencionado es el punto de acceso a el que cada una de las cámaras IP 

se conecta, se puede considerar que las IPs de dichas cámaras IP forman parte de la subred 

proporcionada por el dispositivo concentrador. El servicio de validación está en funciona-

miento sobre este dispositivo, con lo que al obtener la IP del servicio, es posible obtener la 

IP base de la subred. Haciendo uso de esta información, se modifica la parte final de la IP 

para realizar sondeos en forma de peticiones ICMP. Si se detecta respuesta, se deduce que 

hay un dispositivo conectado. Con este procedimiento se obtiene la IP de las cámaras co-

nectadas. El problema que existe en este punto, es que esta IP puede cambiar al desconec-

tarse del dispositivo y volverse a conectar ya sea de forma intencionada o por una pérdida 

de conexión involuntaria. En el servicio, existe información relacionada con cada cámara 

que no se debe perder por esta situación. Para solucionarlo, se ha decidido hacer uso de la 

dirección MAC, única para cada cámara. El modo de obtener esta MAC es la ejecución del 

comando “arp” junto con la IP obtenida del método anterior. Una vez obtenida esta infor-

mación se comprueba si el dispositivo ya se encontraba registrado en la base de datos del 

servicio. Es caso de ser así, se actualizan sus datos. De lo contrario se añadirá al registro de 

dispositivos y se crearán los tokens identificadores del mismo. Los cambios detectados en 

lo referente a dispositivos serán notificados a los módulos que han solicitado esta informa-

ción. De esta manera la información del servicio será robusta y coherente. 
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Figura 16. Diagrama de flujo de detección de cámaras IP 
 
 
La figura 16 detalla el flujo que se sigue para realizar el proceso explicado. 
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4.4.1.3 Monitorización de datos 

El siguiente punto detalla el proceso de monitorización de red, necesario para la valida-

ción del flujo de datos entre clientes y cámaras IP registradas. 

 

Figura 17. Diagrama de flujo de monitorización de datos 

 
La monitorización de red comienza con el arranque del servicio JAVA que se está deta-

llando. En la figura 17 se detalla el algoritmo empleado para esta labor. Como se ha men-

cionado en puntos anteriores de este documento, para poder capturar el flujo de red que 

circula por el dispositivo concentrador de la solución propuesta, se hace uso de la herra-
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mienta “tcpdump”. La llamada ha este proceso se hace desde JAVA y se captura la salida 

del mismo obteniendo así los siguientes datos: 

• IP que realiza la comunicación. 

• Puerto desde donde se realiza la comunicación. 

• IP de destino de la comunicación. 

• Puerto de destino de la comunicación. 

• Protocolo de la comunicación. 

 

Los datos se obtienen como resultado de monitorizar la interfaz de red que proporciona 

el dispositivo concentrador que forma parte de la solución y de aplicar un filtro por tamaño 

de paquetes (inferior a 61). Cada vez que se obtiene un dato de la monitorización éste es 

analizado para ser validado por el proceso de validación de red. 

 

Para comprobar que el proceso de monitorización sigue activo, se ha implementado una 

tarea específica. Esta tarea se ejecuta cada 60 segundos. Como ya se ha dicho es la respon-

sable de comprobar el funcionamiento del proceso de monitorización. Como función de 

salud del sistema, al detectar que el proceso sigue activo, lo detiene por un periodo de 

tiempo de 5 segundos. De esta manera se previenen problemas derivados de posibles satu-

raciones de servicio. El la figura 16 se muestra cómo al obtener datos de salida del proceso 

de monitorización, estos pasan por un adaptador que los convierte al formato necesario por 

el sistema de validación. Después de este proceso, se ejecuta la validación de datos de red. 

Este proceso se detalla a continuación en un punto aparte por resultar de gran importancia 

para el funcionamiento de la propuesta. 
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4.4.1.4 Validación de datos de red 

En el punto anterior se ha detallado el proceso para obtener los datos referentes al flujo 

de red mediante monitorización de la misma. El siguiente punto trata del análisis que se 

realiza sobre estos datos de red para determinar de esta manera si la comunicación es lícita 

o no. La figura 18 muestra el algoritmo en forma de diagrama de flujo diseñado para reali-

zar esta tarea. 

 

Al comiendo del proceso de validación de tráfico de red, se debe identificar el sentido de 

este. Para ello se comprueba que el destinatario, IP destinataria, forma parte de las cámaras 

conectadas. Esta información ha sido obtenida mediante el proceso ya detallado de detec-

ción de dispositivos. En caso de ser así, se entiende que la comunicación es entrante, y se 

ejecutarán las validaciones específicas para este sentido del tráfico de la red. En caso con-

trario se realizarán las comprobaciones para en tráfico saliente. 

 

El tráfico entrante, deberá pasar por 4 validaciones diferentes que serán detallados en 

puntos independientes: 

 

• Comprobación de listas blancas. 

• Comprobación de IPs maliciosas. 

• Validación de denegación de servicio (DDoS). 

• Validación de origen de la petición. 
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Figura 18. Diagrama de flujo del proceso de validación de comunicación red 

 

Cada uno de los validadores tiene un estado independiente por cada cámara IP. Es decir, 

La relación cámara-validador tiene un estado que determina las acciones a ejecutar. Los 

estados posibles son: 
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• Inactivo 

• Monitorización 

• Bloqueo 

 

Si un validador para una determinada cámara se encuentra inactivo, no realizará com-

probación alguna y se interpretará como válido el análisis de la red realizado por este vali-

dador. Si el validador se encuentra en modo monitorización, al detectar tráfico ilícito (no 

ha superado la validación) se notificará a los usuarios registrados en el sistema mediante 

los notificadores. Estos notificadores hacen uso de los canales email y la herramienta Fire-

base Cloud Messaging. Un validador en modo monitorización no reclama el bloqueo de la 

red para la IP infractora, sólo notifica la infracción. Si el validador se encontrase en modo 

bloqueo, sí se reclamaría la denegación de red para la IP del tráfico analizado. Si los datos 

a analizar son interpretados como tráfico saliente, la validación a realizar es la comproba-

ción en listas blancas de la IP destinataria. 

 

4.4.1.5 Validador listas blancas 

La comprobación de la IP entrante o saliente (dependerá del sentido del tráfico detecta-

do) contra una lista blanca generada por el sistema es la primera validación que se realiza 

por el validador. Si el validador está activo para la cámara involucrada en la comunicación, 

se comprobará que la IP analizada exista entre las registradas como permitidas (registrada 

en la lista blanca). En caso de encontrarse en la lista, el este validador avisa al proceso de 

validación de que es una IP permitida, y por lo tanto exenta de otras validaciones. Al ser 

una IP de confianza, se infiere que no realizará acciones ilícitas y de esta manera se ahora 
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en procesamiento. Si no se encuentra en la lista de confianza, las demás validaciones son 

ejecutadas. 

 

Este validador, además de la comprobación contra la lista de confianza, realiza labores 

de aprendizaje. El proceso de aprendizaje consiste en registrar el tráfico existente durante 

un periodo determinado de tiempo. Toda IP registrada en el proceso de aprendizaje se aña-

de a la lista de confianza. El periodo de aprendizaje comprende la primera semana de cada 

cámara detectada en el sistema.  

 

 Figura 19. Diagrama de flujo del validador por lista blanca. 
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4.4.1.6 Validador IPs maliciosas 

Como se ha comentado anteriormente, existen bases de datos que contienen IPs que son 

utilizadas para realizar ataques. El sistema maneja dos proveedores conocidos para obtener 

esta información. En la figura 20 se muestra el algoritmo para impedir que el tráfico rela-

cionado con estas IPs reconocidas como maliciosas no se permita en el sistema.  

 

Al igual que en el resto de validadores, para proceder a la comprobación del flujo de red 

en el que una cámara IP registrada está involucrada, es necesario que el validador esté acti-

vo. En caso de no estarlo se devolverá como resultado del análisis la indicación de IP váli-

da. Al disponer ya de la información necesaria para esta validación, la comprobación radi-

ca en ver si la IP que realiza la petición existe dentro de la lista de IPs maliciosas. En caso 

de no existir, el validador aceptará la comunicación. En caso contrario, la petición se con-

sidera ilícita. Una petición ilícita será siempre notificada. Si el estado del validador para la 

cámara involucrada es de bloqueo, el validador solicitará el bloqueo de la IP entrante ade-

más de la notificación. 
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Figura 20. Diagrama de flujo del validador de IPs maliciosas 

 

4.4.1.7 Denegación de servicio por saturación 

Como se ha mencionado anteriormente, uno de los ataques que se realizan a los sistemas 

en general y entre ellos a cámaras IP es el de denegación de servicio (DDoS). Para hacer 

frente a este ataque, se monitorizará la actividad de red. En la figura x se detalla la metodo-

logía empleada para la validación de denegación de servicio. 
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 Figura 21. Diagrama de flujo de validador de DDoS. 

 

Al requerirse la comprobación por el validador de denegación de servicio, siempre que 

este esté activo para la cámara relacionada con el tráfico de red detectado, se analiza el 

número de peticiones registradas en un periodo de tiempo determinado. Se ha considerado 

que las cámaras IP no deben recibir más de 1000 peticiones por minuto. Con estos datos, el 

concentrador mantiene un recuento de las peticiones por destinatario en una ventana de 

tiempo de un minuto. Si se sobrepasa el valor de 1000 peticiones en esa ventana de tiempo, 

se considerará la conexión como ilícita. En caso de estar en modo bloqueo para la cámara 

relacionada con la comunicación, el validador solicita el bloqueo de la comunicación para 
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la IP que genera el tráfico entrante. Tanto si está en modo bloqueo como en modo monito-

rización, se notificará de la situación a los usuarios registrados mediante email y notifica-

ción móvil.  

 

4.4.1.8 Double check validator 

El siguiente validador es el más complejo de la solución, ya que requiere de dispositivos 

externos para su funcionamiento. La figura 22 detalla la lógica diseñada para realizar esta 

comprobación. El sistema hace uso de Firebase Cloud Messaging de Google para el envío 

de notificaciones y una aplicación móvil para responder a esta notificación.  

 

La doble comprobación de solicitudes se basa en la confirmación de que se ha realizado 

la petición desde uno de los dispositivos móviles, clientes de las cámaras IP, registrados en 

el sistema. El dispositivo concentrador, al recibir una petición que no se encuentre entre las 

autorizadas ni entre las maliciosas conocidas, enviará una notificación a los dispositivos 

clientes. En un principio, para esta labor se han considerado dos medios diferentes: APIs y 

Firebase Cloud Messaging (FCM). 

 

Al hacer uso de una API para la comunicación entre los dispositivos es necesario cono-

cer la dirección de los mismos. Esto supone un aumento de la complejidad debido al man-

tenimiento necesario de las direcciones IP. A su favor, la petición está controlada al carecer 

de servicios intermediarios y la respuesta es prácticamente inmediata. 

 

Mediante FCM, los dispositivos subscritos podrán recibir notificaciones privadas. Como 

se ha comentado en puntos anteriores, esta solución permite la comunicación sin conocer la 
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dirección IP del dispositivo móvil. En la herramienta antecesora de FCM, Google Cloud 

Messaging, el punto negativo era que la funcionalidad quedaba limitada a dispositivos An-

droid y el tiempo de envío de la notificación era variable. Estos factores han sido solucio-

nados por el proveedor del servicio. Es por esto que la solución adoptada ha sido FCM. 

 

Al requerirse una validación de este tipo, el validador para la cámara involucrada está 

activo, se accede a una de las claves generadas para esta cámara. Es importante anotar que 

cada cámara dispone de 100 claves y que la elección de la accedida es totalmente aleatoria. 

El índice de esta clave se envía a los dispositivos móviles clientes para que respondan con 

su valor, validando así la petición, junto con la confirmación de que se ha realizado la peti-

ción desde el dispositivo. De esta manera se certifica que se debe permitir la comunicación 

detectada. Una vez validada la comunicación, se mantendrá su validez durante el tiempo 

establecido de 15 minutos.  

 

Es posible que no se obtenga respuesta por parte de ningún cliente o que esta se demore. 

Para la demora se establece un periodo de 15 segundos en los que la comunicación sigue 

permitida. En caso de no tener respuesta en este tiempo, se identificará la comunicación de 

red como ilícita. En este escenario, si el estado del validador para la cámara relacionada es 

de monitorización, se enviarán las notificaciones pertinentes. En caso de que el validador 

se encuentre en modo bloqueo, se procederá a inhabilitar el acceso a la red para la IP que 

ha realizado la petición. 
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Figura 22. Diagrama de flujo del validador por doble petición 

 

4.4.2 API de acceso 

Para la configuración del servicio de validación y para interactuar con él, se han imple-

mentado una serie de servicios a modo de API Rest. A continuación se detallan estos servi-

cios expuestos por el servicio JAVA. 
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4.4.2.1 Servicio para la respuesta de double check 

POST /check/use 

 

Este servicio rest es el encargado de atender las peticiones enviadas desde de los disposi-

tivos móviles suscritos al sistema como respuesta a la notificación del validador por doble 

check. El servicio atiende a peticiones de tipo POST. Como parte de la cabecera debe via-

jar el token de identificación del emisor de la petición. El nombre de la cabecera es “ca-

mip-token”. En un escenario normal, este token es enviado desde el servicio de validación 

al sincronizar el dispositivo móvil con el sistema. 

Los datos enviados en el cuerpo de la petición representan los datos requeridos por la so-

licitud del validador. 

 

4.4.2.2 Servicio para la sincronización de dispositivos móviles 

GET /device/sync 

 

Este servicio registra en el sistema de validación los dispositivos que formarán parte del 

mismo. Al atender esta petición, el dispositivo solicitante queda registrado con un código 

de identificación. Este código se envía como parte de la respuesta para ser utilizado como 

clave de autorización añadiéndola a la cabecera de las siguientes peticiones. Para comple-

tar la respuesta, se enviarán los identificadores de las cámaras IP registradas y sus claves 

de identificación que serán solicitadas en el servicio de doble comprobación. En caso de 

estar ya registrado y se solicite una actualización de los datos, el identificador existirá en la 

cabecera “camip-token” de la petición y no se registrará de nuevo. Esta petición se ejecuta 

desde la aplicación móvil proporcionada. Si la petición se realiza sin la información de la 
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cabecera de identificación, se realiza una comprobación de origen de la misma. En este 

caso solo se permite esta solicitud desde la propia red del dispositivo concentrador.  

 

4.4.2.3 Servicio de dispositivos registrados 

GET /net/devices 

 

Servicio para obtener los datos básicos de las cámaras IP registradas. Para acceder a este 

servicio el solicitante debe estar conectado a la red proporcionada por el dispositivo con-

centrador. La respuesta se compone del identificador de cada cámara, ip en la que atiende, 

su dirección mac y nombre asignado. 

 

4.4.2.4 Servicio de actualización del nombre de la cámara 

PUT /net/devices/{id} 

 

Servicio de tipo PUT para actualizar el nombre para identificar la cámara. Para acceder a 

este servicio el solicitante debe estar conectado a la red proporcionada por el dispositivo 

concentrador. En la solicitud se indica el identificador de la cámara a actualizar y en el 

cuerpo de la misma el nombre dentro del parámetro “name”. 

 

4.4.2.5 Servicio para obtener el estado de los validadores 

GET /devices/{id}/status 
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Este servicio de tipo GET es el encargado de proporcional la información del estado de 

cada validador asociado a una cámara IP. Para acceder a este servicio el solicitante debe 

estar conectado a la red proporcionada por el dispositivo concentrador. Como parte de la 

solicitud se envía el identificador anteriormente obtenido de la cámara a consultar. La res-

puesta identificará a cada uno de los 4 validadores (WHITELIST, MALICIOUSIP, DDOS 

y DOUBLECHECK) e informará de su estado (STOP, MONITOR, BLOCK). 

 

4.4.2.6 Servicio de actualización de estado de validadores 

PUT /devices/{id}/status/{validator} 

 

Servicio de tipo PUT para actualizar el estado de una validador asociado a una cámara. 

Para acceder a este servicio el solicitante debe estar conectado a la red proporcionada por 

el dispositivo concentrador. En la solicitud se indica el identificador de la cámara y nombre 

del validador a actualizar. El estado que se aplica se envía en el cuerpo de la misma en el 

parámetro “status”. 

 

4.4.2.7 Servicio para monitorizar comunicaciones 

GET /net/flow 

 

Este servicio de tipo GET devuelve las IPs que han realizado comunicación con alguna 

de las cámaras las últimas 48 horas. Al igual que en otras peticiones de administración, 

para acceder a este servicio el solicitante debe estar conectado a la red proporcionada por 

el dispositivo concentrador. 
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4.4.2.8 Servicio de obtención de reglas 

GET net/rules 

 

El servicio de tipo GET net/rules es el punto de acceso para conocer las reglas de acceso 

que se han aplicado como resultado del análisis de las comunicaciones. Debido a su natura-

leza de administración, para acceder a este servicio el solicitante debe estar conectado a la 

red proporcionada por el dispositivo concentrador. La respuesta es una lista en la que se 

identifica a cada regla con su código identificador, IP a la que afecta y sentido de la comu-

nicación afectada (entrante o saliente). 

 

4.4.2.9 Servicio para eliminar reglas 

DELETE net/rules/{id} 

 

Servicio de tipo DELETE. Este servicio permite eliminar las reglas de control de comu-

nicaciones creadas por el sistema propuesto. El servido comprueba que el solicitante se 

encuentre conectado a la red proporcionada por el dispositivo concentrador como método 

de gestión de la seguridad. 

 

4.4.3 Aplicación móvil de control de accesos 

Para apoyar al servicio de validación en el proceso de dotar de seguridad la instalación 

de cámaras IP domésticas, se ha implementado una aplicación móvil Android. Esta aplica-
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ción desempeña una labor crucial a la hora de ejecutar la validación “Double check” para 

comprobar que el acceso a la cámara se ha realizado desde uno de los dispositivos móviles 

autorizados. A continuación se detalla el diseño de implementación de esta aplicación mó-

vil. 

 

La aplicación móvil requiere mantener los datos cuando esta está cerrada, ya que maneja 

información de claves para la conexión e identificación del propio dispositivo móvil y de 

las cámaras IP registradas. Para llevar a cobo esta tarea, se ha optado por la tecnología de 

persistencia embebida SQLite. El uso esta herramienta de es muy recomendado por su na-

turaleza embebida y excelente respuesta frente a las necesidades funcionales requeridas por 

las aplicaciones. 

 

A continuación se detallan las funciones que desempeña la aplicación móvil para cum-

plir con su labor en la comprobación “Double check”. 

 

4.4.3.1 Sincronización con servicio de validación 

El sistema propuesto realiza una serie de peticiones entre el servicio de validación y la 

aplicación móvil que se está detallando en este apartado. Para poder confiar el en inter-

cambio entre estos dos módulos la comunicación debe mantener indicadores de seguridad. 

Estos indicadores son claves o tokens de seguridad generados por el servicio de validación 

JAVA. La aplicación web debe conocer estos datos de seguridad. Para ello se ha diseñado 

e implementado el algoritmo mostrado en la figura 24. Como puntualización importante y 

algo que se ha comentado en puntos anteriores, para poder realizar la tarea de sincroniza-
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ción, el dispositivo móvil en el que la aplicación está instalada debe de estar conectado a la 

red proporcionada por el dispositivo concentrador. 

 

Figura 23. Diagrama de flujo de sincronización con servicio de validación. 

 

Para comenzar con la sincronización, el usuario pulsa el botón de la aplicación móvil 

destinado a esta acción. Esto envía una petición de sincronización al servicio de validación. 

El servicio genera un código único que identifica a el dispositivo móvil y será enviado co-
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mo respuesta. Este identificador es el que se utilizará en futuras peticiones. Además del 

identificador del dispositivo móvil, el servicio devuelve los datos de las cámaras IP regis-

tradas en el sistema. Estos datos incluyen la identificación del canal de notificaciones, la 

dirección mac para identificar cada una de las cámaras, el nombre identificativo y las cien 

claves asociadas a cada cámara. Estas claves son imprescindibles para la validación “dou-

ble check”. 

 

Para obtener los datos de cámaras registradas después de la primera sincronización, bas-

ta con realizar la misma acción. En este caso se añade el identificador o token del disposi-

tivo móvil a la cabecera de la petición. El servicio de validación enviará la misma respues-

ta que en el caso inicial, pero no realizará registro alguno de nuevo dispositivo móvil. 

 

4.4.3.2 Registro de aplicaciones clientes de cámaras IP 

 Un dispositivo móvil puede tener multitud de aplicaciones para manejar las cámaras IP 

instaladas en el hogar. Es preciso que la aplicación de apoyo a la validación conozca cuáles 

son estas aplicaciones. Esto se debe a que el servicio de validación, al enviar la notifica-

ción para la comprobación “Double check”, quiere certificar que la comunicación con la 

cámara IP se ha iniciado desde el dispositivo móvil en donde se ha instalado la aplicación. 

Para identificar las aplicaciones relacionadas con cámaras IP se necesita la interacción del 

usuario para que este identifique cada una de ellas. Para facilitar esta tarea, en una de las 

vistas de la aplicación se muestra una lista con todas las aplicaciones instaladas en el dis-

positivo móvil. Para obtener esta lista se hace uso del manejador de paquetes (PackageMa-

nager) propio del sistema operativo Android. Esta clase es la contenedora de la informa-

ción necesaria para esta tarea. De aquí se obtiene la lista de aplicaciones instaladas. Esta 
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lista se cruza con la lista de aplicaciones ya registradas (en un inicio será vacía). Cada apli-

cación que coincida se marca como ya registrada para que el usuario conozca este dato. 

Una vez mostrada la lista, el usuario registra o elimina del registro la aplicación sobre la 

que pulse. La figura 25 muestra este algoritmo en detalle para facilitar su comprensión. 

Figura 24. Diagrama de flujo de registro de aplicaciones clientes de cámaras IP 
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4.4.3.3 Validación Double check 

La validación “Double check” es la tarea principal de la aplicación móvil. Las funciones 

anteriormente detalladas de la aplicación móvil son instrumentos para obtener datos nece-

sarios para poder ejecutar esta validación. En la figura 26 se muestra en detalle la metodo-

logía seguida para dar respuesta a esta necesidad.  

Figura 25. Diagrama de flujo de validación Double check 
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La validación comienza desde el servicio de validación. Este envía una notificación me-

diante Firebase Cloud Messaging que será atendida por todos los móviles suscritos al canal 

“camip-{mac-dispositivo-concentrador}”. Todos los móviles con la aplicación Android 

instalada y sincronizados con el servicio de validación están suscritos a este canal. Cuando 

una notificación es recibida en la aplicación, se verifica que es una notificación de “double 

check”. Esto significa que dicha notificación tiene datos (no es únicamente título y mensa-

je) y que uno de estos datos identifica el tipo correcto de notificación. En caso de no cum-

plir estos requisitos, la información recibida se gestionará como una notificación común. El 

sistema también maneja este tipo de notificaciones para alertar de posibles ataques detecta-

dos. Una vez identificada la notificación de “double check” esta comienza a ser procesada. 

Con la ayuda del manejador de paquetes se obtiene una lista de aplicaciones, esta vez las 

que se encuentran en ejecución (ya sea en primer o en segundo plano). Estas aplicaciones 

son comparadas con las aplicaciones que han sido previamente identificadas por el usuario 

y registradas en la aplicación para poder determinar que una de ellas está en uso, y que por 

lo tanto es muy probable que la comunicación con la cámara IP se haya iniciado desde el 

terminal móvil. En este punto se comienza a responder al servicio de validación con los 

datos requeridos. Estos datos son los siguientes: 

 

• Identificador del dispositivo móvil 

• Identificador de la cámara solicitado por el servicio de validación 

• Ip desde donde se realizó la comunicación 

• Ip de destino de la comunicación 

• Dirección mac de la cámara IP 

 



 63 

El identificador del dispositivo móvil se ha obtenido como respuesta a la sincronización, 

y es requerido por el servicio para identificar al terminar que envía la respuesta.  

El identificador de la cámara se obtiene de la lista de identificadores asociados a cada 

cámara que son cargados en la sincronización. Como ya se ha comentado en puntos ante-

riores, cada cámara tiene cien identificadores asociados. Para evitar que se suplante la 

identidad del usuario al responder a esta validación, cada vez se solicitará un identificador 

diferente de entre estos cien por parte del servicio de validación. La solicitud de esta in-

formación se lleva a cabo mediante el código que identifica a el propio identificador y es 

respondida con su valor. 

 

La IP de origen y destino de la comunicación y la dirección mac de la cámara involucra-

da son datos necesarios para identificar la solicitud del proceso de validación por parte del 

servicio. 

 

4.5 Funciones adicionales 

4.5.1 Definición de subred 

Uno de los métodos de protección contra accesos no deseados a las cámaras IP es la se-

paración entre la conexión de estas y el resto de dispositivos de la red de comunicaciones 

en general. El dispositivo concentrador propuesto crea una subred en la que se conectarán 

las cámaras IP. Esta subred quedará definida por un rango. Como parte del control al anali-

zar la red, ninguna transmisión con destino local desde las cámaras podrá realizarse fuera 

de esta subred o rango de IPs. Este control se ejecuta mediante reglas definidas para ipta-

bles que funciona a modo de firewall. 
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Figura 26. Esquema generación subred. 

 
Gracias a la creación de la subred, se evita que toda la red doméstica quede expuesta en 

caso de que un atacante acceda a uno de los dispositivos registrados en el sistema propues-

to. 

 

4.5.2 Monitorización de accesos 

En cualquier sistema informático se recomienda la monitorización de actividad. El dis-

positivo propuesto realiza esta labor gracias al proceso de monitorización de la red. El ser-

vicio de validación de red registra y guarda en base de datos todas las IPs que se han co-

municado con el dispositivo las últimas 48 horas. Este dato es útil para conocer la realidad 

de las comunicaciones entre clientes y cámaras IP 

 
  

192.168.1.1 

192.168.2.1 

192.168.2.12 192.168.3.1 

192.168.3.x 

 192.168.2.11 
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5 Evaluación de la solución 

A continuación se detalla la evaluación planteada y ejecutada para la solución propuesta 

en este trabajo. 

 

5.1 Contextualización 

Para demostrar y evaluar la solución propuesta se han planteado una serie de pruebas. 

Estas pruebas pretenden demostrar la viabilidad del dispositivo de validación abordando 

los puntos relevantes del mismo. 

 

Las pruebas se han separado en tres grupos: 

 

• Pruebas funcionales: En ellas se prueba la funcionalidad de la solución, que no 

es otra que validar las conexiones permitiendo o denegando el acceso a las cáma-

ras IP. 

 

• Pruebas de rendimiento: Estas prueba se han enfocado a la evaluación del sis-

tema externo utilizado para las notificaciones y validación “double check”. Es 

por lo tanto la demostración de la viabilidad del uso de Firebase Cloud Mes-

saging como herramienta de notificaciones.  

 

• Monitorización de red: Con estas pruebas se pretende detectar si la monitoriza-

ción de red es correcta para la solución propuesta. Se desea determinar si la estra-

tegia adoptada permite conseguir el objetivo, que no es otro que securizar la ins-

talación de cámaras IP en el entorno doméstico. 
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Para esta evaluación se ha implementado prototipo de dispositivo concentrador, servicio 

de validación y aplicación Android.  

 

Para ejecutar dicha evaluación se ha utilizado una Raspberry pi 3 modelo B+ que creará 

un punto de acceso para la conexión de las cámaras IP. Para la configuración del punto de 

acceso se ha configurado el dispositivo siguientes las directrices del propio fabricante[38].  

Como resultado de esta configuración se obtiene una red representada en el siguiente es-

quema (figura 28). La Raspberry Pi queda representada como “RPi” 

 

Figura 27. Esquema de red tras configuración de Raspberry Pi. Fuente: www.raspberrypi.org 

  

A su vez, la Raspberry Pi será el dispositivo concentrador encargado del análisis y ges-

tión de los accesos a las cámaras IP. Se ha instalado el sistema operativo raspbian para la 

implantación de los módulos requeridos por la solución y explicados en el apartado pro-

puesta. 

 

La cámara utilizada para llevar a cabo las pruebas ha sido Mi Home Security Camera 

360º de Xiaomi. 
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Figura 28. Mi Home Security Camera 360º. Fuente: www.mi.com 

 

5.2 Pruebas funcionales 

5.2.1 Descripción  

Para comprobar la efectividad de la propuesta ante el problema de seguridad planteado 

en una instalación doméstica de cámaras IP, se han ejecutado una serie de pruebas de la 

solución planteada. En dichas pruebas se ha evaluado el comportamiento del servidor Wi-

Fi de validación frente a cuatro casos diferentes. A continuación se explican los casos de 

prueba: 

 

5.2.1.1 Dispositivo registrado efectúa una solicitud 

El primer caso de uso se refiere a la utilización normal de la solución para acceder a una 

cámara IP. Para realizar esta prueba se ha vinculado la cámara IP de Xiaomi comentada en 

el punto anterior. Para poder realizar la comprobación “Double check” se ha vinculado un 

dispositivo móvil en el sistema haciendo uso de la aplicación móvil Android. En esta apli-

cación móvil se ha seleccionado la aplicación del proveedor de la cámara IP, en este caso 
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“Xiaomi Home”, que realiza la conexión con dicha cámara para detectar su funcionamien-

to. Este escenario sería suficiente para comenzar con el funcionamiento normal del siste-

ma, pero para evitar el proceso de aprendizaje y que directamente se añada el dispositivo 

móvil a la lista de confianza, se ha desactivado el comprobador de listas blancas. Ahora la 

conexión pasará por el resto de comprobaciones de seguridad. 

Como resultado de esta prueba, la conexión debe ser permitida. 

 

5.2.1.2 Dispositivo no registrado efectúa una solicitud legítima 

Este caso de uso es similar al caso de uso 1. Este escenario de ejecución también con-

templa la vinculación de la cámara IP al sistema planteado, pero no se vincula ningún dis-

positivo móvil mediante la aplicación proporcionada. Al estar activada (en modo bloqueo) 

la comprobación “Double check”, la cual solicita confirmación de inicio de comunicación 

desde uno de los dispositivos móviles configurados, se espera que la comunicación sea 

bloqueada. Al no existir aplicación móvil vinculada, el sistema no recibirá la confirmación 

requerida. 

Como ya se ha dicho, el resultado de esta prueba debe ser el bloqueo de la conexión. 

 

5.2.1.3 Dispositivo registrado sin configurar efectúa una solicitud legíti-

ma 

El caso de uso número 3 se refiere a una configuración similar a la del caso de uso nú-

mero uno. La diferencia entre estos dos casos de prueba radica en que la aplicación móvil 

estando vinculada a el sistema, no ha sido configurada y por lo tanto no se ha seleccionado 

la aplicación móvil del proveedor de la cámara IP que inicia la comunicación, en este caso 
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“Xiaomi Home”. Al estar la comprobación “Double check” activa en modo bloqueo, se 

espera que como resultado de esta prueba, la comunicación quede bloqueada. La acción 

correcta frente a este caso es el rechazo o bloqueo de la petición de conexión. 

 

5.2.1.4 Ataque DDoS desde un dispositivo registrado que efectúa múlti-

ples solicitudes legítimas 

Este caso de uso se refiere a tratar de generar una denegación de servicio mediante múl-

tiples peticiones a la cámara IP. Este escenario podría bloquear el sistema de aviso de la 

cámara e impediría la conexión a ella para visionar las imágenes. Para realizar esta prueba 

se ha vinculado la cámara IP de Xiaomi “My Home Security Camera 360º” al servidor Wi-

Fi de la propuesta. Para evitar el proceso de aprendizaje y que directamente se añada el 

dispositivo móvil a la lista de confianza, se ha desactivado el comprobador de listas blan-

cas. Para recibir la notificación de bloqueo de petición se ha vinculado la aplicación móvil 

que forma parte de la solución. Para esta prueba también es necesaria la identificación de la 

aplicación del proveedor de la cámara IP ya que la comprobación “Double check” debe ser 

correcta. Para facilitar reproducir un ataque DDoS, se han modificado los parámetros de la 

comprobación. No se permitirán más de diez conexiones en dos minutos. Con la configu-

ración original, la comprobación bloquearía la las peticiones que superen la mil conexiones 

en un minuto. La prueba consiste por lo tanto de tratar de acceder a la cámara IP en más de 

diez ocasiones en dos minutos. 

El resultado de esta prueba debe ser el bloqueo de la petición por DDoS. 
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5.2.1.5 Dispositivo reconocido como malicioso realiza una solicitud legí-

tima  

En el caso de uso número cinco se pretende reproducir el acceso a la cámara IP desde un 

dispositivo identificado como malicioso. Para ello es necesario vincular la cámara IP de 

Xiaomi al dispositivo Raspberry Pi descrito. Para evitar el proceso de aprendizaje y que 

directamente se añada el dispositivo móvil a la lista de confianza, se ha desactivado el 

comprobador de listas blancas encargado de esta tarea. Para recibir la notificación de blo-

queo de petición, se ha vinculado al sistema la aplicación móvil que forma parte de la solu-

ción. Para poder reproducir el acceso de un dispositivo reconocido como malicioso, se ha 

añadido el dispositivo desde donde se realizará la conexión a la cámara IP a la lista de des-

confianza. 

Como resultado de esta prueba, la conexión no debe ser permitida. 

 

5.2.2 Resultados obtenidos 

Los resultados obtenidos de las pruebas mencionadas se muestran siguiente en la tabla 

de resultados: 

 
Caso de uso Petición aceptada Petición rechazada Acción correcta 

1 X  X 

2  X X 

3  X X 

4  X X 

5  X X 
Tabla 5. Definición y resultados de casos de prueba 
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Por lo tanto, las pruebas realizadas demuestran que funcionalmente la propuesta cubre 

las necesidades planteadas en este trabajo. 

 

5.3 Pruebas de rendimiento 

5.3.1 Descripción  

Se han ejecutado pruebas para comprobar el tiempo de análisis requerido por dispositivo 

de validación. La importancia de esta prueba radica en que el resultado obtenido es crítico, 

ya que será el tiempo en el que la comunicación esté permitida aún sin ser legítima. 

 

Para probar esta funcionalidad se ha planteado la ejecución de pruebas basadas en las 

realizadas en el estudio de Yavuz Selim, Bahadir Ismail y Murat Demirbas ya mencionado 

en este trabajo. En este caso la herramienta utilizada será FCM en lugar de GCM. 

 

La prueba consta en medir el tiempo de respuesta en la situación de validación “Doublé 

check”. El valor registrado representa el tiempo transcurrido desde que comienza la valida-

ción mencionada hasta que el propio servicio de validación obtiene la respuesta desde la 

aplicación móvil. 

 

Para obtener resultados de diversos escenarios de ejecución, se han planteado tres varia-

bles: 

 

• N. notificaciones: Número de notificaciones que se envían desde el servicio de va-

lidación. 
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• N. móviles: Número de dispositivos móviles vinculados con la solución y por lo 

tanto, a los que se enviará cada una de las notificaciones.  

 

 

• N. repeticiones: Número de veces que se repetirá en envío de las notificaciones co-

rrespondientes al caso de prueba a el número de móviles fija en el mismo. 

	

Para la confección de los casos de uso se han fijado los siguientes valores de las varia-

bles anteriormente citadas: 

 
Caso N. notificaciones N. móviles N. repeticiones 

1 1 1 10 

2 10 1 10 

3 10 10 10 
Tabla 6. Definición de escenarios test notificaciones 

 

Los casos se ejecutarán por duplicado ya que el estado de la aplicación puede influir en 

el resultado obtenido. Los dos estados de aplicación a tener en cuenta son: aplicación en 

ejecución y aplicación en segundo plano. Para analizar mejor el resultado obtenido, se 

muestran los valores en términos de duración mínima, duración media y duración máxima. 

 

5.3.2 Resultados obtenidos 

La siguiente tabla muestra los resultados obtenidos de la ejecución de las pruebas defini-

das. Se muestran dos tablas, la primera con los resultados obtenidos al ejecutar las pruebas 

con la aplicación móvil en primer plano y la segunda con la aplicación en segundo plano.  
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Resultados de ejecución con aplicación en primer plano. 

 
Caso Mínimo(ms) Máximo (ms) Media (ms) 

1 1457 4262 2468 

2 1864 6324 4231 

3 1793 8122 5212 
Tabla 7. Resultados test notificaciones primer plano 

 

Resultados de ejecución con aplicación en primer plano. 

Caso Mínimo(ms) Máximo (ms) Media (ms) 

1 1322 3561 2237 

2 1683 5427 3986 

3 1868 7853 5294 
Tabla 8. Resultados test notificaciones segundo plano. 

 

Los resultados muestran que la herramienta seleccionada como sistema de notificaciones 

es adecuada, ya que el tiempo de envío requerido para la entrega de los datos es completa-

mente aceptable. 

 

En los casos más habituales, en los que existirá un único móvil para gestionar las cáma-

ras IP, el tiempo medio máximo se sitúa cercano a los 4 segundos. 

5.4 Monitorización de red 

Se ha diseñado un experimento para determinar si la monitorización de la red es correc-

ta. Para ello se ha utilizado la cámara IP anteriormente comentada y se ha accedido a ella a 

través de la aplicación oficial del proveedor. Esta operación se ha repetido 10 veces, canti-

dad que se entiende suficiente para demostrar un patrón. Con este muestreo se trata de de-

terminar si el enfoque empleado es correcto o no. En definitiva se trata de diferenciar entre 
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las peticiones de red para iniciar la comunicación y las peticiones de envío de datos. Esta 

puntualización es importante para poder mantener el control sobre posibles ataque de de-

negación de servicio.  

 

Al diferenciar entre estos dos grupos de mensajes se consigue a su vez disminuir la can-

tidad de tráfico procesado, ya que para mantener la seguridad del sistema es suficiente con 

evaluar el tráfico de inicio de conexión. 

 

Como ya se ha comentado en el punto dedicado a la propuesta, la herramienta utilizada 

en el proceso de monitorización es tcpdump. Para detectar el tráfico de red que fluye por el 

servidor Wi-Fi y teniendo en cuenta que la interfaz de red configurada es “wlan0”, se utili-

zará el siguiente comando: 

tcpdump –i wlan0 

Figura 29. Muestreo de la monitorización de red con cámara IP (192.168.2.3) 
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Para explicar los datos obtenidos de la salida del comando tcpdump se tomará como 

ejemplo la siguiente línea del muestreo: 

 

15:01:51.917777 IP 8.211.48.22.10001 > 192.168.2.3.37854: UDP, length 44 

 

• 15:01:51.917777: Tiempo en el que se ha detectado el tráfico de red. 

• 8.211.48.22: IP origen del tráfico. 

• 10001: Puesto origen del tráfico. 

• 192.168.2.3: IP destino. 

• 37854: Puesto de destino. 

• UDP: Protocolo de la comunicación. 

• Length 44: Longitud del paquete enviado. 

 

Como resultado de estas pruebas se ha detectado que la comunicación con la cámara 

mantiene un patrón que será útil para la función comentada.  

Las conclusiones obtenidas son las siguientes: 

 

• Se ha detectado que todas las peticiones de comunicación se realizan sobre el pro-

tocolo UDP. 

 

• Al inicio de las comunicaciones, la longitud de los mensajes es inferior a 50. Esta 

longitud aumenta cuando la conexión está establecida. 
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• Se han detectado múltiples paquetes de longitud 60. Este valor corresponde a la 

longitud del paquete vacío TCP ACK. Este valor puede ser establecido como punto 

de inflexión para el análisis del flujo de red. 

 

Tras estas comprobaciones, se ha determinado que el comando que se utilizará en el pro-

ceso de monitorización de red será:  

tcpdump –i wlan0 less 61 
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6  Conclusiones y Trabajos futuros �  

6.1 Conclusiones 

La seguridad en las cámaras IP es ciertamente un camino en el que queda mucho reco-

rrido. En el momento en el que nos encontramos, es preciso valorar todas las aportaciones 

al ámbito de la seguridad para este tipo de dispositivos.  

 
En el trabajo realizado se ha comprobado que mantener un proceso de monitorización de 

red es de vital importancia para conseguir implementar un sistema de protección perime-

tral. En un inicio se pensó en utilizar un enfoque de proxy inverso por el que pasara toda 

comunicación y así poder permitir o no el acceso, a modo de semáforo. En la fase de prue-

ba de concepto se desechó esta idea, ya que el manejo de las redirecciones en cuanto a la 

comunicación entre el cliente y las cámaras se refiere suponían un grave problema. Se 

planteó entonces cambiar y usar un enfoque de monitorización en paralelo. De esta forma 

no se altera la comunicación original, se reducen los posibles problemas y no se añade 

tiempo de respuesta a las peticiones. En las pruebas de monitorización de red realizadas se 

ha concluido que existe gran cantidad de envío de paquetes entre cliente y cámara IP. Este 

hecho dificulta el análisis de la comunicación. Para agilizar la validación, se ha optado por 

filtrar la monitorización por tamaño de paquetes. Según los datos obtenidos, en general, en 

el inicio de las comunicaciones se envían paquetes de tamaño inferior al resto de la comu-

nicación. Este dato unido a que la validación planteada no requiere de analizar el contenido 

del flujo de red sino la comunicación en si, muestra que la monitorización de paquetes con 

tamaño inferior a 61 es suficiente para la solución descrita. 

 
El tiempo necesario para bloquear una conexión ilícita ha resultado importante, ya que 
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en este espacio un atacante puede llegar a conseguir su objetivo. En la solución implemen-

tada, la validación “Double check” es el punto más sensible en este aspecto ya que se de-

pende de sistemas de notificaciones externos. En las pruebas de rendimiento se ha compro-

bado que el tiempo medio de la respuesta de esta validación en un escenario habitual de un 

único dispositivo móvil vinculado es ligeramente superior a los 2 segundos. Parece un 

tiempo aceptable para bloquear una petición ilícita. 

 
En la búsqueda de datos sobre ataques en los que cámaras IP se han visto involucradas, 

se ha detectado que el acceso ilícito a estos dispositivos es muy recurrente, ya sea para ac-

ceder a los datos personales como para modificar su comportamiento. En el dispositivo de 

validación detallado se ha decido utilizar 4 comprobaciones para evitar este tipo de ata-

ques: Identificación de accesos desde IPs maliciosas, listas de confianza y comprobación 

“Double check” para certificar el uso lícito de la cámara. Para reforzar la seguridad y evitar 

ataques de tipo DDoS se ha añadido la comprobación de número de peticiones por minuto. 

Según los resultados obtenidos de las pruebas funcionales realizadas, se ha conseguido el 

objetivo de proteger frente a este tipo de acciones. 

 
Con estos resultados se puede concluir que se han cumplido los objetivos planteados en 

el trabajo.  

6.2  Trabajos futuros 

El dispositivo Wi-Fi de validación cumple con los objetivos de seguridad que se han 

planteado en el inicio del trabajo. Aun así, la aportación de seguridad por parte de los fa-

bricantes es de vital importancia para cubrir todas las necesidades de seguridad que surjan 

para estos dispositivos. Una de las razones por la que se ha detectado la necesidad de im-
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plementar esta solución es la falta de capas de seguridad desde el proveedor del servicio-

cámara IP. Este hecho queda patente al detectar la gran cantidad de vulnerabilidades y ata-

ques que se han producido en sistemas de video-vigilancia de este tipo. Parece de gran im-

portancia aportar soluciones de seguridad desde el sitio del fabricante. 

 
Por otra parte, los objetivos de este trabajo de proteger instalaciones de cámaras IP han 

sido cumplidos. Queda pendiente comprobar la efectividad de la propuesta al extenderla a 

los dispositivos IoT en general. Al tratarse de una solución de protección perimetral parece 

viable la aplicación de esta metodología para conseguir la protección en el universo IoT en 

el hogar. En este trabajo, no queda demostrado su funcionamiento para los dispositivos IoT 

en general al considerarse fuera del ámbito del mismo. 
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