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Resumen

Pese al creciente empleo de procesos de Ciclo de vida de Desarrollo de Software Seguro
(S-SDLC) sigue siendo relativamente frecuente encontrar vulnerabilidades de alto riesgo en
proyectos donde la seguridad es un factor critico.

El objetivo de este trabajo es analizar de manera sistematica mediante analisis de causa
raiz un conjunto de vulnerabilidades encontradas en un proyecto desarrollado mediante
S-SDLC suficientemente representativo para tratar de encontrar posibles patrones y
técnicas que puedan conducir a su deteccion o mitigacion

Lista de palabras clave

Ciclo de vida de Desarrollo de Software Seguro, S-SDLC, vulnerabilidades software,
OWASP
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1. Introduccion

Pese al creciente empleo de procesos de Ciclo de vida de Desarrollo de Software Seguro
(S-SDLC) sigue siendo relativamente frecuente encontrar vulnerabilidades de alto riesgo en
proyectos donde la seguridad es un factor critico.

Este trabajo se pretende enfocar en proyectos web desarrollados con metodologias S-SDLC
para tratar de analizar porque a pesar de su empleo se siguieron produciendo
vulnerabilidades, no se detectaron y tratar de encontrar posibles patrones y técnicas que
puedan conducir a su deteccion o mitigacion.

Microsoft vulnerabilities, by year (2016-2020)
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Figura 1: Vulnerabilidades por afio reportadas en productos de Microsoft
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CVSS Severity Distribution Over Time
This visualization is a simple graph which shows the distribution of vulnerabilities by severity over time. The choice of LOW, MEDIUM and
HIGH is based upon the CVSS V2 Base score. For more information on how this data was constructed please see the NVD CVSS page .
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HIGH .
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Figura 2: Informe de vulnerabilidades reportadas del NIST

En las ilustraciones se muestra el numero de vulnerabilidades reportadas en productos
Microsoft Windows que emplean S-SDLC para su desarrollo y el nimero de
vulnerabilidades totales reportadas por el NIST.

1.1 Objetivos

Dado un proyecto web tipo desarrollado con metodologias S-SDLC el trabajo tiene dos
objetivos principales:

e Realizar un analisis de causa raiz de las vulnerabilidades encontradas.
e A partir del analisis de las vulnerabilidades tratar de encontrar posibles patrones y
técnicas que puedan conducir a su deteccion o mitigacion.

1.2 Justificacion

En los proyectos realizados con S-SDLC los riesgos de seguridad deberian ser mas
elevados por el coste afiadido que implica su implementacién, no he encontrado sin
embargo analisis especificos de las vulnerabilidades encontradas en estos y que deberian
ser a priori diferentes de las encontradas en proyectos no seguros.

1.3 Estado del arte

Existen diferentes proyectos que se dedican a determinar y combatir las causas que hacen
que el software no sea seguro, el mas reconocido en el ambito web es OWASP .

OWASP realiza andlisis de vulnerabilidades encontradas en aplicaciones web y ofrece
metodologias y herramientas para mejorar su seguridad. Los analisis de riesgo propuestos
por OWASP se enfocan en la seguridad de aplicaciones web desde un punto de vista
general sin hacer distincion entre las desarrolladas o no con metodologias seguras.


https://nvd.nist.gov/vuln
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Open_Web_Application_Security_Project
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Un ejemplo de esta falta de distinciéon se da en la lista OWASP top 10 un documento sobre
los diez riesgos de seguridad mas importantes en aplicaciones web. La metodologia de
medicion de riesgo de OWASP top 10 tiene en cuenta parametros como la facilidad de
detencion de las vulnerabilidades, vulnerabilidades como inyeccién y XSS que en muchos
casos pueden ser faciles de detectar mediante herramientas DAST y SAST automatizadas
tienen un riesgo mas alto, esta facilidad de deteccion no se suele dar en proyectos
desarrollados con S-SDLC ya que estos analisis se han durante el ciclo de vida de
desarrollo y la tasa de deteccion para algunos de estos tipos de vulnerabilidades es muy
alta (QWASP Benchmark para herramientas de deteccién de vulnerabilidades).

Si bien aparte de las similitudes mencionadas con proyectos como OWASP top 10 no he
encontrado en la literatura analisis especificos sobre vulnerabilidades encontradas en
proyectos desarrollados con metodologias S-SDLC, el proyecto de seguridad project zero
de google realiza un estudio parecido sobre vulnerabilidades zero day (sin parche de
seguridad disponible) explotadas activamente que salvando las distancias persigue
objetivos similares y en cuya metodologia me he basado parcialmente para realizar el
trabajo.

(Articulo project zero sobre vulnerabilidades zero day)

1.4 Metodologia

No es viable abarcar un conjunto de proyectos tan grande como el de OWASP enfocado en
los realizados con S-SDLC. Pare este trabajo me voy a centrar en un proyecto web tipo que
sea lo mas representativo posible cumpliendo las siguientes caracteristicas:

Este realizado con metodologias S-SDLC.
Sea lo mas extenso posible tanto desde el punto de vista funcional como del uso de
diferentes tecnologias.

e Existan informes con suficiente nivel de detalle de las vulnerabilidades encontradas
en el proyecto.

e Sea de cdodigo abierto con acceso a las diferentes versiones de tal manera que
pueda realizar analisis estaticos de cédigo.

e Sea posible ejecutar el proyecto en sus diferentes versiones para realizar analisis
dinamicos de codigo.

Una vez seleccionado el proyecto realizaré un analisis de causa raiz para un conjunto
representativo de vulnerabilidades encontradas. Este analisis tratara de responder a
preguntas como las causas y motivos por los que se produjo la vulnerabilidad, porque no se
detectd y si es posible proponer posibles soluciones para detectar y mitigar la
vulnerabilidad.

A partir de los analisis individuales realizaré un analisis conjunto para categorizar y tratar de
encontrar posibles patrones, finalmente si fuese posible propondré soluciones para detectar
o mitigar las vulnerabilidades encontradas.


https://es.wikipedia.org/wiki/OWASP_Top_10
https://es.wikipedia.org/wiki/Seguridad
https://es.wikipedia.org/wiki/Aplicaciones_web
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://owasp.org/www-project-benchmark/
https://googleprojectzero.blogspot.com/2020/07/root-cause-analyses-for-0-day-in-wild.html
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1.5 Estructura del TFM

El trabajo se estructura en cinco partes principales:

Introduccién: objetivos, justificacion, estado del arte y metodologia.
Contexto: introduccién a los conceptos claves relacionados con la tematica del
trabajo.
e Descripcion de la propuesta: caracteristicas del proyecto elegido para el analisis,
herramientas y metodologia para el analisis de causa raiz.
e Desarrollo de la propuesta: cuerpo principal del trabajo con los siguientes puntos:
o Analisis de causa raiz de vulnerabilidades del proyecto.
o Anadlisis de las vulnerabilidades encontradas, clasificacién y busqueda de
caracteristicas comunes.
o Posibles propuestas para mitigacion y deteccion de las vulnerabilidades
encontradas.
e Conclusiones y trabajos futuros
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2. Contexto

En este aparato se describen algunos de los conceptos claves relacionados con la tematica
del trabajo que esta enfocada en proyectos web, secciones como “Herramientas
automatizadas de deteccidon de vulnerabilidades” y OWASP se centran en este ambito.

2.1 Ciclo de vida Desarrollo de Software Seguro (S-SDLC)

El Ciclo de vida Desarrollo de Software Seguro es una coleccion de mejores practicas que
introducen elementos de seguridad en cada una de las fases del Ciclo de Vida Desarrollo de
Software. El objetivo principal de S-SDLC es reducir los riesgos y la mantenibilidad desde el
punto de vista de la seguridad.

El S-SDLC tradicional puede abarcar diferentes modelos como Cascada, Iterativo,
Metodologias Agiles sin embargo todos los modelos suelen incluir las siguientes fases:

Planificacién y requerimientos.
Arquitectura y diseno.
Implementacion.

Pruebas.

Despliegue y mantenimiento.

SDLC

Software/System Development

Life Cycle - SDLC

Figura 3: Ciclo de vida del desarrollo de software



Normalmente los desarrolladores solo realizan tareas relacionadas con la seguridad en las
ultimas fases como la de testeo por lo que si se detectan vulnerabilidades el coste de

mantenimiento es mas alto. S-SDLC integra las tareas de seguridad en todas las fases
desde el comienzo del ciclo.

La manera mas sencilla de implementar S-SDLC consiste en afnadir una serie de
actividades relacionadas con la seguridad en cada una de las fases del modelo SDLC
empleado. De manera general S-SDLC suele incluir las siguientes actividades:

SDLC Phases

SDL Activities - SDL Artifacts

Who initiates Who initiates
this activity? this?
Concept SDL discovery, Typically a Security training Everyone
preparation sponsor
Planning Threat modeling Senior Security Senior
engineers and requirements = engineers and
project Gap analysis project
managers Privacy managers
Implementation
Assessment
(PIA)
Third party Senior technical
software member/technic
tracking al lead
Design and Threat modeling Static analysis Developers, QA
Development updates ar security
expert
Security design Development Vulnerability Developers, QA
review team scanning ar security
expert
Code review Development
team
Testing Fuzzing Developers, QA Dynamic Developers, QA
or security analysis ar security
expert Security review expert
Third-party Third-party
penetration certified pen
testing tester
Release Final gap Final privacy
analysis review
Final security Open source
tests review licensing review
Sustain Third-party Senior technical External
software member/technic vulnerability
tracking and al lead disclosure and
review. response

Figura 4: Actividades durante el S-SDLC
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Fase de descubrimiento/preparacion

Es la fase inicial, en esta fase se determinan los objetivos de seguridad requeridos
por el software, regulaciones y politicas a seguir, posibles tipos de amenazas.

Requerimientos basicos de seguridad.

Consiste en una lista con los requerimientos basicos que todo producto debe
cumplir. Como ejemplo de esos requerimientos podriamos incluir: usar solo
criptografia segura y librerias aprobadas, limpiar las entradas de datos, no permitir
“backdoors”, usar autenticacién de factor multiple ...

Formacioén y concienciacion sobre seguridad.

Formacién en seguridad dirigida principalmente al equipo técnico como
desarrolladores, disefiadores, arquitectos, QA. Esta formacién incluye elementos
como requerimientos de seguridad, principios de disefio seguro, vulnerabilidades
comunes y principios de programacion segura.

La concienciacién en seguridad se debe dirigir también al resto de los integrantes del
proyecto para que conozcan los conceptos basicos de seguridad como CIA
(Confidencialidad, Integridad y disponibilidad), amenazas y riesgos, etc...

Modelado de amenazas

El objetivo del modelado de amenazas es identificar y gestionar amenazas al inicio
del ciclo de vida ya que estas seran mas complicadas de gestionar en etapas
posteriores. Normalmente siguen cuatro pasos: preparacion, analisis,
establecimiento de mitigaciones y validacion. Existen diferentes metodologias para
realizar esta actividad, entre las mas conocidas estan STRIDE y PASTA.

Threat Property Viclated = Threat Definition

Spoofing identify Authentication Pretending fo be something or somecne other than yourself
Tampering with data Integrity Modifying something on disk, nefwerk, memory, or elsewhere
Repudiation Mon-repudiation Claiming that vou didn't do something or were not responsible;

can be honest or false

| Information disclosure | Confidentiality Providing information to someone not authorized fo access it
D Denial of service Aoailability Exhausting resources needed to provide service

Elevation of privilege Authorization Allewing someone to do something they are not authorized o do

Figura 5: Categorias de amenazas de STRIDE


https://es.wikipedia.org/wiki/STRIDE_(seguridad)
https://owasp.org/www-pdf-archive/AppSecEU2012_PASTA.pdf

22

Inventario de software de terceros

El software de terceros ya sea en forma de librerias o programas tanto comerciales
como de codigo abierto también es susceptible a los riesgos de seguridad. Es
necesario tener un listado del software de terceros empleado para asegurarse de
que es seguro y actualizable con los ultimos parches de seguridad.

Diseno de seguridad y revisiéon por pares

Cuando se revisa el disefio funcional de la aplicacion también se deben revisar las
caracteristicas de seguridad de la aplicacion. Una forma de realizar esta revision es
mediante casos de mal uso en los que se describe como un atacante podria abusar
de la aplicacion.

La fase de revisidn por pares se enfoca en las caracteristicas de seguridad
buscando errores comunes de seguridad a menudo a través de listas de
comprobacion.

Pruebas de seguridad

Durante esta fase se testea la seguridad del software finalizada la funcionalidad
desde el punto de vista de un atacante. Se utilizan principalmente herramientas
automatizadas o semiautomatizadas. Algunas de las actividades realizadas durante
esta fase son:

e Analisis Estatico: analiza el software sin ejecutarlo en busca de debilidades,
este analisis también se puede dar durante la fase de implementacion.

e Analisis Dinamico: analiza el software en ejecucién en busca de
debilidades.

e Fuzzing: testea los puntos de entrada del programa con datos aleatorios o
invalidos para tratar de encontrar debilidades, las herramientas de analisis
dinamico a menudo incluyen esta utilidad.

e Test de penetracioén realizado por terceros (Opcional):

Una tercera parte trata de explotar el sistema de manera externa como si se
tratase de un atacante, esto ayuda a descubrir debilidades explotables en el
mundo real.
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2.2 Herramientas automatizadas de deteccion de
vulnerabilidades.

2.2.1 Analizadores estatico de codigo (SAST)

Descripcion

Los analizadores estaticos de codigo (SAST) analizan el codigo fuente en busca de
vulnerabilidades sin necesidad de ejecucion, este tipo de analisis suele realizarse durante la
fase de implementacion.

Funcionamiento

Existen diferentes técnicas para realizar andlisis estatico de cédigo que a menudo se
combinan en una misma solucion.

De manera general el analisis se realiza en varias etapas en un proceso tipo pipeline donde
la salida de una etapa es la entrada de otra siendo el cédigo fuente el punto de partida.

FuEritas Modelado Modelado Er—
de codigo de entidades

Modelado
de ejecucion

Internalizacion Derivacion Analisis

Q(F) Q(M) Q(D) (E.X) Q(A) Q(h)

Figura 6: Fases de un analizador estatico de codigo fuente
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Durante la fase de internalizacién se realiza un modelado del cédigo fuente para generar
una visién normalizada lo mas fiel y abstracta. La salida de esta fase normalmente sera un
arbol de sintaxis abstracta (AST) o una estructura similar que el analizador pueda procesar.

Con las representaciones obtenidas en la etapa de internalizacién se realiza el analisis
para tratar de encontrar posibles vulnerabilidades. En la fase de analisis se pueden utilizar
distintas técnicas, algunas de estas permiten extraer caracteristicas dinamicas del codigo.
Las técnicas mas utilizadas en esta fase son:

Grep analisis: analisis basico de busqueda de cadenas y expresiones regulares.
Anadlisis de flujo de control: este analisis trata de representar el flujo de control del
codigo, se suele reflejar en un grafo de flujo de control (CFG), en este grafo los
nodos representan bloques basicos del cddigo mientras que las aristas representan
caminos de un bloque a otro.

Analisis de flujo de datos: este tipo de analisis se utiliza para recoger informacion
dinamica (en tiempo de ejecucién) sobre datos del programa. Los elementos
basicos de este tipo de analisis son el bloque basico de cédigo y el grafo de flujo de
control (CFG).

Taint analysis: en esta técnica se marca una serie de variables (tainted variables)
cuyos valores son controlados con el usuario y se traza su recorrido hasta posibles
funciones vulnerables (sink). Si la variable no ha sido sanitizada al llegar a la funcién
se marca como vulnerable.

Ventajas

Es escalable y se puede ejecutar de manera continua siendo facilmente integrable
en procesos SDLC.

Permite detectar vulnerabilidades en etapas tempranas del SDLC como la de
implementacion donde la solucidén es menos costosa.

Permite detectar cierto tipo de vulnerabilidades (Inyeccion SQL, buffer overflows ...)
con un alto grado de confianza.

La informacién sobre las detecciones es detallada, precisa y facil de interpretar por
los programadores.

Inconvenientes.

Muchos tipos de vulnerabilidades son dificiles de detectar automaticamente
(problemas de control de acceso, légica de negocio, criptografia insegura ...), en el
estado actual estas herramientas sélo detectan un pequeno porcentaje de posibles
vulnerabilidades.

Elevado numero de falsos positivos.

No suelen detectar errores de configuracién ya que no suelen estar representados
en el cédigo.

Es dificil de probar que una debilidad de cédigo realmente represente una
vulnerabilidad que pueda ser explotada.

Para algunas de estas herramientas el cédigo necesita ser compilable limitando su
uso en algunos contextos.
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2.2.2 Analizadores dinamicos de cédigo (DAST)

Descripcion

En el contexto de aplicaciones web un analizador dinamico de cddigo dinamico (DAST) es
un programa que se comunica con una aplicacion web en ejecucion a través del front-end
en busca de potenciales vulnerabilidades.

A diferencia de los analizadores estaticos (white-box), los analisis se realizan sin
conocimiento del cédigo fuente (black-box) o con un conocimiento parcial del cédigo o la
infraestructura (grey-box), las vulnerabilidades son detectadas por lo tanto emulando un
ataque real a la aplicacion siendo la tasa de falsos positivos normalmente menor que en los
analisis estaticos.

Funcionamiento

Existen dos modos principales de realizar el analisis: manual y automatico.

En el modo automatico dado un punto de partida, normalmente una url, se realiza un
“crawling” de la aplicacion, el crawler es un tipo de bot que visita cada pagina de la
aplicacion creando un mapa de esta. Una vez obtenido el mapa el analizador busca
vulnerabilidades utilizando diferentes técnicas que varian segun el tipo de vulnerabilidad a
encontrar: XSS, inyeccion SQL, CSRF ...

El modo automatico normalmente no permite explorar a fondo la superficie de la aplicaciéon
por lo que a veces se requiere de un enfoque mixto. En el modo manual la exploracién la
realiza manualmente un usuario mientras la herramienta que intercepta el trafico actuando
como proxy, en este caso aunque la herramienta sigue analizando el trafico el usuario suele
tener un rol mas activo comprobando el trafico y realizando manualmente pruebas con las
herramientas proporcionadas con el fin de encontrar vulnerabilidades.

Scﬁ:::lar Dashboar |m:;mm
RESTFul from
Browsar/ File System
Automation FW < DAST Proxy
AuthN & Re-Run Automation
AuthZ scans Integration

v

41534

DAST DB

QA server

Scan Engine
Dynamic security
testing using
policies like
OWASP top10

Figura 7: Arquitectura ejemplo de un analizador SAST
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Ventajas

Las vulnerabilidades son detectadas utilizando la superficie de ataque de la
aplicacion emulando un ataque real por lo que la tasa de falsos positivos suele ser
menor que en SAST.

Los analizadores estaticos son independientes del lenguaje y la techologia
subyacente de la aplicacion, la comunicacion con la aplicacion se realiza a través de
motores de navegacion web estandar.

Normalmente permiten una mayor interactividad del usuario que puede utilizar las
herramientas del analizador para dirigir la busqueda o encontrar vulnerabilidades de
manera manual.

Inconvenientes

Durante el andlisis la herramienta puede sobreescribir datos o inyectar cédigo
malicioso, es un tipo de analisis destructivo por lo que normalmente se debe ejecutar
en un entorno diferente del de produccién.

El dificil cubrir toda la l6gica de la aplicacion y la superficie de ataque, la cobertura
de los analisis automaticos suele ser reducida.

Suele ser incapaz de detectar vulnerabilidades ciegas o asincronas donde no se
perciben a primera vista diferencias en la respuesta de la aplicacion.

A menudo los ataques se limitan a una lista predefinida que la aplicacién no es
capaz de modificar dinamicamente, muchas herramientas tienen un limitado
entendimiento e interaccion con los componentes dinamicos de la aplicacién como
javascript.
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2.3 Principales riesgos en aplicaciones web (OWASP top 10)

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP) es una fundacion sin
animo de lucro que trabaja para mejorar la seguridad en el software. OWASP ofrece
herramientas, estandares y documentacién de seguridad de manera abierta y gratuita.

El reconocido OWASP Top 10 es un documento que analiza los diez riesgos de seguridad
mas importantes en aplicaciones web, esta lista suele ser actualizada cada tres afos.

Los atacantes pueden utilizar diferentes rutas para atacar una aplicacion, cada uno de los
caminos representa un riesgo potencial.

Threat Attack Security Security Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts
% P = = sl Attack Weakness & ~=8Control® = =,

== Asset
% ss® Weakness & cs@Control® = =" Impact

Weakness

Weakness Hiontml

Figura 8: Posibles rutas que podria seguir un atacante para explotar la aplicacion

Impact

Algunos de estos caminos son faciles de encontrar y explotar mientras que otros son
extremadamente dificiles. De igual manera el perjuicio ocasionado puede tener diferente
importancia. Para calcular el riesgo por lo tanto ha de tenerse en cuenta una amplia
variedad de factores como puede ser la probabilidad de ser atacado, la facilidad para
descubrir y explotar la vulnerabilidad, posibles dafos, etc...

OWASP Top 10 utiliza su propia metodologia para la medicion de riesgos (metodologia
OWASP de medicion de riesgos) teniendo en cuenta diferentes factores para establecer un
rating numérico. Entre estos factores se encuentran la facilidad de explotacion, prevalencia
de la vulnerabilidad, facilidad de deteccién de la vulnerabilidad, grado de compromiso de la
aplicacion, impacto, etc ...



https://owasp.org/
https://es.wikipedia.org/wiki/OWASP_Top_10
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
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Figura 9: Rating de riesgos OWASP 2017

Los diez riesgos de seguridad mas importantes para OWASP en 2017 fueron:
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1. Inyeccion: Las vulnerabilidades de inyecciéon (SQL, NoSQL, comandos, LDAP) se

producen cuando datos no confiables se insertan como parte de una consulta o

comando modificando su comportamiento para comprometer la aplicacién.

2. Pérdida de autenticacion: La funcionalidad relativa a autenticacién y gestién de
sesiones es frecuentemente mal implementada permitiendo a los atacantes

comprometer contrasenas, identificadores de sesion, etc.... o aprovecharse de fallos
de implementacion que permitan asumir la identidad de otros usuarios.

Exposiciéon de datos sensibles: Muchas aplicaciones no protegen datos sensibles
de la aplicacion que pueden ser comprometidos durante el uso, transito o
almacenamiento al no implementar las medidas de proteccion necesarias.

Entidades Externas XML (XXE): Se produce al evaluar de manera insegura
referencias XML externas, esto puede permitir operaciones inseguras como el
acceso a ficheros, escaneo de la red interna, ejecucion de cédigo remoto ...
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Pérdida de Control de Acceso: Se produce cuando las restricciones a las que esta
sometido un usuario autenticado no son aplicadas correctamente y se permite
acceso no autorizado a la funcionalidad o a los datos.

Configuracion de Seguridad Incorrecta: Es uno de los problemas mas comunes
que resulta de una inadecuada configuracion, puede afectar a elementos como el
almacenamiento en la nube, configuracion de red, sistema operativo, servidores ...

Secuencia de Comandos en Sitios Cruzados (XSS): Ocurre cuando una
aplicacion obtiene datos no confiables y los envia al navegador sin la validacién y
codificacién adecuada (a veces a través del propio navegador sin intervencion del
servidor) de tal manera que permita la ejecucion de comandos en el navegador de la
victima.

Deserializacion Insegura: Ocurre cuando la aplicacion recibe objetos serializados
dafiinos que pueden ser utilizados para diversos ataques como inyecciones, ataques
de repeticion, ejecuciéon de cédigo remota...

Componentes con vulnerabilidades conocidas: Los componentes de la aplicacion
se suelen ejecutar con los mismos privilegios que esta, el abuso de un componente
externo vulnerable puede comprometer la aplicacién.

Registro y Monitoreo Insuficientes: Tanto el registro