MASTER UNIVERSITARIO DE INVESTIGACION EN
INGENIERIA DE SOFTWARE Y SISTEMAS INFORMATICOS

31105151 - TRABAJO FIN DE MASTER

ARQUITECTURAS ORIENTADAS A SERVICIOS

APl Management en Arquitecturas Serverless

Manuel Moro Alvarez

Directora: Dra. Elena Ruiz Larrocha

Curso 2022/23 (Convocatoria Septiembre/2023)






Master Universitario de Investigacion en Ingenieria de Software y Sistemas
Informaticos

31105151 - Trabajo Fin de Master

Linea de trabajo: Arquitecturas orientadas a servicios.
Tipo B

Titulo: Api Management En Arquitecturas Serverless

Alumno: Manuel Moro Alvarez

Centro Asociado UNED llles Balears, Palma, Espafia.

manolomoro@gmail.com

Directora: Dra. Elena Ruiz Larrocha

Departamento de Ingenieria del Software y Sistemas Informaticos,
ETSI Informéatica UNED, Madrid, Espafia.

elena@issi.uned.es


mailto:manolomoro@gmail.com




Abstract.

[es] Este trabajo aborda la transformacion tecnolégica de aplicaciones
monoliticas hacia arquitecturas serverless mediante la modularizacién
de aplicaciones y la gestion de APIs. Se exploran los retos inherentes a
las aplicaciones monoliticas y se propone una solucién basada en la
adopcion de arquitecturas serverless y APl Management. Se ofrece una
comparativa de las infraestructuras serverless frente a las tradicionales
basadas en servidores, y se discuten los beneficios del manejo de APIs
en un entorno serverless. Un caso practico detallado ilustra el proceso
de transformacion, desde el analisis y planificacion, hasta la
descomposicion de la aplicaciéon, pruebas, despliegue, monitoreo,
ajustes, optimizacion y escalado. Los resultados muestran mejoras
significativas en eficiencia y flexibilidad, a la vez que se identifican
desafios en el proceso de transformacion. Esta investigacién sienta las
bases para futuros estudios en este campo emergente.

[en] This study addresses the technological transformation of
monolithic applications towards serverless architectures through
application modularization and API management. The inherent
challenges of monolithic applications are explored, and a solution based
on the adoption of serverless architectures and APl Management is
proposed. A comparison of serverless infrastructures versus traditional
server-based ones is provided, and the benefits of APl management in a
serverless environment are discussed. A detailed practical case
illustrates the transformation process, from analysis and planning,
through application decomposition, testing, deployment, monitoring,
adjustments, optimization, and scaling. The results show significant
improvements in efficiency and flexibility while identifying challenges
in the transformation process. This research lays the groundwork for
future studies in this emerging field.

Keywords:

[es] Arquitectura Serverless, Gestion de APIs, Transformacién
Tecnologica, Aplicaciones  Monoliticas,  Modularizacién  de
Aplicaciones, Optimizacion, Escalado, Pruebas de Software, AWS
Lambda, Amazon API Gateway.
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Transformation, Monolithic Applications, Application Modularization,
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1. Introduccion

Histéricamente, el desarrollo de sistemas y aplicaciones en entornos
empresariales no siempre ha seguido una arquitectura previamente
estructurada y planificada. Las areas de negocio, responsables de la
generacion de valor en las compaiiias, han influido més que los departamentos
de Tecnologias de la Informacion (TI), relegados a un papel secundario y sin
capacidad real de decisidn en los procesos de negocio que deben implementar.

La priorizacién de proyectos enfocados en la evolucion de las capacidades
del producto en lugar de proyectos de "TI para TI" ha llevado a muchas
empresas a un punto de no retorno. Estas organizaciones enfrentan
dificultades para evolucionar debido a la carencia de fundamentos
tecnoldgicos sélidos sobre los que seguir construyendo. Las aplicaciones
desarrolladas en este contexto suelen ser monoliticas, con interconexiones de
baja calidad tecnolégica, altos costes de mantenimiento y una complejidad
creciente que dificulta su gestién y evolucion.

Para superar este punto de bloqueo, es necesario abordar proyectos de
transformacion tecnol6gica que proporcionen una nueva base para dar
continuidad al negocio. Las areas de infraestructura y arquitectura deben
liderar la propuesta tecnoldgica desde el departamento de T, asegurando que
sea viable, eficiente y posible de implementar sin interrumpir las operaciones
actuales.

En este contexto, las arquitecturas serverless y una correcta
implementacion de la gestion de APIs pueden ser fundamentales para disefiar
una solucién adecuada. Este trabajo tiene como objetivo examinar la
problemética asociada con la transformacion tecnoldgica, considerando tanto
la infraestructura como las arquitecturas serverless en entornos de nube y on-
premise. Ademas, se enfoca en la estrategia de modularizacion necesaria para
superar las aplicaciones monoliticas, generando un ecosistema de aplicaciones
eficientemente conectadas mediante capas de APIs gestionadas por un
servicio de APl Management.

Para disefiar una estrategia eficaz en la transformacion tecnoldgica, es
fundamental analizar las herramientas actuales en el mercado para
implementar aplicaciones basadas en arquitecturas serverless y API
management. Esta revision permitira identificar las opciones méas adecuadas
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para abordar la problemética planteada y facilitar la toma de decisiones en la
adopcion de tecnologias apropiadas.

A modo de resumen, el principal objetivo de este trabajo fin de méster es
analizar la transformacion tecnoldgica en entornos empresariales y
proponer soluciones basadas en arquitecturas serverless y API
management para superar las limitaciones de aplicaciones monoliticas, asi
como analizar un caso practico de transformacion tecnoldgica de una de
aplicacion monolitica a una basada en microservicios, logrando una mayor
eficiencia y flexibilidad en los procesos de negocio.

2. Anélisis de la problemética y necesidades de transformacion
tecnoldgica

a. Introduccion

La problemaética de las aplicaciones monoliticas en entornos empresariales
surge de varios factores que afectan su escalabilidad, mantenimiento y
evolucion. En aplicaciones monoliticas, los componentes del sistema estan
muy interconectados, lo que complica su escalabilidad. Al escalar una
aplicacion monolitica, es necesario replicar todos los componentes, incluso si
solo una parte experimenta una mayor demanda, lo que conduce a un uso
ineficiente de recursos.

El mantenimiento y las actualizaciones de aplicaciones monoliticas se
vuelven maés dificiles debido a que combinan diversas funcionalidades en una
sola estructura, lo que aumenta el riesgo de errores y extiende el tiempo de
resolucion de problemas. Ademas, suelen estar construidas con una Unica
tecnologia o lenguaje de programacién, lo que limita la capacidad de adoptar
nuevas tecnologias o enfoques que podrian mejorar el rendimiento y la
eficiencia del sistema. La integracién de nuevas funcionalidades o servicios
también se ve limitada, ya que cualquier adicion puede afectar mdaltiples
componentes del sistema.

El despliegue de una aplicacion monolitica puede ser un proceso lento y
costoso, ya que cualquier cambio requiere desplegar toda la aplicacion en
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lugar de solo actualizar el componente modificado. Esto puede resultar en
tiempos de inactividad prolongados y un mayor riesgo de interrupcién del
servicio.

Para enfrentar estos desafios, muchas empresas estan adoptando enfoques
basados en arquitecturas de microservicios y serverless, que permiten dividir
aplicaciones en componentes mas pequefios y autbnomos. Estas arquitecturas
facilitan la escalabilidad, el mantenimiento y la evolucion de las aplicaciones,
al tiempo que permiten una mayor flexibilidad en la adopcion de tecnologias y
la integracion de servicios.

b. Identificacion de las limitaciones de las aplicaciones
monoliticas

En esta seccion, se identifican y analizan las principales limitaciones de las
aplicaciones monoliticas que afectan su escalabilidad, mantenimiento y
evolucion en entornos empresariales.

Escalabilidad

o Dificultad para escalar componentes individuales: En las aplicaciones
monoliticas, todos los componentes de la aplicacion estan disefiados
para trabajar juntos como una Unica unidad. Por lo tanto, si un
componente especifico necesita mas recursos debido a la alta
demanda, no se puede escalar de forma independiente sin escalar toda
la aplicacién. Esto significa que si, por ejemplo, una funcién de la
aplicacion estd experimentando una demanda particularmente alta, no
puedes simplemente afiadir mas recursos a esa funcién especifica. En
lugar de eso, tendrias que escalar toda la aplicacién, lo que puede ser
costoso e ineficiente.

e Uso ineficiente de recursos: Cuando escalas una aplicacion
monolitica, basicamente estas duplicando toda la aplicacién, incluso
las partes que no necesitan escalado. Esto puede llevar a un uso
ineficiente de los recursos, ya que estas utilizando més capacidad de
procesamiento y memoria para componentes de la aplicacion que no
necesitan esos recursos adicionales. Ademas, la replicacion de toda la
aplicacion también puede llevar a un mayor tiempo de inactividad
durante el proceso de escalado, ya que toda la aplicacion debe ser
replicada y desplegada.
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Mantenimiento y actualizaciones

Riesgo de errores: En una aplicacibn monolitica, todas las
funcionalidades estan estrechamente interrelacionadas y dependen
unas de otras. Esto significa que un error en una parte de la aplicacion
puede tener efectos en cascada y afectar a otras partes de la
aplicacion. Ademas, debido a la complejidad de estas aplicaciones, la
deteccion y resolucion de errores puede ser un proceso complicado y
laborioso. Cada cambio, por pequefio que sea, puede requerir que se
pruebe toda la aplicacién, lo que puede llevar mucho tiempo y
aumentar la posibilidad de que se introduzcan nuevos errores.

Limitacion tecnoldgica: Las aplicaciones monoliticas suelen estar
construidas en un Unico lenguaje de programacién y tecnologia. Esto
puede limitar la capacidad de la empresa para adoptar nuevas
tecnologias que podrian mejorar la eficiencia y el rendimiento de la
aplicacién. Ademas, si el lenguaje de programacion o la tecnologia
elegidos inicialmente se vuelven obsoletos o ya no se soportan, puede
ser muy dificil y costoso migrar la aplicacién a una nueva tecnologia.

Evolucion e integracion de nuevas funcionalidades

Rigidez en la incorporaciéon de nuevas funcionalidades: Una de las
principales limitaciones de las aplicaciones monoliticas es su rigidez
para incorporar nuevas funcionalidades. Debido a su naturaleza
monolitica, cualquier cambio o adicién puede tener efectos en cascada
gue afectan a multiples componentes del sistema. Por ejemplo, si se
quiere afadir una nueva funcionalidad que requiere una nueva
dependencia, ésta puede entrar en conflicto con las dependencias
existentes y causar problemas en otras partes de la aplicacion. Este
riesgo puede hacer que los desarrolladores sean reacios a afadir
nuevas funcionalidades, lo que limita la capacidad de la aplicacién
para evolucionar y adaptarse a las cambiantes necesidades del
negocio.

Riesgo de interrupcion del servicio: El proceso de despliegue de una
aplicacion monolitica puede ser lento y costoso. Dado que toda la
aplicacion se ejecuta como una unica unidad, cualquier actualizacion
requiere que se despliegue la aplicacion completa. Esto puede llevar a
tiempos de inactividad prolongados, durante los cuales la aplicacion
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no esta disponible para los usuarios. Ademas, si algo sale mal durante
el despliegue, puede causar una interrupcion total del servicio. Este
riesgo de interrupcién puede ser particularmente problemaético para
aplicaciones criticas que requieren una alta disponibilidad.

Flexibilidad y adaptabilidad

Las aplicaciones monoliticas a menudo se construyen utilizando un solo
lenguaje de programacion o una pila tecnoldgica especifica. Esto puede
resultar en una falta de flexibilidad para adoptar nuevas tecnologias o
incorporar nuevos servicios. Por ejemplo, si surge una nueva tecnologia que
puede mejorar una parte especifica de la aplicacion, puede ser dificil o incluso
imposible adoptarla sin reescribir toda la aplicacién.

Ademas, la integracién de servicios externos puede ser mas complicada en
una arquitectura monolitica. Los cambios en los puntos de integracion pueden
requerir modificaciones significativas en el cddigo de la aplicacion, y los
problemas de integracion pueden tener efectos de gran alcance que afecten a
toda la aplicacion.

En contraste, en una arquitectura basada en microservicios o serverless,
cada servicio puede utilizar la tecnologia que mejor se adapte a sus
necesidades, y los servicios pueden ser modificados, reemplazados o
escalados de manera independiente. Ademas, las fallas en un servicio no
tienen por qué afectar a los demas, lo que mejora la resiliencia de la
aplicacién en su conjunto.

Este nivel de flexibilidad puede ser particularmente valioso en un entorno
empresarial en constante cambio, donde la capacidad de adaptarse
rapidamente a las nuevas tecnologias y tendencias puede ser una ventaja
competitiva importante. Sin embargo, también viene con su propio conjunto
de desafios, como la necesidad de coordinar efectivamente entre multiples
servicios y mantener la coherencia en toda la aplicacion.

Las limitaciones de las aplicaciones monoliticas en términos de
escalabilidad, mantenimiento, evolucion e integracion de nuevas
funcionalidades pueden hacer que las aplicaciones monoliticas sean menos
eficientes y méas costosas de operar a gran escala. Ademas, pueden limitar la
capacidad de una empresa para responder rapidamente a los cambios en la
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demanda, lo que puede ser un desafio en el entorno empresarial actual, donde
las cargas de trabajo pueden cambiar rapidamente y de manera impredecible.

Para superar estos desafios, es necesario explorar enfoques basados en
arquitecturas de microservicios y serverless, que permitan una mayor
flexibilidad y adaptabilidad en la gestion de aplicaciones empresariales.

c. Estrategia de modularizacion y ecosistema de aplicaciones

En una estrategia de modularizacion y construccion de un ecosistema de
aplicaciones, el objetivo es descomponer la aplicacién monolitica en
componentes mas pequefios e independientes, cada uno con su propio
conjunto de responsabilidades y reglas de negocio. Este enfoque puede
mejorar la escalabilidad, la flexibilidad y la capacidad de mantenimiento de la
aplicacion, asi como facilitar la incorporacion de nuevas funcionalidades y
tecnologias.

Para implementar esta estrategia, es Util seguir una serie de pasos que
ayuden a guiar el proceso:

1. ldentificar los médulos: El primer paso es analizar la aplicacion
existente y dividir sus funcionalidades en modulos l6gicos. Estos
maodulos deben ser lo mas independientes posible, con un dominio
claramente definido y una interfaz bien disefiada para interactuar
con otros modulos. Por ejemplo, en una aplicacién de comercio
electronico, se pueden identificar modulos como inventario,
pedidos, pagos y autenticacion de usuarios.

2. Disefiar la comunicacion: Una vez identificados los modulos, se
debe definir como interactuaran entre si y con el sistema en
general. Esto puede incluir la elecciébn de protocolos de
comunicacién, como HTTP o gRPC, y la implementacion de APIs
para facilitar la interaccion entre los modulos.

3. Desacoplar la base de datos: En muchas aplicaciones monoliticas,
todas las funcionalidades comparten una Unica base de datos. En
una arquitectura de microservicios, cada médulo deberia tener su
propia base de datos, o al menos su propio esquema dentro de una
base de datos compartida. Esto permite una mayor flexibilidad y
escalabilidad a nivel de base de datos, y reduce las posibles
dependencias y conflictos entre los médulos.

4. Implementar microservicios: Una vez definidos los mddulos y
disefiada la comunicacion, se puede comenzar a convertir cada
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maodulo en un microservicio independiente. Esto puede implicar la
adopcion de tecnologias de contenedores, como Docker o
Kubernetes, o plataformas serverless, como AWS Lambda o Azure
Functions.

5. Integrar funcionalidades serverless: Algunas partes de la aplicacion
pueden beneficiarse especialmente de la adopcion de Ia
computacion serverless, como las funciones que responden a
eventos especificos o que realizan tareas de procesamiento
intensivo. Estas funciones pueden implementarse como servicios
serverless, lo que puede aumentar la eficiencia y reducir la carga
operativa.

6. Monitoreo y gestion: A medida que la aplicacion se divide en
multiples microservicios y funciones serverless, se vuelve cada vez
mas importante contar con mecanismos de monitoreo y gestion
centralizados. Esto puede incluir herramientas de monitoreo de
rendimiento, como New Relic o Datadog, y sistemas de gestion de
logs y trazas, como ELK Stack o Splunk.

7. Despliegue y entrega continua: Finalmente, se debe implementar
un proceso de integracion y entrega continua (CI/CD) que permita
desplegar y actualizar cada microservicio y funcion serverless de
forma répida y segura. Esto puede implicar el uso de herramientas
como Jenkins, CircleCl, o GitLab CI/CD, y puede incluir practicas
como las pruebas

En este diagrama, la aplicacibn monolitica se representa con varios
modulos  interactuando  con una base de datos compartida.

Aplicacion Monolitica

Médulo 4
(Autenticacion)

Médulo 3
(Pagos)

Madulo 2
(Pedidos)

Mdédulo 1
(Inventario)

A,

Usuario
)

Base de Datos

|
I Realiza accion
—_—

| | Consulta,fModi'fica datos | | |

L
>

USLI",@{iO Modulo 1 Modulo 2 | | Modulo 3 Modulo 4
;I; (Inventario) | | (Pedidos) (Pagos) (Autenticacion)

| Base de Datos

P

llustracion 1 Aplicacion Monolitica
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En este diagrama, la aplicacion después de la migracion se representa con
cada microservicio interactuando con su propia base de datos y las funciones
serverless integradas a través de un API Gateway.

Arquitectura Serverless y Microservicios

TIT Microservicio 1 | | Microservicio 2 | | Microservicio 3 | | Microservicio 4 8 8 8 8 /m
Usuario (Inventario) (Pedidos) (Pagos) (Autenticacién) Base do Datos 1 Base de Datos 2 Base de Datos 3 Base de Datos 4 ‘API Gateway ‘ ‘ Funcién Serverless ‘ (Inventario) ‘API Gateway ‘ | Funcién Serverless
| Realiza accion i I | | 1 | | |
| Consulta/Modifica datos i i i H i ! !
1 Llama a otra funcién ‘ ‘ ; '
1 1 1 i i | Encamina la llamada _|
Cnn;u\la/Mud\ﬁ(aida(us : :
usuario | wicroservicio 1 | | Microservicio 2 | | Microservicio 3 | | Microservicio 4 | Base deDatos 1 Base de Datos 2 Base de Datos 3 Base de Datos 4 ‘API Gateway ‘ ‘ Funcién Serverless ‘ Microservicio 1 ‘API Gateway ‘ | Funcién Serverless
_I_ (Inventaric) (Pedidos) (Pagos) (Autenticacién) 8 8 8 8 (Inventario)

lustracion 2 Aplicacion modularizada en microservicios

3. Arquitecturas serverless y gestion de APIs en la transformaciéon
empresarial

a. Introduccion

Las APIs (Application Programming Interfaces) son un componente
esencial de los sistemas modernos. Permiten que diferentes aplicaciones y
sistemas se comuniquen entre si, o que es fundamental para el intercambio de
informacidn y la integracion de sistemas.

La infraestructura y gestion de las APIs es un desafio importante para las
empresas. A medida que las empresas adoptan mas APIs, se enfrentan a la
necesidad de gestionar un nimero creciente de ellas. Esto puede ser dificil de
mantener y escalar, y también puede plantear problemas de seguridad y
control de acceso.

En este documento, exploraremos el papel de las arquitecturas serverless en
la gestion de APIs. Las arquitecturas serverless ofrecen una serie de ventajas
para la gestion de APIs, incluyendo la escalabilidad, la seguridad y la
facilidad de uso.
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La gestion de APIs ha evolucionado a lo largo del tiempo para adaptarse a
las necesidades cambiantes de las empresas. En el pasado, las empresas solian
implementar sus propias APIs en servidores locales. Esto requeria una
inversion significativa en infraestructura y personal.

Con el auge de la computacion en la nube, las empresas comenzaron a
adoptar un enfoque méas descentralizado para la gestion de APIs. Esto supuso
la adopcidn de servicios de API en la nube, como los gateways de APl y las
plataformas de gestion de API.

Los servicios de API en la nube ofrecen una serie de ventajas sobre la
implementacion de APIs en servidores locales. Son més escalables, faciles de
mantener y mas seguros.

Actualmente existen una serie de iniciativas y estandares que buscan
mejorar la gestion de las API. ElI Consorcio de Interconexién de Servicios
(Service Interoperability Consortium, o SIC) desarrollé el estandar Service
Component Architecture (SCA) para simplificar el desarrollo de aplicaciones
de servicios. ElI Consorcio Abierto de Aplicaciones Web (Open Web
Application Security Project, 0 OWASP) proporciona orientacion y recursos
para garantizar la seguridad de las API.

Las arquitecturas serverless son una tendencia creciente en la gestion de
APl y en los sistemas modernos. La idea detras del enfoque serverless es
liberar a los programadores de las preocupaciones relacionadas con la
administracion de servidores. De esta manera, los proveedores de servicios en
la nube se encargan de la infraestructura, lo que permite a los desarrolladores
centrarse en la creacion de aplicaciones y funcionalidades sin tener que pensar
en la escalabilidad y el mantenimiento de los servidores.

Esta forma de trabajar también facilita la gestion de las API, porque los
desarrolladores pueden crear y desplegar funciones individuales que se
activan segun eventos o solicitudes de API especificas. Este enfoque modular
hace que la administracion de las API sea méas sencilla en comparacién con
los sistemas monoliticos.

Ademas, las arquitecturas serverless pueden contribuir a solucionar

problemas de seguridad y control de acceso en la gestion de API. Como las
funciones serverless se ejecutan en entornos separados, hay menos riesgo de
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que un atacante pueda acceder a recursos compartidos o comprometer todo el
sistema. También es posible establecer politicas de control de acceso y
autorizacién para cada funcion, lo que proporciona un mayor control en la
administracion de permisos.

Este tipo de arquitecturas serverless ofrecen una serie de ventajas para la
gestion de APIs, incluyendo:

e Escalabilidad: Las APIs serverless se escalan automéaticamente segun
la demanda, lo que elimina la necesidad de gestionar la capacidad de
los servidores.

e Seguridad: Las funciones serverless se ejecutan en entornos aislados,
lo que reduce el riesgo de ataques.

e Facilidad de uso: Las APIs serverless son faciles de crear y desplegar,
lo que reduce el tiempo y los costes de desarrollo.

A pesar de las ventajas de las arquitecturas serverless, es importante tener
en cuenta algunas consideraciones para la gestion de APIs en este contexto:

e Gestion de eventos: Las APIs serverless se activan por eventos, lo
gue puede dificultar el seguimiento y la depuracion de los
problemas.

e Gestion de costos: Los costos de las APIs serverless se basan en el
uso, por lo que es importante supervisar el uso para evitar costos
excesivos.

e Gestion de la seguridad: Las APIs serverless son seguras por
defecto, pero es importante aplicar las medidas de seguridad
adecuadas para proteger los datos y los sistemas.

b. Aplicaciones Serverless

El computo sin servidor (serverless) ha experimentado un rapido
crecimiento en la industria de la computacion en la nube gracias a sus ventajas
en cuanto a simplicidad, escalabilidad y costo. A continuacién, se presenta un
estado del arte sobre el cdmputo sin servidor y se profundiza en los conceptos
relacionados.

Funcion como Servicio (FaaS): FaaS es un modelo de implementacion en el
que los desarrolladores crean y ejecutan aplicaciones en forma de funciones
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individuales y autdnomas. Estas funciones se activan mediante eventos y se
ejecutan en respuesta a ellos. EI computo sin servidor se basa en este modelo,
lo que permite a los desarrolladores centrarse en la logica de las aplicaciones
sin preocuparse por la infraestructura subyacente.

Backend como Servicio (BaaS): BaaS es un enfoque en el que los servicios
de backend, como bases de datos y almacenamiento de objetos, se ofrecen
como servicios gestionados en la nube. Estos servicios se integran con las
aplicaciones basadas en FaaS, lo que permite a los desarrolladores centrarse
en el cédigo de la aplicacion mientras se benefician de las ventajas de
escalabilidad y rendimiento de los servicios gestionados.

Retos y oportunidades en el computo sin servidor

A pesar de sus ventajas, el computo sin servidor enfrenta una serie de
desafios, como la latencia de inicio, la gestion de recursos y la adaptacién a
sus requerimientos especificos. Para superar estos desafios, se han propuesto
numerosas investigaciones y enfoques en areas como:

e Optimizacion de la latencia de inicio: La latencia de inicio es el
tiempo que tarda una funcion en comenzar a ejecutarse después de
ser invocada. La latencia puede ser un factor critico en aplicaciones
sensibles al tiempo. Se han propuesto técnicas como el
precalentamiento de instancias y la reutilizacion de contenedores
para reducir la latencia de inicio en las plataformas sin servidor.

e Gestion eficiente de recursos: EI computo sin servidor se basa en la
asignacion dinamica de recursos para ejecutar funciones. Los
algoritmos de programacion y asignacion de recursos eficientes son
esenciales para garantizar un rendimiento dptimo y reducir el
desperdicio de recursos. Se han propuesto enfoques basados en
aprendizaje automatico y optimizacién para mejorar la gestiéon de
recursos en entornos sin servidor.

e Seguridad y privacidad: La seguridad y la privacidad son
preocupaciones clave en el cémputo sin servidor, ya que las
funciones pueden ejecutarse en un entorno compartido y ser
propensas a ataques. Se han propuesto técnicas de aislamiento,
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cifrado y monitoreo para garantizar la seguridad y la privacidad de
los datos y las aplicaciones en entornos sin servidor.

Integracion con otras tecnologias: EI computo sin servidor se ha
integrado con éxito en diversas areas, como el edge computing, el
Internet de las cosas (loT) y la inteligencia artificial (I1A). Estas
integraciones permiten aprovechar las ventajas del computo sin
servidor en contextos especificos y ofrecen oportunidades para
nuevas investigaciones y aplicaciones.

Si miramos la evolucion de la virtualizacion de la computacién, ésta ha
pasado por tres etapas: Maquinas Virtuales (VM), Contenedores y Serverless.

Maquinas Virtuales (VM): Las maquinas virtuales (VM) son una capa
de abstraccién que permiten ejecutar maltiples sistemas operativos
(OS) en una Unica maquina fisica. Esto se logra mediante el uso de un
software llamado hipervisor, que emula el hardware fisico y crea un
entorno virtualizado en el que se pueden ejecutar varios OS de forma
aislada. Las VMs proporcionan un alto grado de aislamiento y una
mejor utilizacion de los recursos de hardware. Sin embargo, también
tienen una sobrecarga de memoria considerable debido a la necesidad
de ejecutar sistemas operativos completos, lo que puede afectar el
rendimiento del sistema en general.
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llustracion 3. Esquema arquitectura VM
Contenedores: Para abordar las limitaciones de las maguinas

virtuales, los contenedores surgieron como una solucién mas ligera y
eficiente. Los contenedores permiten la virtualizacién a nivel del
sistema operativo, lo que significa que comparten el mismo kernel del
sistema operativo, pero mantienen un aislamiento entre aplicaciones y
sus dependencias. Docker es una de las tecnologias de contenedores
mas populares, que facilita la creacién, implementacién y ejecucién
de aplicaciones en contenedores. Los contenedores son mas rapidos
de implementar y ofrecen mayor portabilidad, lo que reduce los

costos y el uso de recursos en comparacion con las VMs.
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llustracion 4. Esquema arquitectura de Contenedores

e Serverless: La computacion serverless es la siguiente etapa en la
evolucion de la virtualizacion. A diferencia de las VMs y los
contenedores, las aplicaciones serverless no requieren que los
desarrolladores  administren  directamente la  infraestructura
subyacente. En su lugar, las plataformas serverless, como AWS
Lambda, manejan automaticamente el aprovisionamiento y la escala
de los recursos necesarios para ejecutar aplicaciones en funcion de la
demanda. Los desarrolladores solo necesitan escribir y desplegar
funciones, que luego son ejecutadas por la plataforma serverless
segun sea necesario. Esto simplifica enormemente el desarrollo y la
administracion, ya que los desarrolladores no tienen que preocuparse
por la gestion de recursos y configuraciones complejas. Ademas, las
plataformas serverless suelen seguir un modelo de facturacion basado
en el uso, lo que permite una utilizacién mas eficiente de los recursos
y menores costos.

Serverless

]
Plataforma Serverless

Ejecutar seglin demanda —_Ejecutar seglin demanda

21| Tiene £] £1| Tiene £
Funcién 1 Cddigo y dependencias 1 Funcién 2 Cédigo y dependencias 2

llustracion 5. Esquema arquitectura Serverless
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Se constata asi que las aplicaciones serverless son mas ligeras y flexibles, y
se centran en reducir la carga de gestion de recursos y configuraciones
complejas para los desarrolladores. La plataforma serverless actGa como
mediador entre la aplicacién y la infraestructura subyacente, simplificando el
desarrollo y la administracion.

Existen una serie caracteristicas clave de la computacién serverless, que
suponen tanto retos como oportunidades a la hora de disefiar una aplicacion
serverless:

e Sin host y elastica: los usuarios no necesitan trabajar con servidores y
se benefician de una menor carga operativa.

o Ligereza: las aplicaciones serverless suelen tener pocas funciones y
permiten a los desarrolladores centrarse en la légica Unica de la
aplicacion.

e Sin estado: las funciones serverless se ejecutan en contenedores sin
estado, lo que facilita la escalabilidad, pero limita las aplicaciones que
dependen de la transferencia de informacion de estado.

e Tiempos de ejecucién cortos pero variables: las funciones serverless
suelen estar activas durante periodos cortos de tiempo, pero la
granularidad de la facturacion sigue siendo un desafio.

e Paralelismo intrafuncion deficiente: el paralelismo dentro de una sola
funcién es limitado, lo que puede afectar la eficiencia en ciertos
casos.

e Migracion: las funciones serverless tienen un coste de inicio, lo que
puede aumentar la latencia y la sobrecarga del sistema durante el auto
escalado y el equilibrio de carga.

e Contenedores separados: la comunicacion entre contenedores
separados en aplicaciones serverless puede generar mayor latencia y
presion en la red.

e Explosividad: las cargas de trabajo en la computacion serverless
suelen ser explosivas, lo que plantea desafios para la planificacion de
tareas.

A pesar de los beneficios y la popularidad de los sistemas serverless,

disefiar una plataforma serverless que cumpla con los requisitos de eficiencia
y escalabilidad sigue siendo un desafio importante.
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c. Casos de uso y diferentes alternativas en el mercado.

Amazon Web Services (AWS)

Amazon Web Services (AWS) es un conjunto integral de servicios en la
nube que proporciona una plataforma altamente escalable, fiable y segura para
el desarrollo y despliegue de aplicaciones. Desde su lanzamiento en 2006,
AWS ha experimentado un rapido crecimiento y se ha convertido en lider del
mercado en soluciones de computacién en la nube.

AWS ofrece una amplia gama de servicios que abarcan multiples areas,
como la computacion, el almacenamiento, las bases de datos, el anélisis, la
inteligencia artificial, la seguridad y el Internet de las Cosas (l0T). Estos
servicios se agrupan en categorias que facilitan su seleccion y utilizacién por
parte de los desarrolladores y las empresas.

La infraestructura global de AWS esta dividida en regiones, que a su vez
constan de mudltiples zonas de disponibilidad (AZ). Las regiones son areas
geograficas que contienen al menos dos zonas de disponibilidad, mientras que
las zonas de disponibilidad son centros de datos independientes que
garantizan la continuidad del servicio en caso de fallos o interrupciones. Esta
arquitectura permite a los usuarios disefiar aplicaciones resilientes y tolerantes
a fallos, asi como optimizar la latencia y la transferencia de datos.

Uno de los principales beneficios de AWS es su modelo de pago por uso,
que permite a los usuarios pagar solo por los recursos que consumen, sin
compromisos a largo plazo ni inversiones iniciales. Este enfoque reduce los
costes y proporciona una mayor flexibilidad para adaptarse a las cambiantes
necesidades empresariales.

Algunos casos de uso y servicios serverless populares en AWS son:

e AWS Lambda: Es el servicio de computacion serverless mas
utilizado en AWS. Permite ejecutar c6digo en respuesta a eventos,
como cambios en datos, solicitudes de usuario o eventos de otros
servicios de AWS. Los casos de uso tipicos incluyen
procesamiento de datos en tiempo real, transformacion de archivos,
tareas de fondo y sistemas de cola.
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e API Gateway: Proporciona una forma de crear, publicar y mantener
APIs RESTful y WebSocket para aplicaciones serverless. Puedes
usar APl Gateway junto con Lambda para crear APIs escalables y
sin servidor.

e Amazon S3: Es un servicio de almacenamiento de objetos que
puede almacenar y recuperar grandes voliumenes de datos. Se
puede utilizar en combinacién con Lambda para procesar y
transformar archivos almacenados en S3.

e Amazon DynamoDB: Es una base de datos NoSQL completamente
administrada que ofrece un rendimiento rapido y predecible con
escalabilidad automatica. Puedes utilizar DynamoDB en
aplicaciones serverless para almacenar y recuperar datos sin
preocuparte por la administracion de la infraestructura.

e AWS Step Functions: Permite coordinar y orquestar flujos de
trabajo serverless en aplicaciones de mdultiples etapas. Puedes
utilizar Step Functions para disefiar y ejecutar flujos de trabajo que
coordinen servicios como Lambda, DynamoDB y S3.

e Amazon EventBridge: Es un servicio de bus de eventos serverless
que facilita la conexion de aplicaciones utilizando eventos basados
en datos. Puedes utilizar EventBridge para enrutar eventos desde
fuentes como SaaS, aplicaciones personalizadas y servicios de
AWS a objetivos como funciones Lambda y otros servicios de
AWS.

e AWS App Runner: Es un servicio completamente administrado que
facilita la creacion, implementacion y escalado de aplicaciones de
contenedores rapidamente. Puedes utilizar App Runner para
implementar aplicaciones serverless desde imagenes de contenedor
o0 codigo fuente directamente.

Microsoft Azure

Microsoft Azure es otra plataforma en la nube lider que ofrece soluciones
serverless. Al igual que AWS, Azure proporciona servicios que permiten a los
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desarrolladores construir y ejecutar aplicaciones sin preocuparse por la
gestion de la infraestructura subyacente.

Azure proporciona una variedad de servicios en &reas como computacion,
almacenamiento, bases de datos, analisis, inteligencia artificial, seguridad e
Internet de las Cosas (loT).

La infraestructura global de Azure estd compuesta por multiples regiones
geogréficas, cada una de las cuales contiene al menos dos zonas de
disponibilidad (AZ) para garantizar la resiliencia y continuidad del servicio.
Esto permite a los usuarios disefiar aplicaciones tolerantes a fallos y optimizar
la latencia y el rendimiento.

A continuacion, se presentan algunos de los principales servicios serverless
y casos de uso en Azure:

e Azure Functions: Es el equivalente de AWS Lambda en la
plataforma Azure. Permite a los desarrolladores escribir y ejecutar
cddigo en respuesta a eventos, como solicitudes HTTP, cambios en
la base de datos 0 mensajes en colas. Los casos de uso comunes
incluyen procesamiento de datos en tiempo real, tareas de fondo,
sistemas de cola y microservicios.

e Azure Logic Apps: Es un servicio que permite crear y ejecutar
flujos de trabajo basados en logica que se integran con diferentes
servicios, tanto en la nube como local. Los desarrolladores pueden
utilizar Logic Apps para orquestar y automatizar procesos
empresariales y de integracién de aplicaciones.

e Azure APl Management: Es un servicio que ayuda a los
desarrolladores a crear, publicar, mantener y proteger APIs. Puede
utilizarse en combinacion con Azure Functions para crear y
administrar APIs serverless.

e Azure Cosmos DB: Es una base de datos NoSQL completamente
administrada y distribuida globalmente que ofrece escalabilidad y
rendimiento en tiempo real. Puede utilizarse en aplicaciones
serverless para almacenar Yy recuperar datos con latencia
extremadamente baja y alta disponibilidad.
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e Azure Event Grid: Es un servicio de enrutamiento de eventos que
permite conectar fuentes de eventos y suscriptores mediante
publicacion-suscripcion. Puede utilizarse en combinacion con
Azure Functions para desencadenar la ejecucion de codigo en
respuesta a eventos especificos.

e Azure Service Bus: Es un servicio de mensajeria basado en la nube
gue permite la comunicacion entre aplicaciones y servicios a través
de mensajes. Puede utilizarse para conectar aplicaciones serverless
y permitir la comunicacion asincrona entre ellas.

e Azure Kubernetes Service (AKS): Es un servicio de orquestacion
de contenedores que facilita la implementacion, administracion y
escalado de aplicaciones basadas en contenedores. Aungque no es
inherentemente serverless, puede combinarse con la funcionalidad
Virtual Kubelet y el proyecto KEDA para habilitar caracteristicas
serverless en aplicaciones basadas en contenedores.

Google Cloud Platform (GCP)

Google Cloud Platform (GCP) es otra plataforma en la nube lider que
ofrece soluciones serverless para facilitar el desarrollo y la implementacion de
aplicaciones sin preocuparse por la gestion de la infraestructura subyacente.
Desde su lanzamiento en 2011, GCP ha experimentado un crecimiento
significativo y se ha convertido en un actor relevante en el mercado de la nube

GCP proporciona servicios en diversas areas, como computacion,
almacenamiento, bases de datos, andlisis de datos, inteligencia artificial y
aprendizaje automatico. Estos servicios estan disefiados para ser facilmente
accesibles y utilizables por empresas y desarrolladores

Algunos de los principales servicios serverless y casos de uso en GCP
incluyen:

e Cloud Functions: Es el equivalente de AWS Lambda y Azure
Functions en GCP. Permite a los desarrolladores escribir y ejecutar
codigo en respuesta a eventos especificos, como solicitudes HTTP,
cambios en la base de datos o mensajes en colas. Los casos de uso
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comunes incluyen procesamiento de datos en tiempo real, tareas de
fondo y microservicios.

Cloud Run: Es un servicio que permite a los desarrolladores
implementar y escalar contenedores sin preocuparse por la gestion
de la infraestructura. A diferencia de Cloud Functions, que se
centra en ejecutar funciones individuales, Cloud Run permite
implementar aplicaciones completas en contenedores.

App Engine: Es un servicio de plataforma como servicio (PaaS)
gue permite a los desarrolladores crear, implementar y escalar
aplicaciones en la nube sin preocuparse por la gestion de la
infraestructura. App Engine admite mdltiples lenguajes de
programacion, incluidos Python, Java, Node.js, Go y PHP.

Firestore: Es wuna base de datos NoSQL completamente
administrada que permite a los desarrolladores almacenar y
recuperar datos para aplicaciones serverless. Firestore proporciona
escalabilidad, rendimiento y latencia en tiempo real, similar a
Azure Cosmos DB y AWS DynamoDB.

Pub/Sub: Es un servicio de mensajeria basado en la nube que
permite la comunicacion entre aplicaciones y servicios a través de
mensajes. Puede utilizarse para conectar aplicaciones serverless y
permitir la comunicacion asincrona entre ellas.

API Gateway: Es un servicio que ayuda a los desarrolladores a
crear, publicar, mantener y proteger APIs. Puede utilizarse en
combinacion con Cloud Functions o Cloud Run para crear y
administrar APIs serverless.

Cloud Scheduler: Es un servicio de programacion de trabajos
basado en la nube que permite a los desarrolladores programar
tareas recurrentes o temporizadas. Puede utilizarse para
desencadenar funciones serverless en momentos especificos o
segln un cronograma.

Cloud Workflows: Es un servicio que permite a los desarrolladores
crear y ejecutar flujos de trabajo basados en ldgica que se integran
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con diferentes servicios en la nube. Los desarrolladores pueden
utilizar Cloud Workflows para orquestar y automatizar procesos
empresariales y de integracién de aplicaciones.
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Tablas Comparativas

Tabla comparativa general de servicios serverless

Caracteristica AWS Azure GCP
Funciones Serverless Lambda Functions Cloud Functions
Almacenamiento S3 Blob Storage Cloud Storage

Serverless
Bases de datos DynamoDB, Aurora Cosmos DB Firestore

Serverless

Serverless

Mensajeria y Eventos
Serverless

EventBridge, SNS, SQS

Event Grid, Service
Bus, Event Hubs

Cloud Pub/Sub

API Gateway

API Gateway

API Management

Cloud Endpoints,
Apigee

Orquestacion de flujo
de trabajo

Step Functions

Logic Apps

Cloud Workflows

Transmision de datos
en tiempo real

Kinesis Data Streams

Event Hubs

Datastream

Tabla comparativa de Funciones de computo serverless

Caracteristica

AWS Lambda

Azure Functions

Google Cloud
Functions

Lenguajes soportados

Python, Node.js, Java,
C#, Go, Ruby,
PowerShell

C#, Java, JavaScript,
Python, PowerShell,
TypeScript

Node.js, Python, Go,
Java, .NET, Ruby, PHP

Modelo de facturacion

Por invocacion,
duracion y recursos

Por invocacion,
duracion y recursos

Por invocacion,
duracidn y recursos

utilizados utilizados utilizados
Azure API Google Cloud
API Gateway Amazon AP| Gateway Management Endpoints

Almacenamiento

Amazon S3, Amazon
DynamoDB, Amazon

Azure Blob Storage,
Azure Cosmos DB,

Google Cloud Storage,
Firestore, Cloud SQL
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RDS

Azure SQL

Integraciones

AWS Step Functions,
SNS, SQS,

Azure Logic Apps,
Event Grid, Service

Cloud Pub/Sub, Cloud
Scheduler, Cloud

EventBridge, etc. Bus, etc. Tasks, etc.
Escalabilidad Automatica Automatica Automatica
Tlemp’o _de Vit 15 minutos Sin limite definido 9 minutos
maximo
Monitoreo Amazon CloudWatch Azure Monitor Stackariver Logging y

Monitoring

d. Comparativa de serverless versus infraestructuras con
servidor

Al comparar las arquitecturas serverless con las infraestructuras con
servidor, es crucial centrarse en sus ventajas y desventajas, asi como en los
casos de uso adecuados de cada paradigma.

A continuacion, se describen los pros y contras de cada enfoque y se
presentan los casos de uso ideales para ambas arquitecturas.

Serverless:
Pros:

e Menor costo total de propiedad: Debido a que sélo se paga por el
tiempo de ejecucion real de la funcion, en lugar de tener que pagar
por recursos de servidor inactivos, el costo total de propiedad
puede ser significativamente menor con la arquitectura serverless,
especialmente para aplicaciones con patrones de trafico
impredecibles o intermitentes.
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Escalabilidad automética: Las funciones serverless pueden escalar
automaticamente para manejar el trafico entrante, sin necesidad de
intervencién manual. Esto puede ser de gran beneficio para las
aplicaciones que experimentan picos de trafico.

Menor tiempo de desarrollo y enfoque en la l6gica de negocio: Con
serverless, los desarrolladores pueden concentrarse en escribir
cadigo para la logica de negocio, en lugar de tener que preocuparse
por la gestién de la infraestructura, lo que puede acelerar el tiempo
de desarrollo.

Contras:

Menor control sobre la infraestructura: Debido a que la
administracion de la infraestructura es manejada por el proveedor
de la nube, los desarrolladores tienen menos control sobre la
infraestructura en la que se ejecutan sus aplicaciones.

Latencia potencialmente mayor: Para algunas aplicaciones,
especialmente las que requieren tiempos de respuesta muy rapidos,
la latencia adicional introducida por el inicio en frio de las
funciones serverless puede ser un problema.

Limitaciones en la personalizacion y las configuraciones: Las
funciones serverless pueden tener limitaciones en términos de
personalizacion y configuracion, como el tiempo de ejecucion
méaximo de una funcion, el tamafio maximo de despliegue, etc.

Dependiendo de los requisitos especificos de la aplicacion y las
restricciones, la arquitectura serverless puede ser una opcién mas atractiva
que la infraestructura con servidor. Sin embargo, no es una solucién de talla
Unica, y hay casos en los que una infraestructura con servidor puede ser mas
adecuada. Por ejemplo, las aplicaciones que requieren un control mas

detallado sobre la infraestructura, o las que tienen requisitos de latencia muy

bajos, pueden beneficiarse mas de una infraestructura con servidor.

Casos de uso adecuados para serverless:
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e Aplicaciones web y moviles: Las arquitecturas serverless son
ideales para aplicaciones web y moviles que requieren
escalabilidad y rapida implementacion, como sitios web de
comercio electrénico o aplicaciones de redes sociales.

e Sistemas de andlisis de datos en tiempo real: Los servicios
serverless pueden procesar y analizar grandes volimenes de datos
en tiempo real, lo que es util en casos como el monitoreo de trafico
web o la deteccion de fraudes en transacciones financieras.

e Aplicaciones de Internet de las cosas (loT): Las soluciones
serverless pueden manejar eficientemente la ingesta y
procesamiento de datos de dispositivos 10T, lo que permite la
creacion de aplicaciones y servicios innovadores en este ambito.

Infraestructuras con servidor:
Pros:

e Mayor control y personalizacion: Las infraestructuras con servidor
proporcionan un mayor control sobre el entorno de ejecucion. Los
desarrolladores pueden elegir el sistema operativo, las
configuraciones de hardware y software, y controlar aspectos
detallados del entorno de ejecucion.

e Adecuado para aplicaciones empresariales criticas: Las
aplicaciones empresariales criticas que requieren altos niveles de
seguridad, cumplimiento y rendimiento constante pueden
beneficiarse del control detallado que ofrece una infraestructura
con servidor.

e Adecuado para sistemas de procesamiento intensivo: Las tareas que
requieren una gran cantidad de recursos de CPU, memoria 0
almacenamiento pueden ejecutarse de manera mas eficiente en una
infraestructura con servidor, donde los recursos pueden ser
personalizados y optimizados para la tarea en cuestion.

Contras:
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e Mayor costo total de propiedad: Las infraestructuras con servidor
pueden tener un costo total de propiedad més alto debido a los
costos de administracion y mantenimiento de la infraestructura.

e Gestion de recursos y configuracion manual: Los desarrolladores
deben gestionar y configurar manualmente los recursos, lo que
puede aumentar la complejidad y el tiempo de desarrollo.

e Escalabilidad manual: A diferencia de las arquitecturas serverless,
las infraestructuras con servidor requieren que los desarrolladores o
administradores escalen manualmente los recursos para adaptarse a
los cambios en la demanda, lo que puede ser un proceso desafiante
y que consume tiempo.

Al igual que con la arquitectura serverless, la eleccion de usar una
infraestructura con servidor dependera de los requisitos especificos de la
aplicacion y de los recursos disponibles. En algunos casos, una infraestructura
con servidor puede ser la opcion mas adecuada, mientras que en otros, una
arquitectura serverless puede ser mas eficiente y rentable.

Casos de uso adecuados para infraestructuras con servidor:

e Aplicaciones empresariales criticas: Las infraestructuras con
servidor brindan el control y la personalizacion necesarios para
aplicaciones empresariales criticas, como sistemas de gestion de
recursos empresariales (ERP) o sistemas de planificacién de la
cadena de suministro.

e Sistemas de procesamiento intensivo: Las infraestructuras con
servidor son ideales para aplicaciones y sistemas que requieren una
gran cantidad de recursos informaticos y de almacenamiento, como
renderizado de graficos en 3D o simulaciones cientificas.

e Aplicaciones que requieren personalizacién y control granular: Las
aplicaciones gque necesitan un alto grado de personalizacién en la
configuracion y gestion de la infraestructura, como plataformas de
videojuegos en linea o aplicaciones de realidad virtual, pueden
beneficiarse de la flexibilidad que ofrecen las infraestructuras con
servidor.

35



Al comparar las arquitecturas serverless con las infraestructuras con
servidor, es esencial centrarse en las ventajas y desventajas de cada enfoque y
en los casos de uso adecuados. Mientras que las arquitecturas serverless son
ideales para aplicaciones que requieren escalabilidad y répida
implementacion, las infraestructuras con servidor son mas adecuadas para
aplicaciones empresariales criticas y sistemas de procesamiento intensivo.

e. API Management sobre serverless: Concepto y beneficios.

La gestion de API (Application Programming Interface) se ha convertido
en un componente esencial en el disefio y desarrollo de arquitecturas
modernas de software. Este enfoque permite a las organizaciones exponer sus
servicios y datos de manera segura y estandarizada, facilitando la integracion
entre aplicaciones y sistemas. En particular, las arquitecturas serverless se han
vuelto cada vez mas populares debido a su capacidad para escalar
automaéticamente y reducir el tiempo de desarrollo. Este punto profundiza en
el estado del arte, los beneficios y las perspectivas de la gestion de API en
arquitecturas serverless.

La gestion de API en arquitecturas serverless se ha expandido rapidamente
en los ultimos afios, impulsada por la creciente demanda de soluciones
escalables y elasticas que faciliten la interaccion entre servicios y
aplicaciones. Algunas de las tecnologias y enfoques clave en este ambito
incluyen:

Plataformas de APl Gateway: Estas soluciones proporcionan un punto de
entrada Unico para todas las API, facilitando la autenticacion, autorizacion,
enrutamiento, transformacion y monitoreo de las solicitudes. Ejemplos de
plataformas populares incluyen Amazon APl Gateway, Azure API
Management y Google Cloud APl Gateway.

Estas alternativas seran analizadas y comparadas en el punto siguiente.
Especificaciones y Estandares: La adopcién de especificaciones y
estandares como OpenAPl y JSON Web Tokens (JWT) ha permitido la

creacion de APl més interoperables y seguras, lo que facilita su integracion en
arquitecturas serverless.
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OpenAPI, anteriormente conocido como Swagger, es una especificacion
para la definicion de APIs. Permite documentar y definir todos los aspectos de
una APl REST, incluyendo puntos de acceso, pardmetros de solicitud,
respuestas, encabezados y autenticacion.

Es una especificacion para describir APIs RESTful. Es un formato estandar
legible por maquina que proporciona una descripcion completa de una API,
incluyendo su estructura, sus operaciones y sus parametros.

OpenAPI se basa en el lenguaje de marcado YAML, que es un formato de
texto ligero y fécil de leer. Esto hace que OpenAPI sea facil de comprender y
de trabajar con él.

OpenAPI ofrece una serie de ventajas para la creacion y el uso de APIs:

e Interoperabilidad: OpenAPI permite que las APIs se describan de
una forma estandarizada, lo que facilita su uso por parte de otros
desarrolladores.

e Documentacion: OpenAPl puede utilizarse para generar
documentacion para las APls, lo que facilita su comprension por
parte de los usuarios.

e Pruebas: OpenAPI puede utilizarse para generar casos de prueba
para las APIs, lo que facilita su comprobacion y su desarrollo.

e Autogeneracion: OpenAPl puede utilizarse para generar codigo
para las APIs, lo que facilita su desarrollo.

OpenAPI es una especificacion ampliamente adoptada por la comunidad de
desarrollo de software. Es utilizada por una gran variedad de empresas,
incluyendo Google, Facebook, Amazon y Microsoft.

Por ejemplo, en una arquitectura serverless, podrias tener una funcién
Lambda en AWS que procese las solicitudes de una APl REST. Utilizando
OpenAPI, podrias definir y documentar esta AP de la siguiente manera:

openapi:

info:
version:
title:
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paths:

get:
summary :
responses:

description:
content:

schema:

type:
items:

components:
schemas:
User:
type:
properties:
id:
type:
name:
type:

Esta definicion de OpenAPIl especifica una APl que tiene un punto de
acceso GET en "/users" que devuelve una lista de objetos de usuario.

JSON Web Tokens (JWT) es un estandar que define una forma compacta y
segura de transmitir informacién entre partes como un objeto JSON. Esta
informacién puede ser verificada y confiable porque estd firmada
digitalmente.

Los JWT se utilizan a menudo para la autenticacion y la autorizacion.
Pueden utilizarse para transmitir informacion de identificacion, como el
nombre de usuario y la contrasefia, o informacion de autorizacién, como los
permisos de acceso a un recurso.

Los JWT se componen de tres partes:
e Cabecera: La cabecera contiene informacion sobre el JWT, como el
tipo de token, el algoritmo de firma y la codificacion.

e Carga: La carga contiene la informacion que se quiere transmitir,
como la identificacion, los permisos o cualquier otra informacion.
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e Firma: La firma es una huella digital de la cabecera y la carga, que
se utiliza para verificar la integridad del token.

Los JWT se pueden firmar con una clave secreta o una clave
publica/privada. Si se utiliza una clave secreta, el token solo puede ser
verificado por la parte que conoce la clave secreta. Si se utiliza una clave
publica/privada, el token puede ser verificado por cualquier parte que tenga la
clave publica.

Los JWT tienen una serie de ventajas para la seguridad:
e Integridad: La firma del token garantiza que el token no ha sido
modificado.
e Confidencialidad: Si se utiliza una clave secreta, el token solo
puede ser leido por la parte que conoce la clave secreta.
e Autenticidad: Si se utiliza una clave puablica/privada, el token
puede ser verificado por cualquier parte que tenga la clave puablica.

Los JWT también tienen una serie de ventajas para la eficiencia:
e Compactos: Los JWT son muy compactos, lo que los hace ideales
para el intercambio de datos a través de redes.
e Legibles por maquina: Los JWT estan en formato JSON, lo que los
hace faciles de leer y procesar por maquinas.

Por ejemplo, en una arquitectura serverless, podrias tener un sistema de
autenticacion que use JWT. Cuando un usuario se autentica, el servidor
genera un JWT que contiene la identidad del usuario y lo devuelve al usuario.
Cuando el usuario realiza solicitudes a la API, incluye este JWT en el
encabezado de autorizacion de la solicitud. La funcién serverless que procesa
la solicitud puede verificar el JWT y usar la identidad del usuario para
autorizar la solicitud.

Ejemplo de un JWT:
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En este ejemplo, "sub™ es el identificador del usuario, "name" es el nombre
del usuario y "iat" es el momento en que se emitio el token.

Herramientas y servicios de integracion: La aparicion de servicios de
integracion como AWS Lambda, Azure Functions y Google Cloud Functions
ha permitido a los desarrolladores crear funciones serverless que se ejecutan
en respuesta a eventos especificos, como solicitudes de API.

Beneficios de la Gestion de API en Arquitecturas Serverless: Este tipo
de soluciones de API Management y herramientas ofrecen numerosos
beneficios, entre los cuales se incluyen:

e Escalabilidad: Las arquitecturas serverless escalan
automaticamente en funcién de la demanda, lo que permite a las
organizaciones adaptarse rapidamente a las fluctuaciones en el
trafico y los patrones de uso. Esto facilita el manejo de cargas de
trabajo variables y picos de trafico sin la necesidad de provisionar
recursos adicionales manualmente.

e Reduccion del tiempo de desarrollo: Al desacoplar la logica de
negocio de la gestion de infraestructura, las arquitecturas serverless
permiten a los desarrolladores centrarse en la creacion de
funcionalidades y servicios, reduciendo asi el tiempo necesario
para desarrollar e implementar nuevas API.

e Mayor seguridad y control: Las plataformas de gestion de API
ofrecen una amplia gama de caracteristicas de seguridad y control,
incluida la autenticacion, autorizacion y limitaciéon de la tasa de
solicitudes. Esto permite a las organizaciones proteger sus APl y
datos de accesos no autorizados y abusos, mejorando la
confidencialidad e integridad de la informacién.

Los servicios de gestion de API en arquitecturas serverless son esenciales
para el éxito de proyectos modernos de desarrollo de software. Permiten un
nivel de abstraccion y un grado de control que facilita la implementacion y
gestion de interfaces de programacion de aplicaciones en la nube. Estos
servicios ofrecen capacidades de administracion de API, como el
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enrutamiento y transformacion de solicitudes, la limitacion de la tasa de
solicitudes, la autenticacion y la autorizacion, entre otras funciones.

Los proveedores lideres en la industria de la nube, como Amazon Web
Services (AWS), Microsoft Azure y Google Cloud Platform (GCP), ofrecen
soluciones robustas de administracién de API para arquitecturas serverless.
Amazon APl Gateway, Azure APl Management y Google Cloud Endpoints
proporcionan funcionalidades avanzadas y son escalables para adaptarse a las
necesidades cambiantes de las aplicaciones modernas. Estas alternativas seran
analizadas y comparadas en el punto siguiente.

Estos servicios de gestion de API permiten la creacion de APIs RESTful y
WebSocket, entre otros, que pueden exponer servicios HTTP y AWS Lambda
(en el caso de AWS), proporcionan integracion con el sistema de
autenticacion y autorizacion de cada plataforma y ofrecen monitoreo y rastreo
de las solicitudes de API para la deteccion de problemas y la toma de
decisiones basada en datos.

En este &mbito, existen varios tipos de APIs que se pueden generar, cada
una con sus propios casos de uso y ventajas. Algunos de los tipos de APl méas
comunes son:

APIs REST: Las APIs REST (Representational State Transfer) son un
estilo de arquitectura que utiliza protocolos HTTP estandar para realizar
operaciones (GET, POST, PUT, DELETE) en recursos representados como
URL. REST utiliza un modelo sin estado, lo que significa que cada solicitud
del cliente debe contener toda la informacion necesaria para comprender y
procesar la solicitud.

Las APIs REST son un estandar de facto para la comunicacién entre
aplicaciones web. Son faciles de implementar y utilizar, y se pueden utilizar
para una amplia gama de propdsitos, incluyendo el intercambio de datos, la
integracion de sistemas y la creacion de aplicaciones moviles.

Los siguientes son algunos de los conceptos clave de REST:
e Recursos: Los recursos son entidades que son accesibles a través de
una APl REST. Los recursos pueden ser cualquier cosa, desde
datos simples hasta objetos complejos.
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URL: Las URLs se utilizan para identificar recursos. Las URLSs
deben ser Unicas y descriptivas para que sea facil identificar y
acceder a los recursos.

Operaciones: REST define cuatro operaciones basicas: GET,
POST, PUT y DELETE.

Modelo sin estado: Las APIs REST utilizan un modelo sin estado,
lo que significa que no mantienen ninguna informacion sobre las
solicitudes anteriores. Esto hace que las APIs REST sean
escalables y eficientes.

Las APIs REST ofrecen una serie de ventajas, entre ellas:

Facilidad de implementacién: Las APIs REST son relativamente
faciles de implementar en comparacién con otros estilos de
arquitectura.

Facilidad de uso: Las APIs REST son féciles de utilizar para los
desarrolladores.

Escalabilidad: Las APIs REST son escalables y pueden soportar un
gran volumen de tréfico.

Eficiencia: Las APIs REST son eficientes y utilizan recursos
minimos.

Interoperabilidad: Las APIs REST son interoperables con una
amplia gama de tecnologias.

Las APIs REST se utilizan en una amplia gama de casos de uso, entre ellos:

Intercambio de datos: Las APIs REST se pueden utilizar para
intercambiar datos entre aplicaciones web.

Integracién de sistemas: Las APIs REST se pueden utilizar para
integrar sistemas dispares.

Creacion de aplicaciones moviles: Las APIs REST se pueden
utilizar para crear aplicaciones moviles.

Un ejemplo de APl REST de prondstico del tiempo es un caso de uso
comun. En este caso, cada ciudad es un recurso que se puede acceder a través
de una URL como http://api.weather.com/cities/1234 utilizando el método
GET para obtener el prondstico del tiempo.

Otras operaciones REST que se podrian utilizar en esta API incluyen:

POST: Para crear una nueva ciudad
PUT: Para actualizar la informacion de una ciudad existente
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e DELETE: Para eliminar una ciudad

APIs SOAP (Simple Object Access Protocol) son un protocolo de
intercambio de informacion estructurada en la implementacion de servicios
web que utiliza XML. A diferencia de REST, SOAP puede funcionar sobre
cualquier protocolo de transporte (HTTP, SMTP, etc) vy ofrece
funcionalidades més avanzadas en términos de seguridad y transacciones
ACID.

Las APIs SOAP son otro estandar de facto para la comunicacion entre
aplicaciones empresariales. Son mas complejas de implementar y utilizar que
las APIs REST, pero ofrecen una serie de ventajas, entre ellas:

e Seguridad: SOAP proporciona un alto nivel de seguridad, gracias a
la utilizacion de XML y a la posibilidad de utilizar protocolos de
transporte seguros como HTTPS.

e Transacciones ACID: SOAP permite realizar transacciones ACID,
gue garantizan que las operaciones se completen de forma
consistente 0 no se completen en absoluto.

e Interoperabilidad: SOAP es interoperable con una amplia gama de
tecnologias, incluyendo Java, .NET y Python.

Los siguientes son algunos de los conceptos clave de SOAP:

e XML: SOAP utiliza XML para representar la informacion que se
intercambia entre las aplicaciones.

e Mensajes: SOAP utiliza mensajes para transferir informacién entre
las aplicaciones.

e WSDL: WSDL (Web Services Description Language) es un
lenguaje de descripcion de servicios web que se utiliza para
describir los servicios SOAP.

e UDDI: UDDI (Universal Description, Discovery and Integration)
es un directorio de servicios web que se utiliza para encontrar
servicios SOAP.

Las APIs SOAP ofrecen una serie de ventajas, entre ellas:
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e Seguridad: SOAP proporciona un alto nivel de seguridad, gracias a
la utilizacion de XML y a la posibilidad de utilizar protocolos de
transporte seguros como HTTPS.

e Transacciones ACID: SOAP permite realizar transacciones ACID,
gue garantizan que las operaciones se completen de forma
consistente o0 no se completen en absoluto.

o Interoperabilidad: SOAP es interoperable con una amplia gama de
tecnologias.

Las APIs SOAP se utilizan en una amplia gama de casos de uso, entre ellos
la integracion de sistemas empresariales, el intercambio de datos
confidenciales, como informacién financiera o médica, o la ejecucion de
transacciones empresariales criticas, como transferencias de dinero o reservas
de vuelos.

APIs GraphQL: GraphQL es un lenguaje de consulta de datos
desarrollado por Facebook que permite a los clientes definir la estructura de
los datos requeridos, y la misma estructura de los datos se devuelve desde el
servidor, evitando la sobre y subextraccion de datos.

Un caso practico de uso de este tipo de API seria una red social, que podria
tener una API GraphQL donde los clientes pueden recuperar exactamente los
datos que necesitan, como los nombres y perfiles de los amigos de un usuario,
con una sola solicitud, en lugar de realizar varias solicitudes REST.

Ejemplo de llamada APl GraphQL para obtener todos los usuarios:

Esta llamada API devolvera una lista de objetos User con los campos id y
name.

Ejemplo de llamada API GraphQL para obtener un usuario especifico:
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Esta Ilamada API devolvera un objeto User con los campos id y hame para
el usuario conel ID 1.

APIs WebSockets: WebSocket es un protocolo de comunicacion que
proporciona canales de comunicacion bidireccionales completos sobre una
Unica conexion TCP. Es especialmente util para aplicaciones en tiempo real.
Como ejemplo de este tipo, tendriamos un servicio de chat en tiempo real que
podria utilizar una APl WebSocket para permitir la comunicacion
bidireccional en tiempo real entre el cliente y el servidor.

Cada uno de estos tipos de API tiene sus propios usos y beneficios
dependiendo del caso de uso. En muchos entornos, puede tener sentido
utilizar una combinacién de diferentes tipos de API para satisfacer diferentes
necesidades.

A medida que las arquitecturas serverless continGan evolucionando, se
espera que la gestion de API juegue un papel cada vez mas importante en el
disefio y desarrollo de aplicaciones y servicios de software. Con la creciente
demanda de soluciones de integracion mas flexibles y escalables, los
proveedores de la nube estan invirtiendo en la mejora de sus plataformas de
gestion de API y en la creacién de nuevas herramientas y servicios para
facilitar la adopcion de arquitecturas serverless.

En particular, se prevé un crecimiento significativo en el uso de servicios
de gestion de API para la integracion de aplicaciones serverless con servicios
de inteligencia artificial y aprendizaje automaético, lo que permitird a las
organizaciones desarrollar aplicaciones mas inteligentes y capaces de
adaptarse a las cambiantes necesidades y comportamientos de los usuarios.
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Arquitectura Serverless con Gestion de API
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f. Alternativas de APl Management.

El mercado de gestion de APl ha experimentado un crecimiento
considerable en la Gltima década, impulsado por la creciente necesidad de las
organizaciones de compartir funcionalidades y datos de forma segura y
eficiente. La gestion de API proporciona una capa esencial en el desarrollo y
operacion de aplicaciones modernas, permitiendo la interconexién de
servicios y datos, tanto interna como externamente?.

Las API, o interfaces de programacién de aplicaciones, son un conjunto de
reglas y protocolos que permiten a diferentes softwares interactuar entre si. La
gestion de API se refiere al proceso de creacion, publicacion, documentacion
y analisis de estas APIl. Una solucion de gestion de API bien disefiada
permitira a las organizaciones gestionar eficazmente el ciclo de vida completo
de una API, desde su creacion y despliegue hasta su retirada.

El mercado de gestion de API esta dominado por varios proveedores
lideres, entre los que se incluyen Amazon Web Services (AWS), Google

1. thttps://www.gartner.com/reviews/market/full-life-cycle-api-management
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Cloud Platform (GCP), Microsoft Azure, IBM, Mulesoft (propiedad de
Salesforce), Kong, y Apigee (propiedad de Google). Estos proveedores
ofrecen soluciones de gestion de API que varian en funcionalidades, precio y
facilidad de uso.

Estas soluciones suelen incluir funcionalidades como portales de
desarrolladores, gateways de API, andlisis y monitoreo, y seguridad de API.
Los portales de desarrolladores permiten a los desarrolladores acceder a
documentacion, herramientas y soporte para trabajar con las API. Los
gateways de API proporcionan un punto de entrada para las solicitudes de
API, gestionando la autenticacion, la autorizacion y la transformacion de
solicitudes. Las funcionalidades de analisis y monitoreo permiten a las
organizaciones rastrear el uso de la APl y detectar problemas de rendimiento
0 seguridad.

La eleccién de una solucion de gestion de APl depende de una serie de
factores, incluyendo las necesidades especificas de la organizacion, el
presupuesto, el lenguaje de programacidn y la arquitectura de la aplicacién, y
las capacidades internas de desarrollo y operacion.

Varios estudios han propuesto metodologias para comparar y evaluar
soluciones de gestion de API. Estas metodologias suelen centrarse en un
conjunto de criterios clave, que pueden incluir la funcionalidad, la facilidad de
uso, la escalabilidad, la seguridad, y el soporte y la documentacion
disponibles.

Por ejemplo, la metodologia propuesta por Erl (2012) se centra en la
funcionalidad de la solucion, la facilidad de uso, la escalabilidad y la
seguridad. La metodologia incluye una serie de pruebas y evaluaciones para
cada criterio, que se utilizan para comparar diferentes soluciones de gestion de
API.

Otras metodologias se centran en la eficacia de la solucién en un contexto
especifico. Esto incluye la evaluacion de la solucion en términos de su
capacidad para satisfacer las necesidades especificas de la organizacion, como
la gestion de API especificas o la integracion con otras herramientas y
sistemas.
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Estas metodologias proporcionan un marco Gtil para comparar y evaluar
soluciones de gestion de API. Sin embargo, es importante tener en cuenta que
la eleccion de la solucion correcta depende en Ultima instancia de las
necesidades y capacidades especificas de la organizacion.

Soluciones de Gestién de API
e AWS API| Gateway?:

AWS API Gateway es un servicio completamente administrado que facilita
el desarrollo, la implementacion y la administracion seguras de APIs en
cualquier escala. Proporciona caracteristicas como la autorizacion y el control
de acceso, el monitoreo del tréafico, la gestion de versiones de APl y mucho
mas.

Una de las principales ventajas de AWS APl Gateway es su estrecha
integracién con otros servicios de AWS, lo que permite a los desarrolladores
crear, desplegar y administrar APIs que pueden enrutar solicitudes a varios
servicios de AWS, como AWS Lambda, Amazon EC2, Amazon S3 y
DynamoDB.

AWS API Gateway es comunmente utilizado junto con AWS Lambda para
crear aplicaciones serverless. En este caso, las funciones de AWS Lambda
sirven como backends para manejar las solicitudes de la API. Cuando se
invoca una APIl, AWS API Gateway enruta la solicitud a la funciéon Lambda
correspondiente. Esta combinacion permite a los desarrolladores centrarse en
la I6gica de negocio, sin tener que preocuparse por el aprovisionamiento y la
gestién de servidores.

AWS API Gateway también se puede utilizar en arquitecturas de
microservicios. En este caso, cada microservicio puede exponer su propia
API, y AWS API Gateway puede actuar como un unico punto de entrada que
enruta las solicitudes a los microservicios correspondientes. Esto simplifica la
gestion de las APIs y proporciona un mecanismo de descubrimiento de
Servicios.

2 https://aws.amazon.com/es/api-gateway/
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AWS APl Gateway puede actuar como un "escudo" para proteger los
servicios de back-end. Puede limitar la tasa de solicitudes para evitar ataques
de denegacion de servicio, y también puede manejar la autorizacion y
autenticacion de las solicitudes utilizando AWS Identity and Access
Management (IAM) o Amazon Coghnito.

AWS API Gateway ofrece una amplia gama de capacidades que facilitan la
construccidn, el despliegue y la administracion de APIs. A continuacién, se
detallan algunas de sus caracteristicas principales:

o Tipos de APl: AWS APl Gateway soporta la creacion de APIs
RESTful y WebSocket. Las APIs RESTful son utiles para los casos
de uso en los que los clientes interacttan con el back-end mediante
solicitudes HTTP estandar. Por otro lado, las APIs WebSocket son
Gtiles cuando se necesita una comunicacion bidireccional en tiempo
real entre el cliente y el servidor.

o Integracién con AWS: APl Gateway puede integrarse con otros
servicios de AWS para enrutar las solicitudes de la API a los puntos
de enlace apropiados. Algunos de los servicios con los que se puede
integrar son AWS Lambda, Amazon EC2, Amazon S3, y
DynamoDB.

o Gestion del ciclo de vida de las API: AWS APl Gateway proporciona
herramientas para gestionar todo el ciclo de vida de una API, desde su
creacion hasta su desactivacion. Esto incluye la definicion de las API,
la gestion de versiones y etapas, la implementacién de las API, y la
monitorizacion y mantenimiento de las APl en produccién.

o Seguridad y autorizacion: APl Gateway ofrece multiples mecanismos
de autorizacién y seguridad, incluyendo la integracion con AWS
Identity and Access Management (IAM) y Amazon Cognito para la
autenticacion de usuarios. También permite la creacion de planes de
uso para limitar la tasa de solicitudes y el nimero total de solicitudes
gue un cliente puede hacer a una API.

o Monitoreo y andlisis: APl Gateway se integra con Amazon
CloudWatch y AWS X-Ray, proporcionando a los desarrolladores
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visibilidad sobre el rendimiento de sus APIs y la capacidad de rastrear
y solucionar problemas.

o Transformacion de solicitudes y respuestas: APl Gateway puede
transformar las solicitudes y respuestas de la API en tiempo real,
permitiendo a los desarrolladores modificar el formato de los datos
que se envian y reciben a través de las APIs.

o SDK Generation: APl Gateway puede generar SDKs en varios
lenguajes (como JavaScript, iOS y Android) para ayudar a los
desarrolladores a construir aplicaciones que consumen las APIs.

o Despliegue y gestion de APIs privadas: APl Gateway permite a los
desarrolladores crear APIs privadas que solo pueden ser accedidas
desde dentro de una red de Amazon VPC, proporcionando una capa
adicional de seguridad

(©) API Gateway

@ Invoke()

[Triggers

| 4
@ Lambda Function

o Execute()

Reads/Writes % Stores Results

@DynamoDB Table @SB Bucket

o Read()
o Write()

o Store()

lustracion 6 Ejemplo bésico de uso de AWS API Gateway conectado con otros servicios de
AWS

e Azure APl Management®

3 https://azure.microsoft.com/en-us/products/api-management
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Azure APl Management es otra solucion integral que permite a las
organizaciones publicar, gestionar, proteger y analizar sus APIs de manera
eficaz. Al igual que otras soluciones de gestion de APIs, proporciona una serie
de caracteristicas y capacidades que facilitan la implementacion y el
mantenimiento de APIs.

Entre los principales casos de uso que podemos encontrar especificos para
esta solucion tenemos:

@)

Creacion de APIs unificadas: Azure APl Management permite a las
organizaciones unificar sus APIs independientemente de donde estén
alojadas, ya sea en la nube, en local o en una combinacion de ambas.
Esto facilita a los desarrolladores la interaccion con las APIs y les
proporciona una vision unificada.

Exposicién de servicios como APIs: Las empresas pueden utilizar
Azure APl Management para exponer sus servicios como APIs, lo
que facilita su consumo y integracion con otras aplicaciones y
servicios.

Monetizacion de APIs: Azure APl Management permite a las
organizaciones monetizar sus APIs mediante la creacion de planes de
suscripcién y la aplicacion de cuotas y tarifas.

Control de acceso y seguridad: Las empresas pueden utilizar Azure
APl Management para implementar politicas de control de acceso y
seguridad, protegiendo sus APIs de usos no autorizados o
malintencionados.

Las capacidades de una solucién de gestion de API son un conjunto crucial
de caracteristicas que determinan su eficacia en la administracion de las APls
de una organizacion. Estas capacidades pueden abarcar desde la gestion del
ciclo de vida de las API, la seguridad y la proteccién, hasta la transformacion
de solicitudes y respuestas, la integracion con otras plataformas y la
monitorizacion y analisis.
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A continuacion, se presentan las capacidades de Azure APl Management,
que se destacan por su exhaustividad y flexibilidad, y que ayudan a las
organizaciones a maximizar el valor de sus APIs:

o Gestion del ciclo de vida de las API: Azure APl Management
proporciona  herramientas para la creacién, publicacion,
mantenimiento, version y deprecacion de APIs.

o Seguridad y proteccion: Azure APl Management soporta una variedad
de esquemas de autenticacion y autorizacién, incluyendo OAuth 2.0 y
OpenID Connect. También proporciona proteccion contra amenazas
comunes como los ataques DDoS.

o Transformacion de solicitudes y respuestas: Al igual que AWS API
Gateway, Azure APl Management permite transformar las solicitudes
y respuestas de la API, lo que puede ser Gtil para cambiar el formato
de los datos o para modificar las respuestas antes de enviarlas al
cliente.

o Integracion con Azure y otras plataformas: Azure APl Management
puede integrarse con otros servicios de Azure, asi como con otras
plataformas y servicios, lo que facilita la creacién de soluciones
complejas.

o Monitorizacion y analisis: Azure APl Management se integra con
Azure Monitor y Azure Application Insights, proporcionando a los
desarrolladores visibilidad sobre el rendimiento y la utilizacion de sus
APls.

o Portal de desarrolladores: Azure APl Management incluye un portal
de desarrolladores auto-servicio donde los desarrolladores pueden
aprender sobre las APIs, probarlas y suscribirse a ellas.

o Politicas de API flexibles: Azure APl Management permite a los

administradores aplicar politicas de API para controlar y modificar el
comportamiento de las API.
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Google Cloud Endpoints*

Google Cloud Endpoints es una solucion de gestion de APl de Google
Cloud que facilita el desarrollo, la implementacion, la proteccion y el
monitoreo de las APIs en Google Cloud. Con la capacidad de admitir APIs
HTTP/1.1 y HTTP/2, Endpoints se integra perfectamente con Google Cloud y
otros servicios de Google, lo que facilita la creacion de aplicaciones y
servicios escalables y seguros.

Endpoints es particularmente Util en casos de uso como:

O

Desarrollo de aplicaciones moviles y web: Cloud Endpoints
proporciona las herramientas necesarias para desarrollar,
implementar y gestionar APIs que se utilizan en aplicaciones
moviles y web. Proporciona autenticacion y autorizacion
incorporadas, lo que permite controlar quién tiene acceso a la API
y qué acciones puede realizar.

Implementacién de microservicios: Cloud Endpoints puede ser
utilizado para implementar y gestionar APIs para microservicios.
La capacidad de escalar automéaticamente y el monitoreo
incorporado hacen que sea una opcién ideal para la gestion de
microservicios en Google Cloud.

Desarrollo de aplicaciones de 10T: La solucién de gestion de API
de Google puede ser utilizada para desarrollar y gestionar APIs
para dispositivos 10T. La capacidad de manejar un gran nimero de
conexiones simultaneas y el monitoreo en tiempo real hacen de
Endpoints una opcion atractiva para las aplicaciones de loT.

4 https://cloud.google.com/endpoints?hl=es
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llustracién 7 Diagrama de una arquitectura competa de 10T sobre Google Cloud

Las capacidades de Google Cloud Endpoints incluyen:
o Gestion del ciclo de vida de las API: Google Cloud Endpoints

ofrece control completo sobre el ciclo de vida de las API, desde la
creacion hasta la desactivacion.
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o Autenticacion y autorizacion: Cloud Endpoints utiliza Firebase
Authentication, AuthO y Google Sign-In para autenticar a los
usuarios de la API.

o Escalabilidad y rendimiento: Cloud Endpoints se escala
automaticamente para manejar las solicitudes a la API,
independientemente del tréfico.

o Monitoreo y logging: Cloud Endpoints se integra con Stackdriver
Monitoring y Logging, proporcionando visibilidad en tiempo real
sobre el uso y el rendimiento de la API.

o Soporte para el protocolo OpenAPI: Cloud Endpoints soporta el
protocolo OpenAPl, lo que facilita la interoperabilidad con otras
herramientas y servicios.

o Integracién con Google Cloud: Cloud Endpoints se integra
perfectamente con otros servicios de Google Cloud, incluyendo
Google Kubernetes Engine (GKE), App Engine y Compute Engine.

o  Mulesoft®:

Mulesoft's Anypoint Platform™ (MuleSoft), una empresa adquirida por
Salesforce en 2018, ofrece una solucién de gestién de API llamada Anypoint
Platform. Esta plataforma proporciona una amplia gama de caracteristicas
para el disefio, la construccion, la implementacion, la gestion y la seguridad
de las APl y las integraciones.

Las capacidades diferenciales de MuleSoft Anypoint Platform, en
comparacion con otros productos de gestion de API, pueden incluir:

o Integracion de sistemas heredados: MuleSoft se destaca en la
integracion de sistemas heredados con tecnologias mas nuevas. Esto
permite a las empresas preservar y aprovechar sus inversiones
existentes mientras avanzan hacia tecnologias mas modernas.

o Conectividad omnicanal: MuleSoft proporciona capacidades sélidas
para integrar datos y servicios en multiples canales, lo que ayuda a las

5 https://www.mulesoft.com/platform/api-management
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empresas a ofrecer experiencias de usuario consistentes a traves de
todos los puntos de contacto.

o Unificacién de la integracion de aplicaciones en la nube y en local:
MuleSoft ofrece una plataforma unificada para integrar aplicaciones
tanto en la nube como en local, lo que proporciona flexibilidad a las
empresas que desean moverse hacia la nube a su propio ritmo.

o Gestion completa del ciclo de vida de las APIl: MuleSoft proporciona
una gama completa de herramientas para gestionar todo el ciclo de
vida de las API, desde el disefio hasta la retirada. Esto incluye
capacidades para el disefio, la construccion, la implementacién, la
gestién, la seguridad, el monitoreo y el analisis de las API.

o Amplias capacidades de personalizacién y extension: A través del
lenguaje de expresion DataWeave y el lenguaje de scripting Mule, los
desarrolladores pueden personalizar y extender la funcionalidad de la
plataforma para satisfacer necesidades especificas.

o Integracién con Salesforce: Como parte de la familia Salesforce,
MuleSoft se integra bien con otras soluciones de Salesforce, lo que
puede ser un diferenciador significativo para las empresas que ya
utilizan o planean utilizar productos de Salesforce.

o Comunidad activa y extensa documentacion: MuleSoft tiene una
comunidad de desarrolladores activa y proporciona documentacion
detallada y completa, lo que puede facilitar la adopcién y el uso de la
plataforma.

e Kong®
Kong es una solucién de gestion de API de codigo abierto y centrada en la
nube que proporciona funcionalidades de alto rendimiento para el
enrutamiento, la conectividad, la l6gica de negocio y la seguridad de las API.
Kong es conocido por su flexibilidad, escalabilidad y facil adaptabilidad a
diferentes infraestructuras, desde las monoliticas hasta las basadas en
microservicios y serverless.

Las capacidades diferenciales de Kong que lo distinguen de otras
soluciones pueden incluir:

o Cadigo abierto y extensibilidad: A diferencia de muchas soluciones
de gestion de API, Kong es una plataforma de codigo abierto. Esto
permite a los desarrolladores personalizar y ampliar la plataforma de

6 https://konghg.com/products/kong-gateway
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acuerdo con sus necesidades especificas. Ademas, Kong proporciona
una amplia gama de plugins para extender la funcionalidad de la
plataforma.

Rendimiento y escalabilidad: Kong es conocido por su alto
rendimiento y escalabilidad, lo que lo hace adecuado para empresas
gque manejan un gran volumen de trafico de API.

Soporte para maltiples protocolos: Ademas de HTTP y HTTPS, Kong
también soporta protocolos como gRPC, TCP, TLS, UDP, y maés.
Esta flexibilidad en el soporte de protocolos puede ser til en
escenarios de uso complejos.

Servicio Mesh con Kuma: Kong ofrece la capacidad de utilizar Kuma,
un controlador de servicio mesh de codigo abierto, lo que permite a
los desarrolladores controlar el trafico de red y asegurar las
comunicaciones entre los servicios a un nivel muy granular.

Interoperabilidad con Kubernetes: Kong tiene una integracion
profunda con Kubernetes, lo que lo hace una eleccion atractiva para
las organizaciones que utilizan este sistema de orquestacién de
contenedores.

Seguridad avanzada: Kong ofrece capacidades de seguridad
avanzadas, incluyendo la autenticacion y autorizacion, la limitacion
de la tasa, el control de acceso basado en roles (RBAC) y mucho mas.

Amplia comunidad y soporte: Siendo una plataforma de cédigo
abierto, Kong cuenta con una amplia comunidad de desarrolladores
que contribuyen a su evolucion y mejoramiento. Ademas, ofrece
soporte empresarial para las organizaciones gque necesitan garantias
adicionales.
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Tabla comparativa de servicios serverless de gestion de API

Caracteristica

AWS

Azure

GCP

MuleSoft

APl Gateway APl Management Cloud Endpoints
., . ; , , Si (A través de ’
Creacion y despliegue de API Si Si Si ( _ Si
Anypoint Platform)
Soporte para REST v WebSocket Si (REST), Si Si (REST), No Si (REST), No Si Si
i i
P P y (WebSocket) (WebSocket) (WebSocket)
Importar y exportar definicion Si (Con OpenAPI
Sl Ul Al Si (Con OpenAPI) Si (Con OpenAPI) ( 2 v Si (Con RAML y OAS) Si (Con OpenAPI)
de API gRPC API)
L o , . , Si (Con Google Cloud Si (Con Anypoint Si (Con plugins de
Autenticacion y autorizacion Si (Con Cognito) Si (Con Azure AD) . R
IAM) Security) autenticacion)
Limitacion de solicitudes o 5 5i Si (A través de Si (Con plugins de
(Throttling) politicas) limitacidn)

Monitoreo y registro

Si (Con CloudWatch)

Si (Con Azure Monitor)

Si (Con Stackdriver)

Si (Con Anypoint

Si (A través de la

Monitoring) interfaz de Kong)
Si (A través de Si (Con plugins de
Caché Si Si No ( o ( 2 fg
politicas) caché)
Transformacién de solicitudes Si (Con plugins de
y Si Si Si Si (Con DataWeave) ( Plug L
respuestas transformacién)
Pruebas e implementaciones de 5 5 5 Si (Con Anypoint Si (Con plugins de

etapas

Testing)

prueba)

Integracion con otros servicios

Si (Con servicios de
AWS)

Si (Con servicios de
Azure)

Si (Con servicios de
Google Cloud)

Si (Con Anypoint
Exchange)

Si (Con plugins de
integracion)




Comparacion de precios

El costo es un factor critico para tener en cuenta al seleccionar una solucién
de gestion de API. En este punto realizaremos una comparacion de los planes
de precios de AWS API Gateway, Azure APl Management y GCP Cloud
Endpoints, asi como de Mulesoft y Kong:

AWS API Gateway: AWS API Gateway utiliza un modelo de precios
basado en el uso, en el que se paga por las llamadas a la APl y el
traslado de datos. El precio varia segun el tipo de endpoint (publico,
privado o de interfaz). AWS también ofrece una capa gratuita que
incluye un millén de llamadas a la APl por mes durante los primeros
12 meses. Después de la capa gratuita, se aplican tarifas segun la
region y la cantidad de llamadas a la API y los datos transferidos.

Azure APl Management: Azure APl Management ofrece varios
niveles de precios que varian en caracteristicas y rendimiento. Los
niveles van desde el nivel de desarrollador, que es para pruebas y
desarrollo y no esta destinado a cargas de trabajo de produccién, hasta
el nivel premium, que ofrece mas capacidad y caracteristicas
adicionales, como VPN, multi-region y Azure AD. También hay una
capa de consumo que es de pago por uso y adecuada para cargas de
trabajo serverless.

GCP Cloud Endpoints: Cloud Endpoints cobra en funcién del nimero
de llamadas a la API. No hay un costo adicional para el uso de
Endpoints Frameworks o el proxy Extensible Service Proxy (ESP),
pero si puede haber costos asociados con otros servicios de Google
Cloud utilizados con Endpoints, como App Engine, Compute Engine
y el almacenamiento de logs en Stackdriver.

Mulesoft: Mulesoft no proporciona informacion de precios
directamente en su sitio web, pero ofrece varios niveles de servicios.
Los precios generalmente se basan en una combinacion de
caracteristicas necesarias, como el nimero de aplicaciones, la
cantidad de transacciones y otros factores. Para obtener detalles



especificos, Mulesoft requiere que te pongas en contacto con ellos
directamente.

e Kong: Kong ofrece tanto una version de codigo abierto gratuita como
planes de precios empresariales. Kong Enterprise incluye
caracteristicas avanzadas y soporte y se cobra anualmente basandose
en la cantidad de nodos que se utilizan. Para obtener detalles de
precios especificos, requiere ponerse en contacto con ellos
directamente.

Para terminar de comparar las soluciones de gestion de API de forma ex-
haustiva, es importante enumerar sus ventajas y desventajas potenciales.

AWS API Gateway
e Ventajas:
o Integracidn nativa con el ecosistema AWS.
o Soporte para WebSocket ademas de HTTP.
o Control de acceso basado en IAM de AWS y Cognito.
o Soporte para la generacion de SDK en varios lenguajes.
o Desventajas:
o Su rendimiento puede verse afectado por la latencia en las
funciones Lambda.
o Puede resultar costoso para aplicaciones con un tréfico de
API muy elevado.

Azure APl Management
e Ventajas:
o Integracidn nativa con servicios Azure.
o Tiene una politica muy robusta y un sistema de reglas.
o Soporte para OpenAPI y transformaciones de APl mediante
politicas.
o Desventajas:
o La configuracion y el despliegue pueden ser mas complejos
en comparacién con otras opciones.
o Su rendimiento puede verse afectado por la latencia de Azure
Functions.
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Google Cloud Endpoints
e Ventajas:
o Integracién nativa con Google Cloud Platform.
o Monitoreo y logging proporcionados por Stackdriver.
o Capacidad para manejar un gran nimero de conexiones
simultaneas.
o Desventajas:
o Soporte més limitado para protocolos en comparacion con
otras soluciones.
o El coste puede aumentar significativamente con el volumen
de uso.

Mulesoft APl Management
e Ventajas:
o Proporciona una soluciéon completa para la gestion de APIs,
incluyendo disefio, implementacidn, seguridad y analisis.
o Permite implementar APIs tanto en la nube como en entornos
locales.
o Ofrece integraciones de preconstruccion para varios servicios
y aplicaciones comunes.
o Desventajas:
o Esuna de las soluciones més caras del mercado.
o La curva de aprendizaje puede ser mas alta debido a su
amplio conjunto de funcionalidades.

Kong
e Ventajas:
o Esopen-sourcey por lo tanto mas flexible y personalizable.
o Se puede desplegar en cualquier lugar: en la nube, en el
entorno local, o en un entorno hibrido.
o Soporta una amplia gama de plugins para extender su
funcionalidad.
o Desventajas:
o Requiere mas configuracion y gestion que las soluciones de
gestién de APIs basadas en la nube.
o Laversion de empresa, que incluye caracteristicas adicionales
y soporte, puede resultar cara.
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4. Transformacion de una aplicacién monolitica: un caso préctico.

a. Contexto

Una reconocida compafiia de venta de muebles de disefio online ha
experimentado un rapido crecimiento en los Ultimos afios. La empresa
comenzé con un enfoque de comercio electrénico tradicional, vendiendo sus
productos a través de una aplicacién monolitica en la web. La aplicacion
maneja funciones criticas como la autenticacion de usuarios, la gestion de
pedidos, los pagos y el inventario de productos.

Sin embargo, ha experimentado desafios relacionados con la escalabilidad
y la eficiencia debido a su estructura monolitica. El equipo de TI ha
contrastado que pequefias modificaciones en un mddulo de la aplicacion
requieren desplegar toda la aplicacién nuevamente, lo que ha resultado en
tiempos de inactividad no deseados y ha ralentizado la velocidad de
lanzamiento de nuevas caracteristicas.

Ademas, debido al aumento en el nimero de usuarios y pedidos, los costos
de infraestructura estan aumentando rapidamente y la empresa ha identificado
la necesidad de optimizar estos costos.

Se planea expandirse a nuevos mercados globales en el proximo afio. Para
soportar esta expansion, la compafiia necesita que su sistema sea altamente
escalable y resiliente para manejar el aumento esperado en el trafico web y las
transacciones.

La empresa ha asignado un importante presupuesto para su transformacién
digital, con el objetivo de mejorar la eficiencia operativa, optimizar los costos
de infraestructura y mejorar la experiencia del cliente. Como parte de este
plan, est4 considerando la transformacion de su aplicacion monolitica a una
arquitectura serverless.
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La arquitectura serverless proporcionara a la empresa la flexibilidad
necesaria para escalar automaticamente segin la demanda, lo que significa
qgue solo pagardn por los recursos que realmente usen. Ademas, al
descomponer la aplicacion en microservicios, podréan realizar actualizaciones
y cambios méas frecuentes y con menos riesgo, mejorando la velocidad y la
eficiencia de sus procesos de desarrollo.

Este contexto de empresa es un escenario comun para muchas
organizaciones que buscan modernizar sus aplicaciones para ser mas

competitivas en el mundo digital actual.

La transformacion de

una

arquitectura monolitica a serverless puede ofrecer beneficios significativos en
términos de eficiencia, escalabilidad y costo.
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llustracion 8. Esquemas aplicacion monolitica vs arquitectura de microservicios y serverless

b. Andlisis y Planificacion

Anélisis del Sistema Monolitico: En este punto se debe examinar a fondo
la aplicacién monolitica existente para comprender su funcionalidad y como

esta estructurada.
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En el caso préactico tenemos una aplicacion monolitica de comercio
electrénico con funciones de autenticacion, pedidos, pagos e inventario de
productos.

El andlisis funcional de la misma nos revela los siguientes modulos:

e Funciones de Autenticacion: Este mddulo maneja el registro de
usuarios, el inicio de sesion y la gestion de roles de usuario. El
sistema de autenticacién puede incluir caracteristicas como el
restablecimiento de contrasefias, la verificacion de correos
electronicos y la autenticacion de dos factores.

e Pedidos: Este médulo maneja la creacion y gestion de pedidos por
parte de los usuarios. Podria incluir caracteristicas como el
seguimiento de pedidos, la actualizacion del estado de los pedidos y la
gestion de devoluciones.

e Pagos: Este modulo maneja las transacciones de pago. Puede incluir
caracteristicas como la seleccion de la opcion de pago, la integracion
con proveedores de servicios de pago y la gestion de reembolsos.

e Inventario de Productos: Este médulo maneja el listado de productos
y la gestion de inventario. Puede incluir caracteristicas como la
adicion de nuevos productos, la actualizacion de detalles de productos
y la gestion de stock.

Al entender la estructura y funcionalidad de la aplicacion, podemos
identificar cuales son los modulos que pueden dividirse en servicios
independientes en la arquitectura serverless. Para el proximo paso, es esencial
tener un diagrama o esquema de la aplicacion para visualizar las dependencias
y las interacciones entre estos modulos. De esta manera, podemos planificar
cémo se separaran y cOmo interactuaran una vez que se haya realizado la
transformacion.

Este andlisis inicial es critico para garantizar una transicion exitosa hacia

una arquitectura serverless. Una comprension solida de la aplicacion
monolitica y de como sus componentes interactlan entre si es esencial para
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identificar posibles desafios, prever complicaciones y planificar una estrategia

efectiva para la transformacion.
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lHustracion 9 Relacién funcional entre médulos de la aplicacion monolitica

Este diagrama muestra que existen 4 areas en la aplicacion actual:

v" El médulo de Autenticacion es el responsable de autenticar a los
usuarios que interactian con los médulos de Pedidos y Pagos.

v' El modulo de Pedidos interactla con los modulos de Pagos e
Inventario para gestionar los pedidos de los clientes.

v" El mddulo de Pagos interactia con el mddulo de Pedidos para

confirmar los pagos y consulta el Inventario.

v Finalmente, el médulo de Inventario es consultado y actualizado
por los modulos de Pedidos y Pagos para mantener un registro

actualizado del stock de productos.
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El andlisis de estos componentes y sus interacciones nos ayudard a
identificar las funciones que podrian convertirse en microservicios en el
proceso de transformacién hacia una arquitectura serverless.

Identificar Modulos: Identificaremos qué partes de la aplicacion
monolitica se pueden dividir en médulos independientes.

En base al analisis de la aplicacion monolitica y el diagrama funcional,
hemos identificado los siguientes modulos que se pueden convertir en
microservicios independientes:

e Autenticacion: Este médulo es responsable de autenticar a los
usuarios que utilizan la plataforma. Su transformacion en un
microservicio independiente permitira que otras partes de la
aplicacion verifiquen la identidad del usuario de manera segura y
eficiente.

e Pedidos: Este modulo maneja la creacion, modificacion vy
eliminacion de pedidos realizados por los usuarios. Como
microservicio, podra escalar para manejar grandes volimenes de
pedidos e interactuar con los microservicios de Pagos e Inventario.

e Pagos: Este modulo se encarga de procesar los pagos de los
pedidos. Su transformacion en un microservicio permitira integrar
diferentes pasarelas de pago y manejar la logica de pago de manera
independiente.

e Inventario: Este modulo es responsable de mantener y actualizar la
lista de productos disponibles. Al convertirse en un microservicio,
puede escalar para manejar un gran numero de productos y
solicitudes de actualizacion de inventario.
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Planificar la Transformacion: Se creard un plan detallado de como se
realizaré la transformacion, incluyendo un mapa de como se conectaran los
diferentes médulos.

Para realizar la transformacion de la aplicacibn monolitica a una
arquitectura de microservicios, se propone el siguiente plan:

1. Transformacién del Médulo de Autenticacion: Este seria el primer
maodulo por transformar debido a su naturaleza critica y a su uso en
toda la aplicacion. Este microservicio debera proveer una API que
permita a otros microservicios verificar la autenticidad del usuario.

2. Transformaciéon del Mddulo de Inventario: Este mddulo se puede
transformar a continuacion, ya que tiene interacciones limitadas
con otros modulos. Su transformacion permitira el manejo eficiente
del inventario.

3. Transformacion del Modulo de Pedidos: Una vez que los médulos
de Autenticacion e Inventario estén transformados, el Médulo de
Pedidos puede ser dividido. Este microservicio necesitara
interactuar con ambos microservicios para funcionar.

4. Transformacion del Mddulo de Pagos: Por altimo, el Mdédulo de
Pagos se puede transformar. Este microservicio interactuara con el
Madulo de Pedidos y, posiblemente, con el Médulo de Inventario
para confirmar que los productos pedidos estan disponibles.
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A lo largo de este proceso, es importante tener en cuenta que cada
microservicio debe ser disefiado para ser autbnomo e independiente, de tal
manera que una falla en un microservicio no afecte al funcionamiento de los
demés.

Cada microservicio se desplegara utilizando la arquitectura serverless, lo
gue permitird una escalabilidad eficiente y reducira los costos operativos.

A continuacion, presentamos un diagrama de Gantt que proporciona una
vision detallada de la planificacion temporal para la transformacién de una
aplicacion monolitica a una arquitectura basada en microservicios. Este
proceso se ha dividido en varios proyectos, cada uno correspondiente a la
creacion de un microservicio especifico: Autenticacion, Inventario, Pagos y
Pedidos.

Cada proyecto se ha desglosado en tres fases principales: Desarrollo,
Pruebas y Despliegue. En el Desarrollo, los equipos trabajan en la
construccion del microservicio basandose en las especificaciones y los
requisitos identificados durante el analisis inicial.

A continuacién, el microservicio entra en la fase de Pruebas, donde se
comprueba su correcto funcionamiento y se identifican y corrigen los posibles
problemas. Finalmente, en la fase de Despliegue, el microservicio se pone en
produccion y se integra con el resto de la arquitectura.

Es importante mencionar que la duracion de cada fase se ha ajustado
teniendo en cuenta la complejidad inherente a cada microservicio. Por
ejemplo, se ha asignado mas tiempo a la fase de desarrollo del microservicio
de Pagos, dada la importancia de garantizar la seguridad y el cumplimiento de
las normativas en todas las transacciones.

El diagrama de Gantt permite visualizar claramente como se suceden los
proyectos, proporcionando una estimacion de la duracion total del proceso de
transformacion. Sin embargo, es importante recordar que estos tiempos son
estimaciones y podrian variar en funcion de una serie de factores, como los
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imprevistos que puedan surgir durante el desarrollo o las revisiones necesarias
tras las pruebas.
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c. Desacoplamiento de la Aplicacion Monolitica

En el proceso de transformacion de una aplicacion monolitica a una
arquitectura basada en microservicios, un paso critico es el desacoplamiento
de la aplicacion monolitica. Este proceso implica la descomposicién de la
aplicacion en modulos o servicios independientes que pueden operar y
evolucionar de forma auténoma.

El desacoplamiento de una aplicacion monolitica ofrece varias ventajas,
incluyendo mayor flexibilidad, escalabilidad y resiliencia. Cada médulo puede
ser desarrollado, desplegado y escalado de forma independiente, 1o que
permite a las organizaciones responder mas rapidamente a las necesidades
cambiantes del negocio.

A continuacion, describiremos los pasos principales en este proceso de
desacoplamiento, centrando nuestra atencion en la utilizacién de los servicios
de AWS, especialmente las funciones Lambda y la infraestructura serverless.

Extraer Mddulos

El primer paso en el desacoplamiento de la aplicacion monolitica es
identificar y extraer modulos de la aplicacion. Un modulo es una unidad
funcional independiente que realiza una funcion especifica dentro de la
aplicacion.

Para nuestro caso, hemos identificado cuatro moédulos principales:
Autenticacion, Inventario, Pagos y Pedidos. Cada uno de estos mddulos
representa una parte critica de la funcionalidad de la aplicacion y sera
convertido en un servicio independiente.

Para realizar la extraccion de los modulos, se utilizaran las funciones AWS

Lambda. AWS Lambda permite ejecutar codigo sin tener que aprovisionar o
administrar servidores. Esto proporciona una gran flexibilidad para desarrollar
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y desplegar cada modulo como una funcién independiente que puede ser
invocada a través de eventos especificos.

El lenguaje de programacion que utilizaremos para el desarrollo de estas
funciones es Node.js. Este lenguaje es ampliamente utilizado para el
desarrollo de aplicaciones serverless debido a su eficiencia y rendimiento en
aplicaciones basadas en 1/0, ademas de su compatibilidad con JSON y su gran
ecosistema de modulos.

En la extraccion de modulos, es importante tener en cuenta las
dependencias entre ellos. ldealmente, cada modulo debe ser lo maés
independiente posible de los demas. Sin embargo, en la practica, puede haber
dependencias que necesitan ser gestionadas cuidadosamente durante el
proceso de extraccion para evitar problemas de funcionamiento.

Se proporciona un ejemplo sencillo de como se implementar el médulo de
inventario con AWS Lambda en Node.js y una base de datos Aurora
Serverless.

En este ejemplo, se crea una funcién Lambda que se conecta a la base de
datos y puede realizar tres operaciones: obtener un producto, actualizar el
precio de un producto y modificar la cantidad disponible de un producto. Para
realizar estas operaciones, utilizaremos el modulo mysqiz2/promise para
interactuar con la base de datos MySQL de AWS Aurora Serverless.

mysgl = require(

exports.handler = (event) => {
pool = mysql.createPool ({
host . process.env.DB_HOST,
user : process.env.DB_USER,
password : process.env.DB_PASS,
database : process.env.DB_NAME

result;

(event.action) {

[result] = pool.query(
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[event.productId]);

o

[result] = pool.query(
[event.newPrice, event.productId]);

3

[result] = pool.query(
[event.newQuantity, event.productId]);

E}

result = { message:

3

pool.end();

result;

Para cada accion que desees realizar, necesitards enviar un objeto event con
la accion requerida y los datos necesarios para esa accién. Por ejemplo, para
actualizar el precio de un producto, se podria enviar el siguiente objeto event:

"action":

"productId":
"newPrice":

Crear APlIs

En este punto hemos de desarrollar APIs para cada médulo de modo que
puedan interactuar entre si. Estas APIs son vitales en la arquitectura de
microservicios, ya que cada servicio necesita comunicarse con otros para
funcionar correctamente. Por lo tanto, es crucial desarrollar APIs robustas,
escalables y seguras.
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Hemos decido implementarlo sobre AWS, con una de las plataformas méas
potentes para el desarrollo y gestion de APIs: AWS APl Gateway. AWS API
Gateway es un servicio totalmente administrado que facilita a los
desarrolladores la creacion, publicacion, mantenimiento, monitoreo y
proteccién de APIs a cualquier escala. Se pueden crear APIs que accedan a
AWS 0 a otros servicios web, asi como a datos almacenados en la nube de
AWS.

A continuacion, se muestra como crear una APl con AWS APl Gateway
para el médulo de inventario que desarrollamos anteriormente con AWS
Lambda:

e Acceso a la consola de APl Gateway: Se inicia sesion en AWS y se
navega hasta la consola de APl Gateway. Desde este punto se
pueden ver todas las APIs existentes y crear nuevas.

e Creacion de una nueva APl REST: Desde la opcidon 'Crear API', se
selecciona el tipo 'API REST'. Se proporciona un nombre para la
API: "InventarioAPI", y se procede a su creacion.

e Configurar un nuevo recurso y su método: Desde la opcion
'Acciones' se selecciona 'Crear recurso’. Un recurso representa una
entidad que puede ser accedida a través del API, como un producto
en el inventario. Después de crear un recurso, se ha de configurar
un método para ese recurso, como GET, POST, PUT o DELETE.

e Integrar la API con la funciéon Lambda: Para conectar la APl con la
funcion Lambda de inventario, se necesita configurar la integracién
de Lambda para el método que se ha creado anteriormente. Se
seleccionad la funciéon Lambda y guardan los cambios.

e Implementar la API: Finalmente, para que la API esté disponible,
se debe desplegar. Desde la opcion de 'Acciones' se selecciona
'Implementar API'. Se selecciona un nuevo escenario de
implementacion y se procede a 'Implementar’.
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En este punto, la API estd lista y puede ser utilizada para interactuar con la
funciéon Lambda de inventario.

Para desarrollar APIs de manera mas efectiva y consistente, puede ser Uutil
utilizar un lenguaje de descripcion de API, como Swagger o OpenAPI. Estos
lenguajes te permiten disefiar un APl de antemano y generar documentacién
autométicamente, lo que facilita la colaboracion y el mantenimiento a largo
plazo.

Para este caso concreto usaremos el lenguaje de definicion de OpenAPI.
Para conectar el APl con AWS Lambda a través de APl Gateway, se puedes
utilizar las extensiones especificas de APl Gateway en un archivo de
definicion de OpenAPI.

Primero, se necesita afadir la URI de la funcion Lambda en la seccién x-
amazon-apigateway-integration del archivo OpenAPI. Esta seccion
permite especificar la integracion de backend del API. Para la APl de
inventario, el archivo de definicién de OpenAPI seria el siguiente, en formato
yaml:

openapi:

info:
title:
version:

paths:

get:
summary:
operationId:
responses:

description:
content:

schema:

type:
items:

description:
X-amazon-apigateway-integration:
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uri:
Fn: arn:aws:apigateway:${AWS: :Region}:lambda:path/2015-03-
31/functions/${ListaProductosFunction.Arn}/invocations
passthroughBehavior:
httpMethod:

type:

get:
summary:
operationId:
parameters:
- name:
in:
required:
schema:
type:
responses:

description:
content:

schema:

description:

description:
X-amazon-apigateway-integration:
uri:
Fn: arn:aws:apigateway:${AWS: :Region}:lambda:path/2015-03-
31/functions/${0ObtenerProductoFunction.Arn}/invocations
passthroughBehavior:
httpMethod:
type:
components:
schemas:
Producto:
type:
properties:
id:
type:
nombre:
type:
precio:
type:
unidadesDisponibles:
type:

76



Este archivo define dos rutas: una para obtener una lista de todos los
productos (GET /productos) y otra para obtener detalles de un producto
especifico (GET /productos/{id}). Cada ruta tiene respuestas definidas y
utiliza el esquema de Producto para definir cbmo se ve un producto.

Por otro lado, es importante establecer practicas de seguridad adecuadas.
API Gateway ofrece varias caracteristicas de seguridad, como la autorizacion
basada en roles con AWS IAM, la rotacién de claves con AWS KMS vy la
proteccion contra ataques DDoS con AWS WAF.

La implementacion de estas caracteristicas de seguridad en AWS API
Gateway puede realizarse de la siguiente manera:

e Autorizacién basada en roles con AWS IAM: Esto se hace al crear

politicas IAM que permiten o deniegan el acceso a los recursos de
AWS vy luego adjuntando esas politicas a roles IAM. A
continuacion, se pueden asignar estos roles a los usuarios o
servicios que necesitan acceder al API.
En la consola de AWS IAM, se puede crear una politica como la
siguiente y adjuntarla a un rol. Esta politica otorgaria permiso para
invocar la API especificada a cualquier entidad que tenga este rol
IAM.

"Version":
"Statement": [
{
"Effect":
"Action": [

1s

"Resource": [
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e Rotacion de claves con AWS KMS: AWS Key Management
Service (KMS) es un servicio que te permite crear y administrar
claves criptogréaficas para cifrar y descifrar datos. Se pueden usar
estas claves para cifrar los datos en transito entre la APl y los
clientes. La rotacion de claves se puede habilitar en la
configuracion de la clave en KMS. Cuando la rotacion de claves
esta habilitada, AWS KMS genera automaticamente una nueva
clave criptografica cada afo.

e Proteccion contra ataques DDoS con AWS WAF: Se puede usar
AWS WAF (Web Application Firewall) para proteger el API
Gateway de ataques DDoS. AWS WAF permite definir reglas de
seguridad personalizables que bloguean tipos comunes de ataques,
como inyeccion de SQL o scripting entre sitios (XSS). Para usar
AWS WAF con API Gateway, simplemente se debe asociar una
Web ACL (Access Control List) de AWS WAF al API en la
configuracion de API Gateway.

Ademaés de esto, también se pueden configurar reglas de limitacion de
velocidad y cuotas para el API para prevenir el uso abusivo y gestionar mejor
tus recursos. APl Gateway también ofrece capacidades de monitoreo y
registro en profundidad a través de integracion con AWS CloudWatch y X-
Ray, lo que te permite rastrear y optimizar el rendimiento del API.

d. Pruebas

En el proceso de transformacion de una aplicacion monolitica a una
arquitectura basada en microservicios, es imperativo realizar pruebas
exhaustivas para asegurar que los moédulos funcionen correctamente tanto de
manera independiente como en conjunto. La realizacion de pruebas a nivel de
unidad, de integracion y de carga son esenciales para verificar la
funcionalidad, la interoperabilidad y la escalabilidad de cada microservicio.
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Pruebas a nivel de unidad: Las pruebas unitarias son fundamentales para
garantizar que cada componente individual de la aplicacién funciona segin se
espera. En el caso de las funciones Lambda de AWS, las pruebas unitarias
pueden ayudar a asegurar que la légica de la funcidn es correcta y que maneja
adecuadamente los diferentes tipos de entrada.

Para probar la funcién Lambda que maneja las operaciones de inventario,
se pueden escribir pruebas unitarias que comprueben cada una de las posibles
operaciones: obtener un producto, actualizar el precio y cambiar el nimero de
unidades disponibles.

Para ello, se puede hacer uso de un marco de pruebas como Jest, una
popular herramienta de pruebas de JavaScript. Aqui hay un ejemplo de cémo
se podrian estructurar estas pruebas:

lambda = require(
AWS = require(
AWS_SDK = require(

describe(
beforeAll(() => {
process.env.AWS_REGION =

1);

beforeEach(() => {
AWS . setSDKInstance (AWS_SDK);

1);

afterEach(() => {
AWS.restore(

1);

test( s () =>{
returnData = { Item: { productId: , price: , stock: } 3
AWS . mock( ) , (params, callback) => {
callback( , returnData);

1)

event = {
httpMethod: ,
pathParameters: { productId:
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response = lambda.handler(event);
expect(response.statusCode).toBe( )
expect (JSON.parse(response.body)).toEqual(returnData.Item);

1)
1)

Este cddigo establece un mock para la respuesta de DynamoDB vy verifica
que la funcién Lambda devuelve el producto correcto cuando se realiza una
peticion GET.

Las pruebas adicionales para updatePrice y updateStock seguirian un patrén
similar, pero verificarian que la funcion Lambda realiza correctamente las
operaciones de actualizacion en la base de datos y devuelve una respuesta
adecuada.

Tener pruebas unitarias para cada operacion individual en la funcion
Lambda ayuda a asegurar que cada componente funcione correctamente,
facilitando asi la deteccidn de errores antes de que la funcidn se despliegue en
el entorno de produccion.

Pruebas de integracién: Las pruebas de integracion son esenciales para
garantizar que todos los componentes de la arquitectura serverless funcionan
correctamente juntos. A diferencia de las pruebas unitarias, las pruebas de
integracion se centran en la funcionalidad del sistema como un todo, y no solo
en sus componentes individuales.

En el contexto de nuestra aplicacion, las pruebas de integracion pueden
involucrar verificar que las peticiones a la APl Gateway resultan en el
comportamiento esperado de las funciones Lambda y que los datos se
manejan correctamente a lo largo del proceso. Por ejemplo, podriamos querer
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verificar que una peticion para actualizar el precio de un producto resulta
efectivamente en un cambio en la base de datos.

Una herramienta Util para realizar pruebas de integracion en AWS es el
framework Serverless Artillery. Este framework permite definir escenarios de
prueba y generar cargas de trabajo para probar la funcionalidad y rendimiento
de las aplicaciones serverless.

Aqui hay un ejemplo de cémo se podrian definir las pruebas de integracion
para nuestro modulo de inventario:

config:
target:
phases:
duration:
arrivalRate:

scenarios:
- flow:
get:
url:
expect:
statusCode:
hasProperty:

put:
url:
json:
price:
expect:
statusCode:
get:
url:
expect:
statusCode:
hasProperty:
equals:
- jsonpath:
value:
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Este escenario de prueba realizara una peticion GET para obtener un
producto, luego actualizara el precio del producto con una peticion PUT, y
finalmente comprobara que el precio se ha actualizado correctamente con otra
peticion GET. Serverless Artillery proporciona una forma eficiente y efectiva
de realizar pruebas de integracién en aplicaciones serverless.

Las pruebas de integracion son una parte esencial del proceso de desarrollo
de aplicaciones serverless. Proporcionan una mayor confianza en la
funcionalidad de la aplicacion al garantizar que todos los componentes del
sistema funcionan correctamente en conjunto.

Pruebas de carga: Las pruebas de carga forman parte esencial del ciclo de
vida del desarrollo de una aplicacion, especialmente en el contexto de una
arquitectura serverless. Estas pruebas permiten identificar cémo se
comportara la aplicacion bajo condiciones extremas de uso, es decir, cuando
hay un nimero elevado de solicitudes simultaneas.

En el marco de la arquitectura serverless, este tipo de pruebas es ain mas
relevante, ya que uno de los principales beneficios de la tecnologia serverless
es su capacidad para escalar automaticamente de acuerdo con la demanda. Por
lo tanto, es fundamental verificar que este escalado se produce de forma
correcta y eficiente.

Podemos seguir utilizando Serverless Artillery para llevar a cabo estas
pruebas de carga. El propdsito de estas pruebas sera determinar como se
comporta nuestra aplicacion serverless bajo un volumen alto de solicitudes.

Aqui hay un ejemplo de como se podria configurar Serverless Artillery para
realizar pruebas de carga en nuestro mddulo de inventario:

config:
target:

phases:
duration:
arrivalRate:
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rampTo:
scenarios:

- flow:

get:
url:

put:
url:

json:

price:

En este caso, el escenario de prueba consiste en realizar una serie de
peticiones GET y PUT a la API del médulo de inventario. La configuracién
de las fases establece que la prueba de carga durard 300 segundos (5 minutos),
con una tasa de llegada inicial de 20 solicitudes por segundo que se
incrementara gradualmente hasta llegar a 100 solicitudes por segundo.

Con estas pruebas, podremos observar como se comporta la aplicacion a
medida que aumenta el nimero de solicitudes, si las funciones Lambda se
escalan correctamente para manejar el aumento de la carga, y si la base de
datos es capaz de manejar el incremento de lecturas y escrituras.

Estos resultados nos proporcionaran informacion valiosa sobre la capacidad
de nuestra aplicacion para manejar altas cargas de trabajo y nos permitiran
identificar y corregir posibles cuellos de botella antes de que la aplicacién se
despliegue en un entorno de produccion.

Como hemos visto, para facilitar la realizacion de estas pruebas, existen
numerosas herramientas y frameworks disponibles, como Mocha o Jest para
pruebas a nivel de unidad en Node.js, Postman, Artillery o RestAssured para
pruebas de API y Artillery, Gatling o Apache JMeter para pruebas de carga.
Ademas, servicios como AWS X-Ray pueden proporcionar trazabilidad y
facilitar la depuracién de las aplicaciones serverless en AWS. La ejecucion de
estas pruebas debe integrarse en el proceso de desarrollo y despliegue
continuo (CI/CD) para detectar y corregir cualquier problema lo més pronto
posible.
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e. Despliegue de la Arquitectura Serverless

Desplegar Mddulos:

Desplegar los mddulos en una plataforma serverless como AWS implica
varias etapas y herramientas. En este caso, usaremos el Framework Serverless
para el despliegue, que nos proporciona un entorno sencillo y efectivo para
gestionar y desplegar funciones serverless.

El Serverless Framework es una herramienta de c6digo abierto que permite
a los desarrolladores construir y desplegar aplicaciones serverless de manera
facil y eficiente. Fue uno de los primeros marcos que salieron al mercado para
manejar la arquitectura serverless y desde entonces ha ganado mucha
popularidad debido a su simplicidad y poder.

El Framework Serverless simplifica el proceso de desarrollo de
aplicaciones serverless al proporcionar una interfaz de linea de comandos
(CLI) intuitiva y un archivo de configuracion simple (serverless.yml) que
define tus funciones, eventos y recursos.

En primer lugar, es necesario instalar Node.js, NPM y el Framework
Serverless en el entorno de desarrollo. Para instalar Serverless se utilizara el
comando NPM:

npm install -g serverless

Es necesario tener las credenciales de AWS configuradas correctamente en
el entorno de desarrollo. Para hacerlo se usa comando AWS CLI:

aws configure
El siguiente archivo describe la estructura bésica de un archivo

serverless.yml, que nos permite define la infraestructura de nuestra aplicacion
serverless.

service:
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provider:
name:
runtime:

region:

stage:

functions:
getInventory:
handler:
events:

- http:
path:
method:

updateInventory:
handler:
events:

- http:
path:
method:

resources:
Resources:
InventoryTable:
Type:
DeletionPolicy:
Properties:
TableName:
AttributeDefinitions:
- AttributeName:
AttributeType:
KeySchema:
- AttributeName:
KeyType:
ProvisionedThroughput:
ReadCapacityUnits:
WriteCapacityUnits:

Este archivo YAML define dos funciones serverless (getinventory y
updatelnventory), cada una de las cuales se desencadena por un evento HTTP

85



especifico en la APl Gateway. También se define un recurso para la base de
datos DynamoDB que almacena la informacién de inventario.

Una vez que se tiene el archivo configurado, se puede desplegar el servicio
serverless utilizando el comando serverless deploy:

sls deploy --stage dev

Este comando desplegara el servicio en AWS y proporcionara la URL de la
API Gateway donde el servicio esta disponible.

Cl/CD

La Integracion Continua (Continuous Integration, Cl) y la Entrega
Continua (Continuous Delivery, CD) son préacticas de desarrollo de software
que facilitan y automatizan la creacién, el despliegue y las pruebas de las
aplicaciones.

e Integracion Continua (Cl): Es la préactica de combinar
automaticamente el trabajo de varios desarrolladores en un solo
proyecto. Esto implica la automatizacién de la construccion y las
pruebas del software para detectar cualquier problema o error lo
mas rapido posible. Las herramientas comunes de CI incluyen
Jenkins, Travis Cl y CircleCl. En el caso de AWS, se puede usar
AWS CodeBuild y AWS CodePipeline para la Cl.

e Entrega Continua (CD): Es la extension natural de la Integracion
Continua; una practica de desarrollo de software donde se
construyen automaticamente nuevas versiones de una aplicacion y
se preparan para su lanzamiento a produccién. En el contexto de las
aplicaciones serverless, las herramientas de CD pueden ayudar a
automatizar el despliegue de nuevas versiones de las funciones y la
infraestructura asociada.

En este punto veremos un ejemplo de cémo configurar un pipeline de
CIl/CD en AWS:
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e Configurar AWS CodeBuild”: CodeBuild es un servicio de AWS
que compila el cdédigo fuente, ejecuta pruebas y produce paquetes
de software listos para ser desplegados.

e Configurar AWS CodePipeline®: CodePipeline es un servicio de
AWS que automatiza las etapas de entrega del software. Se puede
configurar un pipeline que escuche los cambios en el codigo fuente
en GitHub o AWS CodeCommit, construya el cddigo y las
funciones Lambda con AWS CodeBuild y, finalmente, despliegue
el software con AWS CloudFormation o AWS Elastic Beanstalk.

e Automatizar las pruebas: Las pruebas unitarias y de integracion se
pueden automatizar en la etapa de construccion del pipeline con
AWS CodeBuild. Para las pruebas de carga, usaremos los
elementos que hemos visto en el punto anterior.

e Desplegar automaticamente: Una vez que se han pasado todas las
pruebas, el software se puede desplegar automaticamente. AWS
CodePipeline puede desplegar las funciones Lambda y las API
Gateway utilizando AWS CloudFormation.

Este proceso asegura que cualquier cambio en el codigo fuente sea probado
y desplegado automaticamente, minimizando los errores y acelerando el ciclo
de entrega del software.

El siguiente diagrama muestra un flujo tipico de integracion y entrega
continua en AWS, utilizando servicios como AWS CodeCommit, AWS
CodeBuild, AWS CodeDeploy y AWS CodePipeline:

" https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
8 https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
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lustracion 11 Diagrama CI/CD

Este diagrama comienza con un desarrollador que sube el cédigo a AWS
CodeCommit, el servicio de control de versiones de cddigo fuente. Este push
de codigo desencadena un proceso de compilacion en AWS CodeBuild, que
crea una imagen Docker del cédigo y la empuja a AWS Elastic Container
Registry (ECR).

La compilacién también desencadena un pipeline en AWS CodePipeline,
gue gestiona la entrega continua del cédigo. El pipeline incluye fases de
compilacién y despliegue, que son gestionadas por CodeBuild y CodeDeploy
respectivamente.

El codigo se despliega a AWS Lambda como una nueva version de una

funcidn. Una vez que la funcion se ha actualizado, AWS CloudWatch registra
métricas de la funcién, que se devuelven al desarrollador.
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f.  Monitoreo y Ajustes.

El monitoreo y los ajustes constituyen una parte integral del despliegue de
una arquitectura serverless. Posterior al lanzamiento de los modulos en la
plataforma serverless seleccionada, es crucial monitorear el rendimiento de la
nueva arquitectura. Este proceso implica recopilar y analizar métricas de
rendimiento y uso para identificar &reas de mejora y posibles problemas.

AWS proporciona varias herramientas para monitorear y ajustar
aplicaciones serverless, incluyendo AWS CloudWatch, AWS X-Ray y AWS
Lambda Insights.

AWS CloudWatch permite recopilar y visualizar métricas de rendimiento,
configurar alarmas basadas en métricas y realizar un seguimiento de los logs
de las aplicaciones. Este servicio puede ser utilizado para monitorizar varias
métricas de AWS Lambda, como la duracién de las invocaciones, los errores
y las invocaciones concurrentes.

Por su parte, AWS X-Ray proporciona trazas de peticiones a través de la
aplicacion, lo que permite identificar cuellos de botella y problemas de
rendimiento. X-Ray permite visualizar y analizar como fluyen las solicitudes
a través de la aplicacién, lo que puede ayudar a optimizar las interacciones
entre los microservicios.

Para habilitar el rastreo con AWS X-Ray para APl Gateway, se debe ir a la
configuracion de la APl en la consola de API Gateway y habilitar el rastreo de
X-Ray.

Una vez que el rastreo esta habilitado, se pueden ver las trazas de las
solicitudes en la consola de X-Ray. Cada traza muestra la ruta que tomé una
solicitud a través de tu aplicacion. Esto incluira detalles sobre cuénto tiempo
paso la solicitud en cada servicio, y te permitira identificar facilmente dénde
se pueden estar produciendo cuellos de botella o retrasos.

Este es un ejemplo de una traza de AWS X-Ray para una solicitud que pasa
a través de una APl Gateway y luego a una funcion Lambda:
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"TraceId":
"Segments": [

{

ngg"
"Document": {
"name" :
"start_time":
"end_time":
"http": {
"request": {
"method":
"client ip":
"url":
"user_agent":
"x_forwarded_for":
"traced":
})
"response": {
"status": :
"content_length":

¥
{
"Id":
"Document": {
"name" :
"start_time":
"end_time":
{
"resource":
"type":
"request_id":
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La visualizacion de estas trazas en la consola de AWS X-Ray proporciona
una vision clara del flujo de solicitudes a través de tu aplicacion,
permitiéndote identificar y solucionar problemas de rendimiento.

AWS Lambda Insights, una caracteristica de CloudWatch, ofrece un
andlisis mas profundo del rendimiento de las funciones Lambda. Permite
monitorear y visualizar detalles de rendimiento de las funciones Lambda,
como la utilizacion de la CPU, la memoria, el tiempo de ejecucion y otros
parametros relevantes.

Una vez que se han recogido y analizado estas métricas, pueden realizarse
ajustes para optimizar el rendimiento y la eficiencia de la arquitectura
serverless. Estos ajustes pueden incluir la optimizacién del codigo, la
configuracion de la funcion Lambda (como el tiempo de ejecucién y la
memoria asignada) y la configuracién de la APl Gateway.

g. Optimizaciony Escalado

Optimizacion: La optimizacion es una fase crucial en el ciclo de vida de
cualquier arquitectura serverless. Esta fase se centra en mejorar la eficiencia y
rendimiento de los servicios serverless para ofrecer una experiencia de usuario
mejorada y reducir los costos. La optimizacion puede abordar varias areas,
como la reduccion de la latencia, el aumento del rendimiento, la mejora de la
escalabilidad y la eficiencia de costos.

e Optimizacion de la latencia y el rendimiento: Una forma de mejorar la
latencia y el rendimiento es utilizar el modelado de la arquitectura.
Por ejemplo, se pueden usar arquitecturas de mdaltiples regiones en
AWS para colocar servicios mas cerca de los usuarios finales y
reducir la latencia. Ademas, se pueden optimizar las funciones AWS
Lambda ajustando el tiempo de ejecucion y la asignacion de memoria
para asegurar que las funciones se ejecutan de manera eficiente.
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Escalabilidad: La optimizacion de la escalabilidad puede implicar el
ajuste de la configuracion de auto-escalado de los servicios. En AWS
Lambda, por ejemplo, se puede ajustar la configuracion de
concurrencia para permitir que las funciones se escalen correctamente
bajo cargas pesadas.

Eficiencia de costos: La optimizacién de costos puede implicar el uso
de herramientas de monitorizacion y andlisis para identificar y
eliminar los recursos subutilizados. También puede incluir la revision
y optimizacion de las politicas de retencion de logs y datos.

APIs: Las APIs deben ser disefiadas para ser altamente disponibles y
escalables. La implementacion de APIs con Amazon APl Gateway
permite la creacion de APIs RESTful y WebSocket que pueden servir
a millones de solicitudes por segundo. Adicionalmente, APl Gateway
ofrece capacidades de caché para mejorar la latencia y reducir la
cantidad de solicitudes dirigidas a los puntos finales de las APIs, lo
gue puede resultar en una mejora del rendimiento y una reduccién de
costos.

Disefio de la aplicacion: Es esencial seguir las mejores practicas de
disefio de aplicaciones serverless, como el “Principio de
Responsabilidad Unica” (una funcién Lambda deberia hacer una cosa
y hacerla bien) y evitar los anti-patrones de serverless (por ejemplo, el
uso inadecuado de funciones Lambda para tareas largas).

Como vemos, la optimizacién de una arquitectura serverless implica un

enfoque holistico que considera aspectos tanto de infraestructura como de
disefio de aplicaciones. A través de la monitorizacién constante y del andlisis
del rendimiento del sistema, es posible identificar areas de mejora y aplicar
cambios incrementales para mejorar la eficiencia, el rendimiento y la
escalabilidad del sistema.

Escalado: El escalado es una capacidad inherente a la arquitectura

serverless y es uno de sus aspectos mas atractivos, ya que permite que una
aplicacion pueda manejar eficientemente fluctuaciones en la demanda sin
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requerir intervencion manual. En este contexto, la arquitectura serverless de
AWS proporciona diferentes técnicas para el escalado de aplicaciones, que se
adaptan a las necesidades cambiantes del negocio.

En el caso de las funciones AWS Lambda, el escalado es automatico. Cada
vez que se recibe una solicitud, Lambda se encarga de ejecutar la funcién en
un entorno aislado, de modo que cada funcién se ejecuta en paralelo para
atender todas las solicitudes entrantes. Esto significa que, si una funcion
Lambda estd configurada para manejar el médulo de inventario, por ejemplo,
y se reciben varias solicitudes para acceder o modificar el inventario, Lambda
manejara automaticamente el escalado para atender todas las solicitudes
simultdneamente.

En el caso de las APIs desarrolladas con Amazon APl Gateway, este
servicio administra todo el ciclo de vida de las APIs, desde su creaciéon hasta
su monitoreo y escalado. APl Gateway puede manejar miles de solicitudes
concurrentes y también puede escalar automaticamente para responder a
cambios en el trafico.

Ademas de este escalado automéatico, AWS ofrece la opcion de configurar
el Auto Scaling para ajustar de manera dinamica la capacidad de las bases de
datos o los grupos de seguridad en funcion de las condiciones definidas por el
usuario.

Sin embargo, es importante notar que, aunque el escalado es automatico en
una arquitectura serverless, también puede ser necesario optimizar el
rendimiento de las funciones y las APIs para garantizar que el escalado sea
eficiente. Por ejemplo, puede ser util minimizar el tiempo de inicio en frio de
las funciones Lambda, o reducir la latencia de las APIs utilizando una
integracion de tipo proxy.

En términos practicos, esto implica seguir buenas practicas de desarrollo,
como mantener el cédigo de las funciones lo més ligero posible, utilizar
correctamente las conexiones a la base de datos y gestionar las dependencias
de manera eficiente. Como hemos visto en el punto anterior, también puede
ser beneficioso monitorear de cerca el rendimiento de las funciones y las APIs
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utilizando herramientas como AWS X-Ray y CloudWatch, para identificar y
solucionar cualquier problema de rendimiento.

Por ultimo, el escalado eficiente de una arquitectura serverless también
implica consideraciones de costos. Aunque el escalado automético puede
ayudar a manejar picos de demanda, también puede resultar en costos mas
altos. Por lo tanto, es importante configurar alertas para el monitoreo del uso y
los costos, y considerar la posibilidad de utilizar reservas de capacidad para
las funciones Lambda si se espera un trafico constante.

Without dynamic scaling With dynamic scaling
Sam Tlam Tpm 3pm 5Spm Sam Tlam Ipm 3pm 5Spm
= Utilization Capacity
Analyze historical load Generate forecast Schedule scaling actions
W » I\M » I\/\/\
4/1 415 4/30 4 4/15 4/30 4/1 4/15 4/30

= Laad Capacity

[lustracion 12 Ejemplos de escalados (Dinamico y Predictivo)®

9 https://docs.aws.amazon.com/autoscaling/plans/userguide/how-it-works.html
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5. Evaluaciony resultados

a. Evaluacion de la eficiencia y flexibilidad

La implementacion de la arquitectura serverless utilizando AWS Lambda y
Amazon APl Gateway ha demostrado ser altamente eficiente y flexible.
Gracias al disefio modular de la arquitectura, cada microservicio puede
desarrollarse, probarse y desplegarse de manera independiente, lo que agiliza
el proceso de desarrollo y facilita la resolucién de problemas y la introduccion
de cambios. Ademas, el escalado automatico de AWS Lambda y API
Gateway permite manejar fluctuaciones en la demanda sin requerir
intervencién manual, lo que mejora la eficiencia y la disponibilidad del
sistema.

Las siguientes métricas nos pueden dar informacion acerca de la mejora en
la eficiencia de la aplicacion, una vez modularizada:

e Tiempo de respuesta: Medido en milisegundos, el tiempo que toma
para un servicio responder a una solicitud. Un valor més bajo
indica una mayor eficiencia.

¢ Rendimiento: Medido en solicitudes por segundo, cuantas
solicitudes puede manejar un servicio. Un valor mas alto indica una
mayor eficiencia.

e Tiempo de escalado: Medido en segundos, cuanto tiempo toma

para que el servicio escale en respuesta a un aumento en la
demanda. Un valor mas bajo indica una mayor flexibilidad.
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Comparacion Antes y Después de la Transformacion

5000 - B Antes de Transformacion
I Después de Transformacion

4000 -

3000 +

Valores

2000 ~

1000 ~

0 p
Tiempo de Respuesta Rendimiento Tiempo de Escalado

llustracion 13 Métricas de eficiencia y rendimiento después de la transformacion

b. Comparativa antes y después de la transformacion
tecnoldgica

Antes de la transformacion, la aplicacion monolitica presentaba problemas
de escalabilidad y mantenimiento. La modificacion de una funcionalidad o la
introduccién de una nueva caracteristica requeria una comprension completa
del codigo base, lo que incrementaba la complejidad y el tiempo de desarrollo.
Ademas, el rendimiento de la aplicacion dependia de un Unico servidor, lo que
limitaba su capacidad para manejar picos de demanda.

Después de la transformacion, cada modulo se desarrolla y despliega de
forma independiente, lo que mejora la eficiencia del desarrollo y permite un
mayor grado de flexibilidad. EI uso de AWS Lambda y APl Gateway permite
el escalado automatico de la aplicacion para atender eficientemente las
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fluctuaciones de la demanda, lo que mejora la disponibilidad y la experiencia

del usuario.

Podemos ver esta comparativa de forma mas clara en la siguiente tabla:

Aspectos

Antes de la transformacion

Después de la transformacién

Escalabilidad

La escalabilidad era limitada
debido a la naturaleza
monolitica de la aplicacion. La
aplicacion dependia de un Unico
servidor, lo que limitaba su
capacidad para manejar picos
de demanda.

La escalabilidad se mejoré
significativamente gracias al
escalado automatico de AWS
Lambda y API Gateway. La
aplicacion ahora puede manejar
eficientemente las fluctuaciones de
la demanda.

Mantenimiento

La modificacién de una
funcionalidad o la introduccion
de una nueva caracteristica
requeria una comprension
completa del cédigo base, lo
gue incrementaba la
complejidad y el tiempo de
desarrollo.

Cada microservicio se puede
desarrollar, probar y desplegar de
forma independiente, lo que mejora
la eficiencia del desarrollo y reduce
el tiempo necesario para introducir
cambios.

El costo operacional era alto
debido al mantenimiento del

El uso de la arquitectura serverless
reduce los costos operacionales, ya

Costo servidor y a la necesidad de gue solo se paga por el tiempo de
Operacional escalar manualmente la ejecucion de las funciones y el
aplicacién para atender la escalado es automatico.
demanda.
La aplicaciébn monolitica era La arquitectura serverless ofrece un
menos flexible, ya que cualquier | alto grado de flexibilidad, ya que
cambio requeria una cada microservicio se puede
Flexibilidad comprension completa del desarrollar, probar y desplegar de

codigo base y podia afectar a
otras partes de la aplicacion.

forma independiente. Esto permite
introducir cambios con menor riesgo
de afectar a otras partes de la
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aplicacion.

La disponibilidad dependia de la
capacidad del servidor. Durante
los picos de demanda, la
aplicacion podia experimentar
tiempos de respuesta mas
lentos o incluso caidas.

Disponibilidad

La disponibilidad se mejoré gracias
al escalado automatico de AWS
Lambda y API Gateway, que pueden
ajustarse rapidamente a las
fluctuaciones de la demanda. Esto
mejora la experiencia del usuario y
asegura un funcionamiento continuo

de la aplicacién.

c. Beneficios y desafios en el proceso de transformacion

Entre los principales beneficios de la transformacion esta la mejora en la
eficiencia del desarrollo, el escalado automético de la aplicacion y la
reduccidn de los costos operativos. Ademas, la arquitectura serverless ofrece
un alto grado de flexibilidad, ya que cada microservicio se puede desarrollar,
probar y desplegar de forma independiente. Todos estos puntos se han venido
analizando a lo largo de todo el trabajo.

En cuanto a los desafios, el proceso de descomposicion de la aplicacién
monolitica en microservicios requiere una comprension profunda de la
aplicacién existente y un disefio cuidadoso de la nueva arquitectura.
Asimismo, la implementacién de pruebas adecuadas para microservicios y la
gestion de la seguridad en una arquitectura serverless pueden presentar
desafios adicionales. Sin embargo, estos desafios pueden mitigarse mediante
la adopciéon de buenas practicas de desarrollo y la utilizacién de las
herramientas y servicios que ofrece AWS para la gestion de microservicios y
la seguridad en la nube.

Los desafios genéricos a tener en cuenta en las aplicaciones basadas en
APIs y microservicios, lo revisaremos en el punto siguiente.
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6. Conclusiones y futuras investigaciones

a. Conclusiones

A lo largo de este trabajo, se ha abordado la problemética de las
aplicaciones monoliticas, su impacto en la eficiencia operativa de las
empresas y las limitaciones que presentan en términos de escalabilidad,
mantenimiento y adaptabilidad al cambio. A su vez, se ha propuesto una
solucion a estos retos mediante la transformacion hacia un ecosistema de
aplicaciones modulares bajo un paradigma serverless y de gestion de APIs.

Las arquitecturas serverless, como se ha expuesto, ofrecen una serie de
ventajas considerables en comparacion con las infraestructuras tradicionales
basadas en servidores. Estos beneficios, entre los que se incluyen la
escalabilidad automética, la alta disponibilidad, el pago por uso y la
eliminacion de la necesidad de gestionar servidores, pueden permitir a las
empresas mejorar su eficiencia operativa, agilizar el tiempo de lanzamiento al
mercado y responder con mayor efectividad a las necesidades cambiantes del
negocio.

En el contexto del APl Management, se han explorado sus fundamentos,
beneficios y alternativas en el mercado. A través de su implementacion, se ha
demostrado cdmo puede facilitar la integracion de aplicaciones, mejorar la
seguridad y controlar el acceso, proporcionando una interfaz estandarizada y
simplificada para interactuar con los servicios de backend.

El caso practico desarrollado ha servido para ilustrar de manera concreta
coémo puede llevarse a cabo el proceso de transformacion de una aplicacion
monolitica hacia una arquitectura serverless. En este proceso, se han detallado
las etapas de analisis y planificacion, desacoplamiento de la aplicacion
monolitica, pruebas, despliegue, monitoreo y ajustes, asi como la
optimizacion y escalado de la arquitectura.

Los resultados obtenidos a lo largo del estudio han evidenciado la

eficiencia y flexibilidad de las soluciones implementadas. La comparacién de
los resultados antes y después de la transformacion tecnoldgica ha puesto de
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manifiesto las mejoras en términos de tiempo de respuesta, rendimiento y
tiempo de escalado.

No obstante, aunque los beneficios de las arquitecturas serverless y la
gestién de APIs son evidentes, también se han identificado desafios en el
proceso de transformacion. Entre ellos se incluyen la necesidad de
reestructurar el cédigo existente, la complejidad de las pruebas en un entorno
serverless y los posibles problemas de latencia en las funciones frias.

Finalmente, este trabajo sienta las bases para futuras investigaciones en
diversas direcciones. Por un lado, se podria profundizar en la comparacion de
diferentes proveedores de servicios serverless y APl Management, analizando
en detalle sus caracteristicas, costos y rendimiento. Por otro lado, se podrian
explorar técnicas avanzadas de optimizacion y escalado para mejorar ain mas
la eficiencia de las arquitecturas serverless. Asimismo, se podria investigar la
aplicabilidad de estas soluciones en diferentes dominios y sectores, evaluando
su impacto en términos de productividad, rentabilidad y satisfaccion del
cliente.

b. Tendencias y desafios futuros

La gestion de API ha experimentado cambios significativos en los Gltimos
afios debido al rapido avance de la tecnologia y la creciente necesidad de
digitalizacion en empresas de todos los sectores. Aqui se analizan algunas de
las tendencias emergentes mas importantes en la gestion de API, que podrian
ser tenidas en consideracién para futuras investigaciones:

e APl como producto: Las APIs ya no se ven solo como interfaces
para la integracién de sistemas, sino como productos en si mismos
gue pueden generar valor de negocio. Las empresas estan empezando
a asignar equipos de producto dedicados a sus APIs, con roles como
gestores de producto de API, disefiadores de API y defensores del
desarrollador.

e API-first Design: El disefio API-first, o "API primero”, es una

filosofia que prioriza la creacion de la API antes que cualquier otro
componente de un sistema. Este enfoque ayuda a garantizar que las
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APIs son coherentes, escalables y facilmente consumibles por otros
desarrolladores.

API para IA y aprendizaje automético: El uso de APIs para
facilitar el acceso a capacidades de inteligencia artificial (IA) y
aprendizaje automatico (ML) esta creciendo. Estas APIs permiten a
las empresas aprovechar algoritmos complejos sin la necesidad de
desarrollar la experiencia interna.

GraphQL: GraphQL esta ganando popularidad como alternativa a
REST para la creacion de APIs. Permite a los clientes especificar
exactamente qué datos necesitan, lo que puede mejorar el rendimiento
y hacer que la API sea mas facil de usar para los desarrolladores.

Por otro lado, la gestion de API enfrenta desafios significativos en el
futuro, pero estos desafios también presentan oportunidades para la
innovacion y el crecimiento.

Seguridad de API: Con el creciente nimero de ataques a APIs, la
seguridad se ha convertido en un desafio critico. Sin embargo, esto
también representa una oportunidad para desarrollar soluciones mas
seguras y robustas para la gestion de API.

Interoperabilidad: A medida que las empresas adoptan cada vez mas
una variedad de tecnologias de diferentes proveedores, la
interoperabilidad de las APIs se ha convertido en un problema. Aqui
se presenta una oportunidad para desarrollar estandares y soluciones
gue faciliten la integracién entre diferentes sistemas y APIs.

Automatizacion de la gestion de API: La automatizacion es una
oportunidad importante para mejorar la eficiencia y la consistencia en
la gestion de API. Esto podria incluir la automatizacion del disefio de
la API, la implementacion y el monitoreo.

Economia de API: A medida que las APIs se vuelven més criticas
para los negocios, veremos un mayor desarrollo de la "economia de
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API". Esto presenta oportunidades para la creacion de nuevos
modelos de negocio basados en el uso y la monetizacion de APIs.

La gestién de API es un campo en constante evolucion con un futuro
prometedor. Las tendencias actuales indican un enfoque cada vez mayor en la
consideracion de las APl como productos y en la seguridad de las API. Al
mismo tiempo, la creciente necesidad de interoperabilidad y la emergencia de
la economia de API representan desafios y oportunidades significativas para
el futuro de la gestion de API.

Este trabajo, ademas de revisar un caso clasico de modularizacion de una
aplicacién monolitica aprovechando las ventajas y capacidades que nos
proporciona una correcta gestion e implementacion de una capa de API, ha
explorado las tendencias y desafios de éstas, y cémo pueden influir en la
evolucion de la gestion de API en el futuro.
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8. Definiciones

Listado de definiciones tiles para contextualizar y entender el trabajo:

1. APl Management: Gestién de APIs - Es el proceso de creacion,
publicacién, mantenimiento y control de acceso a las APIs dentro de
una organizacién o en un entorno empresarial, a fin de garantizar una
correcta utilizacion, monitorizacion y seguridad de estas interfaces.

2. API: Application Programming Interface - Es un conjunto de
protocolos, rutinas y herramientas que permiten la comunicacion e
interaccion entre diferentes componentes de software o aplicaciones.

3. AWS: Amazon Web Services. Es una plataforma de servicios de
computacion en la nube que ofrece una mezcla de infraestructura como
servicio (laaS), plataforma como servicio (PaaS) y paquetes de
software empaquetados como servicio (SaaS).

4. Azure: Es una plataforma de servicios en la nube creada por Microsoft
para construir, probar, implementar y administrar aplicaciones y
servicios a través de centros de datos administrados por Microsoft.

5. CI/CD: Continuous Integration/Continuous Delivery. Es una
metodologia de desarrollo de software que requiere que los
desarrolladores integren el c6digo en un repositorio compartido varias
veces al dia. Cada integracion puede ser verificada por una compilacion
automatica y pruebas automatizadas.

6. Datadog: Es una plataforma de monitoreo y andlisis para
desarrolladores, operaciones de TI y otros usuarios de tecnologia en la
nube.

7. Docker: Es una plataforma de codigo abierto que permite a los
desarrolladores y administradores de sistemas construir, empaquetar y
distribuir aplicaciones de manera rapida y facil.

8. ELK Stack: Elasticsearch, Logstash, Kibana. Es una coleccién de tres
productos de codigo abierto que se utilizan juntos para ayudar a
recoger, analizar y visualizar datos en tiempo real.

9. gRPC: Es un marco de trabajo de alto rendimiento desarrollado por
Google que permite la comunicacién entre servicios. Utiliza Protocol
Buffers como lenguaje de interfaz y puede funcionar sobre HTTP/2.
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10.

11.

12.

13.

14.

15.

16.

17.

HTTP: Hypertext Transfer Protocol. Es el protocolo de red utilizado en
la World Wide Web para la transmision de datos, especialmente
HTML. Permite las comunicaciones entre los clientes y los servidores.
IT: Information Technology (en inglés) - Equivalente al término
"Tecnologias de la Informacion" en espafiol. Hace referencia a los
recursos y sistemas tecnoldgicos empleados en la gestion,
procesamiento y comunicacion de la informacion en entornos
empresariales y organizacionales.

Jenkins, CircleCl, GitLab CI/CD: Son herramientas de integracion y
entrega continuas que permiten a los equipos de desarrollo automatizar
partes de su proceso de desarrollo de software.

Kubernetes: Es un sistema de cddigo abierto para la automatizacion del
despliegue, el escalado y la gestion de aplicaciones en contenedores.
New Relic: Es una plataforma de observabilidad en tiempo real que
ayuda a los desarrolladores a detectar, entender y resolver problemas de
software rapidamente.

OWASP: Open Web Application Security Project. Proporciona
orientacion y recursos para garantizar la seguridad de las API.

SIC: Service Interoperability Consortium. ES un consorcio que
desarroll6 el estandar Service Component Architecture (SCA) para
simplificar el desarrollo de aplicaciones de servicios.

Splunk: Es una plataforma de software que busca, analiza y visualiza
los datos generados por maquinas de sitios web, aplicaciones,
servidores y dispositivos maviles.
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